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TIVISTELMA

Tamén tutkimuksen tavoitteena oli selvittdd, miten kuluttajat tulkitsevat henkilStietojen
hyodyntimistd markkinoinnissa. Aihealueen aikaisemmista tutkimuksista poiketen valitsin
kokonaisvaltaisen tarkastelutavan, jossa henkilétietojen hyodyntdmistd jasennetddn
tulkitsevalla otteella. Pyrin kuvaamaan, miten henkil6tietojen kaupallinen hyddyntdminen
ilmenee kontekstisidonnaisena ilmién, joka ndyttdytyy kuluttajille eri tavoin eri tilanteissa.

Tutkimuksen teoreettisena tavoitteena oli selvittdd, millainen on kuluttajan ndkékulma
henkilGtietojen hyddyntdmiseen markkinoinnissa. Erityisesti pyrin tarkastelemaan, mista
osatekijoistd kuluttajien kasitykset muodostuvat. Kirjallisuuden tarkastelu paljasti erilaisia,
ristiriitaisiakin 1dhestymistapoja aihealueeseen. Téssd tydssd nostin esille kolme eri
nikokulmaa kuluttajan tietosuojaan: hallinnan, tietimyksen ja vaihdannan nidkékulmat,
jotka yhdessd edustavat kattavasti kuluttajanikokulmaa henkilGtietojen hyddyntdmiseen
markkinoinnissa.

Tutkimuksen empiirisessd osassa tarkasteltiin, miten kuluttajien késitykset henkilotietojen
hy6dyntdmisesti markkinoinnissa ilmenevit valituissa kuluttajaryhmissa.
Tutkimusmenetelmind hyddynnettiin ryhmahaastatteluja ja diskurssianalyysid. Pyrin
selvittimdédn, minkélaisia merkityksid henkil6tietojen hyddyntdmiselle rakentuu kuluttajien
puheessa sekd miten ja miksi nditd merkityksid rakennetaan.

Pédtuloksenani on kolmen eri tietosuojadiskurssin: yhteistyodiskurssin, kriittisyysdiskurssin
ja mukavuusdiskurssin sekd niitd vastaavien kuluttaja-asemien (esim. moderni kuluttaja)
tunnistaminen ja kuvaileminen. Henkil6tietojen hyddyntimiselle markkinoinnissa annetaan
eri merkityksid riippuen siitd, mistd kuluttaja-asemasta kdsin hyddyntdmisti tarkastellaan.
Pohdin my®és yritysten sekd viranomaisten ja lainsdddédnnon rooleja kuluttajandkokulmasta.
Tietosuojadiskurssien tunnistaminen tekee ndkyviksi tavat, joilla henkilStietojen
hyodyntimistd puheessa tuotetaan eli tehdddn todeksi. Saattamalla ndmd rakenteet
nékyviksi voimme paremmin ymmaértdd kuluttajien suhtautumista tietosuojaan.

Tulokset osoittavat, ettd kuluttajat kokevat hallitsevansa henkilGtietojen hyodyntdmista
eiviatkd usko yritysten pystyvdn ohjailemaan heiddn kayttdytymistddn tietojen avulla.
Hallinta niayttaytyy kuitenkin ylldttivin monimuotoisena késitteend. Kyse ei ole vain
henkilotietojen hyodyntimisen hallinnasta, vaan laajemmin oman eldmin hallinnasta.
Hallinnan tunne ei siten valttimattd edellyti lisddntyvad suojelua, vaan myds muut tekijit,
kuten luottamus yrityksiin tai omaan henkilokohtaiseen asiantuntijuuteen tuottavat
hallinnan  tunnetta. Hallinta ei  vélttimittd myoOskddn edellyti  asiatietoa
tietosuojakysymyksistd. Oma tietimys voidaan silti kokea tdysin riittdvéksi. Lopuksi, toisin
kuin suora- ja tietokantamarkkinoinnin tutkijat useasti olettavat, ainoastaan osa kuluttajista
punnitsee rationaalisesti omista tiedoista saamiaan hyotyjd ja haittoja. Kuluttajat
pikemminkin uskovat hydtyvdnsd antamistaan tiedoista tai eivét jaksa perehtyd asiaan,
jolloin lyhyen tdhtdimen houkuttimet korostuvat.

Avainsanat: tietosuoja, kuluttaja, henkil6tiedot, yksityisyys, hallinta, diskurssi,
diskurssianalyysi
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1. JOHDANTO

”Suhdemarkkinointi (...) edellyttid onnistuakseen kahdensuuntaista
tiedonkulkua (asiakkaan ja yrityksen vililld). Tdamd ei tarkoita, ettd asiakkaan
olisi annettava timd informaatio mielellddn, tai tietoisesti.” (Don Schultz 1993,

28)

Tassd tyOssd tutkin, miten kuluttajat tulkitsevat henkildtietojen hyodyntdmistd
markkinoinnissa. Lihtokohtaolettamuksenani tutkimusta aloittaessa oli, ettd tima suhde- ja
suoramarkkinoinnin taustalla oleva ilmid ndyttdytyy hyvin erilaisena eri toimijoille.
Seuraavassa esittelen tutkimukseni kohdeilmion ja valitsemani ndkdkulman aihealueeseen
eli kuluttajandkékulman henkil6tietojen hyddyntdmiseen markkinoinnissa. Esittelen myds
tyon tutkimusongelman, padkontribuution seké aihepiirid koskevaa aikaisempaa tutkimusta
ja perustelen tutkimusprosessia ohjanneita metodologisia valintoja. Lopuksi kdyn ldpi tyon

rakenteen.

1.1 Kohdeilmiéna henkilétietojen hyodyntaminen markkinoinnissa

Kuluttajien henkiltietojen hyddyntiminen' markkinointitarkoituksessa on lisadntynyt
1990-luvun alusta alkaen suorastaan rdjahdysmaéisesti markkinoiden hajautumisen,
kuluttajasuhdemarkkinoinnin suosion kasvun seké tieto- ja viestintitekniikan kehittymisen
ja omaksumisen myotd. Samalla henkildtietojen hyddyntdmisen tarve on laajentunut
perinteisten suoramarkkinoijien (postimyynti jne.) keskuudesta muille toimialoille.
Esimerkiksi erilaisten asiakasohjelmien ja verkkopalvelujen puitteissa kerdtddn suuret
madrdt henkilotietoja, joita kdytetddn suoramainonnan kohdistamiseksi. T&ami
vuorovaikutteinen suoramarkkinointi, “omne-fo-ome -markkinointi”’, on useasti esitelty
menestyksellisen markkinoinnin edellytyksend (esim. Schultz 1993; Peppers, Rogers &

Dorf 1999; Peltier, Schibrowsky & Schultz 2003).

! Henkildtiedolla tarkoitan tydssini “tunnistettavissa olevaan yksiloon yhdistettivissi olevaa tietoa” (esim.
Culnan 2000, 20). Méérittelen kisitteen yksityiskohtaisemmin luvussa 1.2.



Yrityksille henkil6tietojen hyddyntdminen tarjoaa mahdollisuuden markkinoinnin
kehittdmiseen ja tehostamiseen. Yritykset kykenevit esimerkiksi yksiloiméédn asiakkaansa
ja sdhkoisissd kanavissa my0s seuraamaan ostoprosessin etenemistd. Yhdistimalla
yksilokohtainen ostoinformaatio rekisterdinnin yhteydessd annettuihin taustatietoihin
yksilostd saadaan jo varsin kattava kuva, asiakasprofiili. Ndille yksittéisille asiakkaille
voidaan kustannustehokkaasti kohdistaa ja rddtdloidd markkinointiviestintdd ja muita
markkinoinnin toimenpiteitd ja siten pyrkid ohjailemaan heiddn kéyttdytymistddn. Tietoja
voidaan tietyin ehdoin my6s myydd kolmansille osapuolille tai tarvittaessa hyodyntdi

myShemmin.

Suora- ja tietokantamarkkinoinnin tutkimussuuntauksessa markkinoinnin toimivuus on
yhdistetty kuluttajilta ja kuluttajista kerdtyn tiedon médrdan ja yksityiskohtaisuuteen
(Moller & Halinen 2000). Myds yritysten markkinasuuntautuneisuus maédritellddn sen
perusteella, miten hyvin ne kerddvit informaatiota asiakkaistaan ja soveltavat sitéd
kiytintoon (Sorjonen 2004). Asiakas on tunnettava yhd paremmin. Esimerkiksi
viitoskirjassaan personoituja mobiilipalveluja tutkinut Heikkinen (2005, 25) havaitsi
yritysten kiinnostuksen kohdistuvan ihmisten harrastuksiin, motivaatioihin seka
arkaluonteisiin erityistarpeisiin (esim. tiedonhaku), yksilotekijoihin (esim. mieliala) ja
tilannetekijoihin (esim. sijainti). Yksityiskohtaisten tietojen avulla yritykset uskovat
voivansa tarjota asiakkailleen aikaisempaa kohdistetumpaa ja kiinnostavampaa mainontaa

ja palveluja (Peltier ym. 2003).

Kuluttajien oletetaan arvostavan yritysten asiakasldheisyyttd eli yksilollisten tarpeiden
huomiointia, kuten kiinnostavaa ja ajankohtaista markkinointiviestintdd (Treacy &
Wiersema 1993). Kuluttajien on havaittu arvostavan esimerkiksi personoitua mainontaa,
joka edellyttdd henkilGtietojen hyddyntamistd (esim. Evans, Patterson & O’Malley 2001;
Chellapa & Sin 2005; Awad & Krishnan 2006). Useimmat kuluttajat padsdéntdisesti
hyvéksyvitkin henkiltietojensa hyddyntimisen markkinoinnissa (esim. Caudill & Murphy
2000; Culnan & Bies 2003; Olivero & Lunt 2004). Tastd osoituksena on esimerkiksi
rekisteroitymistd edellyttdvien asiakaskerhojen lisddntynyt suosio kuluttajien keskuudessa

péivittdistavaramarkkinoilla (ks. mm. Lehikoinen 2002; 2005; Arantola 2003).



Kuluttajien ndkokulmasta tarkasteltuna henkil6tietojen hyddyntdmiseen markkinoinnissa
liittyy kuitenkin my0s kielteisid piirteitd. Erityisesti tietosuojakysymykset (consumer
privacy concerns) ovat saaneet osakseen paljon huomiota (Milne 2000). Kuluttajat ovat
useiden selvitysten mukaan huolissaan yksityisyydestdén henkilotietoja hyddynnettiessa
(esim. Eurobarometer 2003; 2008; Digital Future Report 2007; Muttilainen 2007),
erityisesti verkossa, joka koetaan edelleen jossain méirin turvattomana ympéristoni® (esim.
McKnight & Chervany 2001-2002; Malhotra, Kim & Agarwal 2004; Dinev & Hart 2006).
Erityisind huolenaiheina mainitaan kuluttajan oikeus (1) saada tietdd yritysten sisdisistd
tietosuojakdytdnndistd eli siitd, miten henkilotietoja kisitellaén ja suojellaan (notice), (2)
paattaa tietojensa kaytostd (choice), (3) padstd kisiksi tietoihinsa (access), (4) tietoturvaan
(security) sekd (5) tietosuojaoikeuksien toteutuminen kédytinnossd (redress) (FTC 1998).
Adrimmiisen nikemyksen mukaan me elimme nykydin valvontayhteiskunnassa, jossa
sdhkoisen valvonnan laajuus, yksityiskohtaisuus ja pysyvyys uhkaavat vakavasti

yksityisyyttd (Heinonen & Hannula 1999, 9).

Henkil6tietojen hyodyntdmisessd markkinoinnissa piilee nédiden perinteisiksi katsottujen
tietosuojakysymysten lisiksi my0s toisenlainen kielteinen ulottuvuus. Kuluttajat saattavat
nimittdin  drsyyntyd omien yhteystietojen, mieltymysten sekd muun informaation
kerddmisestd ja profiilien luomisesta, mikdli vaivanndkd ei lupauksista huolimatta
johdakaan parempaan palveluun, kiinnostavaan ja ajankohtaiseen markkinointiviestintian
tai muuhun konkreettiseen hyotyyn (Ayers 2003). Pattersonin ja O’Malleyn (2000) mukaan
kuluttajat eivdt edes usko yritysten pystyvin palvelemaan heitd yksilollisesti. Erityisesti
Yhdysvalloissa yksityisyys késitetddn useasti hyddynnettivissd olevana subjektiivisena
varallisuutena, kun taas eurooppalaisen oikeuskulttuurin mukaan henkild ei voi "myyda”

yksityisyyttdén (Pitkdnen 2003, 17).

? Esimerkiksi Eurobarometri (2008) -tutkimuksessa 64 prosenttia (Suomessa 36 %) vastaajista oli huolissaan
siitd, miten eri organisaatiot kasittelevét henkildtietoja. Edelliseen kyselyyn (2003) verrattuna huolestuneisuus
on kasvanut tasaisesti (+ 4 %), joskin Suomessa jossain maérin vahentynyt (- 13 %). Lisdksi 82 prosenttia
(Suomessa 67 %) vastaajista oli huolissaan tiedonsiirron turvallisuudesta internetissa.



Kuluttajandkokulman  huomioimatta  jattdimisen uskotaan  johtavan  kuluttajien
haluttomuuteen  tarjota  henkilGtietojaan  yrityksille  sekd ndin  suora- ja
tietokantamarkkinoinnin hyddyntdmisen vaikeutumiseen (esim. Fournier, Dobscha & Mick
1998; Culnan & Armstrong 1999; Phelps, Novak & Ferrell 2000). Vaikutusten arvellaan
ulottuvan myds kuluttajien ostokéyttdytymiseen. Esimerkiksi internetissd kuluttajat
saattavat jattdd tuotteen tai palvelun ostamatta vélttddkseen luottokortin kidyton ja
henkilGtietojen paljastumisen. Tietosuojakysymykset onkin nédhty merkittdvind esteend
internetin yleistymiselle ostokanavana (esim. Parasuraman & Zinkhan 2002; Malhotra ym.
2004; Awad & Krishnan 2006), joskin kuluttajien on toisaalta havaittu asettavan

kayttomukavuus ja muut edut henkildtietojen suojan edelle (Graeff & Harmon 2002).

Tietosuojakysymysten tutkimusta vaikeuttaa kuluttajien ndkemysten tilannesidonnaisuus.
Tietosuojakysymykset néyttdytyvét eri toimialoilla ja ympéristdissd ihmisille erilaisina
(esim. Milne & Boza 1999; Shapiro & Baker 2001; Olivero & Lunt 2004). Esimerkiksi
Suomessa kuluttajat saattavat erilaisesta sddntely-, kulttuuri- ja markkinaympéaristosta
johtuen suhtautua henkilStietojen hyddyntdmiseen markkinoinnissa aivan toisin kuin
Yhdysvalloissa, jonne tutkimukset ovat painottuneet (Milne, Rohm & Bahl 2004).
Tietosuojan Yhdysvalloissa saaman suuren huomion uskotaan heijastavan vallitsevaa
individualistista kulttuuria, jossa yksilon oikeudet menevdat muiden oikeuksien edelle
(Foxman & Kilcoyne 1993, Etzioni 1999, 5-6, 194). Tutkimuksissa kuluttajien kédsitysten
on havaittu poikkeavan toisistaan eri maissa (esim. Zhang, Chen & Wen 2002;
Eurobarometer 2003; 2008; Singh & Hill 2003). Suomessa ja muualla Pohjoismaissa
ihmisten tietosuojandkemyksid on kuitenkin selvitetty varsin vdhin (esim. Heinonen 2000;

Eurobarometer 2003; 2008; Muttilainen 2007).

Myds metodologisesti henkiltietojen hyddyntdmistd kuluttajandkokulmasta késitteleva
tutkimus on ollut yksipuolista perustuen etupddssd empiiris-positivistiseen
tutkimusperinteeseen. Télloin myds kuva kuluttajien suhtautumisesta henkil6tietojen

hyodyntimiseen markkinoinnissa saattaa olla varsin yksipuolinen, vailla todellisuuden syy-
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seuraussuhteiden moninaisuutta®. Erityisesti sitd, miten kuluttaja rakentaa nikemyksensi
henkilGtietojen hyddyntdmisestd markkinoinnissa, ei ole juurikaan tarkasteltu. Ylipdatadn
kuluttajien kisityksid henkilStietojen hyddyntdmisestd markkinoinnissa on harvemmin
tarkasteltu laadullisesta, ymmaértdvastd ndkokulmasta kédsin siten, ettd kuluttajille

annettaisiin mahdollisuus kertoa omin sanoin nikemyksistian®.

1.2 Tutkimusongelma, tavoitteet ja rajaukset

Henkil6tietojen hyddyntamistd kuluttajandkdkulmasta tarkastelevasta kirjallisuudesta
voidaan nostaa esille kaksi tutkimusaukkoa, joihin pyrin télld tylla vastaamaan. Erityisesti
empiiris-positivistisen  tutkimustradition  hallitsevuudesta  johtuen  kulttuurisesti
suuntautunut, kulutuksen konteksteja huomioiva nékdkulma ei ole saanut kirjallisuudessa
huomiota osakseen. Kuitenkin henkiltietojen hyddyntdminen kuluttajan kokemana on
lahtokohtaisesti sosiaalisesti konstruoitunut ilmid; se on syntynyt historiallisten
olosuhteiden, instituutioiden, inhimillisten kiinnostusten kohteiden sekd vallalla olevien
arvojen tuottamana (esim. Abercrombie 1994, 51; Etzioni 1999, 188; Shapiro & Baker
2001; 2003). Muussa kuluttajatutkimuksessa kulttuurisesti suuntautunut tutkimusote on
saanut enenevissd midrin huomiota osakseen (esim. Uusitalo 2004; Arnold & Thompson

2005; Moisander 2005).

Kulttuurisesti suuntautunut tutkimusote avaa henkil6tietojen hyddyntimisen ilmidn
keskustelulle. Télld hetkelld henkilotietojen kaupallista hyodyntimistd maéérittavat
ennemmin yritykset etujirjestdineen. Myods lainsddddntd ja viranomaiset rakentavat
henkilotietojen hyddyntdmisen sosiaalista todellisuutta. Té&llgin on vaarana, etti
kdsityksemme ja mielipiteemme henkilGtietojen hyddyntdmisestdi markkinoinnissa

muovautuvat kuluttajien kannalta epdedulliseen suuntaan huomaamatta (Etzioni 1999, 195).

* Esimerkiksi kyselytutkimuksissa (esim. Milne & Boza 1999; Phelps ym. 2000; Phelps, D’Souza & Nowak
2001) usein kaytetty kysymys ”Kuinka huolestunut olet yksityisyyteen kohdistuvista uhista tilld hetkelld?”
tuottaa tietoa huolestuneisuuden yleisestd tasosta, mutta ei syistd huolestuneisuuteen (Smith, Milberg & Burke
1996). Yksityiskohtaisemmissa kyselyissa puolestaan painotetaan tiettyja dimensioita, jolloin kokonaiskuva
ilmidstd hamartyy.

* Poikkeuksen muodostaa esimerkiksi Oliveron ja Luntin (2004) tulkitseva tutkimus internetin kéyttijien
tietosuojandkemyksista.
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Esimerkiksi teknologinen kehitys on tehnyt tiedonkeruusta niin tavanomaista, ettd se
hyvéksytddn yhteiskunnassamme itsestddnselvyytend. Néin kuluttajien omat tulkinnat ja
erilaiset kontekstuaaliset tekijat tulisi huomioida nykyistd paremmin henkil6tietojen

hyodyntamista kasittelevassa tutkimuksessa. (Shapiro & Baker 2001)

Toinen kirjallisuudessa havaitsemani tutkimusaukko nousee kaytdnnon tarpeesta.
Tietosuojakysymysten tutkimus on vahvasti painottunut Suomesta ja muista Pohjoismaista
monin eri tavoin poikkeavaan ympéristoon. Esimerkiksi lainsdddantdympéristdissd on
maittain useita eroja, joskin tietosuojalainséédéntéd on Euroopan unionin alueella pyritty
harmonisoimaan. Kontekstisidonnaisena, abstraktina késitteeni tietosuojan monipuolista
tutkimusta pidetddn tirkednd (esim. O’Malley, Patterson & Evans 1997; Etzioni 1999, 10;
Evans ym. 2001; Singh & Hill 2003; Malhotra ym. 2004). Téstd 1dhtokohdasta késin olisi
kiinnostavaa ymmartdd, millaisia jaettuja kulttuurisia merkityksid suomalaiskuluttajat

liittavat henkilStietojen hyédyntdmiseen markkinoinnissa.

Tami tutkimus késittelee henkil6tietojen hyddyntdmistd markkinoinnissa kuluttajien
tulkitsemana. Tarkoituksena on lisdtd ymmarrysta siitd, miten kuluttajat nidkevit ja kokevat
henkildtietojen hyodyntdmisen ilmidn, erityisesti markkinointiviestinndn yhteydessd. Tahan
tavoitteeseen pyrin tarkastelemalla niitd kulttuurisia puhetapoja — diskursseja — joilla
henkilStietojen hyddyntimistd markkinoinnissa tuotetaan. Erityisesti pyrin vastaamaan

seuraavaan kysymykseen:

Miten kuluttajat tulkitsevat henkilotietojen hyodyntimistd markkinoinnissa?

Tutkimuksen teoreettisena tavoitteena on selvittdd, millainen on kuluttajandkékulma
henkilGtietojen hyddyntdmiseen markkinoinnissa. Erityisesti pyrin tarkastelemaan, misti
osatekijoistd kuluttajien kdsitys henkilotietojen hyddyntimisestd markkinoinnissa syntyy.
Tarkoituksenani on luoda tarkastelun avulla tutkimuksen teoreettinen viitekehys, jonka
esittelen luvussa 2. Tutkimuksen empiriaosuudessa pohdin, miten kuluttajien késitykset
henkilGtietojen hyddyntdmisestd markkinoinnissa ilmenevit empiirisen tutkimuksen

kohteiksi valituissa kuluttajaryhmissd. Tarkastelen henkilotietojen hyddyntdmista
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markkinoinnissa erilaisissa kuluttamisen konteksteissa, kuten verkkoyhteisdissd ja
teollisten lastenruokien kuluttajien keskuudessa. Erityisesti pyrin selvittiméan, minkdlaisia
merkityksid henkilotietojen hyédyntimiselle markkinoinnissa rakentuu kuluttajien puheessa

sekd miten ja miksi nditd merkityksid rakennetaan.

Tutkimuksen padkontribuutiona on henkildtietojen hyodyntimisen jdsentiminen ilmioni
kuluttajandkokulmasta tulkitsevaa ldhestymistapaa hyoddyntden. Kuvailen 10ytdmieni
diskurssien avulla, miten henkildtietojen hyddyntdminen markkinoinnissa ilmenee
kontekstisidonnaisena ilmioné, joka nayttdytyy kuluttajille eri tavoin eri tilanteissa. Tyoni
valottaa niitd muotoja, joilla kuluttajat rakentavat, tulkitsevat uudelleen ja kierrdttivit
henkilotietojen hyodyntdmisen merkityksid. Tarkastelen siten niitd diskursiivisia
merkitysrakenteita, joiden kautta kuluttajat jésentividt henkilStietojen hyddyntdmistd
markkinoinnissa. Tavoitteenani on tiydentid kuluttajan tietosuojan tutkimusta’

ymmartimalla ja haastamalla vallitsevia kdsityksia.

Tutkimuksen kohdeilmiond on henkildtietojen hyddyntiminen markkinoinnissa.
Henkilotiedon maédrittelen henkilGtietolakia mukaillen (HenkilotietoL, 523/1999, 3 §)
“kuluttajaa taikka hinen ominaisuuksiaan tai elinolosuhteitaan kuvaavaksi merkinndksi,
joka voidaan tunnistaa hdntd koskevaksi® eli tunnistettavissa olevaan yksiléon
yhdistettivissd olevaksi tiedoksi” (Culnan 2000, 20). Hyddyntdmiselld tarkoitan erilaisia
henkilGtietoihin  kohdistettavia toimenpiteitd, kuten tiedon kerddmistd, tallentamista,
kéyttdmistd ja luovuttamista, joita viranomaiskielessd nimitetddin henkildtietojen

kasittelyksi®.

Markkinoinnilla tarkoitan puolestaan kuluttajille kohdistettua markkinointiviestintia,
kéytdnndssd useasti osoitteellista suoramainontaa, jonka uskotaan vaikuttavan kuluttajien
asenteisiin mainostettuja brindejd kohtaan ja edelleen ostoaikomuksiin (Batra & Ray

1986). Tutkimuksen rajaaminen kuluttajille kohdistettavaan suoramainontaan tai

5 Mairittelen kuluttajan tietosuojan tutkimusalueen tarkemmin edempéni luvussa 1.3.

¢ Esimerkiksi henkilStietolaissa (HenkilotietoL, 523/1999, 3 §) puhutaan henkildtietojen hyddyntimisen
sijaan henkilGtietojen automaattisesta kasittelystd, jolla tarkoitetaan henkilGtietojen kerddmistd, tallentamista,
jarjestamistd, kayttod, siirtdmistd, luovuttamista, sdilyttdmistd, muuttamista, yhdistimistd, suojaamista,
poistamista, tuhoamista sekd muita henkildtietoihin kohdistuvia toimenpiteita.
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markkinointiviestintddn ylipddtddn on kuitenkin vaikeaa. Verkkoymparistossd esimerkiksi
mainonnan ja palvelun vilinen raja saattaa olla hidilyvd. Termin kuluttaja méirittelen
kuvaamaan yksityishenkilod, joka ostaa tai kayttdd tuotteen itselleen, perheelleen tai

ystévilleen.

Tutkimuksessa tarkastellaan ainoastaan kaupallista liiketoimintaa. Viranomaistoiminta
(viranomaisrekisterit jne.) jdd tarkastelun ulkopuolelle, lukuun ottamatta tilanteita, joissa
viranomainen myy henkildtietoja (vdestorekisterijérjestelmé jne.) eteenpédin kolmansille
osapuolille  markkinointitarkoituksiin. ~ Tutkimuksessa ei  myoOskddn tarkastella
tietoturvallisuutta tai rikollista toimintaa, vaan laillisen liiketoiminnan piirissd tapahtuvaa
toimintaa. Kriittisestd 1dhtokohdasta huolimatta tavoitteena ei ole osoittaa henkildtietojen
hyddyntimisen haitallisuutta tai hyddyllisyyttd. Lahtokohtana on kiinnostus sithen, miten

kuluttajat ndkevit ja kokevat henkildtietojen hyddyntdmisen markkinoinnissa.

1.3 Kuluttajan tietosuojan tutkimus tutkimusalueena

Kuluttajien ndkemyksid ja kokemuksia henkil6tietojen hyddyntimisestd markkinoinnissa
on perinteisesti tarkasteltu erityisesti kuluttajapoliittisesti suuntautuneen
kuluttajakdyttdytymisen kirjallisuudessa (esim. Goodwin 1991; Foxman & Kilcoyne 1993;
Milne 2000). Tutkimusalue on kuitenkin kiinnostanut tutkijoita eri tieteenaloilta. Kaytin
tutkimusalueesta tydssdni nimitystd kuluttajan tietosuojan tutkimus Milnen (2000)
hahmottelemaa tietosuojan tutkimusaluetta (privacy research) ja Goodwinin (1991)
médrittelemdd kuluttajan tietosuojan (consumer privacy) kisitettd mukaillen. Kisitteelld
kuluttajan tietosuoja viitataan siten laajasti kuluttajien henkildtietojen hyddyntdmiseen

markkinoinnissa. Seuraavassa tarkastelen tutkimusaluetta tarkemmin.

Tietosuojasta kdytivé laajempi yhteiskuntatieteellinen keskustelu kidynnistyi teknologisen
kehityksen myo6tid 1960-luvulla, jolloin tietokoneet, tietokannat ja uudet psykologiset testit
herdttivdt huomiota ja huolestuneisuutta. Oikeustieteilijoiden (esim. Prosser 1960;
Bloustein 1964; Posner 1978) nékyville nostamasta teemasta kiinnostuttiin myéhemmin

myds muilla tieteenaloilla, kuten sosiaalipsykologiassa, psykologiassa, sosiologiassa,

14



filosofiassa ja viestinndssd. Ensimmaéinen kyselytutkimus toteutettiin kuitenkin vasta 1970-
luvun lopulla (Goodwin 1991). Yhdysvaltalaisen vakuutusyhtion (Sentry Insurance
Company) teettimidssd tutkimuksessa 54 prosenttia vastaajista uskoi tietokoneiden kédyton
kasvun  heikentdvdan  tietosuojaa.  Tutkimuksen  kohteena  olivat erityisesti
viranomaisrekisterit. Huolestuneisuus viranomaistoiminnasta onkin vaikuttanut paljon

tietosuojasta kaytavaan keskusteluun Yhdysvalloissa (Moor 1997).

Nykymuotoisen kuluttajan tietosuojan tutkimuksen voidaan katsoa kdynnistyneen 1990-
luvun alussa Goodwinin (1991) ja Jonesin (1991) kiinnostusta heréttineiden artikkelien
myotid. Kirjoittajat  korostivat kuluttajien oikeutta yksityisyyteen henkilGtietoja
kasiteltdessd. Kriittisen ndkokulman mukaan kuluttajien oikeudet vaikuttavat siihen, miten
kuluttajat ndkevat itsensd markkinapaikoilla ja suhteessa yrityksiin (Kucuk &
Krishnamurthy 2006). Titd aiemmin tietosuojaa ei esimerkiksi mainittu markkinoinnin
eettisid ja oikeudellisia kysymyksid késittelevissa kirjoituksissa (esim. Laczniak & Murphy
1991), kuten nykyddn péadsdantdisesti tehdddn (esim. Nill & Schibrowsky 2007). Tosin
mainonnan tungettelevuutta on tarkasteltu mainonnan kirjallisuudessa jo 1960-luvulta

alkaen (esim. Bauer & Greyser 1968).

Vuosituhannen vaihteessa internetin ja teknologian yleistyminen kuluttajien keskuudessa
on kohottanut tietosuojan uudella tavalla tutkijoiden ja yhteiskunnan kiinnostuksen
kohteeksi kuluttajien ja yritysten vélisten valtasuhteiden saadessa uusia muotoja (ks. mm.
Milne 2000; Uusitalo 2002; Kucuk & Krishnamurthy 2006). Esimerkiksi Journal of Public
Policy & Marketing julkaisi vuonna 2000 henkilStietojen hyddyntédmistd ja kuluttajan
tietosuojaa kisittelevin teemanumeron (Privacy and ethical issues in database/interactive
marketing and public policy). Julkaisussa keskityttiin tarkastelemaan erityisesti teknologian
kehityksen ja internetin yleistymisen vaikutuksia tietosuojaan ja kuluttajien ndkemyksiin

tietosuojan toteutumisesta.
Koska teknologinen kehitys on tietosuojasta kdytdvdn keskustelun “voimaldhde”, on

tietosuojaa luonnollisesti tarkasteltu myds tietojarjestelmétieteessa, erityisesti teknologisten

sovellusten hyddyntimisen ndkokulmasta. Verkkokaupan ja -palveluiden tutkimuksen

15



my6td 1980-luvun lopulta alkaen kuluttajanikokulma on myds noussut esille (Dinev &
Hart 2006). Tdmin tutkimuksen kannalta erityisesti personointipalveluja tarkastelevat
tutkimukset, joissa tietosuoja on keskeinen kuluttajien asenteisiin vaikuttava tekiji, ovat
erityisen mielenkiinnon kohteena (esim. Alpert ym. 2003; Chellapa & Sin 2005; Awad &
Krishnan 2006).

Tietosuojakysymykset ovat heréttdneet tutkijoiden keskuudessa kiinnostusta myos
markkinoinnin kehittimisen ndkokulmasta, erityisesti suora- ja tietokantamarkkinoinnin
tutkimussuuntauksessa (Sheehan & Hoy 2000). Aihepiirin tutkimuksia yhdistdd kisitys,
jonka mukaan kuluttajien tietosuojan turvaaminen tai sen heikentymisen kompensointi on
henkilotietoja hyodyntiville yrityksille kilpailuetu ja ndin taloudellisesti kannattavaa. Téssd
yritysten pédétoksentekoa palvelevassa kirjallisuudessa henkildtietojen hyddyntimisen
tarkastelua kuvastaa tavallisesti utilitaristinen ymmaérrys vaihdannasta, jossa kuluttajien
tietoja vaihdetaan erilaisiin sosiaalisiin ja taloudellisiin etuihin muun muassa

asiakasohjelmien piirissd (ks. mm. Arantola 2003).

Tietosuojan tutkimus on ldhtenyt liikkeelle oikeustieteellisesti ja oikeusfilosofisesta
kirjallisuudesta, jossa Warren ja Brandeis (1890) nostivat esille yksilon oikeuden
yksityisyyteen. Vaikutusvaltaista artikkelia seurasi kokonainen tutkimusala lainopillisia
keskusteluja ja kannanottoja oikeudesta yksityisyyteen (esim. Prosser 1960). Liséksi
oikeustaloustiede, joka on keskittynyt oikeudellisen sdéntelyn taloudellisten vaikutusten
tutkimiseen, on tarjonnut kiinnostavia ndkokohtia henkildtietojen hyddyntimisen
kasittelyyn (esim. Petty 2000). Kotimaisen sddntelyn kontekstissa tietosuojaa ovat
tarkastelleet muun muassa Poysti (1999), Korhonen (2003) ja Syrjanen (2006)". Lisiksi
tietosuojalainsdidantd kannanottoineen ja perusteluineen sekd tietosuojaviranomaisten
ohjeet, sddnnot ja tulkinnat muodostavat keskeisen osan oikeustieteen kirjallisuutta, jota

olen téssi tydssd hyddyntinyt.

7 Poysti (1999) tarkastelee tietosuojaa oikeusinformaatiollisesta, Korhonen (2003) viranomaisrekisterien ja
Syrjanen (2006) tydeldmaén ja tyontekijan ndkokulmasta. Olen hyddyntanyt viitdskirjoja tietosuojan
perusteoksina.
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1.4Lahestymistapa

Taman kvalitatiivisen tutkimuksen tarkoituksena on lisdtd ymmaérrystd kuluttajien
kasityksistd henkilGtietojen hyddyntdmisestd markkinoinnissa. Usein ymmaértavan
tutkimuksen taustalla on ndkemys todellisuuden merkityksellisyydestd (Denzin & Lincoln
2005). Nikemyksen mukaan inhimillisen toiminnan ymmaértdiminen edellyttdd sen
asettamista laajempaan kulttuuriseen ympéristoon, joka antaa sille merkityksen
(Raatikainen 2004, 87, 92-93). Merkitykset ovat ndin siis kulttuuristen rakenteiden ja

diskurssien ohjaamia ja rajoittamia.

Toimijoiden tekemadt erilaiset tulkinnat ja niihin liittyvat merkitykset kiinnostavat erityisesti
kulttuurintutkimuksen® edustajia, joiden pyrkimykseni on niiden tulkintapojen kuvaaminen
ja mahdollisten sddnnénmukaisuuksien selkiyttiminen (Denzin & Lincoln 2005). Tassi
tutkimuksessa tarkastellaan, miten kuluttajat tulkitsevat henkil6tietojen hyddyntdmista
markkinoinnissa. Kiinnostus kohdistuu erityisesti sithen, miten hyddyntédmiselle annettuja

kulttuurisia merkityksia tuotetaan ja kdytetdan.

Tamédn tutkimuksen ontologiset ja epistemologiset valinnat’ perustuvat sosiaalisen
konstruktionismin tutkimustraditioon, jonka mukaan tieto on sosiaalisen prosessin
seurausta (esim. Berger & Luckman 1976, 15; Potter & Wetherell 1987, 2; Phillips &
Hardy 2002, 79-80). Sosiaalista todellisuutta ei voida tutkia esimerkiksi havainnoimalla,
vaan ihmiset konstruoivat sosiaalista todellisuutta vuorovaikutuksessa toisten ihmisten
kanssa (Potter & Wetherell 1987, 57). Niin erilaiset kulttuuriset merkitykset eivit ole
sidoksissa yksiloihin, vaan ne ovat ldsnd ja tulevat esille ryhméan vuorovaikutuksessa

(Hollander 2004).

8 Arnould ja Thompson (2005) kuvailevat kulttuurisesti suuntautunutta kuluttajatutkimusta (consumer culture
theory) kulutuksen kokemuksellisia, sosiaalisia ja kulttuurisia dimensioita huomioivaksi teoreettiseksi
nékokulmaksi, jota kuvastaa uskomus kulttuurisesta kompleksisuudesta.

? Ontologia eli totuusoppi on filosofian osa-alue, joka pyrkii selvittimézn todellisuuden luonnetta ja sitd, miti
on olemassa. Epistemologialla eli tieto-opilla tarkoitetaan puolestaan tiedon luonnetta ja statusta. Nama
epistemologiset ja ontologiset ndkemykset vaikuttavat siihen, miten tutkija nikee maailman ja toimii siind
(Denzin & Lincoln 2005).
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Koska sosiaalinen todellisuus on vuorovaikutuksen tuotosta, sosiaalisen konstruktionismin
ajattelutapa suhtautuu kriittisesti ajatukseen, jonka mukaan yksildiden ajatukset voitaisiin
paljastaa. Totuutta ihmisluonteesta ei voida selvittdd, koska yksilolliset nikemykset ovat
aika- ja kulttuurisidonnaisia. (esim. Potter & Wetherell 1987, 49-54) Tilloin
haastattelutilanteessa tuotetun puheen kautta ei pyritd etsimdén yhtd totuutta, vaan puheen

kautta henkilGtietojen kayttoon liitetyt erilaiset merkitykset avautuvat tutkittaviksi.

Sosiaalinen konstruktionismi liittyy useasti postmoderniin ajatteluun. Sille ominainen
tulkitseva nakokulma korostaa ihmisten aktiivisuutta ja itsendisyyttd sekd halua ja kykya
vaikuttaa tuottamalla merkityksid omista 1dhtokohdistaan (esim. Uusitalo 1998; Amold &
Thompson 2005; Moisander 2005). Tulkintoja ei ajatella vain yhdella tavalla maardytyvina
ja taydellisesti kulttuurisesti jaettuina, vaan yhtd hyvin tulkinnat voivat olla monimuotoisia

ja jopa ristiriidassa keskendén (Eriksson & Léhde 2001, 32).

Sosiaalisessa konstruktionismissa kiinnostus kohdistuu sekd sithen, mitd sanotaan, etti
sithen, miten sanotaan (esim. Potter & Wetherell 1987, 110: Holstein & Gubrium 2004;
Jokinen, Juhila & Suoninen 2004a, 228-229): Mitid merkityksid puheessa tuotetaan seki
miten ja mihin tarkoitukseen merkityksid hyddynnetddn? Analyysiprosessissa sisdllon
(mitd) ja muodon (miten) analysointi kulkevat kési kiidessi'’. Holsteinin ja Gubriumin
(2004) mukaan “olennaista on ymmdrtid, miten ja missd tarinat (stories) tuotetaan,

millaisia ne ovat ja miten niitd voidaan hyédyntdd sosiaalisen eldmdn teoretisoinnissa”.

Kvalitatiivinen tutkimus on yleensi tutkimusotteeltaan joko induktiivista tai abduktiivista.
Tiassd tutkimuksessa nojaudutaan abduktiiviseen péattelyyn, jossa tutkimuksen tulos
nojautuu sekd teorian etti empiiristen havaintojen vuoropuheluun (esim. Coffey &
Atkinson 1996, 156; Dubois & Gadde 2002; Phillips & Hardy 2002, 65). Pyrin
noudattamaan Coffeyn ja Atkinsonin (1996; 158) ohjetta (suomennos Ayviri 2006, 15):

1 Kaytinnossa sisillon (mitd) analyysi tarkoittaa erilaisten identiteettien ja diskurssien identifioimista
aineistosta. My0s kielen kéyton tavoitteisiin ja seurauksiin paneutuvat aineiston tulkinnat kiinnittyvit padosin
sisdltoon. Muotoon (miten) painottuvasta analyysistd on puolestaan kyse silloin, kun tarkastellaan esimerkiksi
sitd, miten kuluttajat sovittavat yhteen keskendén ristiriitaisten diskurssien kdyttdd, miten asioista tehddan
tosia (faktualisointi) tai miten tiettyjd nikemyksié oikeutetaan ja puolustetaan. (Jokinen ym. 2004a, 228-229)

18



?Tehtdvindmme on laadullisen tutkimuksen tekijoind kdyttdd syntyneitd ideoita siten, ettd
tuotamme tulkintoja, jotka ylittdvit oman aineistomme rajat sekd myds aikaisempien
tutkijoiden tavat kiyttid kyseisid ideoita. Tdssd synteesissd syntyy uusia tulkintoja ja

ajatuksia.”

Abduktiivinen tutkimusote soveltuu nimenomaan teorian kehittimiseen (theory
development), kun taas induktiivinen tutkimusote soveltuu parhaiten uuden teorian
luomiseen (theory generation) (Dubois & Gadde 2002). Toisaalta diskurssianalyysissi, jota
hyddynnetdén aineiston analysoinnissa, aineiston merkitys on suuri, koska sen néhdéén
olevan tutkimuskohdetta itseddn — sosiaalista todellisuutta — ei pelkéstddn siitd kertovaa
kuvausta. Toisaalta olemassa oleva teoria ja tutkimustieto tarjoavat tutkijalle johtolankoja
vastausten loytdmiseen. Esimerkiksi tutkijan kéyttdessd apunaan tulkinnassa omaa
kulttuurista pdiomaansa analyysi laajenee kattamaan my0s asioita, jotka eivdt ole

yksinomaan luettavissa aineistosta (Jokinen ym. 2004a, 229-230).

1.5 Tutkimuksen rakenne

Tassd tutkimukseni johdannossa olen perustellut tutkimukseni aihevalinnan sekd esitellyt
tutkimuksen tavoitteet ja metodologisen lahestymistavan. Luvussa 2 esittelen tutkimuksen
teoreettisen perustan. Tarkastelen tutkimusaihettani, kuluttajanikdkulmaa henkildtietojen
hyddyntimiseen markkinoinnissa kuluttajan tietosuojan tutkimuksen viitekehyksessé.
Tarkoituksena on hahmottaa tietosuojan tutkimuksen keskeiset teoreettiset kisitteet, joiden
avulla tutkimusongelmaan voidaan vastata. Aluksi keskityn tietosuojan késitettd
perinteisesti médrittivien tietimyksen ja hallinnan rooleihin (luvut 2.1 ja 2.2). Tdmién
jélkeen tarkastelen tietosuojaa henkildtietojen vaihdannan nakokulmasta (luku 2.3). Pditin
luvun esittdimilld tutkimuksen teoreettisen viitekehyksen (luku 2.4). Samalla pohdin

tietosuojan tutkimuksen tuottamaa kuluttajakuvaa.
Luvussa 3 esittelen tutkimuksessa kéyttiméni tiedonkeruu- ja analysointimenetelmat,

tutkimusaineiston  sekd  tutkimusprosessin.  Hyddynsin  tiedonkeruumenetelmini

vapaamuotoisia fokusryhmékeskusteluja (luku 3.1.1). Tiedonkeruu tapahtui kahdessa
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vaiheessa. Ensimméinen aineisto (aineisto 1) muodostui verkkoyhteisdjen jdsenten
puheesta, toinen (aineisto 2) pienten lasten ditien puheesta (luku 3.1.2). Analyysissé
sovellan diskurssianalyysin tyokaluja (luku 3.2). Lopuksi tarkastelen tutkimuksen
luotettavuutta (luku 3.3).

Luvussa 4 esittelen tyoni tulokset. Aloitan tarkasteluni pohtimalla osallistujien identiteetin
tuottamista haastattelutilanteessa (luku 4.1). Identiteettitarkastelun jilkeen esittelen
osallistujien puheessaan rakentamat tietosuojadiskurssit (luku 4.2): yhteistyddiskurssin,
kriittisyysdiskurssin ja mukavuusdiskurssin. Néissd diskursseissa eri toimijat saavat
erilaisia rooleja eli toimija-asemia ja henkildtietojen hyddyntdminen markkinoinnissa
erilaisia muotoja ja sisdltoja. Lopuksi esittelen yhteenvedon tutkimuksen tuloksista (luku

4.3).
Tutkimukseni péattyy lukuun 5, jossa keskityn tutkimuksen teoreettisiin ja kaytdnnollisiin

johtopddtoksiin (luku 5.2). Lopuksi esitdn tydlle jatkotutkimusehdotuksia (luku 5.3).

Tutkimuksen rakenne on esitetty alla kuvassa 1.
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Johdanto

(luku 1)

Teoria
Tietosuoja Tietosuoja Tietosuoja
henkilétietojen ja kuluttajien tietosuojan vaihdannan kohteena
ymparistdn hallintana tietdmyksena (luku 2.3)
(luku 2.1) (luku 2.2)

l

Tutkimusprosessi:
aineistot, menetelmat ja luotettavuus
(luku 3)

Tydn empiiriset tulokset:
identiteettikeskustelu ja tietosuojadiskurssit
(luku 4)

Johtopaatokset
(luku 5)

Kuva 1. Tutkimusraportin rakenne
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2. TUTKIMUKSEN TEOREETTISET LAHTOKOHDAT

Kasilld olevassa luvussa esittelen tutkimukseni teoreettiset 1ahtokohdat. Tarkastelen ensin
tietosuojaa tiedollisena ja ympériston hallintana seké kuluttajien kdyttdmié hallintakeinoja.
Tamain jilkeen pohdin tietosuojakysymysten tiedostamisen ja ymmaérryksen merkitysta
tietosuojan toteutumisen edellytyksend. Lopuksi nostan esille vaihdannan roolin tietosuojan
kirjallisuudessa tarkastelemalla henkilGtietoja ja tietosuojaa vaihdannan kohteena. Padtin
teoreettisen tarkasteluni yhteenvetoon, jossa pyrin kokoamaan yhteen luvussa késitteleméni
lahestymistavat henkilotietojen hyddyntdmiseen markkinoinnissa kuluttajandkdkulmasta ja
muodostamaan tutkimuksen viitekehyksen. Pohdin yhteenvedossa myo0s
tietosuojakirjallisuuden muodostamaa kuluttajakuvaa. Aloitan tarkastelun pohtimalla

seuraavassa tietosuojan kasitettd.

Kuluttajandkokulma henkiltietojen  hyddyntimiseen markkinoinnissa kulminoituu
tietosuojan késitteeseen (personal information privacy). Tietosuojaa on moniulotteisena,
kiisteltynd kasitteend vaikea kiteyttdd yhteen méairitelmddn. Sitd on kuvailtu esimerkiksi
laajaksi, yksityisyyteen ja henkildtietojen késittelyyn liittyvien oikeuksien kokoelmaksi
(Wallin & Konstari 2000, 44-45). Yleisesti ottaen tietosuoja kuvastaa henkilon tietojen
pitimistd suojassa asiaankuulumattomien kidytostd (Syrjdnen 2006, 60). Suojelun kohde on
yksild, jonka perusoikeutta yksityisyyteen'' suojellaan henkilotietojen kisittelyssi (esim.

Prosser 1960; Wallin & Konstari 2000, 45; Kuopus 2001, 168-169).

Tietosuojan késitteeseen keskeisesti liittyva yksityisyys (privacy) on médritelty jo 1800-
luvun lopulta alkaen esimerkiksi oikeudeksi olla rauhassa muilta” (the right to be let
alone) (Warren & Brandeis 1890, 289-90). Yksityisyys on liitetty muun muassa yksilon

reviirin, ruumiin, ajatusten ja viestinndn koskemattomuuteen (Bonner 2007) sekd yksin

' Esimerkiksi Suomen perustuslaissa turvataan ihmisten yksityiselima, kunnia ja kotirauha (Suomen
perustusL 1999/731, 10 §). Henkilotietojen suojasta sdddetdédn tarkemmin lailla. Henkil6tietolaissa
(HenkilotietoL 1999/523) on huomioitu EU:n henkilotietodirektiivi sekd ihmisoikeusvelvoitteet. Lisaksi
yksityisyyden suojasta sdddelladn lukuisissa erityissdddoksissé, kuten sdahkoisen viestinnén tietosuojalaissa
(SVTSL 2004/516). Oikeudesta yksityisyyteen voidaan poiketa ainoastaan tarkeén yleisen edun takia
(Kuopus 2001, 167). Yhdysvalloissa tietosuojan oikeudellinen sédntely on vihédisempéi ja sen rinnalle on
nostettu eri toimialojen itsesdantely, teknologiaratkaisut sekd kuluttajien ja yritysten koulutus (Caudill &
Murphy 2000).
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olemiseen, anonyymiyteen, salassapitoon ja autonomiaan (esim. Westin 1967a, 7; Goodwin
1991; Poysti 1999, 487). Poysti (mt.) korostaa lisdksi henkilon persoonallisuuden,
ainutkertaisuuden sekd ihmisarvon kunnioitusta. Nédiden parametrien odotusarvot
vaihtelevat eri tilanteissa, eri aikoina ja eri ihmisten vélisissd suhteissa (ks. myds mm.

Raikkd 2007, 106-107).

Tietosuoja kisitetdéin yleisimmin osana yksityisyyden suojaa, yksityisyytend henkil6tietoja
kasiteltdessd (Bonner 2007). Esimerkiksi Poystin (1999, 483) mukaan yksityisyys voidaan
ndhdd metaoikeuksien tasolla olevana teoreettisena periaatteena, joka yhdistdd toisiinsa
lukuisia eri oikeudellisia instituutioita. Toisaalta yksityisyyden suoja voidaan ndhdd myos
osana tietosuojaa muiden elementtien ohella (Syrjanen 2006, 60). Esimerkiksi Wallinin ja
Konstarin (2000, 45) mukaan tietosuojan tavoitteena on paitsi tietojen kohteen
yksityisyyden turvaaminen, myds tdmén etujen ja oikeuksien ajaminen eli yksilonsuoja
henkilGtietojen kisittelyssd. Ajatusta voidaan soveltaa esimerkiksi kuluttajien “oikeuteen”

saada vastinetta yritysten kerddmille henkildtiedoille.

Kaytinnossd  tietosuoja ja  yksityisyys sekoittuvat usein keskenddn, erityisesti
anglosaksisessa markkinoinnin kirjallisuudessa, jossa yksityisyys tulkitaan usein suppeasti
tietosuojana (Bonner 2007). Bonnerin (2007) mukaan viérinkésitys juontaa HEW:n (U.S.
Department of Health, Education and Welfare, 1973) ja OECD:n (Organization of
Economic Cooperation and Development, 1980) henkiltietojen suojaamiseksi laatimista
Hyvin rekisteritavan periaatteista, jotka on rinnastettu virheellisesti yksityisyyden
késitteeseen. Tilannetta monimutkaistaa tictosuojasta ldhinnd virallisissa yhteyksissa
kéytettava nimitys data protection, joka kuitenkin viittaa enemmaén tietojen konkreettiseen
suojaan eli tietoturvaan (Goodwin 1991; Bonner 2007; Deloitte 2007). Kielikoneen MOT
Englanti 4.6 ja MOT Enteka 3.0 (2008) -sanakirjat ilmentévit hyvin tietosuojan késitteen

tunnistamisen vaikeutta englannin kielessa (taulukko 1):
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Taulukko 1. Kasitteet yksityisyys, tietosuoja ja tietoturva englannin kielessa

Yksityisyys Tietosuoja Tietoturva

privacy privacy

privacy protection (y. suoja) privacy protection

privacy measures

data privacy

data protection data protection

data security data security

Lahde: MOT Englanti 4.6 (2008); MOT Enteka 3.0 (2008)

Termit yksityisyys, tietosuoja ja tietoturva ovat englannin kielelld osittain péaéllekkaisia.
Erityisesti termi privacy voi tarkoittaa sekd yksityisyyttd ettd tietosuojaa. Liséksi privacy -
termilld voidaan tarkoittaa esimerkiksi salaisuutta, intimiteettid ja salassapitoa (MOT
Enteka 3.0 2008). Termit data protection ja data security voivat taas tarkoittaa sekd
tietosuojaa etti tietoturvaa. Markkinoinnin kirjallisuudessa henkildn tietosuojaan viitataan
usein myds termilld personal information privacy, joka muistuttaa ulkoisesti késitettd data
privacy. Termilld data privacy viitataan kdytdnndssd Kkuitenkin usein suppeammin
tietoturvaan, esimerkiksi tietokantojen suojaamiseen. Kaiken kaikkiaan tietosuojan

kirjallisuus on yllattavén tulkinnanvaraista.

2.1 Tietosuoja tiedollisena ja ympariston hallintana

Tietosuoja yhdistetdin usein kontrolliin eli hallinnan tunteeseen, jolla tietosuojan
tutkimuksessa tarkoitetaan mahdollisuutta pattad itseddn koskevista asioista'> (esim.
Westin 1967a, 7; Schoeman 1984a; Phelps ym. 2000). Kyse on pohjimmiltaan yksilén
kyvystd hallita yhteiskunnallisen osallistumisensa astetta eli sosiaalisia suhteitaan
psykologisesti tai fyysisin keinoin (Westin 1967a, 7). Esimerkiksi kyky hallita sitd, miten
meidit ulkopuolisin silmin ndhdddn, vaikuttaa mahdollisuuksiimme hallita suhteitamme
muihin ja méairitelld sosiaalisia roolejamme siten kuin itse katsomme parhaaksi (Shapiro &

Baker 2001). Westinin (1967b) mukaan mahdollisuus sddnndstelld itsedén koskevien

12 Westin (1967a, 7) esimerkiksi médrittelee tietosuojan seuraavasti: “Privacy is the claim of individuals (...)
to determine for themselves when, how and to what extent, information about them is communicated to others.
Viewed in terms of the relation of the individual to social participation, privacy is the voluntary and
temporary withdrawal of a person from the general society through physical or psychological means, either
in a state of solitude or small-group intimacy or, (...) in a condition of anonymity or reserve.”
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tietojen levidmistd on vuorovaikutuksen ja keskendédn ristiriitaisten sosiaalisten roolien
sdilymisen keskeinen edellytys. Tieto, joka on sopivaa yhdessd yhteydessd, ei ole
valttimattd sopivaa toisessa yhteydessd (Schoeman 1984b). Tietosuojaloukkauksessa tima
hallinnan tunne heikentyy (esim. Milne & Gordon 1993; Wang, Lee & Wang 1998; Phelps
ym. 2000).

Markkinoinnin kirjallisuudessa tietosuoja on maédritelty usein “kuluttajan kyvykkyydeksi
kontrolloida henkildtietojen kerddmistd ja kdyttéd” (esim. Goodwin 1991, 152; Culnan
2000, 20; Phelps ym. 2000, 29). Maéritelmé perustuu Westinin (1967a, 7) kaksiulotteiseen
nidkemykseen tietosuojasta henkildtietojen luovuttamisen (communication) ja kdyttimisen
(withdrawal) kontrollina. HenkilGtietojen luovuttamisella tarkoitetaan yritysten kerddmid
tietoja (esim. asiakastietoja) ja kaytolld tietojen kayttod erilaisiin kaupallisiin tarkoituksiin

(esim. kohdistettuun mainontaan).

Néin hallinnan ulottuvuudet perustuvat kuluttajien henkildtietojen sekd oman ympériston
hallintaan eli tiedolliseen (informational) ja ympariston (environmental) yksityisyyteen
(esim. Goodwin 1991; Jones 1991; Riikkd 2007, 63). Esimerkiksi héiritsevin
suoramainoksen aiheuttama ympériston yksityisyyden loukkaus voidaan erottaa mainoksen
perustana olevan tai mainoksen seurauksena syntyneen yksityisen tiedon hallinnan
menetyksestd. Myds oikeuskdytdntd Yhdysvalloissa on korostanut tietosuojan kahtiajakoa

tiedolliseen ja ympériston yksityisyyteen'® (Sheehan & Hoy 2000).

Tiedollista yksityisyyttd suhteessa ympériston yksityisyyteen kuvastaa osuvasti Posnerin
(1981) viittaus yksityisyyden loukkaamiseen esimerkiksi tarkkailemalla kuluttajaa,
hiiritsemittd hinti konkreettisesti (Parker 1974). Tiedollinen kontrolli yhdistetdan henkilon
itsemddradmisoikeuteen, jota Poysti (1999, 4834) kutsuu autonomiaksi, vapaudeksi ja
oikeudeksi tehdd omaa eldméé koskevia valintoja. Esimerkiksi salakatselun voidaan nghdi
paitsi loukkaavan ihmisarvoa (Benn 1971), my6s estévén yksilod toimimasta vapaan tahdon

mukaisesti (Shapiro & Baker 2001).

B Esimerkiksi USA:n korkein oikeus arvioi Whalen v. Roe -tapauksen yhteydessi (1977) tietosuojan
kasittavan oikeuden olla rauhassa valvonnalta ja tunkeilulta sekd oikeuden pitdd omat yksityisasiat yksityisind
(Sheehan & Hoy 2000).
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Yksilo voi suojautua tiedollisen yksityisyyden loukkauksilta, mikdli hanelld on oikeus
paattdd, mitd, milloin ja kuinka paljon tietoa hin paljastaa itsestdén toisille (Poysti 1999,
484). Tietoyhteiskunnassa tdydellinen tiedollinen yksityisyys on kdytdnndssd kuitenkin
vaikeasti saavutettavissa, silld henkildtietojen hyddyntdmistd on vaikea vélttdd ennakolta.
Uhat ovat usein potentiaalisia; vahdiselldkin toimella saattaa olla merkittdvid seurauksia,
joita on kuitenkin vaikea ennakoida. Esimerkiksi yksittdiset, vdhépétoisiltd tuntuvat
henkilotiedot voidaan my6hemmin luvatta yhdistda tarkaksi henkildprofiiliksi, jota voidaan

kayttaa alkuperdisestd poikkeaviin tarkoituksiin (esim. Jones 1991).

HenkilGtietojen hallinnan ohella tietosuoja voidaan késittdd myos spatiaalisesti ympariston
hallintana, suojana ulkoisilta hairi6iltd, kuten tunkeilevalta mainonnalta (Goodwin 1991).
Foxmanin ja Kilcoynen (1993) mukaan ympériston hallinta vastaa perinteistd ndkemysti
yksityisyydestd oikeutena olla rauhassa muilta (ks. myds mm. Jones 1991). Ympériston
yksityisyys ei rajaudukaan tietosuojaan. Héiritsevd osoitteeton suoramainonta esimerkiksi
ei perustu henkilGtietojen kayttoon. Téassd tutkimuksessa tarkastelu rajataan kuitenkin

tietosuojaan eli yksityisyyteen henkil6tietojen késittelyssa.

Tiedollinen ja ympariston yksityisyys mainitaan yksityisyyden elementteind jo William L.
Prosserin  (1960) Kklassikkoartikkelissa yksityisyydestd lainsdddanndssid. Tiedollisen
yksityisyyden  loukkaukseen viitataan henkil6d nolostuttavien  yksityisasioiden
paljastamisella (disclosure). Ympériston yksityisyyden loukkaukseen viitataan puolestaan
tungettelulla (intrusion) henkilon “yksinoloon”, eristyneisyyteen” tai yksityisasioihin”,
esimerkiksi tunkeutumalla tai murtautumalla tdimén kotiin, salakatselulla ja -kuuntelulla tai

puhelinhéirinnilla.
Prosserin  (1960) ndkemykset yksityisyyden elementeistd poikkeavat nykypdivin

kasityksistd. Esimerkiksi tiedollisessa hallinnassa ei ole endd vilttimaittd kyse ainoastaan

nolostuttavien asioiden paljastamisesta, vaan henkilotietojen arkaluonteisuus katsotaan
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subjektiiviseksi kysymykseksi'* (PSysti 1999, 487). Lisiksi oman ympériston hallinnassa
tungettelusta esimerkkeind mainitut tunkeutuminen ja murtautuminen toisen yksityiseen
tilaan sekd seuranta (salakatselu ja -kuuntelu) viittaavat paitsi héirintddn, myds tiedollisen
hallinnan menetykseen, kun tietoja voidaan kerétd ja tallentaa pitkiksi ajoiksi. Tosin jo

epdily tarkkailluksi tulemisesta on héiritsevda (Parker 1974).

Prosser (1960) nostaa lisdksi esille henkilon julkisen kuvailun totuudenvastaisesti
kielteisesti  tai  nolaamalla (false [light) sekd toisen identiteetin  kdytdn
hyotymistarkoituksessa ilman lupaa, esimerkiksi mainonnassa (appropriation). Néissd
yksityisyyden elementeissd eivét ndin ollen korostu ihmisen yksityisasiat, kuten edelld
tiedollisessa ja ympériston yksityisyydessd. Esimerkiksi tietojen hyodyntdmiselld luvatta
mainonnassa viitataan nykyddn pikemminkin omistusoikeuden riistdmiseen kuin

yksityisyyden loukkaamiseen.

Tietoyhteiskunnassa, informaation késittelyn lisddntyessd, tietosuojalla tarkoitetaan yhi
useammin tiedollista yksityisyyttd (esim. Goodwin 1991; Foxman & Kilcoyne 1993; Poysti
1999, 487-488). Myos ympériston yksityisyyden loukkauksien (esim. roskaposti) katsotaan
perustuvan  henkiltietojen  késittelyyn  ja  kuluttajien  kyvyttomyyteen  hallita
henkilGtietojaan. Ndin huomio kohdistuu tiedolliseen hallintaan. Toisaalta tiedollisen
hallinnan uhat realisoituvat usein ympéristén hallinnan menetyksen kautta. Kaytdnndssa
tietosuojan elementtejd onkin vaikeaa erottaa toisistaan. Esimerkiksi henkilokohtaisen
ympdriston madrittely (esim. sdhkopostilaatikko) vaikuttaa siihen, mikd informaatio

koetaan yksityiseksi (esim. sdhkopostiosoite).

Oikeus ympdriston hallintaan on perinteisesti ollut lainsditijien huomion kohteena, toisin
kuin oikeus tiedolliseen kontrolliin, johon on alettu kiinnittid huomiota vasta
tietoyhteiskunnan myoti. Samalla tiedollisen hallinnan merkitys on laajentunut spesifin

informaation  hyddyntdmisestd  henkilStietojen  potentiaalisiin  kéyttotarkoituksiin

" Lisiksi henkilotietolaki (HenkiltietoL 1999/523, 11 §) mainitsee erikseen tiettyj arkaluonteisina nahtyja
tietoja (esim. rotua tai etnistd alkuperid, poliittista tai uskonnollista vakaumusta ja henkilon terveydentilaa
kuvaavat tiedot), joiden késittely on kielletty, tiettyjd poikkeuksia lukuun ottamatta. Esimerkiksi henkilon
kontrollin katsotaan sdilyvén, jos hdn on antanut suostumuksensa tietojen kisittelyyn (Réikka 2007, 33).
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esimerkiksi yhdistelemélld eri henkilGtietoja ja rekistereitd keskenddn tai myymalld niitd
kolmansille osapuolille (Goodwin 1991). Talldin yksittdisen tiedon antamisella tai
paatdkselld olla antamatta sitd on entisti vihemmén merkitystd henkil6tietojen suojan
osalta. Tieto- ja viestintdtekniikan kehittyessd henkil6tietojen hallinnasta onkin
muodostunut aikaisempaa vakavampi uhka kuluttajille (esim. Goodwin 1991; Jones 1991;

Milne 2000).

Hallintandkdkulman rinnalle on esitetty myds muita ldhestymistapoja. Esimerkiksi Moorin
(1997) mukaan tietoyhteiskunnassa, jossa kaikkien tietojen hallinta on mahdotonta,
hallintalliteoria (the control theory) pitdisi korvata rajatun padsyn teorialla (the restricted
access theory) (ks. mm. Schoeman 1984a). Moorin mukaan tietosuoja voidaan turvata
varmistamalla, ettd vain rajatut henkil6t padsevit tietoihin kdsiksi médrédttynd ajankohtana.
Nami rajatut henkilot voidaan esimerkiksi maédritelld lainsdddannolld  etukéteen.
Kaytdnnossd on kuitenkin vaikea arvioida, miten Moorin esittimi niakokulma poikkeaa
hallintandkdkulmasta; luoksepddsyn rajoittaminen voidaan késittdd my0s keinona
kontrolloida henkilStietoja. Toisaalta on selvdi, ettd juuri tiedon saatavuus on korostanut

tietosuojan merkitystd yhteiskunnassa.

Seuraavassa tarkastelen tiedollista ja ympdériston yksityisyyttd késittelevdd tietosuojan
tutkimusta  yksityiskohtaisemmin.  Pdédtin  tarkasteluni  kuluttajien  kéyttdmiin
hallintakeinoihin, joiden avulla kuluttajat pyrkivdt kontrolloimaan henkilGtietojaan sekd

omaa ympdristoain.

2.1.1 Tiedollisen hallinnan merkitys kuluttajille

Yhteiskunnan muuttuessa aikaisempaa tietointensiivisemméksi kuluttajien tiedollinen
yksityisyys on saanut enenevissd médrin huomiota osakseen. Smithin, Milbergin ja Burken
(1996) jaottelussa tiedollinen yksityisyys muodostuu (1) henkildtietojen kerddmisen
sopivasta laajuudesta, (2) kerdttyjen henkilGtietojen ja tietokantojen virheettdmyydestd sekd

(3) niiden suojaamisesta sopimattomalta késiksi padsyltd ja (4) toissijaiselta késittelylta
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ilman lupaa. Jaottelu pohjautuu mittavaan kuluttajakyselyyn, jonka tavoitteena oli

tiedollisen yksityisyyden mittariston kehittaminen'.

1. Tiedonkeruun laajuus ja méirid (extent of data collection). HenkilGtietoja kerdtddn
nykyddn paljon. Yhd useammin tiedonkeruu toteutetaan hienovaraisesti, kuluttajan sitd
havaitsematta tai ymmartdmatta (esim. Caudill & Murphy 2000; Franzak, Pitta & Fritsche
2001; Rust, Kannan & Peng 2002). Téllainen tarkkailun kohteeksi joutuminen koetaan
useasti epamiellyttdvind, kuten myos luokitelluksi ja leimatuksi tuleminen tietojen pohjalta
(esim. pienituloinen oluen juoja) (Phelps ym. 2000). Tilanteen vakavuutta korostaa
entisestdfin se, ettei henkilGtietojen antaminen ole useinkaan vapaachtoista (Foxman &
Kilcoyne 1993). Yhd useammin, erityisesti verkkoympdristossd, rekisterdityminen ja
henkilGtietojen luovuttaminen ovat suorannaisia edellytyksié tuotteen tai palvelun saannille
(Shapiro & Baker 2001). Nidin ihmisten on tingittdvd yksityisyydestddn saadakseen
nykypéivind haluamiaan tuotteita ja palveluja ja ylipddtdan osallistuakseen tdysivaltaisesti

yhteiskunnan toimintaan.

2. Virheet kerityissi tiedoissa (errors in collected data). Asiakasrekistereissé saattaa olla
virheitd. Néin erityisesti, mikéli tietoja ei ole kysytty kuluttajilta suoraan, vaan keritty
muilla  tavoin, epdsuorasti, esimerkiksi ostamalla valmis rekisteri. Yksilon
totuudenvastaista, kielteistd kuvailua pidetddn jo sinélldéin yksityisyyden loukkauksena
(Prosser 1960). Liséksi kuluttajat saattavat joutua vastaanottamaan véaidrin perustein
kohdistettua mainontaa tai jdddd ilman haluamaansa informaatiota, mikd vahentdd
kuluttajan asiakassuhteesta saamaa arvoa (Nowak & Phelps 1995). Asiakasrekisterien
ajantasaisuutta, tasméllisyyttd ja tédydellisyyttd pidetddnkin kuluttajien keskuudessa
signaalina yrityksen sitoutumisesta asiakkaisiinsa (O’Malley, Patterson & Evans 1997).
Tosin voidaan perustellusti kysyd, voiko s@hkoisiin tietokantoihin perustuva profiili

koskaan vastata todellista, oikeaa minid (Heinonen & Hannula 1999, 20).

15 Verkkoympiristossi tiedollisen yksityisyyden mittaristoa ovat kehittineet muun muassa Malhotra, Kim ja
Agarwal (2004), joiden mukaan tiedonkeruu on oikeutettua, kun tiedonkeruu on kohtuullista, kuluttaja saa
hallita tietoja (esim. kieltdd tietojen kdyttd) ja on tietoinen tietojensa kéyttotarkoituksesta.
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3. Sopimaton Kisiksi péisy tietoihin (improper access). Smith, Milberg ja Burke (1996)
havaitsivat tutkimuksessaan luvattoman késiksi péadsyn yritysten asiakastietoihin
huolestuttavan vastaajia erityisen paljon. Kyse voi olla sekd yrityksen sisdisestd ongelmasta
ettd ulkopuolisesta tungettelijasta. Ulkopuolisen tahon pddsy henkiltietoihin liitetdén
useasti verkkoympdristoon, jossa esimerkiksi erilaiset seuranta- ja vakoiluohjelmat
mahdollistavat kuluttajien toiminnan, kuten tehtyjen hakujen ja seurattujen linkkien
tarkkailun (Wang ym. 1998). Tietoja hyddynnetddn esimerkiksi mainonnan
kohdistamiseksi. Usein kuluttaja on ladannut ohjelman vapaachtoisesti ilmaisohjelman

yhteydessi tutustumatta ehtoihin riittdvan huolellisesti (Baig 2004).

4. Tietojen toissijainen kaytto ilman lupaa (unauthorized secondary use). Phelpsin,
Nowakin ja Ferrellin (2000) tutkimuksessa 87 prosenttia vastaajista oli jossain maérin tai
erittdin huolissaan tavasta, jolla yritykset heiddn tietojaan hyddyntédvét. Erityisesti tietojen
myynti luvatta kolmansille osapuolille tuomittiin. Samankaltaiseen tulokseen on paadytty
my0s useissa muissa tutkimuksissa (esim. Milne & Boza 1999; Sheehan & Hoy 2000;
Eurobarometer 2003). Jo henkildtietojen siilyttiminen tietokannoissa pitkid aikoja on
huolestuttavaa. Tamd aikaansaa uudenlaisia uhkakuvia informaation kayttdmisesti
mydhemmin toisenlaisiin, alkuperdisestd poikkeaviin tarkoituksiin, esimerkiksi
yhdistdmalla eri tietoja ja rekistereitd keskendén (esim. Jones 1991; Wang ym. 1998; Milne
& Boza 1999).

Omien tietojen hallinta on osoittautunut useissa tutkimuksissa merkittdviksi
huolestuneisuuteen, ostoaikomuksiin ja henkilétietojen tarjoamiseen vaikuttavaksi tekijéksi
(esim. Milne & Boza 1999; Phelps ym. 2000; Sheehan & Hoy 2000). Esimerkiksi Milne ja
Boza (1999) havaitsivat, etti perinteisilli suoramarkkinointialoilla'®, joilla luottamus
yrityksiin on keskiméérdistd vidhdisempdd henkil6tietojen hyddyntdmisen suuresta
todennikoisyydestd johtuen, henkildtietojen hallinnan tunne véhentdd tietosuojasta

huolestumista ja lisdd todenndkdisyyttd hyodyntdd palveluja ja tarjota tietoja yrityksille.

1 Tutkimuksessa perinteisiksi suoramarkkinointialoiksi mériteltiin Iehtikustantamot, postimyyntiyritykset ja
suoramainoskerhot (Milne & Boza 1999). Ndkemysta tukee tuore Eurobarometri (2008) -tutkimus, jonka
mukaan kuluttajat luottavat tietosuojakysymyksissd eniten terveys- ja julkisiin palveluihin ja kaikkein véhiten
postimyyntiyrityksiin.
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Tosin hallinnan tunnetta mitattiin yksipuolisesti tietoisuutena keinoista poistaa nimensi

asiakasrekistereista.

Phelps, Nowak ja Ferrell (2000) tutkivat kuluttajien tietosuojakdsityksiin vaikuttavia
taustatekijoitd ja niiden vélisid suhteita. Tulokset osoittivat henkiltietojen hallinnan
madrdn vaikuttavan kuluttajien huolestuneisuuteen omasta yksityisyydestddn ja
ostoaikomuksiin. Kuluttajat halusivat kontrolloida enemmaén henkil6tietojen luovuttamista
sekd henkildtietoihin perustuvan suoramainonnan laatua ja méirdd. Smithin, Milbergin ja
Burken (1996) kehittdmdd mittaristoa hyodyntévédssd Sheehanin ja Hoyn (2000)
tutkimuksessa tietosuojan ulottuvuuksista internetissd puolestaan hallinnan puutteeseen
liittyvat seikat, kuten tietojen myynti kolmansille osapuolille ja sdhkdpostimainoksen
saaminen tuntemattomalta yritykseltd tai tietdmattd, mistd yritys on saanut osoitteen,

huolestuttivat tutkimukseen vastanneita eniten.

Edellisid, samansuuntaisia tutkimustuloksia tukee Phelpsin, D’Souzan ja Nowakin (2001)
tutkimus, jossa tarkasteltiin tietosuojasta huolestuneisuuden edellytysten, kuten
kontrollinhalun ja (kielteisen) asenteen suoramarkkinointia kohtaan seké seurausten vilisid
yhteyksid. Tutkijat havaitsivat kontrollinhalun vaikuttavan kuluttajien huolestuneisuuteen
tietosuojasta ja edelleen ostoaikomuksiin ja -kdyttdytymiseen postimyynnissd. Erityisesti
kokemattomat kuluttajat painottivat enemmén kontrollin kuin esimerkiksi kysytyn

tietotyypin merkitysta.

Kuluttajien kontrollinhalu nousee esille my6s personointia késittelevissd tutkimuksissa.
Esimerkiksi Cranorin, Reaglen ja Ackermanin (1999) tutkimuksessa tietosuojasta
huolestumisen ilmenemisestd internetin kéyttdjien keskuudessa kontrollinhalu nousi esille
vastustuksena henkil6tietojen automaattista luovuttamista kohtaan verkossa personoitujen
palveluiden saamiseksi, vaikkakin palvelujen helppokdyttdisyyttd arvostettiin. Kuluttajien
pelko siitd, ettd yritys jakaa tietoja muille yrityksille ndhtiin suurimpana esteeni tietojen
tarjoamiselle. Kiinnostavin automaatiopalvelu oli painike verkon lomakkeiden
tayttaimiseksi automaattisesti. Ndin tietojen hallinta sdilyisi kuluttajilla, mutta lomakkeiden

tayttiminen olisi vaivattomampaa.
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Toisessa, personointia tietokoneiden verkkokaupassa tarkastelleessa tutkimuksessa Alpert,
Karat, Karat, Brodie ja Vergo (2003) havaitsivat, etteivit kuluttajat halunneet jarjestelmén
itse péattelevin, esimerkiksi aiemman sivustolla liikkkumisen perusteella, kuluttajien
profiilia tai tarpeita ja niiden pohjalta palvelun sisdltod. Vastaajat halusivat mieluummin
itse kontrolloida, joko aktiivisesti kertomalla tai passiivisesti hyvdksymailld, sekd omaa
profiiliaan ettd selaimen nikymaéa. Tutkijoiden mukaan kuluttajat haluavat mahdollisuuden
tarkistaa, muokata, poistaa ja lisdtd tietoja sekd paittdd, kuka tietoja katsoo ja kayttda.
Kuluttajat eivit ehkad vield luota jarjestelmien toimivuuteen ja pelkddvit niiden aiheuttavan

vaivaa (ylitarjonta) tai mahdollisten hyotyjen menetyksia (alitarjonta).

Vastaajien ndkemyksiin vaikuttivat aiemmat negatiiviset kokemukset. Esimerkiksi
Microsoftin tekstinkisittelyohjelmassa (Word) toiminut piirroshahmoinen avustaja (Clippy)
koettiin 1dhinnd hairitsevdksi. Ylipdatddn vastaajat eivdt uskoneet automaattisen
jarjestelmin kykenevén toimivaan pédttelyyn kuluttajien tarpeiden jatkuvasti muuttuessa.
Esimerkiksi verkossa voidaan liikkua huvin vuoksi tai jotain tarkoituksellisesti etsien,
jolloin tietojérjestelmd saattaa tehdd véérid johtopdidtoksid johtaen helposti hdiritsevddn

toimintaan (roskaposti jne.) ja edelleen verkossa asioinnin valttimiseen.

Holistisemman nikokulman tiedolliseen yksityisyyteen tarjoaa Oliveron ja Luntin (2004)
kvalitatiivinen tutkimus henkil6tietojen hallinnan ja luottamuksen merkityksesta
kuluttajille. Tutkimuksen mukaan henkilStietojen arvon tiedostaminen on korostanut
hallinnan merkitysté ja vastaavasti vahentdnyt luottamuksen roolia tiectosuojaa arvioidessa:
Kuluttajat ovat tietoisia internetin hyddyntidmisestd tiedonkeruuseen seké tietojensa arvosta
yrityksille ja pyrkivét hallitsemaan vaihdantaa. He vaativat palkkiota henkil6tiedoistaan tai
vaihtoehtoisesti vélttdvit tietojensa tarjoamista. Néin kuluttajat haluavat kontrollia

suojatakseen sekd omia henkilGtietojaan ettd omistusoikeuttaan niihin.
Kuluttajien tiedollista hallintaa on sivuttu myds muutamissa kotimaisissa tutkimuksissa.

Esimerkiksi Heinonen (2000) on tarkastellut yksityisyyttd internetissi. Hénen

tutkimuksessaan enemmistd vastaajista halusi paitsi tietdd henkilGtietojen rekisterdinnista,
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myds vaikuttaa tietojensa kayttoon. Mobiilipalveluja tutkineen Kiurun (2000) mukaan
kuluttajat suhtautuvat henkilStietojen kerddamiseen ja tarjoamiseen neutraalisti, mikali heilld
on mahdollisuus kontrolloida henkildtietoja, motiivi tarjota tietoja ja he voivat luottaa
palveluntarjoajaan (ks. myés mm. Heikkinen 2005, 29-30). Tosin kontrolli méériteltiin
suppeasti kdsitykseksi siitd, mihin tarkoitukseen henkilotietoja kdytetddn ja kuka niitd

kéiyttid” (Kiuru 2000, 101).

Hallinnan tunteen tirkeydestd huolimatta kuluttajat eivdt usein koe hallitsevansa omia
henkilGtietojaan (esim. Culnan 1995; O’Malley ym. 1997; Rust ym. 2002), vaan kokevat
itsensd jopa seuratuiksi’ ja “riistetyiksi” (Paul 2001). Esimerkiksi O’Malleyn, Pattersonin
ja Evansin (1997, 546) mukaan jo henkil6tietojen saatavuus on kuluttajien ndkokulmasta
ongelmallista eikd kontrollin suhteen ole paljoa tehtdvissd, kuten seuraava lainaus osoittaa:
"Me olemme kaikki jossain tietokannassa, pidimme siitd tai emme. Tietoa kerddntyy
useiden vuosien aikana, useista eri lihteistd. Silld ei ole oikeastaan merkitystd, mitd itse
tekee”  (yli  50-vuotias  miespuolinen  haastateltava) Mydskddn  Suomessa

vaikutusmahdollisuuksia ei pidetd kuluttajien keskuudessa riittavind (Heinonen 2000).

2.1.2 Ympariston hallinnan merkitys kuluttajille

Ympiriston hallinnalla tarkoitetaan tietosuojan tutkimuksessa kuluttajan “kykyd hallita
muiden lisndoloa omassa ymparistosséiin™’ (Altman 1976). Keskeiseksi kysymykseksi
nousee tdlloin kuluttajan henkilokohtaisen ympariston rajaviivat suhteessa julkiseen tilaan:
Mitd on “oma” ympdristd6? Suomen perustuslaissa (Suomen perustusL, 1999/731, 10 §)
turvataan ihmisten yksityiseldmi, kunnia ja kotirauha. Esimerkiksi koti kisitetdén
tyypillisesti yksityisend tilana, oman itsen symbolina (Cooper 1971/1995) tai erityiseni
vapauden tilana, jossa voi esiintyd omana itsenddn (Lyman & Scott 1989, 22-24).

Lansimaisissa kulttuureissa kotia onkin perinteisesti suojeltu kaikelta hdirinnéltd (Hainan

17 Westin (1967b) korostaa, etti reviirikiyttiytyminen ja intimiteetin tarve koskee kaikkia, myds linsimaisen
sivilisaation ulkopuolella elavia alkuperdiskansoja ja jopa luonnon eldimié. Kyse on néin erddnlaisesta
biologisesta perustarpeesta. Ympériston yksityisyyden saavuttamisen keinot (esim. lainsdddanto, vélttelytavat)
kuitenkin vaihtelevat eri kulttuureissa.
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1972). Jyrkimmaéssd spatiaalisen yksityisyyskisityksen muodossa oma fyysinen tila on

yksityisyyden toteutumisen ehto (Réikka 2007, 57).

Ihmiset luovat rajoja yksityisyydelleen myos julkisilla paikoilla eli yksityisyyttd voidaan
loukata tiloissa, jotka eividt ole yksityisid (Réikkd 2007, 51). Esimerkiksi katukaupustelu
koetaan useasti tungettelevana. Nykypdivin tietoyhteiskunnassa yksityisyyden tiladimensio
saattaakin olla liian rajoittunut tarkasteluperusta, mikéli yksityisyys késitetdén fyysiseksi
tilaksi, jolla on tietyt madriteltdvissi olevat rajat (Pitkdnen 2003). Erityisesti
verkkoymparistossd  yksityisyyden rajat ovat hadmiértyneet (Rust ym. 2002).
Henkilokohtainen séhkdposti on yksityistd tilaa (Morimoto & Chang 2006), mutta useissa
tilanteissa rajanveto on vaikeampaa. Ovatko esimerkiksi yrityksen kotisivut vierailevan
kuluttajan, yrityksen vai jonkin kolmannen tahon ympiristdd ja kuka omistaa tédssd

ympéristossa tuotetun informaation?

Toinen keskeinen kysymys ympériston hallinnassa rajojen maéérittelyn ohella on muiden
lasndolo omassa ymparistossd: Keitd ovat ndiméd “muut”? Tietosuojan tutkimuksessa kyse
on usein henkildtietojen hyddyntdmiseen perustuvasta kohdistetusta suoramainonnasta,
joka saattaa olla ei-toivottuna tungettelevaa, mainostajien aikomuksista riippumatta (Mehta

& Sivadas 1995).

Tungettelua on tarkasteltu paljon mainonnan tutkimuksessa. Esimerkiksi Li, Edwards ja
Lee (2002, 39) ovat méidritelleet mainonnan tungettelevuuden “kuluttajan psykologiseksi
reaktioksi (...) kognitiivisten prosessien keskeytymiseen”. Télloin tungettelun katsotaan
héiritsevin kuluttajan muuta toimintaa. Tungettelun kokemus korostuu verkossa, jossa

kuluttajien uskotaan olevan erityisen tavoiteorientoituneita (ma.).

Tungettelu ei rajoitu kuluttajien kognitiivisten prosessien keskeyttimiseen. Esimerkiksi
Morimoto ja Chang (2006, 10) ovat laajentaneet tungettelun koskemaan tilanteita, joissa
toivotaan mediasisdllon hdiriotontd kuluttamista ja mainonta koetaan uhkaavana (esim.
erotiikkamainokset). Tungettelevat mainokset késitetddn hilynd, joka vaikuttaa halutun

sisdllon saatavuuteen, kustannuksiin ja arvoon (Li ym. 2002 65).
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Tungettelun uskotaan vihentdvian kuluttajien kokemaa hallinnan tunnetta, kuluttajien
toiveiden vastaisesti (Morimoto & Chang 2006). Tutkimusten mukaan kuluttajat haluavat
vaikuttaa saamaansa mainontaan (esim. Phelps ym. 2000; Sheehan & Hoy 2000; Eriksson
& Lédhde 2001). Esimerkiksi Erikssonin ja L&hteen (mt. 51) fokusryhmatutkimuksessa
nuoret aikuiset suhtautuivat verkkomainontaan myonteisesti, mikali he saivat itse paattaa
milloin, missd ja minkélaisia mainoksia heille esitetifin ja haluavatko he ylipdétidn
osallistua vuorovaikutukseen yritysten kanssa. Kielteisimmin suhtauduttiin sellaiseen
mainontaan, joka tungettelee yllattivasti, esimerkiksi védrdssd paikassa tai

kéyttotilanteessa.

Tungettelun katsotaan érsyttivan kuluttajia (esim. Li ym. 2002; Morimoto & Chang 2006;
McCoy, Everard, Polak & Galletta 2007). Arsyyntyminen saattaa ilmeti lievind
vastenmielisyytend (dislike) tai voimakkaammin tyytymattdmyytend (displeasure) ja
karsimittdmyytend (impatience), jopa uhattuna olemisen tunteena (offensiveness) (ks. mm.
Aaker & Bruzzone 1985) ja esimerkiksi internetissd johtaa muun muassa haluttomuuteen

palata verkkosivustolle tai suositella sivustoa muille (McCoy ym. 2007).

Televisiomainontaa tutkineet Bauer ja Greyser (1968) jakoivat drsyyntymisen perussyyt
mainonnan siséltoon, toteutukseen ja sijoitteluun. Suoramainonnan tapauksessa kuluttajat
saattavat drsyyntyd esimerkiksi sisdllon liioittelevuudesta tai loukkaavuudesta,
mainosldhetyksen levottomasta toteutuksesta tai mainonnan suuresta maArdsta.
Tungettelussa korostuu erityisesti  sijoittelun merkitys (Li ym. 2002). Toisaalta
markkinoinnin kiinnostavuus ja informatiivisuus saattavat vahentda drsyttavyytti (Aaker &

Brozzone 1985).

Viime vuosina kielteisti huomiota on heréttdnyt voimakkaasti lisddntyvd sdhkopostin
roskaposti. Tosin roskapostin negatiiviset vaikutukset internetin kédyttdjiin (esim. kdyttajien
luottamus  sdhkopostiin,  sdhkdpostin - kdyttdminen,  verkkoympdriston  koettu
epamiellyttivyys ja drsyttdvyys) ovat vihentyneet kehittyneen teknologian (suodattimet

jne.) myotd (Pew Research Center 2005). Erityisesti erotiikkamainokset ovat kuluttajien
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mukaan vihentyneet, joskin taloustietojen urkkiminen (phishing) on lisddntynyt. Lisdksi
kuluttajat ovat omaksuneet hyodyllisid toimintatapoja, esimerkiksi mainonnan vélttelyn.
Tutkijat my6s arvelevat kuluttajien tottuneen epdmukavuuteen, silld kayttdjien tietoisuus
yksityisyydestd tai kontrollitaidot eivdt ole parin vuoden aikana parantuneet, roskapostin

saamasta huomiosta huolimatta.

Hallinnan tunne ja mainonnan koettu drsyttdvyys vaihtelevat kanavakohtaisesti (esim.
Elkeld 2003, 33-35; Morimoto & Chang 2006; Elkeld 2009, 94). Esimerkiksi Morimoto ja
Chang (2006) havaitsivat kuluttajien kokevan sdhkopostimainonnan perinteistd
suoramainontaa tunkeilevammaksi ja &drsyttivimmaiksi. Elkelin (2009, 94) mukaan
perinteinen suoramainonta ylipddtddn koetaan sdhkoOposti- ja tekstiviestimainontaa
helpommin  hallittavaksi. =~ Mainonnan  hallittavuutta  mitattiin ~ tutkimuksessa
markkinointiviestinndn  tungettelevuudella, aikaavievyydelld, sivuutettavuudella ja

hylattavyydelld (mt. 92).

Elkeldin (2003, 33-35) mukaan suoramainoskirje koetaan eri suoramainonnan
vastaanottokanavista mieluisimpana juuri kontrollimahdollisuutensa takia. Kuluttajat
arvostavat erityisesti viestien selkedd tunnistettavuutta sekd mahdollisuutta tutustua niihin
rauhassa, aika- ja paikkariippumattomasti. Tarkedd on myos se, ettéd turhat viestit on helppo
torjua ja tuhota. Sen sijaan kuluttajat suhtautuvat kielteisesti kotimyyntiin ja
puhelinmyyntiin  eli  vuorovaikutustilanteisiin, joissa valmistautunut myyjd ja

valmistautumaton kuluttaja kohtaavat toisensa. (myds esim. Elkeld 2009, 97-98)

Elkeldn tutkimuksissa (2003; 2009) puhelu- ja tekstiviestimarkkinointi torjuttiin ilmeisen
hiiritsevdna, kun taas sdhkopostiin suhtauduttiin muutamissa vastaajaluokissa myonteisesti,
erityisesti muiden kanavien rinnalla (mt. 109). Tulosten mukaan sdhkdpostia preferoivat
ovat usein pddkaupunkiseudulla asuvia nuoria (20-34 -vuotiaita), korkeakoulutuksen
omaavia miehid, jotka kdyttdvit internetid péivittdin ja vastaanottavat yli 30 sdhkdpostia
viikoittain (Elkeld 2003, 28). Heilld on néin keskitasoa paremmat viestintivalmiudet ja taito

hallita omaa ymparistoa.
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Hallinnan tunteen vahvistamiseksi ja markkinoinnin tehokkuuden parantamiseksi Seth
Godin (1999) ideoi menestyskirjassa Permission Marketing luvanvaraisuuden késitteen,
jolla tarkoitetaan suostumuksen pyytdmistd kuluttajilta mainontaa varten. Ajatus miellyttaa
kuluttajia (Singh & Hill 2003). Esimerkiksi Euroopan unionin alueella kuluttajien
luottamusta verkkokauppaan on pyritty edistimdin mainonnan luvanvaraisuudella.
Yrityksissd luvanvaraisuutta on kuitenkin Kkritisoitu ty6ldénd ja sananvapautta rajoittavana
toimintatapana. Lisdksi suostumuksen saanti ei takaa parempaa mainontaa tai
asiakassuhdetta (esim. Milne & Gordon 1993; Tezinde, Smith & Murphy 2002; Smith
2004). Suostumusta ei valttimattd annetakaan tietoisesti, tarkoituksellisesti ja

vapaaehtoisesti, kuten henkilotietolaki yrityksiltd edellyttdd (HenkilotietoL 1999/523, 3 §).

Luvanvaraisuuden sijaan korostetaan wusein mielellddn kuluttajien valtaistamista
(empowerement), jolla tarkoitetaan kuluttajien osallistamista merkitysten tuottamiseen,
erityisesti heille tirkeissd asioissa (esim. brandiyhteisot) (Evans ym. 2001). Strandvikin
(2004) mukaan me eldmme tdlld hetkelld “asiakasvallankumouksen™ aikaa, jossa asiakas on
ottanut aktiivisen toimijan roolin (ks. my6s mm. Prahalad & Ramaswamy 2004; Laaksonen
2005; Kucuk & Krishnamurthy 2006). Asiakasaktiivisuus liitetddn erityisesti internetiin,
jossa yhteisollisyys mahdollistaa nopean tiedonkulun ja uudet palvelumuodot, kuten

kuluttajien yhteisostot, huutokaupat ja vertaispalvelut (Sheehan & Hoy 1999).

2.1.3 Hallintakeinot

Kontrolloidakseen yksityisyyttdan henkilotietoja késiteltdessd kuluttajat voivat hyddyntaa
erilaisia hallinta- tai kontrollikeinoja. Néitd kontrollikeinoja on kirjallisuudessa kutsuttu
usein myds tietosuojastrategioiksi (esim. Dommeyer & Gross 2003), kuluttajastrategioiksi
(esim. Foxman & Kilcoyne 1993) sekd suojautumiskeinoiksi (esim. Elkeld 2003).
Hallintakeinoilla voidaan suojella sekd tiedollista ettd ympéristollistd yksityisyytti

erilaisissa tilanteissa.

Hallintakeinot jactaan useasti aktiivi- ja passiivikeinoihin (esim. Dommeyer & Gross

2003). Aktiivikeinot (invoking options) edellyttdavit kuluttajilta konkreettista, aktiivista
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toimintaa, kun taas passiivikeinot (avoiding practices) liittyvit vahingollisen toiminnan
vélttimiseen. Lisdksi kuluttajat voivat hyodyntdéd tietosuojaoikeuksiaan (esim. yritysten
velvoite laatia rekisteriseloste). Seuraavassa esittelen keinoja yksityiskohtaisemmin

(taulukko 2).

Taulukko 2. Kuluttajien tiedollisen ja ympariston yksityisyyden hallintakeinot

Aktiivikeinot Passiivikeinot

- varovaisuus
- ei rekisterdidy palveluihin (ei anna tietoa)

- epataydellisen tai epatasmallisen
informaation tarjoaminen yritykselle

- tietojen luovuttamisen kieltdminen
kolmansille osapuolille
- erillisen sahkopostin kayttaminen

- ei asioi henkildtietoja hyddyntavien
yritysten kanssa
- kateisen kayttaminen

kaupallisiin tarkoituksiin *

- evasteiden toiminnan estaminen *
- tietokoneen muistin sdanndllinen
tyhjentaminen *

- tietosuojateknologiat: standardit,
autentikointi, anonymiteetti jne. *

Tiedollinen
Yksityisyys

- valittaminen palveluntarjoajalle * - ei huomioi mainoksia/hairintaa
- valitaminen suoraan mainostajalle
- nimen poistaminen rekistereista

- littyminen suoramainonnan

kieltorekisteriin

Ympariston
yksityisyys

Lahde: Federal Trade Comission (FTC 2008); Center for Democracy and Technology (CDT 2008);
Tietosuojavaltuutettu (2005; 2008a; 2008b) (* = koskee vain internet-ymparistda)

Aktiivikeinot edellyttivit kuluttajilta tietoista, aktiivista toimintaa tiedollisen tai ympéariston

yksityisyyden turvaamiseksi. Tietosuojaviranomaiset (esim. FTC 2008;
Tietosuojavaltuutettu 2005; 2008a; 2008b) ja -jarjestot (esim. CDT 2008) suosittelevat
henkilGtietojen suojelemiseksi esimerkiksi erillisen sdhkopostin (webmail) kayttdmistd
kaupallisiin tarkoituksiin (esim. rekisterdityminen verkkopalveluun) sekd henkilStietojen
luovuttamisen kieltdmistd kolmansille osapuolille. Lisdksi ihmisten on havaittu suojelevan

henkilotietojaan tarjoamalla yrityksille epitiydellisti tai epatismillistd informaatiota'®.

'8 Epitiydellisen informaation tarjoaminen voidaan kisitta tilanteesta riippuen myds passiiviseksi
varovaisuudeksi. Aktiivikeinona epitaydellisen informaation tarjoamisella tarkoitetaan tarkoituksellista,
aktiivista toimintaa.
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Hallintakeinoja tarkastelevissa empiirisissd tutkimuksissa epétdydellisen informaation
antaminen yrityksille on havaittu yleiseksi hallintakeinoksi, kun internetin palveluihin
rekisteroidytddn (esim. Sheehan & Hoy 1999; Sheehan 2002; Milne, Rohm & Bahl 2004).
Esimerkiksi Pew Internet & American Life Project -tutkimuksessa (Pew Research Center
2005) 71 prosenttia vastaajista ei antanut kayttosdhkopostiosoitettaan yrityksille verkossa.
24 prosenttia vastaajista antoi sen sijaan toissijaisen séhkdpostin osoitteen (esim. Hotmail).
Osuus on yllattdvin pieni, silld valtaosalla internetin kayttdjistdi on tdllainen erillinen
sdahkopostiosoite (Milne ym. 2004). Epitdydellisen informaation ohella myds tiedon
luovuttamisen kieltiminen kolmansille osapuolille on yleistd, kun taas henkil6tietojen
vadristely on vahdistd (esim. Sheehan & Hoy 1999; Sheehan 2002; Milne ym. 2004).

Vadristely ehkid koetaan liian epédrehelliseksi toimintatavaksi.

Internetissd henkilGtietojen hallintakeinoja ovat myds tarpeettomien evisteiden toiminnan
estiiminen, tietokoneen muistin sdénndllinen tyhjentiminen sekd tietosuojateknologioiden,
kuten esimerkiksi standardien sekd autentikointi- ja anonymiteettipalvelujen kdyttaminen.
Evisteet (cookies) ovat tiedostoja, joiden avulla verkkosivustot tunnistavat vierailijan.
Yleensd evisteitd kdytetddn palvelun personointiin ja latautumisen nopeuttamiseen. Niitd
voidaan kuitenkin kdyttdd myOs mainostarkoituksiin. Tutkimusten mukaan evisteiden
tietous on kuluttajien keskuudessa edelleen vihidistd, samoin tietokoneen muistin

tyhjentdmisen tarpeellisuus (esim. Milne ym. 2004; Eurobarometer 2003; 2008).

Tietosuojateknologioista standardit auttavat kuluttajia kontrolloimaan verkkosivuilla
antamiaan henkilGtietoja ilmoittamalla ndille omista tietosuojaperiaatteista poikkeavista
kaytannoistd. Useimmat verkon palveluntarjoajat tukevat tunnetuimpia standardeja (esim.
P3P-standardi). Liséksi autentikointimenetelmit (esim. TrustE) mahdollistavat kuluttajien
tunnistamisen verkossa ja anonymiteettipalvelut (esim. Privada) tarjoavat ihmisille
mahdollisuuden kayttdd verkkoa sekd ldhettdd viesteji anonyymisti. Teknologiapalvelut
edustavat tietosuojan markkinoita, joilla kuluttajat voivat ostaa yksityisyyttd (Rust ym.

2002). Tutkimusten mukaan kuluttajat eivit ole kuitenkaan erityisen tietoisia palveluista tai
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osaa kayttdd niitd (esim. Cranor ym. 1999; Milne ym. 2004; Eurobarometer 2008).

Markkinat ovat siten vield pienet.

Aktiivikeinoja voidaan kiyttdd myOs oman ympériston yksityisyyden suojaamiseen eli
kéytdnndssd suoramainonnan estdmiseen. Téllaisia hallintakeinoja ovat muun muassa
nimen poistamisen pyytdminen asiakasrekisteristi sekd liittyminen mainonnan
kieltorekisteriin. Nimen poistamisen pyytdmistd asiakasrekisteristd voidaan pitdad yleisend
hallintakeinona. Esimerkiksi Milnen, Rohmin ja Bahlin (2004) tutkimuksissa valtaosa
osallistujista (65-83 %) oli joskus tehnyt tdmén. Erityisesti tietosuojasta huolestuneet

kuluttajat ovat taipuvaisia pyytdméan nimensa poistoa henkilorekistereistd (Sheehan 2002).

Kuluttajilla on lisdksi useissa maissa mahdollisuus liittyd osoitteellisen suoramainonnan
kieltorekisteriin. Yritysten  edellytetddn  sddnndllisin -~ viéliajoin ~ pdivittdvin
asiakasrekisterinsd vastaamaan kieltorekisterid. Suomessa suoramainonnan kieltorekisterié
ylldpitdd Suomen Asiakkuusmarkkinointiliitto (ASML). Rekisterissd oli vuonna 2006
64 578 henkilod eli 1,5 prosenttia yli 16-vuotiaista suomalaisista (Tilastokeskus 2008).
Kieltorekisterit ovat maailmanlaajuisesti  tyypillisesti ~ suoramarkkinointitoimialan
ylldpitimid. Niistd ei kuitenkaan vélttiméattd tiedetd (Dommeyer & Gross 2003), joskin

ihmisten tietoisuus on lisdéntynyt ja kieltorekisterit ovat kasvaneet viime vuosina nopeasti.

Hallintakeinot késittivdat myos kuluttajien valituskdyttdytymisen, jolloin kuluttajien
reaktioiden luokitellaan kohdistuvan yritykseen, toisiin kuluttajiin ja 1&hipiiriin tai
kolmansiin osapuoliin (esim. Singh 1990; Sheehan & Hoy 1999). Kolmannet osapuolet
saattavat olla esimerkiksi viranomaisia tai verkkoyhteyden tarjoavia palveluntarjoajia (ISP).
Sheehan (2002) havaitsi tutkimuksessaan erityisesti huolestuneiden vastaajien valittavan
sahkopostimarkkinoinnista internet-palveluntarjoajalle, kun taas vihemmén huolestuneet
preferoivat muita hallintakeinoja. Mainostajiin ei sen sijaan oteta juuri yhteyttd.

Yhteydenotosta ei ehké katsota olevan hy6tyé tai sen peldtéédn lisdévén roskapostin médraa.

Passiivikeinot  (avoiding practices) ilmentdvat tekemittd jattdmistd. Ne ovat

aktiivikeinoihin verrattuina abstrakteja ja yleiseen jarjenkdyttoon perustuvia, esimerkkeind
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varovaisuus sekd henkil6tietojen luovuttamisen ja jopa tarvittaessa ostamisen vilttiminen,
erityisesti verkossa. Verkkoympériston ulkopuolella taas suositellaan kiteisen kéyttoa

henkilotietojen suojaamiseksi (Tietosuojavaltuutettu 2005; 2008a; 2008Db).

Tutkimusten mukaan kuluttajat ovat erityisesti verkkoympéristossé varovaisia. Esimerkiksi
Milnen, Rohmin ja Bahlin (2004) tutkimuksessa valtaosa vastaajista (81-97 %) ei tarjonnut
verkossa liian henkilokohtaisia tai muuten tarpeettomia tietoja. Valtaosa vastaajista (64-77
%) viltteli myds kaikkea verkkoasiointia, mikédli heilld ei ollut tietoa siitd, miten
henkilGtietoja hyodynnetddn. Esimerkiksi kuluttajat saattavat etsid tietoa internetistd tehden
varsinaiset ostokset muualla. Sheehanin (2002) tutkimuksessa puolestaan vihemmén
huolestuneet vélttivit verkossa rekisterditymistd, kun taas huolestuneet hyddynsivit muita

hallintakeinoja.

Passiivikeinoja hyddynnetddn myds oman tilan suojaamiseen. Télloin esimerkiksi
mainoksiin ei kiinnitetd huomiota (Li ym. 2002). Kuluttajien onkin havaittu oppineen
lilkkumaan verkossa mainoksista valittimattd, kuten perinteisessd ympéristossd (esim.
printtimedia). Tdmé on johtanut esimerkiksi internetin mainosbannereiden tehokkuuden

laskemiseen (Dréze & Hussherr 2003).

Hallintakeinojen tietoutta ja kayttdd on tutkittu paljon (esim. Milne & Rohm 2000;
Dommeyer & Gross 2003; Eurobarometer 2003; 2008; Pew Research Center 2005). Syitd
hallintakeinojen kéyttoon tai kéyttiméttd jattdmiseen on etsitty muun muassa
hallintakeinojen  tuntemuksesta, tietosuojakysymysten  huolestuttavuudesta  sekd
demografisista taustatekijoistd. Tutkimustuloksia on kuitenkin vaikeaa verrata keskenddn.
Esimerkiksi osassa selvityksid (esim. Eurobarometer 2003; 2008; Milne & Culnan 2004;

Pew Research Center 2005) tarkastellaan yksinomaan verkkoympéristoa.

Hallintakeinojen tuntemus on luonnollisesti edellytys niiden kédytdlle. EU:n komission
teettiméssd vertailututkimuksessa (Eurobarometer 2008) 56 prosenttia vastaajista ei ollut
koskaan kuullut henkilGtietojen kerddmistd rajoittavista hallintakeinoista internetissa.

Miédrd on huomattavasti pienentynyt edelliseen selvitykseen (Eurobarometer 2003)
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verrattuna (vihennysti 16 %). 43 prosenttia vastaajista, jotka olivat kuulleet keinoista, eivit
olleet puolestaan kdyttdneet niitd (vdhennystd 18 %). Tutkimuksen suomalaisvastaajat

tunsivat ja kayttivdt hallintakeinoja keskiméardistd enemmén (Eurobarometer 2008).

Syind hallintakeinojen kéyttamattd jattimiseen mainittiin hallintakeinojen kdytdon vaikeus
(19 %), kéayttoonoton hankaluudet (17 %) seké se, ettei tictosuoja internetissd huolestuta
(15 %) (Eurobarometer 2008). Esimerkiksi epdrelevantista mainospostista pdésee helposti
eroon, jolloin suojautumiskeinot eivit ole tarpeen. Lisdksi kuluttajat saattavat olla hyvinkin
tietoisia  suojautumisvaihtoechdoistaan mutta vastaanottavat kuitenkin mielellddn

suoramainontaa.

Kuluttajien tietimyksen lisiksi my6s yleinen huolestuneisuus selittdd hallintakeinojen
kayttod, erityisesti aikomusta rekisterdityd verkkosivuille (esim. Sheehan & Hoy 1999;
Sheehan 2002; Milne ym. 2004). Milnen, Rohmin ja Bahlin (2004) mukaan
huolestuneisuus selittdd hallintakeinojen kayttod eniten (kuluttajien tietoutta ei tutkittu),
joskin kdyttaytyminen verkko- ja perinteisessd ymparistossid saattavat poiketa toisistaan.

Hallintakeinojen hyddyntdminen saattaa olla ndin siis tilannesidonnaista.

Hallintakeinoista tietoisimpia ovat miehet ja nuoret mutta niitd hyddyntévit eniten nuoret ja
suoramarkkinointiin (puhelinmyynti ja postikatalogit) kielteisesti suhtautuvat (Dommeyer
& Gross 2003). Eurobarometri (2008) -tutkimuksessa 25-39 -vuotiaat michet tiesivét ja
kéyttivit keinoja eniten. Lisdksi Milne, Rohm ja Bahl (2004) havaitsivat verkon kdyton
(ostaminen, palveluihin rekisterdinti, verkossa kéytetty aika) ja koulutuksen lisddvén

hallintakeinojen kéytto4.

2.2 Tietosuoja kuluttajien tietamyksena tietosuojasta

Tietosuojan késite médriteltiin edelld henkildtietojen hyddyntdmisen eli henkilStietojen
sekd oman ympdriston hallinnaksi. Taméa kyky paattaa itsedén koskevista asioista edellyttda
tietosuojakysymysten tiedostamista ja ymmaérrystd. Nidin tietosuojan toteutuminen

edellyttidd tietoa esimerkiksi tiedonkeruusta ja kéyttdtavoista (esim. Graeff & Harmon
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2002), henkildtietojen hyddyntdmisen hyddyistd ja riskeistd (esim. Phelps ym. 2000) sekd
keinoista hallita omia tietoja ja ymparistéd (esim. Dommeyer & Gross 2003). Myos

tietdmystd kuluttajien seké yritysten vastuista ja velvollisuuksista pidetién tirkedné (ma.).

2.2.1 Tietamyksen taustaa ja teoriaa

Kuluttajien tietimys tietosuojakysymyksistd on nostettu usein esille henkil6tietojen
hy6dyntimisen hallinnan rinnalle tietosuojaa méériteltdessd (esim. Foxman & Kilcoyne
1993; Nowak & Phelps 1995; Milne & Rohm 2000). Esimerkiksi Foxman ja Kilcoyne
(1993) katsovat tietosuojan toteutumisen edellyttdvin paitsi (1) kuluttajien kyvykkyyttd
kontrolloida henkilGtietojen hyddyntdmistd my6s (2) tietoisuutta tietosuojaan kohdistuvista

uhista ja tietosuojakysymyksistd (taulukko 3).

Taulukko 3. Tietosuoja kuluttajien tietimyksena ja kontrollina

Kuluttaja kontrolloi

Muut kontrolloivat

1. Tietosuoja toteutuu:
Kuluttajat ovat tietoisia tietosuojaan
kohdistuvista uhista ja

2. Tietoisuus henkildtietojen
hyédyntamisesta markkinoinnissa:
Kuluttajat ovat tietoisia tietosuojaan

::llfjll;::‘ag;?j tietosuojakysymyksista ja kohdistuvista uhista ja
kykenevat paattamaan, mikaliimiten | tietosuojakysymyksista, mutta eivat
henkilétietoja hyddynnetaan. kykene paattdmaan, mikali/miten
henkildtietoja hyodynnetaan.
3. Kontrolli henkil6tietojen 4. Tietosuoja ei toteudu:
hyédyntamisesta markkinoinnissa: Kuluttajat eivat ole tietoisia
Kuluttajilla on tietosuojaoikeuksia, tietosuojaan kohdistuvista uhista tai
Kuluttajaa mutta he eivat tieda niista. tietosuojakysymyksista eivatka

ei informoitu

kykene paattdmaan, mikali/miten
henkildtietoja hyddynnetaan.

Lahde: Foxman & Kilcoyne (1993)

Foxmanin ja Kilcoynen (1993) jaottelussa yritykselld on selked vastuu informoida
kuluttajia tietosuojaan kohdistuvista uhista ja tietosuojakysymyksistd. Kaytdnndssi
kuluttajien informointi ei kuitenkaan johda valttdmétta tietoisuuteen esimerkiksi ihmisten

ollessa kiireisid tai véalinpitdméttomid. Esimerkiksi tietosuojaselosteita (privacy policy
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notice) ei juuri lueta (esim. Paul 2001; Milne & Culnan 2004; Awad & Krishnan 2006).
Milnen ja Culnanin (2004) mukaan selosteiden merkitys kuluttajille on suurin, kun yritys
on uusi eikd silld ole vield vakiintunutta brindid. Talloin kuluttaja ei voi tukeutua omiin
kokemuksiinsa tai yrityksen brindiin ja maineeseen. Tosin jo tietoisuus selosteen

olemassaolosta saattaa lisdti koettua turvallisuudentunnetta.

Yritys saattaa myds epdonnistua kuluttajien informoinnissa. Esimerkiksi tietosuojaselosteet,
mikali ylipddtddn saatavissa, saattavat olla liian pitkid, vaikeaselkoisia tai kielellisesti ja
sisédlloltddn vaikealukuisia (esim. Personalization Consortium 2000; Milne & Culnan 2004;
Milne, Culnan & Greene 2006). Télloin niihin ei jakseta tutustua tai niiden tulkinta on
vaikeaa. Selosteiden olemassaoloa ei aina edes tiedosteta kuluttajien keskuudessa (Milne &
Culnan 2004). Esimerkiksi yritysten kotisivuilla selosteiden 10ytiminen saattaa edellyttad
erillisen hakutoiminnon kaytt6d. Tosin Suomessa henkil6tietolain mukainen rekisteriseloste
(HenkildtietoL, 1999/523, 10 §) on midrimuotoinen eikd ndin vastaa tdysin

tietosuojaselostetta (Kuopus 2001, 189).

Tietosuojakirjallisuudessa kuluttajien tietdimystd on ldhestytty monin eri tavoin.
Mairitelmissd painotetaan yleisimmin tiedonkeruun tiedostamista. Té&lloin kuluttajan
katsotaan myds kykenevén kontrolloimaan omia henkilGtietojaan ja niiden kéyttod (Culnan
1995). Kiytdnnossd kuluttajien informointi tiedonkeruusta ei kuitenkaan vield riitd
harkittujen paétosten tekemiseen, vaan informoitu suostumus (informed consent) edellyttia
useasti yksityiskohtaisempaa tietoa henkilGtietojen kéyttotavoista sekd
tietosuojakysymyksistd (Etzioni 1999, 156). Lisiksi valintamahdollisuuden tulee olla aito;
kuluttajan suostumus ei ole aidosti vapaaehtoinen ilman mielekkditd vaihtoehtoja (ks. my6s

mm. Shapiro & Baker 2001).

Kuluttajien tietoisuutta arvioitaessa tiedonkeruun tiedostamisen rinnalla painotetaan useasti
tietdmysta tietojen toissijaisesta kdytostd (esim. Culnan 1995), kéyttotarkoituksesta (esim.
Nowak & Phelps 1995) tai hallintakeinoista (Milne & Rohm 2000). Esimerkiksi Nowak ja
Phelps (1995) ehdottavat kuluttajien tietoisuuden jakaantuvan 1) tietoisuuteen siitd, miten

henkiltietoja kerdtddn ja kéytetddn, 2) tietoisuuteen kerddmisestd mutta ei tiedon
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kayttotavoista sekd 3) tietimittomyyteen siitd, ettd tietoja kerdtddn ja kaytetddn.
Esimerkiksi kauppaketjujen asiakasohjelmien tiedonkeruusta asiakasetukorttien avulla
ollaan tietoisia, mutta ei vélttimattd informaation eri kéyttotarkoituksista (kuluttajien

profilointi, suoramainonta jne.) (Shapiro & Baker 2001).

Tietosuojakirjallisuuden tietimyskasitys heijastaa etupdissd uusklassisen taloustieteen
lahestymistapaa tai “law and economics” -suuntausta, joka korostaa ihmisten
rationaalisuutta ja kykyd hyddyn maksimointiin. Tdmén kéasityksen mukaan tietosuojaa
voidaan edistdd kuluttajia informoimalla ja kouluttamalla. Esimerkiksi Euroopan unionissa
yritysten tiedonantovelvollisuuksien saintely ndhdddn keskeisend keinona kuluttajien
luottamuksen lisddmiseksi, erityisesti turvattomaksi koetussa verkkoympéristossd (Lang
2006, 3). Toisaalta informaation ei ole havaittu vihentdvan kuluttajien huolestuneisuutta tai

lisddvén luottamusta yrityksiin tietosuojakysymyksissa (Franzak ym. 2001).

Euroopan unionissa yritysten tiedonantovelvollisuutta voidaan pitdd laajana. Esimerkiksi
Suomessa henkildtietolaki (Henkil6tietoL, 1999/523, 10 §) edellyttdd yritysten kertovan
rekisterinpitijéstd, henkilGtietojen késittelyn tarkoituksesta, rekisterdidyistd, mahdollisista
saanndnmukaisista luovutuksista, suojausperiaatteista sekd henkilGtietojen késittelyyn
liittyvistd oikeuksista (esim. kielto-oikeus). Rekisteriselosteen tulee lisdksi olla selked,

helppotajuinen ja vaivatta kuluttajien saatavilla esimerkiksi yrityksen kotisivuilla.

Yritysten avoimuudessa on kéytanndssd kuitenkin suuria eroja; toiset yritykset ovat
tiedottamisessa lainsddddnnon asettamia vaatimuksia avoimempia, kun taas toiset
mainitsevat ainoastaan tarpeellisen. Esimerkiksi Tietosuojavaltuutetun toimiston
Nettipoliisi-projektissa,  jossa selvitettiin tietosuojalainsdddannon mukaisten
tiedonantovelvollisuuksien toteutumista kotimaisissa verkkopalveluissa, havaittiin laissa
sdddettyjen tiedonantovelvollisuuksien toteutuvan keskimdérin huonosti. Verkkopalvelujen
ylldpitéjat eivit olleet tietoisia lain asettamista velvoitteista tai eivit muuten olleet ottaneet

niistd vastattavakseen. (Ldng 2006, 1)
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2.2.2 Kuluttajien nakemyksia omasta tietosuojan tietamyksesta

Tutkimusten mukaan kuluttajat kokevat tietosuojaan liittyvien kysymysten tietimyksen
tarkedksi (esim. Graeff & Harmon 2002; Malhotra ym. 2004; Awad & Krishnan 2006).
Esimerkiksi Awad ja Krishnan (2006) tutkivat, onko yrityksen toiminnan avoimuus
yhteydessd kuluttajien halukkuuteen antaa tietoa itsestdén ja saada vastineeksi personoitua
mainontaa ja palvelua. Avoimuudella tarkoitettiin kuluttajien oikeutta ndhdd omat tiedot ja
saada tietdd niiden kayttotarkoituksesta, mahdollisuutta tietojen poistamiseen sekd
vanhentuneiden henkilStietojen havittimistd. Tutkimuksen mukaan erityisesti tietosuojasta

huolestuneet kuluttajat arvostavat avoimuutta ja tietosuojaselosteita.

Malhotran, Kimin ja Awargalin (2004) tutkimuksessa internetin kédyttdjien kokemasta
tiedollisesta  yksityisyydestd tietoisuus osoittautui tdrkeimméksi huolestuneisuuteen
vaikuttavaksi tekijaksi, jopa konkreettista hallintamahdollisuutta tirkedimméksi (esim.
mahdollisuus lisdtd ja poistaa tietoja). Yritysten tulisi siten tarjota asiakkailleen
mahdollisuus selvittdd helposti, mité tietoja ihmisisté kerédtdan, ovatko ne oikein sekd miten

tietoja kdytetddn yrityksen sisélld ja ulkopuolella.

Suomessa Heinosen (2000, 33) tutkimuksessa suomalaisten mielipiteistd henkildtietojen
rekisterdinnistd ja yksityisyydestd vastaajat puolestaan halusivat tietdd, mihin ja miten
heistd kerdttyjd tictoja kéytetddn, erityisesti internetissd liikkuessa. Esimerkiksi
ulkopuoliselta taholta ostetun henkilorekisterin kayttod ei hyvaksytty, mikéli se tapahtuu
kuluttajien tietdmaéttd. Myoskéin henkilGtietojen omatoimista yhdistelemisté ei hyvéksytty.
Myos Tekesin Kuluttajatutkimukset (Kultu) -hankkeessa kuluttajien tietoisuuden tarve
nousi esille voimakkaasti (Kiuru 2000, 101).

Tietimyksen merkityksen ohella myos kuluttajien tosiasiallista tietimystd tietosuojaan
liittyvistd kysymyksisté on tutkittu. Esimerkiksi Milne ja Rohm (2000) tutkivat kuluttajien
tietoisuutta henkilotietojen kerddmisestd markkinointitarkoituksiin. Suoramarkkinoinnin
kokemusta omaavien keskuudessa melkein kaikki uskoivat yritysten tietdvdin heidin

nimensd ja postiosoitteensa (99 %) sekd puhelinnumeronsa (96 %), kun taas harvempi oli
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tietoinen luottokorttitietojen (64 %) ja ostohistoriatietojen (46 %) kerddmisestd. Graeff ja
Harmon (2002) puolestaan tarkastelivat kuluttajien tietoisuutta henkildtietojen kerddmisesté
kauppaketjujen asiakasohjelmien yhteydessd. Vaikka valtaosa vastaajista (91 %) omisti ja
kaytti kauppaketjujen asiakaskortteja, he eivdat olleet kovinkaan tietoisia korttien

kéyttotarkoituksesta.

Puolet (50 %) vastaajista uskoi kanta-asiakaskortteja kiytettivin asiakasuskollisuuden ja
kilpailukyvyn lisd&dmiseksi, erityisesti uusien asiakkaiden houkuttelemiseksi. Ainostaan 17
prosenttia vastaajista, erityisesti nuoremmat vastaajat, paitteli kortteja kdytettdvin
henkilotietojen kerddmiseen, 14 prosenttia ostokdyttdytymisen seuraamiseen ja
taltioimiseen ja kaksi prosenttia tuotteiden valmistajien informointiin ja markkinoinnin
kohdistamiseen. Henkildtietojen hyddyntiminen saattaa toki sisdltyd myos uskollisuuden
lisddmiseen ja uusien asiakkaiden houkutteluun. Tutkimuksen perusteella tietosuojaa ei
koeta kuluttajien keskuudessa ongelmana ainakaan kaupan sektorilla eli tietiméttomyys

tietosuojaan liittyvistd kysymyksisti ei johtanut ihmisten huolestumiseen.

Myos kuluttajien tietoisuutta tietosuojaoikeuksista on tutkittu. Eurobarometri (2008) -
tutkimuksen mukaan Euroopan unionin kansalaiset ovat hyvinkin tietoisia
tietosuojaoikeuksista yleisesti (esim. oikeus kieltdd henkilGtietojen hyédyntdminen), mutta
eivat valttimattd oikeuksien toteutumisesta omalta osalta. Erityisesti oikeutta saada omia
tietoja henkilorekistereistd ei juurikaan tiedostettu (40 %). Suomalaisista 55 prosenttia
uskoi oikeuden pétevin kotimaassaan. My0skddn arkaluonteisten tietojen erityisasemasta ei

oltu erityisen tietoisia (71 %). Tietosuojaviranomaisista ei tunnettu juuri lainkaan (72 %).

Eurobarometri (2008) -tutkimuksessa ainoastaan 64 prosenttia vastaajista oli tietoinen
henkilGtietoja  hyddyntdvien  yritysten  velvollisuudesta  tiedottaa,  esimerkiksi
tietosuojaselosteen muodossa, itsestddn, tiedonkeruun tarkoituksesta sekd aikomuksesta
luovuttaa tietoja kolmansille osapuolille. Suomessa vastaava luku oli vain 49 prosenttia.
Tuloksia tukevat lukuisat tutkimukset sekd suoramainonnan ettd puhelinmyynnin osalta.

Esimerkiksi Dommeyerin ja Grossin (2003) mukaan kuluttajien lainsdédannon ja toimialan
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itsesdantelyn tuntemus on edelleen vahiistd johtaen henkil6tietojen hyddyntdmisen riskien

yliarvioimiseen.

Tilastokeskuksen (Muttilainen 2007, 49) selvityksessd internetid joskus kayttineistd
neljdnnes vastaajista oli tutustunut jonkin yrityksen tai viranomaisen verkkosivujen
rekisteriselosteeseen. Muttilaisen mukaan melko alhainen osuus voi tarkoittaa sitd, ettd
valtaosa internetin kayttéjistd ei ole huolissaan tietosuojastaan tai luottaa rekisterinpitdjien
toimintatapoihin henkilGtietojen kisittelyssd (ks. myos mm. Milne & Culnan 2004). Myds
tietdmattomyys ja vilinpitimittdmyys voivat olla syynd rekisteriselosteiden vahdiseen
kiinnostavuuteen. Eniten selosteisiin tutustuneita oli paddkaupunkiseudulla asuvien nuorten

keskuudessa.

2.3 Henkilétiedot ja tietosuoja vaihdannan kohteena

Edelld tarkastelin henkil6tietojen hyddyntdmistd markkinoinnissa kuluttajien kokeman
hallinnan tunteen sekd kuluttajien tietimyksen ndkokulmista. Nididen tarkastelutapojen
voidaan katsoa edustavan perinteistd yksityisyyden suojaan perustuvaa ndkemysti
tietosuojasta (Sheenan & Hoy 2000). Seuraavassa tarkastelen tietosuojaa henkilGtietojen
vaihdannan ndkokulmasta. Vaihdantanikokulma korostaa kuluttajien suojelun sijaan
henkilotietojen hyddyntdmisen mahdollistamia etuja ja kuluttajien halua paédstd niistd
osallisiksi; kuluttajat vaihtavat vapaaehtoisesti henkilGtietojaan hyodtyihin ja pettyvit,

mikdli tietoja ei hyodynneta tehokkaasti.

2.3.1 Vaihdantaniakokulma henkilotietojen hyodyntamiseen markkinoinnissa

Vaihdanta (exchange) on markkinointia ja taloudellista toimintaa ylipddtddn kuvaavista
kasitteistd keskeisimpid ja se sisdltyy useimpiin markkinoinnin maééritelmiin (Bagozzi
1975). Tiassd tyossd tarkastelen kahden osapuolen, kuluttajan ja yrityksen, vélistd
vaihdantasuhdetta, jota kuvaa toistuvalle sosiaaliselle vuorovaikutukselle ominainen arvon
vaihdanta tasavertaisten osapuolten kesken (ma.). Kuluttajanikékulmasta arvo merkitsee

kuluttajan tietystd tuotteesta tai palvelusta muodostamaa subjektiivista arviota, joka
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muodostuu koettujen hydtyjen ja uhrausten erotuksena (Woodruff 1997). Tdmi arvo voi
olla luonteeltaan taloudellista tai sosiaalista kisittden ndin my0s aineettomia ja symbolisia
elementtejd (Bagozzi 1975). Osapuolet osallistuvat vaihdantaan ainoastaan silloin, kun
odotettavissa oleva hyoty ylittdd osallistumisesta aiheutuneen uhrauksen (Blau 1986, 89-

91). Tavoitteena on niin siis koetun hyddyn maksimointi.

Tietosuojan osalta vaihdanta merkitsee, ettd kuluttajat vaihtavat henkilGtietojaan yritysten
tarjoamiin hyotyihin. Culnan ja Milberg (1998) puhuvat toisesta (second) vaihdannasta
erotuksena ensimmdiseen (firsf) vaihdantaan, jossa rahaa vaihdetaan tuotteisiin ja
palveluihin. Tutkijat ovat tosin kritisoineet hyddyn maksimointiteorian soveltamista
sosiaalisiin vaihdantasuhteisiin, joissa vaihdon kohteilla ei ole tarkoin méairiteltyd arvoa ja
joiden seuraukset ovat epavarmoja (Blau 1986, 96). Kuluttajat eivét yleensd kykene tarkasti
arvioimaan henkildtietojen vaihdannan hybtyjd tai haittoja'®. Esimerkiksi kauppaketjun
kanta-asiakas kykenee harvoin yksiloimdin vaihdannan hyétyjid tai haittoja
rekisterdityessddn kanta-asiakkaaksi. Toisaalta vaihdantaa voidaan arvioida my0s

summittaisesti ilman tietoa kohteiden tarkasta arvosta (Awad & Krishnan 2006).

Milne ja Gordon (1993) kutsuvat implisiittistd vaihdantaa, jossa kuluttajat eivét yleensi
tiedd tarkasti, miten henkilGtietoja hyddynnetddn, sosiaaliseksi tai relationistiseksi
sopimukseksi. Usein tutkijat puhuvat (esim. Andrare ym. 2002; Chellapa & Sin 2006)
puhuvat kuitenkin yleisesti sosiaalisesta vaihdannasta (ks. mm. Bagozzi 1975).
Sosiaalisessa vaihdannassa osapuolten kéytokseen vaikuttavat kirjoittamattomat”
sosiaaliset normit, joista poikkeaminen esimerkiksi luovuttamalla henkilGtietoja luvatta
kolmansille osapuolille, voidaan kisittdd sopimusrikkomuksena (Milne & Gordon 1993).
Normit vaikuttavat myds sithen, mitd yleisesti pidetddn arkaluonteisena henkilGtietona

(Réikkda 2007, 42). Niin sosiaaliset normit ehkédisevdt opportunistista kayttdytymisti

¥ Koettu uhraus voidaan erottaa haitasta (myds esim. kustannus) (Lehikoinen 2005, 85). Uhrausta on kuvattu
muun muassa oikeutetuksi koetuksi haitaksi (Arantola 2003, 109) tai vapaachtoiseksi kustannukseksi (Petty
2000). Asiakaskerhoja tarkastellut Lehikoinen (2005, 85-86) mainitsee esimerkkind suhteiden luomisesta ja
ylldpidosta kuluttajalle aiheutuvan vaivan (esim. rekisterdityminen). Sen sijaan yksityisyyden loukkaus
néhdaén haittana.
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edistden osaltaan osapuolten vilistd luottamusta. Aikojen saatossa téllaiset sosiaaliset

sdannot tietysti uudistuvat (mt. 42).

Kuluttajien halukkuus osallistua tietojensa vaihdantaan vaihtelee sekd yksilo- ettd
tilannekohtaisesti (Smith ym. 1996). Esimerkiksi Westin (1991) on luokitellut kuluttajat
“tietosuojakiihkoilijoihin” (privacy fundamentalists), ‘“pragmaattiscen enemmistoon”
(pragmatic majority) sekd “valinpitdimattomiin™ (marginally concerned). Kiihkoilijat ovat
huolestuneita tietosuojasta ja haluttomia antamaan tietojaan yrityksille, kun taas
vilinpitdiméttomat ovat henkil6tietojen hyddyntdmisen suhteen luottavaisempia ja
halukkaampia antamaan tietojaan. Valtaosa kuluttajista, pragmaatikot, sijoittuvat ndiden
adripdiden viliin. Heiddn suhtautumisensa henkilotietojen hyddyntdmiseen on

todennékoisesti tilannekohtaista (Horne & Horne 1997).

Westinin (1991) jaottelua on hyddynnetty useissa tutkimuksissa (esim. Cranor ym. 1999;
Sheehan 2002). Tietosuojanikemysten demografisista taustatekijoistd ei ole kuitenkaan
yksimielisyyttd (Phelps ym. 2000). Esimerkiksi Westinin luokituksen taustalla ei havaittu
merkittdvid demografisia selittdvia tekijoitd, joskin naisten havaittiin olevan hieman miehid
huolestuneempia tietosuojastaan (Cranor ym. 1999). Eurobarometri (2003; 2008) -
tutkimuksissa puolestaan miesten ja naisten vélilld ei ollut merkittdvid eroja. Sen sijaan

nuoret, 15-24 -vuotiaat olivat vihiten huolestuneita tietosuojasta.

Viime aikoina tutkijat ovat yksilokohtaisten taustatekijoiden sijaan kiinnittdneet
huomiotaan tilannetekijoihin, joista keskeisend mainitaan usein henkildtietojen koettu
arkaluonteisuus (esim. Milne & Boza 1999; Sheehan & Hoy 2000; Phelps ym. 2000;
Andrare ym. 2002; Malhotra ym. 2004). Arkaluonteisia henkilGtietoja, kuten terveytta
koskevia tietoja, ei mielellddn luovuteta yrityksille vdédrinkdyttoon liittyvén riskin vuoksi.
Sitd vastoin yleisluonteisempien preferenssitietojen (esim. harrastukset, lempiruoka)
tarjoaminen ei huolestuta kuluttajia, joskin niiden relevanssi saatetaan kyseenalaistaa (esim.
Bies 1993; Culnan & Armstrong 1999; Sayre & Horne 2000). Arkaluonteisten ja
preferenssitietojen viliin sijoittuvat yhteys- (Phelps ym. 2000), demografiset taustatiedot
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(Moon 2000)*° seki ostotiedot, kuten luottokorttiostot ja postimyyntiostot (Phelps ym.
2000). Muita varteenotettavia tilannetekijoitd ovat esimerkiksi henkil6tietojen toissijainen
kayttd, kuten myynti kolmansille osapuolille, sekd tietdméattomyys tiedonkeruusta (Sheehan

2002).

Vaihdantandkokulma henkiltietojen hyodyntimiseen markkinoinnissa on saanut paljon
huomiota osakseen informaation ja henkildtietojen hyddykkeistymisen (commoditization)
myotd. Henkilotiedot ndhdddn yrityksille arvokkaina tuotteina ja kuluttajat niiden
kauppiaina (Olivero & Lunt 2004). Perinteisemmin ajattelutavan mukaan transaktioiden
tuottama informaatio on yrityksille kuuluvaa omaisuutta (esim. Cespedes & Smith 1993;
Caudill & Murphy 2000; Sheehan & Hoy 2000). Myds viranomaisten hallussa olevien
tietovarantojen hyviksikdytostd on keskusteltu enenevissd madrin (Médenpdd 2003, 11).
Vaihdantandkokulma henkilotietojen hyddyntdmiseen markkinoinnissa korostuu erityisesti
vilittdjdorganisaatioita (infomediary) tarkastelevassa kirjallisuudessa, jonka mukaan
vilittdjdorganisaatioita voidaan kayttdd henkilStietojen vaihdannassa vilikdtend eri
osapuolten intressien varmistamiseksi (esim. Hagel & Rayport 1997; 1999; Lahteenméki &
Tinnild 2005). Télloin sekd kuluttajien ettd yritysten oletetaan osallistuvan vaihdantaan

rationaalisin aikein.

2.3.2 Luottamus henkildtietojen vaihdannan edellytyksena

Luottamus ndhdddn keskeisend vaikutustekijand tilanteissa, joihin liittyy riskii,
epavarmuutta ja riippuvuuksia (Knights, Noble, Vurdubakis & Willmot 2001). Sosiaalinen
vaihdanta, jossa kuluttajat ja yritykset vaihtavat keskendin ennalta médrittelemattomia
hyotyjd on esimerkki téllaisesta tilanteesta. Kuluttajat joutuvat luottamaan yritysten
toimivan heiddn etunsa mukaisesti (Blau 1986, 94). Ndin kuluttajan pédtds osallistua tai

olla osallistumatta henkildtietojen vaihdantaan perustuu ainakin osittain  koettuun

 Tutkimustulokset ovat jossain mrin ristiriitaisia: 1990-luvun alussa tehtyjen tutkimusten mukaan myss
yhteystiedot ovat arkaluonteisia johtaessaan mahdollisesti suoramainonnan lisdantymiseen (esim. Wang &
Petrison 1993). Phelps, Nowak ja Ferrell (2000) taas rinnastavat demografisen informaation yleisluontoisiin
preferensseihin.

51



luottamukseen yritystd kohtaan®' (esim. Hoffman ym. 1999; Milne & Boza 1999; Malhotra
ym. 2004; Chellapa & Sin 2005; Dinev & Hart 2006). Kéytinnossd tdima edellyttdd usein
pidempiaikaista asiakassuhdetta (Sheehan & Hoy 1999).

Luottamus on maédritelty tietosuojan tutkimuksen kontekstissa esimerkiksi Morganin ja
Huntin (1994, 23) mukaan “uskoksi yrityksen luotettavuuteen ja rehellisyyteen” (Eastlick,
Lotz & Warrington 2006, 879) tai Moormanin, Zaltmanin ja Deshpanden (1992) sekd
Doneyn ja Cannonin (1997) ehdottamia méairitelmid soveltaen “uskoksi siihen, ettd yritys
kdisittelee kuluttajien henkilotietoja oikeudenmukaisesti” (Milne & Boza 1999, 8).
O’Malleyn, Pattersonin ja Evansin (1997, 548) sekd Andersonin ja Naruksen (1990, 45)
madritelmddn pohjautuvassa nidkemyksessd korostuu puolestaan kuluttajien luottamus
vaihdannan tuomaan arvoon: ”Luottamus on sitd, ettd kuluttaja uskoo yrityksen toimivan
siten, ettd toiminnan seuraukset ovat kuluttajalle myonteisid ja ettei yritys toimi
odottamattomasti siten, ettd seuraukset ovat kielteisid”. Mairitelmdn mukaan kuluttaja
luottaa  saavansa  kompensaation antamistaan  henkildtiedoista  yksityisyyttddn

vaarantamatta.

Luottamus ymmairretdén tietosuojan kontekstissa osaksi dynaamista prosessia, jossa koettu
luottamus vaikuttaa kuluttajien ndkemyksiin vaihdannan hyodyista ja riskeistd ja kuluttajien
kokemukset henkildtietojen antamisesta vaikuttavat luottamukseen (kuva 2). Esimerkiksi
Milnen, Rohmin ja Bozan (1998) mukaan koettu luottamus perustuu kuluttajien
kokemuksiin henkildtietojen vaihdannan hyddyisti ja haitoista (vaihe 1). Kokemuspohjaisia
tekijoitd tukevat yrityksen maine seki erilaiset sopimus- ja sdédntelypohjaiset tekijat, kuten
rekisteriselosteet ja viranomaisohjeet (ks. myds esim. O’Malley ym. 1997; Culnan &

Milberg 1998; Culnan & Armstrong 1999; Olivero & Lunt 2004; Eastlick ym. 2006).

2! Eurobarometri (2008) -tutkimuksen mukaan ihmisten luottamus yritysten tietosuojakayténtdihin on
kasvanut tasaisesti. Yksityisistéd yrityksisté eniten luotetaan finanssilaitoksiin (66 (92) %) ja vakuutusyhtidihin
(51 (80) %), kun taas vihiten luotetaan luottokorttiyhtidihin (43 (79) %), matkatoimistoihin (32 (51) %) sekd
postimyyntiyrityksiin (24 (26) %). Suomessa organisaatioihin luotetaan keskimééaraistd enemmén (tulokset
sulkeissa sulkeiden sisélld).
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Luottamus puolestaan vaikuttaa kuluttajien uskomuksiin vaihdannan hyddyista ja haitoista
(esim. McKnight & Chervany 2001-2002; Malhotra ym. 2004; Dinev & Hart 2006) (vaihe
2), kuten myds esimerkiksi yksilotekijat (esim. riskinsietokyky), henkildtietojen koettu
arkaluonteisuus sekd yrityksen viestintd (ks. myos mm. Culnan & Milberg 1998).
Nikemystensd perusteella kuluttajat paéttdvit henkilotietojensa antamisesta yritykselle
(esim. Dinev & Hart 2006; Eastlick ym. 2006) (vaihe 3) eli osallistumisesta henkil6tietojen
vaihdantaan (Chellapa & Sin 2005). Pdédtokseen mahdollisesti vaikuttavat tilannetekijét
ovat tisséd vaiheessa etupdissd toiminnallisia (esim. kiire). Ndmi kokemukset vaihdannasta

vaikuttavat edelleen kuluttajien kokemaan luottamukseen yritysta kohtaan.

HenkilGtietojen
tarjoaminen Tilannetekijat
1 3

Maine

Sééntely

Sopimukset

Nakemys
Luottamus vaihdannan
w hyddyisté/haitoista

Yksilotekijat
Tilannetekijét
Viestinté

Kuva 2. Luottamus dynaamisena prosessina (mukaillen Milne ym. 1998)
Viime vuosina luottamuksen tutkimus tietosuojan kontekstissa on painottunut jossain
maérin verkkoymparistoon (Eastlick ym. 2006), jossa luottamuksen rooli seké tietosuojasta

huolestuneisuuden hilventdmisessd (esim. Milne ym. 1998; Hoffman ym. 1999; Luo 2002)
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ettd laajemmin asiakassuhteiden vahvistamisessa (esim. Urban, Sultan & Qualls 2000;
Knights ym. 2001; McKnight & Chervany 2001-2002) nihdéddn verkkoympéristoon
liitetystd epavarmuudesta, abstraktisuudesta ja turvattomuudesta johtuen erityisen suurena.

Kuluttajien luottamus internetiin kanavana tosin vaihtelee (Trend Micro 2007).

Verkkoympiristolle ominainen aktiivinen vuorovaikutus on ndhty myds mahdollisuutena
luottamuksen vahvistamiseksi ja koetun hallinnan tunteen lujittamiseksi (Urban ym. 2000).
Esimerkiksi Luon (2002) mukaan luottamusta voidaan verkossa rakentaa perustuen (1)
kuluttajia yhdistaviin tekijoihin (characteristic based trust, esim. kuluttajien muodostamat
verkkoyhteisot), (2) kuluttajien odotuksiin ja kokemuksiin vaihdannasta (process based
trust, esim. yrityksen maine) sekd (3) institutionaalisiin sosiaalisiin rakenteisiin (institution

based trust, esim. kolmannen osapuolen myontdmét sertifikaatit).

Luottamuksen merkitystd kuluttajille internetissd on tosin myos kritisoitu. Esimerkiksi
Oliveron ja Luntin (2004) mukaan siind, missd kuluttaja on ennen voinut luottaa
tunnettuihin bréndeihin tai henkilokohtaisesti tuntemiinsa organisaatioihin, nyt verkossa
tuntemattomiin yrityksiin voi olla vaikea luottaa. Tutkimuksessa turvallisuuden tunnetta
haettiin esimerkiksi karttamalla vaihdantaa tuntemattomien tahojen kanssa sekd
arkaluonteisten henkiltietojen tarjoamista. Télloin kuluttajalle pitidisi tarjota mahdollisuus

kontrolloida muilla tavoin omia henkil6tietojaan (Olivero & Lunt 2004).

2.3.3 Vaihdantandkoékulman soveltaminen tietosuojan tutkimuksessa

Kuluttajien suhtautuminen henkildtietojen vaihdantaan on  kontekstisidonnaista.
Henkil6tietojen vaihdannan arvo kuluttajalle médrittyy tietotyypin (ks. luku 2.3.1) ohella
esimerkiksi tietojen kéyttotarkoituksen (mainonta, palvelut jne.) sekd toimintaympériston
(internet jne.) mukaan (esim. Hoffman ym. 1999; Graeff & Harmon 2002).
Vaihdantandkokulmaa on hyddynnetty erilaisissa tietosuojaa késittelevissd empiirisissad
tutkimuksissa, esimerkiksi suoramainonnan (Milne & Gordon 1993; Evans ym. 2001),

uskollisuusohjelmien (Sayre & Horne 2000; Graeff & Harmon 2002), verkkokaupan
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(Andrare ym. 2002; Dinev & Hart 2006) seka personoinnin (Chellapa & Sin 2005; Awad &

Krishnan 2006) aihepiireissa (ks. yhteenveto taulukossa 4).

Taulukko 4. Esimerkkeja vaihdantanak6kulmaa soveltavista tietosuojan tutkimuksista

Tutkimus

Aihepiiri

Teoria

Milne & Gordon (1993)

Suoramainonta

Sosiaalinen sopimus

Phelps, Nowak & Ferrell
(2000)

Muu

Sosiaalinen sopimus

Sayre & Horne (2000)

Asiakasuskollisuusohjelma

Valineellinen
ehdollistuminen®

Sheehan & Hoy (2000) Verkkokauppa Kompensointi

Evans ym. (2001) Suoramainonta Ei mainita

Paul (2001) Muu Vaihdanta

Andrare, Kaltcheva & Weitz | Verkkokauppa Sosiaalinen vaihdanta

(2002)

Graeff & Harmon (2002)

Asiakasuskollisuusohjelma

Ei mainita

Chellapa & Sin (2005)

Verkkopersonointipalvelut

Sosiaalinen vaihdanta

Dinev & Hart (2006)

Verkkokauppa

Tietosuojalaskelma

Awad & Krishnan (2006)

Verkkopersonointipalvelut

Hyédyn maksimointiteoria

Vaihdantandkokulma eli

tutkimuksessa hyddynnetty

teoria ilmaistaan

tutkimuksissa varsin eri tavoin samankaltaisesta tarkastelutavasta huolimatta (ks. sarake:
teoria). Kaikissa tutkimuksissa nikokulmaa ei mainita lainkaan, vaan tarkastelutapa kiy
implisiittisesti ilmi. Tarkastelemiani tutkimuksia yhdistivdnd lahtokohtana on, ettid
viestinndn eduista osalliseksi

palveluiden tai padseminen edellyttdd kuluttajilta

* Sayre ja Horne (2000) tarkoittavat tutkimuksessaan vilineelliselld ehdollistumisella (operant conditioning)
kuluttajien taipumusta oppia toimimaan mydnteiset seuraukset maksimoiden.

55



henkilotietojen tarjoamista, mikd ymmérretddn vaihdannan kustannuksena. Seuraavassa

tarkastelen tutkimuksia yksityiskohtaisemmin.

Suoramainonnan  aihepiirissd  kuluttajien  katsotaan  vaihtavan  henkilGtietojaan
suoramainonnan taloudellisiin ja sosiaalisiin hyotyihin, kuten alennuksiin ja tarjouksiin,
kiinnostavaan informaatioon sekd kerhojdsenyyksiin (Milne & Gordon 1993). Aihepiirin
tutkimuksissa kiinnostus on erityisesti kohdistunut suoramainonnan ominaisuuksiin, joita
kuluttajat arvioivat luovuttaessaan henkilGtietoja. Kuluttajien on havaittu arvostavan
taloudellisia etuja (esim. alennukset), kohdistamisen tarkentumista, mainonnan volyymin
vihenemistd (Milne & Gordon 1993; ks. myds mm. Phelps ym. 2000 postimyynnissé) seka
mainonnan relevanssia® (Evans ym. 2001; ks. myds mm. Tezinde ym. 2002

sdahkdpostimainonnassa).

Hyotyjen vastapainona haittana koettu yksityisyyden viheneminen néyttdytyy sekd oman
tilan (ympériston) ettd henkildtietojen (tiedollisen) hallinnan puutteena. Evans, Patterson ja
O’Malley (2001) havaitsivat, ettd kuluttajat kokevat menettdvansd oman tilan hallinnan
saadessaan epérelevanttia suoramainosmateriaalia. O’Malleyn, Pattersonin ja Evansin
(1997) mukaan epéarelevantti mainonta saatetaan kasittdd yrityksen sitoutumisen puutteena.
Suoramainonnan kustannuksia tarkastellut Petty (2000) nostaa esille suoramarkkinoinnin
kuluttajille kohdistuvat kustannukset, kuten vaivanndén mainonnan huomioimatta
jattdmisestd, muun toiminnan keskeyttimisestd tai mainosten hévittdmisestd. Evansin,
Pattersonin ja O’Malleyn (2001) tutkimuksessa oman tilan hallinnan puute ilmeni

kéytdnndssé artymyksend ja halukkuutena kieltdd suoramainonta.

Kykenemittomyys hallita henkildtietoja puolestaan aiheuttaa epitietoisuutta ja
huolestumista (Evans ym. 2001). Néité haittoja ehkdistdén mieluiten oma-aloitteellisuudella
(ks. myés mm. O’Malley ym. 1997), joka voidaan késittdsd erdéinlaisena tiedollisena
hallintakeinona. Kuluttajan omaan aktiivisuuteen ja aloitekykyyn perustuvan kontrollin

uskotaan lisddvéin sekd kuluttajien henkildtietojen hallintaa ettd mainonnan relevanssia eli

% MOT Enteka (2008) mirittelee relevanssin merkityksellisyydeksi, jonka Lehikoinen (2005, 45) puolestaan
katsoo tarkoittavan “kohteen henkilokohtaista tirkeyttd yksilolle”. Tezinden, Smithin ja Murphyn (2002)
mukaan viestinndn relevanssi kdsittdd viestien personoinnin ja kuluttajien sitoutumisen yritykseen.
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myds oman tilan hallintaa (verkkomainonnassa ks. myds mm. Eriksson & Lahde 2001).
Tosin Pettyn (2000) mukaan relevantti mainonta edellyttda henkilStietojen antamista, mika
puolestaan ldhtdkohtaisesti heikentdd sekéd henkilGtietojen (henkildtietojen kerdys ja kaytto
lisddntyvét) ettd oman tilan hallintaa (suoramainonnan méird kasvaa). Myos O’Malleyn,
Pattersonin ja Evansin (1997) mukaan myonteiseksi koetun ldheisyyden ja tungettelun

vélinen raja on héilyva.

HenkilGtietojen vaihdantaa on tarkasteltu myds uskollisuusohjelmia késittelevissi
tutkimuksissa, joissa kuluttajilta on tiedusteltu heiddn kokemuksiaan henkildtietojen
vaihdannasta. Kokemukset ovat osoittautuneet padasiassa myonteisiksi. Henkilotietoja
ollaan halukkaita tarjoamaan hy6tyja vastaan (esim. Heinonen 2000; 32; Sayre & Home
2000; Graeff & Harmon 2002), joskaan uskollisuusohjelmia tai asiakasetukortteja ei osata
valttimattd  liittdd  tiedonkeruuseen (Graeff & Harmon 2002). Kuluttajien
uskollisuusohjelmiin liittdmét vaihdannan hyddyt ovat usein taloudellisia (esim. sopiva
tarjous) tai palvelun paranemiseen liittyvid hyGtyjd (esim. viestinndn ja palvelujen
personointi) (Sayre & Horne 2000; Graeff & Harmon 2002). Tosin henkiltietojen
vaihdantaan liittyvdt hyddyt on usein vaikeaa erottaa kuluttajien asiakassuhteeseen
liittdméastd muusta arvosta (ks. mm. Sheth & Parvatiyar 1995; Arantola 2003; Lehikoinen
2005).

Sayre ja Horne (2000) tarkastelivat myds henkilotietojen vaihdannan kustannuksia
kuluttajille. Haitat liittyivdt ostamisen monimutkaistumiseen, tiedollisen hallinnan
puutteisiin sekd henkil6tiedoista hyotymisen vihyyteen (ks. myos mm. Lehikoinen 2005,
86). Kuluttajat uskoivat, ettd henkildtietoja hyddynnetdén asiasta informoimatta sekéd
myyddidn kolmansille osapuolille. Kerdttdvien tietojen yleisluonteisuudesta johtuen
vastaajat eivdt kokeneet kuitenkaan olevansa uhattuina, vaan haitat ilmenivdt etupdissi
epitietoisuutena, jota ostamisen monimutkaistuminen edelleen kasvatti. Lisdksi yritysten
arveltiin hyotyvén tiedoista asiakkaita enemmén, mika drsytti useimpia vastaajia. Oliveron
ja Luntin (2004) mukaan kuluttajien lisddntynyt tietoisuus henkildtietojen rahallisesta
arvosta yrityksille (hyddykkeistymisilmid) saattaa vidhentdd kuluttajien luottamusta

yrityksiin ja voimistaa kuluttajien kontrollin tarvetta; kuluttajat eivét enéd luota siihen, ettd
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yritykset suojelevat heiddn henkilGtietojaan tai ajavat heiddn etujaan, vaan haluavat

kontrolloida vaihdantaa itse.

Viime vuosina kuluttajien henkildtietojen vaihdantaa, kuten tietosuojaa muutenkin, on
tutkittu enenevéssid midrin verkkoymparistossd, jossa palvelujen ostaminen ja kuluttaminen
edellyttavat usein rekisterdintid ja henkilGtietojen luovuttamista (Milne 2000).
Verkkoymparistossd kuluttajien katsotaan olevan median luonteesta johtuen erityisen
huolestuneita tietosuojasta (esim. McKnight & Chervany 2001-2002; Malhotra ym. 2004;
Dinev & Hart 2006). Huolestuneisuus on puolestaan yhteydessi haluttomuuteen antaa omia
henkilGtietojaan yritysten kadyttoon (esim. Andrare ym. 2002; Awad & Krishnan 2006;
Dinev & Hart 2006). Vaihdannan ratkaisee lopulta hyétyjen ja haittojen vilinen suhde
(Dinev & Hart 2006).

Vaihdannan koettuja hy6tyjé erityisesti verkkoympéristosséd ovat tarkastelleet muun muassa
Chellapa ja Sin (2005) sekd Dinev ja Hart (2006). He méérittelivdt hyddyn personoinnin
kayttomukavuutena (ks. myds mm. Phelps ym. 2000 postimyynnissd) tai yleisemmin,
kuluttajien uskona verkon tarjoamiin hydtyihin (esim. informaatio itsed kiinnostavasta
eldménalueesta). Molemmissa tutkimuksissa kuluttajat painottivat vaihdannan hyotyja

riskejd enemmén.

Erillisen palkkion (esim. ilmainen internet-yhteys, alennus, kilpailu) on katsottu lisdavén
kuluttajien halukkuutta antaa itsestddn tietoja (esim. Paul 2001) ja vdhentdvin kuluttajien
huolestuneisuutta (Sheehan & Hoy 2000), kunhan tiedot sopivat asiayhteyteen. Andraren,
Kaltchevan & Weitzin (2002) tutkimuksessa erillinen palkkio kuitenkin pikemminkin lisasi
huolestuneisuutta epiilyttdvyytensd takia. Sen sijaan tietosuojaselosteen ja yrityksen
maineen havaittiin vdhentdvin kuluttajien huolestumista tietosuojasta ja lisddvéin

halukkuutta tarjota tietoja (ks. myds mm. Awad & Krishnan 2006).

2.4 Yhteenveto

Seuraavassa pyrin kokoamaan yhteen edelld esitteleméni eri 1dhestymistavat henkilGtietojen

hyddyntimiseen markkinoinnissa kuluttajandkékulmasta ja muodostamaan tutkimuksen
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viitekehyksen. Abduktiiviseen tutkimusotteeseen nojautuen viitekehys on tidsmentynyt
tutkimusprosessin aikana teorian ja uusien empiiristen havaintojen pohjalta (ks. mm.
Dubois & Gadde 2002). Viitekehyksen lisdksi pohdin tietosuojakirjallisuuden
muodostamaa kuluttajakuvaa, toisin sanoen millaisia, vastakkaisiakin, nidkemyksid
kuluttajista tutkimuksissa esitetdéin. Lopuksi esitin oman nidkemykseni, johon késilld oleva
tutkimus perustuu. Kuluttajakuva on yhteydessd eri ndkokulmiin henkilGtietojen

hyddyntimisestd markkinoinnissa ja keskeisessd osassa tyoni empiirisessi osiossa.

2.41 Tutkimuksen teoreettinen viitekehys

Tietosuojan tutkimusaluetta on pidetty varsin hajanaisena (Smith ym. 1996). Edelld kuvattu
tutkimusalueen tarkastelu paljastaa lukuisia erilaisia, ristiriitaisiakin l&hestymistapoja
henkilotietojen hyodyntdmiseen markkinoinnissa (ks. suppeampia yhteenvetoja mm.
Nowak & Phelps 1995; Caudill & Murphy 2000; Levine 2003). Téssé tydssd nostan esille
kolme eri ndkokulmaa tietosuojaan; hallintanikokulman, tietimysndkdkulman ja
vaihdantandkdkulman, jotka yhdessd edustavat kattavasti  kuluttajandkdkulmaa
henkilGtietojen hyddyntdmiseen markkinoinnissa. Nékodkulmat on koottu seuraavassa

yhteen kuluttajan tietosuojan viitekehykseen (kuva 3).
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Nzkokulma 1: henkil6tietojen hyddyntamisen
ja tietosuojakysymysten
tietdmys

v
Nzkokulma 2: henkilétietojen hyddyntamisen
hallinta

«tiedollinen yksityisyys
eympariston yksityisyys
+hallintakeinot

v
Nikokulma 3: henkilotietojen
vaihdanta

*hyddyt/haitat
*yksilén valmius tinkia tietosuojasta
<luottamuksen merkitys vaihdannassa

Kuva 3. Kuluttajan tietosuojan viitekehys

Kuten kirjallisuuskatsauksessani osoitin, tietosuojakirjallisuudessa korostuu erityisesti
hallintandkokulma (ndkékulma 2) eli tiedollisen ja ympériston hallinnan merkitys
kuluttajille. Tiedollisessa hallinnassa painotetaan kuluttajien kykyd padttdid omista
henkilGtiedoistaan. Kuluttajan tulee voida kontrolloida esimerkiksi tiedonkeruun laajuutta
ja madrdd, asiakasrekisterien oikeellisuutta ja tiasmaéllisyyttd, tietoturvaa sekd tietojen
toissijaista kdyttod. Ympariston hallinnassa korostetaan puolestaan kykyéd hallita muiden
lasndoloa omassa ympéristdssadn. Markkinointikontekstissa kyse on usein henkil6tietojen
hyddyntimiseen perustuvasta kohdistetusta suoramainonnasta, joka saattaa olla
kuluttajandkokulmasta niin haluttua kuin my6s epitoivottua ja tungettelevaa. Kaytdnnossa
tiedollista ja ympéristollistd yksityisyyttd voidaan suojella hallintakeinoilla, jotka jaetaan
aktiivi- ja passiivikeinoihin. Aktiivikeinot edellyttivat kuluttajilta konkreettista toimintaa,

kun taas passiivikeinot liittyvdt vahingollisen toiminnan vélttimiseen.
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Yksityisyyden hallinnan katsotaan useasti edellyttdvdn, ettd kuluttaja on tietoinen
henkilGtietojen  hyddyntdmisestd markkinoinnissa, esimerkiksi tiedonkeruusta ja
kayttotavoista, henkildtietojen hyodyntdmisen hyodyistd ja riskeistd sekd kuluttajien ja
yritysten vélisistd vastuukysymyksistd. Tami tietdimysndkokulma (ndkoékulma 1)
henkilGtietojen hyddyntdmiseen markkinoinnissa korostuu erityisesti oikeustieteen “law
and economics” -suuntauksessa, jonka mukaan tietosuojaa turvataan kuluttajia
informoimalla ja kouluttamalla. Informaation ei ole kuitenkaan havaittu johtavan
yksiselitteisesti kuluttajien tietimyksen paranemiseen — tai kuluttajien tietimyksen johtavan
hallinnan tunteen lisdéntymiseen, huolestumisen véhenemiseen tai luottamuksen
kohenemiseen. Lisdksi kuluttajat saattavat kokea hallitsevansa henkilotietoja ja

ympdristdddn, vaikka he eivit tiedostaisi omia oikeuksiaan.

Vaihdantandkokulmasta (ndkokulma 3) tietosuoja ndhdddn kuluttajien suojelemista
laajempana, asiakassuhteen laatuun keskeisesti liittyvdnd tekijdnd, jossa hyddyt
kompensoivat haittoja. Vaihdantandkékulma on vield jossain médirin hajanainen, mika
johtuu osittain vaihdannan koetun arvon kontekstisidonnaisuudesta. Erityisesti kuluttajien
tavoittelema perushyoty, jonka saanti edellyttdd henkildtietojen tarjoamista, vaihtelee eri
tilanteissa ja tutkimusalueilla. Kuluttaja saattaa haluta esimerkiksi kiinnostavaa
informaatiota, alennuksia, ostamisen nopeutta ja vaivattomuutta tai kohdistettua palvelua ja
viestintdd. Jossain tapauksissa kuluttajille saatetaan ehdottaa myds kokonaan erillistd
palkkiota henkilGtietojen tarjoamisen vastineeksi. Vaihdannan arvoa kuluttajille vihentévét
haitat, joiden on perinteisesti katsottu liittyvin oman tilan tai henkil6tietojen hallinnan
menettimiseen. Talloin kuluttajat joutuvat tinkimddn yksityisyydestddn hyotyjd vastaan.
Lisdksi vaihdantanikokulma nostaa esille riskin tarpeettomasta vaivannddstd (esim.

rekisterdinti) hyotyjen osoitettua odotettua vihdisemmiksi.

Eri ndkokulmat henkildtietojen hyddyntdmiseen markkinoinnissa heijastavat usein myos
erilaisia tieteenfilosofisia ldhestymistapoja. Nidin eri ndkokulmien keskindiseen
paremmuuteen on vaikea ottaa kantaa. Esimerkiksi uusklassisen taloustieteen késityksiin
nojautuvassa oikeustieteen “law and economics” -suuntauksessa informaatio on esitetty

padasiallisena edellytyksend henkilotietojen hyddyntdmisen hallinnalle ja tietosuojan
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toteutumiselle’, kun taas kuluttajansuojaa ja luottamuksen merkitysti korostavassa “law
and behavioral science” -suuntauksessa ajattelutapaa on kritisoitu yrityksid suosivana

vastuun tietosuojasta siirtyessa yrityksiltd kuluttajille (Incardona & Poncibo 2007).

Henkil6tietojen hyddyntdmisen hallinta on esitetty viitekehyksessd puolestaan
edellytyksend kuluttajien halukkuudelle osallistua henkildtietojen vaihdantaan. Kuitenkin
henkilGtietojen hyodyntdmisen lisddntyminen ja ylipddtdan ostamisen monimutkaistumisen
aikaansaama epditietoisuus saattavat vadristdd kuluttajien kasityksid vaihdannan hyodyistd
ja haitoista ja vaikuttaa ndin hallinnan tunteeseen. Talloin luottamuksen on katsottu
kompensoivan hallinnan tarvetta. Tietosuojan tutkimusalueen teoreettisesta hajanaisuudesta

johtuen esitetyt nakokulmat on viitekehyksessd yhdistetty keskenédan 16yhésti katkoviivoin.

2.4.2 Tietosuojan tutkimuksen tuottama kuluttajakuva

Tassd tutkimuksessa henkilotietojen hyddyntimistd markkinoinnissa tarkastellaan
kuluttajan ndkokulmasta. Téll6in on térked pohtia myos tutkimuskirjallisuuden rakentamaa
kuvaa kuluttajasta. Kuluttajatutkimuksessa yleisesti kuluttajakuva vaihtelee jarkevésta
paatoksentekijdstd mielihyvdd janoavaan hedonistiin sekd tiedostavasta aktivistista
voimattomaan uhriin, muutaman esimerkin mainitakseni (ks. mm. Gabriel & Lang 1995).
Tietosuojan tutkimuksessa kuluttajaa on tarkasteltu perinteisesti joko passiivisena
mainostajien objektina ja suojelun kohteena tai rationaalisena ja tavoitteellisena

paatoksentekijana.

Yhteiskuntatieteellinen, kuluttajapoliittisia  tavoitteita palveleva, kriittisen teorian
perinteesti ammentava tutkimus tuottaa kuvaa tietiméttomdstd ja haavoittuvasta
markkinoinnin kohteesta, jota pitdisi suojella ennen kaikkea yritysten toimintaa
sdéntelemélld. Esimerkiksi Puustinen (2008, 16-17) nostaa véitdskirjassaan esille ajatuksen
kuluttajista mainostajien hallinnan kohteina: “Ihmisten kuluttamisesta kerdtddn jatkuvasti
eri tavoin tietoa, jonka avulla voidaan soluttautua heidin arkeensa (...)”. Niin Puustinen

rinnastaa  henkilGtietojen  kerdyksen Michel Foucault'n kuvailemaan tutkinnan

 Tistd syystd tietimys esitetdin viitekehyksessd ennen hallintaa, hallinnan mahdollisena edellytyksens.
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jarjestelmddn, jossa ihmiset ovat jatkuvan tarkkailun kohteena. Yritystoiminta ndyttiytyy

véhintiddnkin kyseenalaisena puuhasteluna.

Tietojérjestelmitieteen ja suoramarkkinoinnin verrattain tuoreessa tutkimusperinteessi
korostetaan puolestaan uusklassisen taloustieteen ja behavioristisen psykologian
tutkimuksen kisitysten mukaisesti yksilon kykyéd subjektiivisen hyddyn maksimointiin.
Esimerkiksi Caudill ja Murphy (2000, 7) kuvailevat henkildtietojen vaihdantaa seuraavasti:
”Asiakkaat luopuvat vaihdannassa tietoisesti jossain mddrin yksityisyydestddn saadakseen
jotain arvoa — alennuksen jne.” Tassd homo oeconomicus -malliin perustuvassa
ajattelutavassa ihmisten sosiaalinen toiminta késitteellistetddn autonomisten yksildiden

tavoitteellisina valintoina (Moisander & Erdranta 2006, 175).

Kaytdnnon tasolla ndkokulmaerot asettavat kuluttajat erilaisiin valtapositioihin suhteessa
yrityksiin. Uusklassisen talousticteen ndkokulmasta henkilétietojen kompensointi
lisddntyneen informaation, taloudellisten palkkioiden ja palvelujen paranemisen muodossa
hyodyttad kuluttajia. Talloin tiedostavaa kuluttajaa ei voida pitdd markkinoinnin uhrina.
Sen sijaan kuluttajansuojandkokulma tuo esille myds esimerkiksi kompensoinnin
vaikutukset kuluttajien itsendiseen padtoksentekoon. Jonesin (1991) mukaan yritysten
tarjoamat hetkelliset hyddyt houkuttelevat kuluttajia toimimaan etujensa vastaisesti ja
tosiasiassa rajoittavan heiddn vapauttaan. PAitds tarjota tietoja ei ole tilloin tdysin

vapaachtoinen. Kuluttajia tulee siten suojella seké itseltddn ettd yrityksilta.

Eri kuluttajakuvat tuottavat néin erilaisia suhtautumistapoja henkil6tietojen hyodyntédmisen
ja  mainonnan sddntelyyn. Esimerkiksi EY-tuomioistuimen oikeuskdytdnndssa
keskivertokuluttaja ndhddin “kohtuullisen valistuneena, huolellisena ja tarkkaavaisena”
toimijana (Incardona & Poncibo 2007, 22). Tamédn vuoksi EY-oikeuden kuluttajaa
suojaavat sdannokset perustuvat etupddssd informaation tarjoamiseen kuluttajille. Seka
direktiivien perusteluissa ettd oikeuskdytdnnossd korostetaan kuluttajien oikeutta
informoituihin, itsendisiin valintoihin (Kivivuori & Wilhelmsson 1999, 736). Myds
Yhdysvalloissa kuluttaja ndhdddn ensisijaisesti rationaalisena toimijana, joka pystyy

pitiméén puolensa (Caudill & Murphy 2000).
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Suomalaisessa ja pohjoismaisessa kuluttajapolitiikassa kuluttajakuvaa hallitsee puolestaan
ennemminkin passiivinen henkild, joka tekee pddtoksiddn pintapuolisen informaation
pohjalta. Yritysten markkinointitictoa vilkaistaan korkeintaan ohimennen. Informaatiolla
uskotaan olevan ndin vain vdhén vaikutusta kuluttajan kdyttdytymiseen. Pohjoismaisessa
lainsdddidnnossd korostetaankin tarvetta suojella kollektiivisesti kuluttajan oikeuksia

fyysiseen ja taloudelliseen turvallisuuteen. (Kivivuori & Wilhelmsson 1999, 737)

Esitettyjd kuluttajakuvia on kirjallisuudessa kritisoitu. Esimerkiksi ajatusta siitd, ettd
kuluttajan toimintaa maéérittdisi erilaisten hyotyjen ja kustannusten suunnitelmallinen
laskelmointi on kyseenalaistettu (Uusitalo 2004; Moisander & Erdranta 2006; Incardona &
Poncibo 2007). Kuluttajien omat pédatokset ovat kdytdnndssd monin tavoin ohjeistettuja
erilaisin kulttuurisin ja sosiaalisin rajoittein. Vain tietyt kdyttdytymistavat ovat normaaleja
ja toivottuja. Henkilotietojen vaihdannan tapauksessa esimerkiksi ilman luotto- tai muita
kortteja eldviad “tietosuojakiihkoilijaa” saatetaan pitdd nyky-yhteiskunnassa poikkeavana ja
suoranaisesti epdilyttdvand. Niin kuluttajat saattavat olla sosiaalisista syistd pakotettuja
osallistumaan vaihdantaan. Uhrikuvaa on puolestaan kritisoitu kuluttajien aliarvioimisesta

sekd valinnanvapauden ja markkinoiden kilpailun rajoittamisesta (Caudill & Murphy 2000).

Perinteisestd  liiketaloustieteellisestd  kuluttajanikemyksestd sekd myds Kriittisestd
kuluttajapoliittisesta  ajattelusta poiketen kulttuurisesti  suuntautunut, postmoderni
kuluttajatutkimus on 1980-90 -luvun vaihteesta alkaen pikemminkin korostanut kuluttajan
aktiivisuutta, etenkin halua ja kykyd vaikuttaa ja tuottaa omachtoisia merkityksid asioista
(esim. Uusitalo 1998; Arnold & Thompson 2005; Moisander 2005). Kuluttajan oletetaan
tietdvan ja ymmartdvin asioista aikaisempaa enemmaén sekd kykenevén tarvittacssa myds
analyyttisesti pohtimaan omaa ajatteluaan ja kédyttdytymistdan (Uusitalo 1998). Témén
tietoisuuden katsotaan lisdnneen kuluttajan valtaa suhteessa yrityksiin (Sisodia & Wolfe

2000).

Esimerkiksi suoramarkkinoinnin ja tietojérjestelmétieteen tutkimussuuntauksissa kuluttajat

nidhdddn aiempaa wuseammin aktiivisina, verkostoituneina arvontuottajina, jotka
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tietojarjestelmien avulla valitsevat ja padttavat itsendisesti, mité tietoa, tuotteita ja palveluja
he haluavat kuluttaa (Kucuk & Krishnamurthy 2006) ja myos osallistuvat niiden
tuottamiseen (Prahalad & Ramaswamy 2004). Pd4toksid ohjaa vélittdman hyodyn sijasta
ennemmin kuitenkin kuluttajan arvomaailma. Toisaalta ndkemystd kuluttajista erdénlaisina
suvereeneina shoppailijoina on myds kritisoitu liiallisesta optimistisuudesta (Uusitalo
1998). Kuluttajat ovat ndennéisesti vapaita valitsemaan, mutta kuluttamisen arvot ja tarpeet

muodostuvat yhteisollisesti, kulttuurin vélittdmind (Puustinen 2008, 39).

Tassd  tyossd tarkastelen kuluttajaa  kulttuurisesti  suuntautuneen, tulkitsevan
tutkimusperinteen mukaisesti aktiivisena toimijana, joka oman kulttuurinsa ja tiettyjen
yhteisdjen jasenend muodostaa asioista omaechtoisia merkityksid. Kulutuksen perinteiset
kéytinnot ja konventiot eivit kuitenkaan ole kadonneet mihinkdén (Uusitalo 2004, 16):
”Kuluttaja on paitsi merkityksid luova olento, myds rationaalisiin valintoihin ja oman
eldmdnsd  hallintaan  pyrkivd  olento”. Rationaalisuuden tulkinta on kuitenkin
monipuolistunut. Esimerkiksi péétoksentekijand kuluttaja voidaan mieltdd paitsi
informaation maksimoijana, myds heuristisena péittijind, joka muodostaa itselleen
yksinkertaisia paittelysddntdjd ja ratkaisutapoja uuvuttavan tiedonkeruun ja pohdinnan
asemasta (ma.). Siten rationaalista, haavoittuvaa tai minkddnlaista muutakaan

kuluttajakuvaa ei voida taysin rajata tarkastelun ulkopuolelle.
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3. TUTKIMUSPROSESSI

Tutkimuksessa hyodynnetddn diskurssianalyyttistd lahestymistapaa. Tyon empiirisend
tavoitteena on selvittdd kuluttajien puhetta analysoimalla, miten he tuottavat nikemyksidén
henkilotietojen hyodyntamisestd markkinoinnissa: Minké&laisia merkityksid henkil6tietojen
hyddyntimiselle markkinoinnissa rakentuu kuluttajien puheessa sekd miten ja miksi néitd
merkityksid rakennetaan? Kisilld olevassa luvussa esittelen tutkimuksen aineiston

tuottamis- ja analysointitavat. Lopuksi pohdin tutkimuksen luotettavuutta.

3.1 Aineiston muodostus ja kuvaukset

Kokemusten sekd ilmidille annettavien merkitysten tutkimuksessa on tyypillistd kerdti
aineistoa tutkimukseen osallistuvien itsensd kuvaamina. Talldin ei ole tarpeen kayttdd kovin
strukturoituja aineiston kerdystapoja, vaan ennemminkin avoimia haastatteluja. Tamén
tutkimuksen tiedonkeruumenetelména kaytettiin fokusryhmékeskusteluja, joita tarkastelen

ldhemmin seuraavassa.

3.1.1 Ryhmakeskustelut

Fokusryhméssé ihmisryhma keskustelee méérétysté aiheesta tutkijan johdolla. Fokusryhmat
on madritelty esimerkiksi “kvalitatiivisen tiedon kerdystavaksi, jossa rajattu ryhmd
osallistujia keskustelee keskenddn vapaamuotoisesti jostain tietystd aiheesta” (Wilkinson
2004, 177). Fokusryhmid on perinteisesti hyddynnetty kaupallisessa, laadullisessa
tutkimuksessa, joskin viime vuosina niiden kdyttd on laajentunut myods akateemiseen

tutkimukseen (Moisander & Valtonen 2006, 72).

Fokusryhmit voivat olla sekd haastattelun- ettd keskustelunomaisia. Haastatteluihin
verrattuna ryhmékeskusteluissa keskustelu on vapaata ja osallistujia kannustetaan
keskindiseen vuorovaikutukseen tutkijan vetdytyessd taustalle. Kyse onkin pikemmin
tiedon tuottamisesta kuin kerddmisestd. Puheen katsotaan muistuttavan arkipdivin

keskustelua tarinoineen, vitseineen, erimielisyyksineen ja vaikutuspyrkimyksineen. Tassd
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tutkimuksessa hyddynnettiin nimenomaan ryhmékeskusteluja. (Wilkinson 2004; Valtonen
2005; Moisander & Valtonen 2006, 72, 77)

Ryhmikeskustelut ndhdiddn hyvini keinona 16ytdd erilaisia tapoja tulkita asioita, kuten
henkilGtietojen hyddyntdmistd markkinoinnissa. Keskusteluissa itsestidn selvit ajatukset
muuttuvat ndkyviksi, tutkittaviksi. Myos Kkiistellyt asiat nousevat esille neuvoteltaviksi.
Liséksi erilaiset “herkét hetket” (sensitive moments), kuten vahvat reaktiot, argumentit ja
kommentit, puolustautuminen sekd epérdinti rajaavat ilmidn paljastaen turvallisen

puhetavan rajaviivat kyseisessa kontekstissa. (Moisander & Valtonen 2006, 74-75)

Ryhmakeskustelujen heikkoutena mainitaan usein tilannesidonnaisuus; ryhmin edessé ei
ilmaista todellisia ajatuksia, vaan ne suhteutetaan ryhmén ndkemyksiin. Esimerkiksi omien
nidkemysten sosiaalinen hyvéksyttdvyys tai ujous saattaa estdd eridvien mielipiteiden
ilmaisemisen. Talloin vuorovaikutus ndhdédéin objektiivisen tiedonsaannin esteend”.

Tyypillistd on, ettd ryhméssad mielipiteet pyrkivit yhtendistymién tai polarisoitumaan.

Kulttuurisessa kuluttajatutkimuksessa ryhmaympéristod tai vuorovaikutusta ei kuitenkaan
nihdd heikkoutena, vaan “monimuotoisten diskurssien edistdjind, joka paljastaa, mikd on
itsestddn selvi tapa puhua, tai vaieta jostain” (Moisander & Valtonen 2006, 73).
Esimerkiksi ujoutta esittid omia mielipiteitddn tai halua sulautua joukkoon ei ymmarreti
menetelmidn puutteena, vaan tapahtumana, joka kertoo osaltaan jostakin, ilmién osana

(Hollander 2004).

Muihin haastattelutekniikoihin verrattuna ryhmékeskusteluissa vastaajilla on valtaa
vaikuttaa keskustelun suuntaan, laajuuteen ja sisdltoon. Tassd tutkimuksessa pyrkimyksenéd
oli saada osallistujat tuottamaan omachtoisesti (esim. omin sanoin) ndkemyksidén
henkildtietojen hyddyntdmisestd markkinoinnissa, kiertden aihetta eri tahoilta, kuten muun

muassa Potter ja Wetherell (1987, 164) ovat neuvoneet. Keskustelun pohjana kaytettiin

» Nikemyksesti on kuitenkin esitetty eridvid mielipiteiti (Wilkinson 2004). Esimerkiksi samanhenkisten
osallistujien kanssa puhuminen saattaa olla useasti helpompaa kuin kahdestaan etéisen tutkijan kanssa.
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16yhdd teemarunkoa. [Liitteessd 1 esitetyt kaksi teemarunkoa ovat Kkooste

ryhmikeskustelujen apukysymyslistoista.

Teemojen késittelyjarjestys vaihteli keskusteluittain. Vélilld asioita vedettiin yhteen.
Lisdksi keskustelujen edetessd kysymyksidi muokattiin jossain maérin. Esimerkkien
kayttdmistd pyrittiin valttimaan, jotta osallistujat kertoisivat omista mielleyhtymistdan.
Tdmi osoittautui vélilla vaikeaksi. Abstraktit kysymykset esimerkiksi eivdt useinkaan
tuottaneet riittdvisti keskustelua aiheesta. Hiljaisimpia osallistujia pyrittiin kannustamaan

mukaan keskusteluun kysymalla heiltd asiaa suoraan ("Mitd mieltd sind olet?).

Haastattelujen hyodyntdmistd diskurssianalyyttisissd tutkimuksissa on kritisoitu, koska ne
eivit ole luonnollisesti syntyneitd aineistoja, jotka olisivat olemassa tutkijasta riippumatta
(Phillips & Hardy 2002, 72). Lisdksi tutkija vaikuttaa haastattelujen sisaltoon.
Haastattelujen toimivuus riippuu kuitenkin tutkimuskohteesta. Tutkittaessa henkilStietojen
hyodyntimistd markkinoinnissa ihmisten voidaan olettaa konstruoivan tutkimuskohteen

keskustelussa samaan tapaan kuin muissa, ’todellisissa” tilanteissa.

Sindnsd tutkimuskohde, henkil6tietojen hyddyntdminen markkinoinnissa, soveltuu hyvin
ryhmassd keskusteltavaksi. Se ei ole puheenaineena esimerkiksi kovinkaan arkaluontoinen
(Milne & Boza 1999). Tosin Yhdysvalloissa tietosuojakysymykset on joissain tapauksissa
koettu arkana tutkimusaiheena ja tietosuojastaan huolestuneiden uskotaan Kkarttavan
tutkimuksiin osallistumista (esim. Milne & Boza 1999; Sayre & Horne 2000; Milne &
Culnan 2004).

Keskusteluryhmien koko vaihteli kolmesta kuuteen osallistujaan. Mariampolski (2001, 46-
47) kutsuu téllaisia ryhmid miniryhmiksi. Miniryhmiin paidyttiin, koska yhdelld valitulla
kohderyhmaélld, pienten lasten 4&ideilld, oli useasti lapsia mukana tapaamisissa.
Suuremmissa ryhmissd rauhallinen keskustelu lasten ldsnd ollessa olisi ollut mahdotonta.
Muut ryhmaét haluttiin pitdd vertailumielessd samankokoisina. Lisdksi muutama osallistuja

sairastui tai oli muuten estynyt tulemaan.
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Fokusryhmien lukumiédrd madrdytyy saturaatiopisteen perusteella; tiedonkeruu lopetetaan,
kun tietoa on saatu riittdvdsti (Morgan 1988, 42). Vihimmaéisvaatimuksena riittdvin
kattavan ja luotettavan kisityksen saamiseksi on esitetty kolmea ryhmii, tutkimuksen
tavoitteista riippuen. Normina pidetdin neljastd kahdeksaan ryhméd (Wilkinson 2004). Nyt
ryhmiétapaamisia pidettiin yhteensd 12 ja niihin osallistui yhteensd 56 vastaajaa, joista

naisia oli 46 ja miehid 10.

Aluksi osallistujat vastasivat kirjalliseen ldmmittelytehtdvddn, jossa tiedusteltiin
taustatietoja. Ennen keskustelujen aloittamista osallistujille kerrottiin tilaisuuden tavoitteet
ja saannot. Itse keskustelut aloitettiin pikaisella esittelykierroksella. Keskustelut kestivét 1-
2 tuntia. Ne toteutettiin neutraalissa, miellyttivdssd ymparistossdé Helsingin
kauppakorkeakoulun neuvottelutiloissa. Vetéjid oli keskusteluissa kaksi, mikd edesauttoi
keskustelun sujuvuutta ja havaintojen kirjaamista. Tutkija rohkaisi ja kannusti osallistujia
keskustelemaan keskenddn, ohjasi keskustelua tavoitteiden mukaisesti ja piti

vuorovaikutusta ylld avustajan keskittyessd muistiinpanojen tekemiseen.

Tutkija pyrki olemaan keskusteluissa mahdollisimman ymmaértdvdinen ja neutraali.
Esimerkiksi vastaajia ei pakotettu puolustamaan nédkokohtiaan problematisoivilla
lisdkysymyksilld. Saatujen vastausten hyvdksyminen sellaisenaan tuottaa itsestddn selvad
tosiasiapuhetta, joka on itsessddn jo kiinnostavaa (Juhila 2004, 156). Lisdksi konventiot
ilmenevdt muun muassa siten, ettd haastateltava alkaa itsetodistella jonkun nidkemyksen
puolesta tai sellaiseen vedoten ilman, ettd héntd tdhdn painostetaan (mt. 157). My0s

osallistujien kesken syntyi viittelyitd, jotka rikastuttivat puhetta entisestdan.

Kaikki keskustelut tallennettiin nauhoittamalla, mistd kerrottiin osallistujille etukéteen.
Lisdksi tutkijat tekivdt muistiinpanoja keskeisistd tapahtumista (esim. nauru). Nauhat
purettiin tarkasti, joskin lainauksissa puhekielti on siistitty luettavuuden edistimiseksi.
Litterointimerkkejd (esim. puheessa olevat tauot) tai tdytesanoja (44, 60 jne.) ei katsottu
tarpeelliseksi kayttdd. Tarkastelun kohteena on ennemmin kuluttajien keskustelu sanojen
merkitystasolla kuin lauserakenteissa tai keskustelun vuorottelussa. Osassa aineistoa

(aineisto 1) kaytettiin ulkopuolista litteroijaa. Tutkija kédvi kuitenkin lapi kaikki nauhat ja
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tarvittaessa korjasi tekstid. Lainauksissa osallistujat on ilmoitettu nimen (muutettu) ja
ryhmin mukaan (esim. Matias (1)). Ryhmit 1-5 edustavat aineistoa 1 ja ryhmit 6-12

aineistoa 2 (ks. tarkemmin seuraavassa luvussa).

3.1.2 Aineistokuvaukset

Tutkimuksen aineisto on kerdtty kaksivaiheisesti. Aluksi haastateltiin opiskelijoita,
tyossikdyvid ammattilaisia ja pienten lasten ditejd internetid kéyttdvan kuluttajan roolissa.
Keskusteluryhmit muodostettiin - ndiden kohderyhmien eldménalueeseen liittyvien
verkkoyhteisojen® (City.fi, Duuni.net ja Vauva-lehti.fi) jdsenistd (aineisto 1). Né&in
kuluttajien kasityksid henkilotietojen hyddyntdmisestd markkinoinnissa tutkittiin erilaisista
ndkokulmista, suositusten mukaisesti (ks. mm. Potter & Wetherell 1987, 162). Toisessa
vaiheessa aineistoa laajennettiin ja syvennettiin lastenruokakontekstissa pienten lasten
ditien kanssa (aineisto 2). Aineiston perusominaisuudet on kuvattu lyhyesti seuraavassa

(taulukko 5).

Taulukko 5. Yhteenveto tutkimuksen aineistosta

Aineisto Aineisto 1 Aineisto 2
(N=56) (N=23) (N=33)
Kohderyhma Internetia kayttavat opiskelijat Pienten lasten aidit

(City fi), ammattilaiset (Duuni.net),
pienten lasten aidit (Vauva-lehti.fi)

Ryhmien 5 7
lukumaara
Ryhmien koko | 4-6 3-6

Keskustelujen | Verkko- ja perinteinen ymparisto Lastenruokamarkkinointi
konteksti

Keskustelujen 1-2h 1h
kesto

0 Kiytin téssd tydssd sanaa verkkoyhteiso (virtuaaliyhteisd) verkkopalvelun (virtuaalipalvelu) synonyymin.
Tarkastelun kohteena olevat yhteisot ovat kaupallisia palveluita, joihin tarkasteluhetkelld kuului yhteison
ohella muitakin toimintoja (esim. sdhkdposti).
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Ensimmdinen aineistoista (aineisto 1) muodostui City.fi- (opiskelijat), Duuni.net”-
(ammattilaiset) ja Vauva-lehti.fi- (pienten lasten aidit) yhteisdjen aktiivisten jdsenten
puheesta. City.fi-yhteison jasenet kerdttiin ilmoituksilla Helsingin kauppakorkeakoulun ja
Helsingin yliopiston maa- ja metsitieteellisen tiedekunnan infolehdissd. Ryhma toimi my6s
testiryhménd, jonka perusteella keskustelun runkoa hieman muokattiin. Keskustelu
havaittiin kuitenkin kéyttokelpoiseksi ja on laskettu mukaan tutkimusaineistoon. Loput
osallistujat rekrytoitiin Duuni.net- ja Vauva-lehti.fi- verkkopalveluista informoimalla
keskusteluista palvelujen etusivuilla. Osallistumispalkkiona vastaajille annettiin 50 euron

arvoinen raha- (City.fi) tai tuotepalkkio (Vauva-lehti.fi, Duuni.net).

Osallistujien verkkoyhteisdjdsenyys palveli tutkimuksessa ensisijaisesti merkkini internetin
kayttokokemuksesta. Kéyttokokemus oli tarpeen, jotta henkildtietojen hyddyntdmisestd
markkinoinnissa voitiin puhua my0s verkkoymparistossd, johon monet keskeiset
tietosuojakysymykset liittyvit. Jdsenyys yhteisossd mahdollisti myds kaikille tutun
keskustelunaiheen, jonka pohjalta puhua. Lisdksi jdsenyys lisési vastaajien demografisten
taustatekijoiden samankaltaisuutta ja yhteenkuuluvuuden tunnetta ryhmissd. Ryhmissd

keskusteltiin henkilotietojen késittelysté sekd kyseisen yhteison kohdalla ettd yleisesti.

Ensimmadisen vaiheen keskustelut toteutettiin yhteistydssd Helsingin kauppakorkeakoulun
tutkimuspalveluyritys LTT-Tutkimus Oy:n kanssa. Tutkija Janne Orava tarkasteli E-Logs
IIT -projektin puitteissa verkkoyhteisdjen jasenten kokemuksia ja mielipiteitd yhteisoistd,
yhteisollisyyden muodostumista seké erilaisten kanavien kéyttdmisté eri yhteisoissd (Orava
& Pohto 2002). Projektissa Kkisiteltin myds yhteisdjen jdsenten suhtautumista
henkilGtietojen kayttoon markkinoinnissa. Ryhmét kokoontuivat kukin kaksi kertaa, joista
toisella  kerralla késiteltiin  henkil6tietojen  hydodyntdmistd. Ryhmékeskustelujen
ensimméinen vaihe toteutettiin loka-marraskuussa 2002. Tapaamiset kestivit keskiméérin
tunnista kahteen. Aineiston 1 péddkohdat on kuvattu lyhyesti seuraavassa taulukossa

(taulukko 6).

7 Duuni.net-palvelu suljettiin vuonna 2003. Kiyttijit loivat sen tilalle Aulabaari.net -nimisen yhteisén
(www.aulabaari.net).
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Taulukko 6. Ryhméakeskustelut: Aineisto 1

Ryhma Yhteiso Kuvaus Pvm. Osallistujia

1 City.fi Yliopisto-opiskelijat, 14.10.2002 5 (1 nainen)
20-27 v. 1.11.2002

2 Duuni.net Akateemiset ammattilaiset, 1.11.2002 5 (2 naista)
2447 v. 28.11.2002

3 Duuni.net Akateemiset ammattilaiset, 9.11.2002 4 (1 nainen)
2447 v. 4.12.2002

4 Vauva-lehti.fi | Pienten lasten aidit, 28.10.2002 5 (kaikki naisia)
20-37 v. 12.11.2002

5 Vauva-lehti.fi | Pienten lasten aidit, 30.10.2002 4 (kaikki naisia)
20-37 v. 13.11.2002

Osallistujien ikd vaihteli 20-47 vuoden vélilld. Suurin ikdhaitari oli tydssikdyvien
ammattilaisten (Duuni.net) keskuudessa, 24-47 vuotta. Opiskelijat olivat 20-27-vuotiaita ja
pienten lasten #idit 20-37-vuotiaita. Pienten lasten &itien ryhméd lukuun ottamatta

osallistujiksi valikoitui miehié naisia enemmén.

Tiedonkeruun toisessa vaiheessa (aineisto 2) keskusteluja laajennettiin pienten lasten &itien
kanssa. Keskusteluteemat koottiin dideille useasti merkityksellisen tuotekategorian eli
teollisesti valmistetun lastenruoan (esim. Piltti) ympérille (Lehikoinen 2005). Kysymykset
késittelivat  henkildtietojen hyodyntidmistd teollisesti valmistettujen lastenruokien
markkinoinnin yhteydessi. Lastenruokien markkinoinnissa hyddynnettivit asiakaskerhot ja
verkkoyhteisét (esim. Piltti-piiri) tarjoavat monipuolisen kontekstin®, jossa kuluttajien

késityksid henkil6tietojen hyddyntdmisestéd markkinoinnissa on kiinnostava tarkastella.

Pienten lasten &idit edustavat tavallisesta poikkeavaa kuluttajaryhméd. Harva kuluttaja
kokee jonkin tuotekategorian samalla tavalla tirkeédksi kuin pienten lasten didit lastenruoan
ja ruokinnan (Lehikoinen 2005). Myds lastenruokien mainontaan suhtaudutaan

keskimadrdistd myoOnteisemmin ja ndytteitd ja esitteitd vastaanotetaan mielellddn. Erddn

% Henkildtietojen hyddyntiminen voidaan nahda kontekstuaalisena aiheena. Esimerkiksi Cranorin, Reaglen ja
Ackermanin (1999) tutkimuksessa vastaajia parhaiten erottelevat vastaukset saatiin tiettyja todentuntuisia
skenarioita kuvaamalla. Menetelméd hydodynnettiin myos esimerkiksi Malhotran, Kimin ja Agarwalin (2004)
sekd Awadin ja Krishnanin (2006) tutkimuksissa, joissa vastaajille esitettiin erilaisia tilanteita (esim.
finanssipalvelut). Lastenruokakontekstissa tietosuojak ysymyksia ei ole aiemmin tutkittu.
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haastatellun didin sanoin: ”(...) md ainakin sddstdn joitain niiti lehtisid (...) ettd se ehkd
kuvastaa sitd, ettd ehkei niihin sitten suhtaudu ihan kuin perusmainospostiin (...)".
Mainonta rinnastetaankin usein muuhun tietoon, esimerkiksi neuvolan jakamiin esitteisiin:
?(...) musta tuntuu, ettd se on perustavanlaatuista kuluttajatietoa, ettd musta on kiva

tietdd”.

Pienten lasten #idit ovat usein suoramainonnan ja -markkinoinnin suurkuluttajia, jotka
tekevidt ostoksia, lukevat lehtid ja laittavat ruokaa keskimddrdistd innokkaammin (ks. mm.
Suomen Gallup Media 2001). Pienten lasten vanhemmille myds mainostetaan aktiivisesti.
Yhteystietoja mainostajat hankkivat esimerkiksi = Viestorekisterikeskuksesta  tai
asiakastietoihin erikoistuneilta yrityksiltd. Monet mainostajat ylldpitivit myds omaa

asiakasrekisteriddn (esim. Nestlé).

Ryhmikeskustelujen toinen vaihe toteutettiin helmi-huhtikuussa 2003 yhdessd tutkija
Mirjami Lehikoisen kanssa, joka tutki pienten lasten ditien asiakassuhdemotivaatiota
(Lehikoinen 2005). Osallistujat rekrytoitiin itse eri tavoin (esim. ilmoitukset ldhikaupassa,
pdivakodissa ja pienten lasten dideille suunnattujen verkkosivujen keskustelupalstoilla).
Tapaamiset kestivit keskimédrin tunnin ja niissd keskusteltiin sekd henkildtietojen
hyodyntdmisesta markkinoinnissa ettd suhdemotivaatiosta. Henkil6tietojen
hyddyntimisestd keskusteltiin tapaamisten keskivaiheessa siten, ettd aiheet nivoutuivat
luontevasti toisiinsa. Kutakin ryhmaa haastateltiin kerran. Aineiston 2 padkohdat on kuvattu

lyhyesti seuraavassa taulukossa (taulukko 7).

73



Taulukko 7. Ryhméakeskustelut: Aineisto 2

Ryhma Kuvaus Pvm. Osallistujia

6 Pienten lasten aidit, 28.1.2003 3
30-39 v.

7 Pienten lasten aidit, 28.1.2003 5
21-33 v.

8 Pienten lasten aidit, 3.2.2003 6
24-38 v.

9 Pienten lasten aidit, 8.2.2003 6
26-40 v.

10 Pienten lasten aidit, 10.2.2003 5
27-39 v.

11 Pienten lasten aidit, 14.2.2003 3
27-39.

12 Pienten lasten aidit, 20.2.2003 5
26-31 v.

Tutkimuksen toisessa vaiheessa vastaajien ikd vaihteli 21-40 vuoden vililld. Suurin
ikdhaitari oli neljinnessd ryhmdssd, 26-40 vuotta. Pienten lasten &idit olivat kaikki
luonnollisesti naisia. Lisdksi haastateltiin yhtd isdryhmid. Vastaukset eivdt kuitenkaan

tuottaneet uutta tietoa ja jatettiin ndin analyysin ulkopuolelle.

3.2 Aineiston analyysi

Aineiston analysoinnissa hyddynnetddn diskurssianalyysid. Télloin tutkimusaineistoa eli
puhetta tarkastellaan sosiaalisena tekstind, joka konstruoi tietynlaista todellisuutta (Potter &
Wetherell 1987, 2). Seuraavassa kisittelen diskurssianalyysin keskeisid ominaisuuksia seka
lahestymistapaani sithen tissd tyOssd. Lopuksi tarkastelen identiteetin késitettd ja
ryhmékeskusteluja identiteetin rakennusprojektina. Identiteetin késite on tirked sen vuoksi,
ettd tuloksissa tarkastelen myds kuluttajien puheessaan tuottamia eri toimijakuvia, joille

heidin suhtautumisensa henkiltietojen hyddyntdmiseen perustuu.

3.2.1 Diskurssianalyysi

Diskurssianalyysissd nojaudutaan konstruktionistiseen nikdkulmaan, jonka mukaan kielen

kayttd luo sosiaalista todellisuutta (Potter 2004). Kéyttdessdmme kieltd me annamme
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merkityksid kohteille, joista puhumme rakentaen samalla tietynlaista todellisuutta (esim.
Potter & Wetherell 1987, 2; Vaara & Laine 2006, 158-9; Potter 2004). Kieltd ei ndin siis
késitetd objektiivisen informaation ldhteend tai todellisuuden heijastumana, vaan kieli
ymmirretddn osana todellisuutta, jota puheessa tuotetaan (Phillips & Hardy 2002, 12).
Diskurssianalyysi onkin kielenkdyton ja muun merkitysvilitteisen toiminnan tutkimusta,
jossa analysoidaan, miten eri versioita todellisuudesta tuotetaan sosiaalisissa kdytdnnoissa

(esim. Potter & Wetherell 1987, 33; Jokinen ym. 2004a, 9-10; Potter 2004).

Tassd tutkimuksessa diskurssianalyysid hyodynnetiddn osana kulttuurintutkimusta, joka
nousi yhteiskuntatieteissd esille 1970-luvun jilkipuoliskolla (Véliverronen 2003, 13).
Hallin (1997a, 1) mukaan kulttuurissa on kyse yksildiden keskenddn jakamista
merkityksistd. Kieli on tdlloin se viline, jonka avulla me teemme asioita, ajatuksiamme ja
tunteitamme ymmarrettdviksi toisillemme ja itsellemme. Kielen kautta asioista ja koko
kulttuurista tulee siind mielessd yhteistd ja jaettua, ettd kykenemme ymmaértdméin
osapuilleen sen, mitd toiset meille viestivit. Tdmé viittaa sosiaalisen konstruktionismin
ajatukseen siité, ettd kaikki tieto on sidoksissa kieleen ja kulttuuriin. (Véliverronen 2003,

18)

Diskurssianalyysid voidaan luonnehtia véljaksi metodologiseksi viitekehykseksi, joka
kattaa varsin erilaisia ldhestymistapoja (Phillips & Hardy 2002, 5). Phillips ja Hardy (mt.
19-21) esimerkiksi tarkastelevat eri diskurssianalyyttisid ldahestymistapoja alla olevan
jaottelun® avulla (taulukko 8). Jaottelussa analyysin tasot vaihtelevat yksityiskohtaisesta
tekstianalyysista (feksti) aina laajempien ja yleisempien yhteiskunnallisten ja kulttuuristen
diskurssien tunnistamiseen (konteksti). Lihestymistavoissa on eroja myos siind, kuinka
neutraali tai kriittinen se on: Keskitytddnkd tutkimuksessa sosiaalisen todellisuuden
rakentumisen prosesseihin (konstruktivistinen) vai valta- ja ideologisiin kysymyksiin

(kriittinen)?

% Luokittelu perustuu Phillipsin ja Ravasin (1998) esittimin jaotteluun.
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Taulukko 8. Diskurssianalyyttisia lahestymistapoja

e Kpnteksti
/| Tulkitseva Kyiittinen
.| strukturalismi diskurssianalyysi

Konstruktivistinen Kriittinen

Sosiaalislingvistinen - ’Kriittislingvistinen

analyysi analyysi

Teksti

Lahde: Phillips & Hardy (2002, 20)

Tama tutkimus sijoittuu diskurssianalyysin kentdlld 1dhinnd tulkitsevaksi strukturalismiksi
nimettyyn alueeseen, jolloin kiinnostuksen kohteena on sosiaalisen kontekstin
diskursiivinen rakentuminen (Phillips & Hardy 2002, 23). Pyrkimyksend on kuvata
henkilotietojen  hyddyntdmisen  ilmion  rakentumista  kuluttajien  keskuudessa.
Yhteiskuntatieteilijdiden tavoin diskurssi n#dhddin ennemmin yhteiskunnallisena
kéytantond kuin kielitieteilijoiden tapaan kielenkdyttond tai tekstikokonaisuutena
(Véliverronen 2003). Témin mannermaiseksi kutsutun kehityssuunnan suurimpiin
vaikuttajiin kuuluu ranskalainen filosofi ja yhteiskuntateoreetikko Michel Foucault, jonka
my6ta on tullut tavaksi tutkia kielenkayttod sosiaalisissa konteksteissa (Potter & Wetherell

1987, 6).

Toiseksi, tutkimuksessa painotetaan sosiaalisen todellisuuden rakentumisen mekanismeja
valta- ja ideologisten kysymysten sijaan. Phillipsin ja Hardyn (2002, 20) jaottelua seuraten
lahestymistapa on ndin siis konstruktivistinen. Kuten edelld, kyseessd on kuitenkin
luokittelun sijasta ennemmin jatkumo eikd valtakysymyksid jitetd tdysin huomiotta.
Esimerkiksi  diskurssin  kdyttd resurssina tavoitteellisesti on  tutkimuksessani
lahtokohtaoletuksena. Painotus on kuitenkin diskurssien seurausten sijasta siind, miten
diskurssit tuottavat tiettyjd ilmioitd ja rakentavat sosiaalista todellisuutta (Phillips & Hardy
2002, 21).
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Diskurssin késitteen avulla voimme hahmottaa erilaisia tapoja jdsentdd ja kuvata
todellisuutta. Diskursseilla tarkoitetaan tdssd suhteellisen vakiintuneita, kulttuurisesti
jaettuja ajattelu- ja puhetapoja, joiden kautta erilaiset ilmidt ndyttdytyviat meille
ymmidrrettdvind (esim. Potter & Wetherell 1987, 140-141, 149; Phillips & Hardy 2002, 4;
Fairclough 2006, 3). Naméd merkitykset syntyvit sosiaalisissa kdytdnnodissd ja samalla
rakentavat sosiaalista todellisuutta (Jokinen ym. 2004b, 27). Ndin diskurssi mahdollistaa
todellisuuden nikemisen jollakin tietylld tavalla. Samalla se rajoittaa muita tapoja, jolla asia
voitaisiin esittdéd (Potter & Wetherell 1987, 34). On olemassa pitkdin vallinneita kdytantoja,
vakiintuneita tapoja ja kulttuurisia selontekoja siitd, millainen toiminta on suotavaa,

odotettua tai hyviksyttyé tietyssi kontekstissa (mt. 57-58).

Diskurssianalyyttisessd  tutkimuksessa pyritddn tyypillisesti vélttdmddn yksiloiden
kokemusten tutkimista eli fenomenologista haastattelutapaa. Diskurssianalyysissd
tarkastelun kohteena ei niin siis ole yksild, vaan tarkastelu paikantuu esimerkiksi ihmisten
kielen kdyttoon eri tilanteissa ja niihin laajempiin merkityksiin ja merkityssysteemeihin,
joita he puheessaan rakentavat (Jokinen ym. 2004b, 37). Téssé tydssé kiinnostus kohdistuu
aineistossa toistuviin tapoihin jasentédd, rakentaa ja yllapitdd henkiltietojen hyodyntadmista

markkinoinnissa.

Diskurssianalyysid hyodynnetdéan kulttuurintutkimuksen ndkékulmasta, jolloin tutkimuksen
kohteen tulkinta korostuu (Véliverronen 2003). Diskurssianalyysi ei ole kuitenkaan
pelkidstddn merkitysten tulkintaa, vaan parhaassa tapauksessa se tuottaa myds uusia
kiinnostavia havaintoja kuluttajista ja heiddn tavoistaan jésentdd todellisuutta (ma.).
Diskurssit ovat ndin siis “todellisia”. Ne tuottavat materiaa kaytdntdihin, joihin ne
turvautuvat ja synnyttivit. Esimerkiksi strategian diskurssi on tuottanut lukuisia erilaisia

johtamiskdytant6ja (Hardy, Harley & Phillips 2004).
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3.2.2 Kuluttajien keskustelut identiteetin rakennusprojektina

Diskurssien muotoutumisen ohella tissa ty0ssa tutkitaan, millaisia identiteetteja tai toimija-
asemia® eri toimijoille, erityisesti haastateltaville itselleen diskursseissa rakentuu ja
millaisia suhteita nédiden vélille muodostuu. Tédmai tarkoittaa kidytdnnossd yritysten,
kuluttajien sekd myds viranomaisten roolien ja roolien vélisten suhteiden erittelyd. Tuotetut
roolit vaikuttavat siihen, miten keskeisistd toimijoista ja laajemmin tietosuojakysymyksistd

puhutaan eli millaisia diskursseja puheessa rakentuu.

Postmodernissa yhteiskuntatieteellisessd tutkimuksessa aiemmin yhtendiseksi katsottu
toimija on hajonnut koostelmaksi subjektiasemia, joiden rakentumisesta ollaan
kiinnostuneita (Potter & Wetherell 1987, 101-102). Yksilolld on valittavanaan joukko
identiteettejd, joiden tilannekohtainen kayttokelpoisuus madarittyy kasvokkaisissa ja
tekstuaalisissa kommunikaatiosuhteissa. Maérattyihin toimija-asemiin samastutaan, koska
niiden tarjoamin késittein ja ndkokulmin inhimillinen toiminta saa konkreettisissa
tilanteissa merkityksensd. Subjektiasemiin samastumalla ja niitd resursseina kayttamalla
yksilét ratkovat hallinnan, yksildetiikan, kurinpidon ja itsestddn huolehtimisen

ambivalenssia. (Torronen 2000)

Identiteettien  katsotaan  rakentuvan  diskurssien  sisdlld, ihmisten  vélisessd
vuorovaikutuksessa. Niin diskurssit tarjoavat puhujalle jonkin tietyn paikan eli ne
asemoivat yksiloitd sosiaalisina subjekteina (Fairclough 2006, 3-4). Koska identiteetti
liittyy kielen kéyttoon, identiteetti muodostuu eri tilanteissa erilaiseksi (esim. Potter &
Wetherell 1987, 49, 106-8; Hall 1999, 253; Tordnen 2000). Meissd leikkaa

samanaikaisesti monia, jopa keskenéin ristiriitaisia identiteetteja (Hall 1999, 22).

Identiteettid voidaan myds mairitelld yha uudelleen. Erityisesti kulttuurintutkimus l1dhestyy

identiteettid loputtomana “eldméntarinana” (Gabriel & Lang 1995, 86). Hallin (1999, 23)

% Kirjallisuudessa identiteetin ja toimija-aseman néhdééin termeind painottavan hieman eri asioita:
Identiteetilld tarkoitetaan niitd oikeuksia, velvollisuuksia ja ominaisuuksia, joita toimija olettaa itselleen,
toisille tai muut toimijat olettavat héanelle (Jokinen ym. 2004b, 38-40). Toimija- eli subjektiaseman kisite taas
sopii erityisesti tilanteisiin, joissa analysoidaan toiminnan rajoituksia. Tdssé tyossé kdytan kuitenkin kasitteitd
rinnakkain.
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sanoin “(postmoderni) identiteetti muotoutuu ja muokkautuu jatkuvasti suhteessa niihin
tapoihin, joilla meitd representoidaan tai puhutellaan meitd ympdroivissd kulttuurisissa
Jdrjestelmissd”. Kulutus on puolestaan tunnustettu alueeksi, jossa niitd haluttuja

identiteetteja tuotetaan (Gabriel & Lang 1995, 81, 86).

Identiteettien rakentumisessa ei ole kyse siitd, kuka mind olen, vaan ennemmin siitd, mika
minusta tulee tai voi tulla ja kuinka minut muille esitetddn (Hall 1999, 250). Yksilo ei voi
kuitenkaan heittdytyd vapaasti mihin tahansa subjektiasemaan (Torrénen 2000).
Eldmaénhistoria ja ympéristd antavat yksilolle puitteet mahdollisten ja mahdottomien
identifikaatioiden®' alueeksi, joka on aina jatkuvan muutoksen kohteena (myos esim. Hall
1999, 23, 247-248). Rakentaessaan omaa identiteettiddn ihmiset korostavat kuitenkin
valikoiden tiettyjd asioita ja marginalisoivat toisia saavuttaakseen paremmin erilaisia
tavoitteita (esim. Potter & Wetherell 1987, 122; Thompson 1997; Phillips & Hardy 2002,
32).

Tavoitteellisuus eli kielen kéyton seurauksia tuottava luonne (function) on
diskurssianalyysin keskeinen 1dhtokohta (Potter & Wetherell 1987, 32-34, 61, 110). Ajatus
on perdisin jo varhaisesta sosiaalipsykologian tutkimuksesta, jonka mukaan ihmiset
muokkaavat toimintaansa eri sosiaalisissa tilanteissa saavuttaakseen haluamansa (mt. 37).
Puheemme ei olekaan vain tehtdvien toimittamista, vaan pikemminkin perusteiden
esittimistd itseemme kohdistuvalle hyvéiksynnille ja sympatialle (Suoninen 2004b, 121).

Phillipsin ja Hardyn (2002, 2) sanoin “olemme sitd, mitd puhumme”.

Michel Foucault’'n kirjoitusten perusteella subjektiasema on osaltaan vallan tuottama ja
mahdollistama. Subjektiasemiin samastuminen ja niiden kdyttd ovat merkityskamppailua
siitd, mitd identiteettimuotoja missékin tilanteessa pidetddn luonnollisina, hyvéksyttyind ja
totuudenmukaisina (Fairclough 2006, 55). Néin erilaisiin subjektiasemiin kiinnittyminen

merkitsee mahdollisuuksien ohella myds itsensd alistamista diskurssin odotuksiin

*! Identifikaation katsotaan rakentuvan jollekin havainnolle yhteisestd alkuperésti tai yhteisistd piirteisti
toisen ihmisten tai jonkin ihanteen kanssa seka télta pohjalta syntyvélle yhteenkuuluvuuden tunteelle (Hall
1999, 247-248).
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normaalista, tavoitellusta ja kdyttokelpoisesta erotuksena kielletystd, poikkeavasta ja
torjuttavasta (Torronen 2000). Esimerkiksi tietosuojakysymysten pohtimista saatetaan

nyky-yhteiskunnassa pitdd hyviksyttdvéina jarjen kdyttona tai hysteerisend vouhotuksena.

Subjektiasemien nédhdddn saavan véliaikaisen vaikuttavuutensa suhteessa muihin olemassa
oleviin subjektiasemiin. Tiettyyn subjektiasemaan identifioitumalla kulttuurin jdsenet
ottavat samalla, enemmin tai vihemmén ndkyvésti, kantaa muihin subjektiasemiin,
vastapositioihin. Asemointi voi keskittyd oman position vahvistamiseen tai vastapositioiden
heikentdmiseen (Potter 1996, 107). Diskurssien ylipddtdan katsotaan muotoutuvan

suhteessa toisiinsa ja herdttivin uusia diskursseja (Fairclough 2006, 4).

3.2.3 Analyysiprosessi

Analyysivaiheessa luin aineistoa ldpi lukuisia kertoja ja kirjoitin siiti erilaisia yhteenvetoja.
Alussa kdytin apuna myos laadulliseen tutkimukseen soveltuvaa NVivo-analyysiohjelmaa.
Seurasin analyysiprosessissa diskurssianalyysin perusperiaatteita: Ensin jédsentelin aineistoa
ryhmittdin (esim. opiskelijat) ja teemoittain (esim. tiedonkeruu), kunnes siitd alkoi
hahmottua luokituksia (puhetavat ja diskurssit), jotka ldpdisivdat kaikki eri teemat.
Varsinainen analyysiprosessi (taulukko 9) oli kaksivaiheinen (vaiheet 1-2) ja se johdatteli
minut lopuksi takaisin tutkimuksen empiiristen tavoitteiden dérelle (vaihe 3)*%. Vaiheita 1-2
tarkastellaan yksityiskohtaisemmin seuraavassa. Tutkimusraportissa (luku 4) tulokset on

esitetty diskurssikohtaisesti.

*2 Kiytidnndssi analyysiprosessi oli abduktiivista tutkimusotetta seuraten epilineaarisempi prosessi, jossa
tutkija "litkkumalla lakkaamatta eri tutkimustehtivien sekd empiiristen havaintojen ja teorian vililld pystyy
laajentamaan ymmdrrystidn sekd empiirisestd ilmidstd ettd teoriasta” (Dubois & Gadde 2002, 555).
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Taulukko 9. Analyysiprosessi

Analyysivaihe Analyysivaiheessa aineistolle esitetyt kysymykset
1 | Kuluttajien puhetapojen Mitd merkityksia — muotoja, siséltdja ja tavoitteita —
tunnistaminen aineistossa henkildtietojen hyddyntdmiselle markkinoinnissa

erilaisissa puhetavoissa tuotetaan?

2 | Tietosuojadiskurssien Millaisia tietosuojadiskursseja aineistosta voidaan
tunnistaminen ja kuvaileminen | tunnistaa?

Millaisia identiteetteja tai kuluttajakuvia eri toimijoille
diskursseissa rakentuu?

3 | Tutkimuksen empiirisiin Miten henkil6tietojen hyddyntamisen
tavoitteisiin vastaaminen merkitykset iimenevat tietosuojadiskursseissa?
Miten ja miksi naita merkityksia rakennetaan?

Analyysivaihe 1. Kuluttajien puhetapojen tunnistaminen aineistossa

Analyysiprosessin  ensimmadisessd  vaiheessa  pohditaan, miten henkilStietojen
hyodyntimisestd markkinoinnissa puhutaan tutkimalla vastaajien kayttimid puhetapoja.
Samalla tarkastellaan, minkélaisia merkityksid — muotoja, sisdltdjd ja tavoitteita —
henkilotietojen hyodyntimiselle markkinoinnissa erilaisissa puhetavoissa tuotetaan.
Aineistoa ldhestytddn Erikssonin ja Lahteen (2001, 50-64) verkkomainontaa késittelevéssa
tutkimuksessa rakennetuista puhetavoista késin luokittelemalla puhetavat kielen kdyton
perusteella maédrittely-, myonteisyys-, kielteisyys- sekd hallintapuheeksi. Seuraavassa

kuvailen puhetapojen ilmenemisti aineistossa:

Mdidrittelypuheessa osallistujat kuvailevat, médrittelevit ja luokittelevat henkilGtietojen
hyodyntimistd markkinoinnissa. Puheensdvy on etupdissd neutraali eli asioiden todetaan
olevan tietynlaisia omaa mielipidettd korostamatta. Asioita tarkastellaan useasti
ulkopuolisin silmin, yleisid johtopddtoksid tehden. Kaytdnnossd osallistujien kommentit
ovat kuitenkin usein mielipiteilld vérittyneitd, jolloin méérittelypuhe on mielipiteistd

suodatettua” puhetta.

Ryhmikeskusteluissa kédytetddn paljon aikaa henkildtietojen hyddyntdmisen méirittelyyn.

Erityisesti keskustelujen alussa vastaajat pyrkivédt méirittelypuheella yhteisymmaérrykseen
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keskustelunaiheen  keskeisistd  sisdlloistd.  Késiteltdvd  aihealue, henkildtietojen
hyddyntiminen markkinoinnissa, koetaan useasti abstraktiksi, eiké siitd osata valttimatta
puhua tutkijan kédyttdmin termein. Esimerkiksi termi yksifyisyys mainitaan aineistossa
ainoastaan kolme kertaa ja tiefosuoja kaksi kertaa. Keskustelun edetessd mielipiteitd

tuodaan enemmaén esille.

Midrittelypuheessa henkilétietojen hyddyntdminen ndyttaytyy vastaajille
kontekstisidonnaisena toimintana, jota eritelldin tietojen kayttdtilanteeseen ja -
tarkoitukseen yhdistyneend. Koska keskustelujen lahtokohdaksi ei annettu yhtd valmista
kontekstia tai médrittelyd, ilmiotd hahmotetaan tunnistamalla yksittdisid tilanteita (esim.
verkkopalveluun rekisterdityminen), joissa henkilotietoja muistetaan Kkeréttivan ja

kéytettavan.

Henkilbtietojen kaupallista hyodyntdmistd koskeviin jaettuihin, kulttuurisiin merkityksiin
liittyy hyvin keskeisesti se, millaisia moraalisia arvotuksia eri toimijoihin ja toimintaan
liitetddn (ks. mm. Torrénen 2000). Myénteisyyspuheessa on kyse siitd, minkélaiset
kdytdnndt, toimija-asemat ja toiminnan vaikuttimet ndyttdytyvdt keskustelussa
hyvéksyttdvind, vastuullisina ja odotettuina, kun taas kielteisyyspuhe rakentuu

henkildtietojen hyddyntdmisen drsyttdvyydestd, huolestuttavuudesta ja hyddyttomyydesta.

Myonteisyyspuhe yhdistyy henkildtietojen hyddyntimisen myonteisiin seurauksiin, kuten
kiinnostavaan ja relevanttiin mainontaan seké tarpeettoman mainospostin vihenemiseen,
kun taas tiedonkeruu ja luovuttaminen kolmansille osapuolille sivuutetaan useasti
vihemmin miellyttdvind ajatuksina. PerusldhtSkohtana on, ettei hyodyntdmisestd koidu

itselle mitdédn haittaa.

Kielteisyyspuhe asettaa kuluttajat ja yritykset keskenddn vastakkain ja tuottaa jyrkkad
vastakkainasettelua heiddn periaatteidensa vilille. Kielteisyyspuheessa yritys ei vilitd
kuluttajien tarpeista ja on joko hiikdilemdtdn oman edun ajaja tai ammattitaidoton ja
epdilyttdvd amatoori. Toisaalta tietosuojariskit eivdt ndytd vastaajien puheessa erityisen

suurilta, vaan maailmassa on huomattavasti suurempiakin epékohtia.
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Tyypillisesti hyvéksyttavyys- ja kielteisyyspuhe vuorottelevat. Kielteiset kommentit
rytmittivit — myoOnteisid =~ ndkemyksid  ja  kriittiset = puheenvuorot  paittyvit
puolustuspuheenvuoroon. Rajaa hydtyjen ja haittojen vililld on vaikea vetdd. Esimerkiksi
eldméntilanteen muuttuminen saattaa vaikuttaa nopeasti tarpeisiin. Télloin esimerkiksi
kiinnostava ja oivaltava mainonta saattaa hetkessd muuttua tungettelevaksi tyrkyttimiseksi.
Kielteisyyspuhe erottuu myonteisyyspuheesta péddosin  henkilokohtaisempana ja
tunnelatautuneempana. Osa keskusteluista painottuu kuitenkin enemmain hyviksyttidvyyden

pohdintaan ja osa kielteisten piirteiden erittelyyn.

Myonteisyys- ja kielteisyyspuhetta jasentdd suhteessa toisiinsa erityisesti se, missd maarin
henkildtietojen hyodyntdminen on kuluttajien itsensé hallinnassa eli missd maérin kuluttajat
voivat pdittdd henkilGtietojensa hyddyntdmisestd: ”En md nde mitddn negatiivista ndissd
mainoksissa (newsletterit tms.), koska yleensd sielld on se vaihtoehto, ettd poistaa itsensd

»

tistid  (sdhko)postituslistalta”. My0s konkreettisista hallinnan  keinoista, kuten
henkilGtietojen antamisen rajoittamisesta eri tavoin puhutaan paljon. Télloin hallintapuhe
ndyttdd ennen kaikkea kohdistuvan  henkiltietojen  hyddyntdmisen haitoilta

suojautumiseen, ei hyddyllisyyden varmistamiseen.

Kéaytdnnossd puhetavat eivdt ole kuitenkaan ndin selvérajaisia, vaan pikemminkin
paéllekkaisid, monimerkityksellisid ja kontekstisidonnaisia. Kielen kdyton voidaan katsoa
suhteutuvan myds konkreettisen keskustelutilanteen ulkopuolelle. Téllaista suhteutumista
kuvataan kulttuurisen kontekstin késitteelld (Jokinen ym. 2004b, 32). Esimerkiksi
Duuni.net -yhteison olemassaolon tarkoituksena on kriittinen yhteiskunnallinen keskustelu
tydssdkdyvien ammattilaisten kesken. Talldin epédkohtien esille tuominen kielteisyyspuhetta
resurssina kayttdmalld on luonnollista myds haastattelutilanteessa, johon vastaajat kutsuttiin

Duuni.net -yhteison jésenina.
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Analyysivaihe 2. Tietosuojadiskurssien tunnistaminen ja kuvaileminen

Analyysiprosessin toisessa vaiheessa tarkastellaan osallistujien puheessa tuottamia
tietosuojadiskursseja eli henkildtietojen hyodyntdmiseen markkinoinnissa liittyvid
vakiintuneita, kulttuurisesti jaettuja ajattelu- ja puhetapoja (Fairclough 2006, 3). Néissi
diskursseissa eri toimijat saavat erilaisia rooleja eli toimija-asemia ja henkil6tietojen

hyddyntiminen markkinoinnissa erilaisia muotoja ja siséltoja.

Analyysin vaikeutena on se, ettd diskurssit eivdt esiinny aineistossa selkeind
kokonaisuuksina, vaan pienind paloina (Suoninen 2004a, 50). Ndiden tunnistaminen tietyn
diskurssin osaksi on analyysin kuluessa tarkentuva prosessi. Téstd syysté lahdin analyysissa
liikkeelle pohtimalla osallistujien identiteettitytd™ haastateltavina ryhmikohtaisesti (esim.
opiskelija) ja listaamalla puheessa esille nousevia tavoiteasemia (esim. moderni toimija) ja
vastaavasti  viltettyji  positioita (esim. uhri) tavoitteineen, oikeuksineen ja
velvollisuuksineen. Tdmid tavoiteltu identiteetti vaikuttaa sithen, miten keskeisistd
toimijoista ja tietosuojakysymyksisté ylipadtdan puhutaan eli millaisia tictosuojadiskursseja
puheessa rakentuu. Néin analyysin edetessd pédédsin ryhmikohtaisten erojen “yldpuolelle”

tarkastelemaan eri ryhmét ja teemat kattavia kokonaisuuksia.

Tarkastelun pddpaino on tuotetuissa tietosuojadiskursseissa, niiden tunnistamisessa,
ryhmittelyssd ja kuvailemisessa. Kiinnostukseni kohdistuu erityisesti sithen, millaisia
toimija-asemia ja kuluttaja-yritys-suhteita eri diskurssit tuottavat eli miten kuluttajat,
yritykset sekd my0s viranomaiset ja heidén viliset suhteensa esitetdin puheessa. Samalla
pohdin vallan rakentumista eri tahojen kesken, mitd on yleensd pidetty kriittisen
diskurssianalyysin keskeisend tutkimuskohteena. Esimerkiksi Erdrannan ja Moisanderin
(2006, 17) mukaan kuluttajan ja yrityksen suhde voidaan néhdd valtasuhteena, jossa
molemmat osapuolet muovaavat, ohjaavat ja rajoittavat toistensa toimintaa. Toimijoilla on

eri tavoin valtaa ja resursseja kdytossddn (Jokinen & Juhila 2004, 86).

3 Osallistujien nihdiin tuottavan puheessa, harkitusti ja tiedostaen tai tiedostamatta, itselleen sopivaa
identiteettid, esimerkiksi tietynlaisena ihmisend suhteessa haastattelutilanteeseen (Miller & Glassner 2004).
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Henkilbtietojen hyddyntdmiselle markkinoinnissa tai tietosuojakysymyksille annetaan
tietosuojadiskursseissa erilaisia kulttuurisia merkityksid, joita pohdin osallistujien
kéyttdmien puhetapojen kautta. Myds tuotettujen diskurssien sisélld eri toimija-asemat
tuottavat hyddyntdmiselle erilaisia muotoja ja siséltoja. Tarkastelen paitsi néitd muotoja ja

siséltdjd, myOs niitd tapoja, joilla muotoja ja sisiltdjd tuotetaan.

Erityisesti kuluttaja-asemien analyysissd minulle tirked inspiraation ldhde on Yiannis
Gabrielin ja Tim Langen (1995) teos The ummanageable consumer, jossa Kirjoittajat
tarkastelevat  kuluttajien  erilaisia rooleja. Kuluttajat luokitellaan  esimerkiksi
paitoksentekijoiksi, merkitysten viestijoiksi ja uutuuksia etsiviksi tutkimusmatkailijoiksi.
Viittaan usein myos Liina Puustisen (2008) viitoskirjatutkimukseen, jossa kuluttajakuvia,

“kuluttajamuotteja”, kategorisoidaan markkinoijan ndkdkulmasta.
3.3 Tutkimuksen luotettavuus

Laadullisessa tutkimuksessa arviointi pelkistyy kysymykseksi tutkimusprosessin
luotettavuudesta (Eskola & Suoranta 1998, 211). Tulkinnallisissa laadullisissa
tutkimuksissa useasti kdytettyjd laadun arviointikriteerejd ovat uskottavuus (credibility),
yhdenmukaisuus®  (dependability), vahvistuvuus  (confirmability) ja siirrettivyys
(transferability) (Denzin & Lincoln 2005). Niiden on ehdotettu korvaavan positivistiselle
tutkimukselle tyypilliset arviointikriteerit, joita ovat sisdinen ja ulkoinen validiteetti,
reliabiliteetti sekd objektiivisuus (esim. Eskola & Suoranta 1998, 212-215; Denzin &
Lincoln 2005; Silverman 2006, 46-47). Seuraavassa tarkastelen luotettavuuden kriteereja

yksityiskohtaisemmin.

Uskottavuus. Uskottavuus viittaa siihen, ettd tutkimus antaa riittivin monipuolisen ja
samalla tdsmillisen kuvan kohdeilmidstd (Lincoln & Guba 1985, 296). Témin tyon
uskottavuutta olen pyrkinyt parantamaan paneutumalla sekd teoriakirjallisuuden ettd
huolellisen empiirisen analyysin avulla henkildtietojen hyddyntimisen kentén luonteeseen.

Nidin kohdeilmiostd, henkilGtietojen hyddyntdmisestd markkinoinnissa ja analyysin

3* Suomennos Lehikoinen (2005, 161).
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tuloksena syntyneistd tietosuojadiskursseista rakentuu lukijalle riittivin tdsmillinen

késitys.

Lisdksi tutkimuksen empiirisessd osuudessa uskottavuutta on pyritty parantamaan
tarkastelemalla henkil6tietojen hy6dyntamistd erilaisissa ymparistdissa.
Ryhmaikeskusteluissa haastateltiin opiskelijoita, tydssikdyvid ammattilaisia sekd pienten
lasten ditejd ja henkildtietojen hyddyntimisestd markkinoinnissa keskusteltiin seké
perinteisessd  ja  verkkoympdristossd  (aineisto 1) ettd  yksityiskohtaisemmin
lastenruokakontekstissa (aineisto 2). Ndin henkil6tietojen hyddyntdmisestd markkinoinnissa

muodostui mahdollisimman monipuolinen kuva.

Uskottavuus viittaa myos sithen, ettd tutkijan tulkinnat, tulokset ja késitteellistykset
vastaavat tutkittavien késityksid sen sijaan, ettd ne olisivat tutkijan ennakkokasitysten
seurausta (Eskola & Suoranta 1998, 212, 223). Tydon heikkoutena voidaan mainita
esimerkiksi se, ettei haastateltaville tarjottu mahdollisuutta kommenttien ja johtopéatosten
tarkistamiseen. Tédméa johtaisi toisaalta uuden aineiston luontiin (Holt 1991). Liséksi

tutkittavat saattavat olla sokeita omille kokemuksilleen (Eskola & Suoranta 1998, 212).

Yhdenmukaisuus. Yhdenmukaisuudella tarkoitetaan sitd, ettd tutkija on mittaamisen
vélineend riittdvan johdonmukainen ja paidtelmét johdonmukaisia keskendén (esim. Lincoln
& Guba 1985; Holt 1991, 58; Holland 1999). Tulkitsevassa ldhestymistavassa tutkijan
roolia on kuvattu esimerkiksi metaforalla “tutkija instrumenttina” (researcher-as-
instrument) (ks. mm. Thompson 1997). Tutkija tulkitsijana siis vaikuttaa itse huomattavasti
tutkimusprosessin luotettavuuteen (Eskola & Suoranta 1998, 211). Télloin tutkimustulosten
laadun katsotaan olevan sidoksissa tutkijan esiymmaérrykseen ja kykyyn yhdistda taustatieto
ja kasilla oleva teksti toisiinsa. Esimerkiksi kulttuurisen kontekstin ideaa soveltaessa
haastateltavien puhe nojaa joihinkin vahvoihin kulttuurisiin konventioihin, joista jéljille
paastikseen tutkija joutuu hyodyntdméin omaa kulttuurista tietdimystddn (Juhila 2004,

157).
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Yhdenmukaisuutta on tdssd tutkimuksessa pyritty vahvistamaan huolellisuudella sekd
kuvaamalla tutkimuksen kulku ja péittelylogiikka riittdvain avoimesti ja selkeédsti. My0s
argumentteja tukevia esimerkkeja on esitetty (Potter & Wetherell 1987, 172). Siten lukija
voi itse arvioida, ovatko tehdyt tulkinnat luotettavia suhteessa sithen teoreettiseen
tulkintakehikkoon, johon tutkija sanoo nojaavansa (Ayviri 2006, 282). Tdmé on erityisen
tarkedd diskurssianalyysissd, jossa jokaisen tutkijan edellytetddn soveltavan muilta
tutkijoilta lainattuja analyysimenetelmid sekd kehiteltivdn niitd myds itse (Jokinen ym.
2004a, 231). Valmiita, ylhdaltd annettuja tutkimuspolkuja ei ole. Thompsonin (1997, 452)
sanoin “oivaltava markkinointitutkimus edellyttid metodien ja tulkinnallisten mallien

taidokasta kdyttéa”.

Vahvistuvuus. Vahvistuvuus tarkoittaa sitd, ettd tehdyt tulkinnat saavat tukea toisista
vastaavaa 1lmiotd tarkastelluista tutkimuksista (Eskola & Suoranta 2000, 213).
Tutkimustulosten ja johtopéditdsten yhteydessd kuvailen, miltd osin tdmén tutkimuksen
tulokset saavat tukea aikaisemmista tutkimuksista ja miltd osin tulokset taas poikkeavat
niistd. Lisdksi olen pyrkinyt tuomaan esille omat ennakkokésitykseni niiden vaikuttaessa

tulkintoihin. (Ayviri 2006, 283)

Siirrettivyys. Laadullista tutkimusta arvioidessa puhutaan usein my0s tulosten
siirrettdvyydestd toiseen, vastaavaan kontekstiin (Eskola & Suoranta 1998; 212-3). Pohdin
tulosten siirrettdvyyttd sekd tulosten ettd tutkimuksen johtopditdsten yhteydessa.
Haastattelupuheen tulkitseminen yhteisollisesti ja paikallisesti tuotettuna ei estd sen
sijoittamista myds laajempaan kulttuuriseen ymparistoon, kuten tdssd tydssd suomalaisten
suhtautumiseen tietosuojaan (Silverman 2006, 137). Laadullisen tutkimuksen tarkoituksena

ei ole kuitenkaan tehda tilastollisia yleistyksia.

Lincoln ja Guba (1985, 297) painottavat, ettd tutkija pystyy itse arvioimaan tulostensa
siirrettdvyyttd toiseen ympéristdon vain siind tapauksessa, ettd hidn tuntee tuon toisen
kontekstin. Usein tutkijan vastuulle jédkin se, ettd hinen oma tutkimuksensa siséltdd
riittdvén tihedn kuvauksen, jotta muut tutkijat voivat arvioida samanlaisuutta (mt. 316).

Jatdn siten tarkemmat pohdinnat tutkimustulosten siirrettivyydestd muille tutkijoille.
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4. TUTKIMUSTULOKSET

Tdssd luvussa esittelen tydni tulokset. Aloitan tarkasteluni pohtimalla osallistujien
identiteettityGtd haastateltavina. Taméa osallistujien tavoittelema kuluttajaidentiteetti,
erilaisissa sosiaalisissa tilanteissa esitetty “mind”, vaikuttaa siithen, miten tutkimusalueen
keskeisistd ~ toimijoista; kuluttajista, yrityksistd ~ ja  viranomaisista sekd
tietosuojakysymyksistd ylipddtdin puhutaan ja millaisia tietosuojadiskursseja puheessa
tuotetaan. Puheessa nousee samalla esille myds muita kuluttajaidentiteettejd, esimerkiksi ei-

toivottuja identiteetteja.

Identiteettitarkastelun ~ jidlkeen  esittelen  osallistujien  puheessaan  rakentamat
tietosuojadiskurssit; yhteistyddiskurssin, kriittisyysdiskurssin ja mukavuusdiskurssin.
Naiissd diskursseissa eri toimijat saavat erilaisia rooleja eli toimija-asemia ja henkilStietojen
hyddyntiminen markkinoinnissa erilaisia muotoja ja sisdltoja. Tarkastelen paitsi néitd
tietosuojan kulttuurisia merkityksid, myds tapoja, joilla niitd tuotetaan. Lopuksi esittelen

yhteenvedon tutkimuksen tuloksista.

4.1 Osallistujien identiteettityo keskustelussa

Lukiessani litteroituja keskusteluja ensimmaéisid kertoja havaitsin puhujien useasti
korostavan puheessaan omaa tietimystddn ja osaamistaan tictosuojakysymyksissd ja nédin
rakentavan omaa identiteettidéin henkilotietojen hyddyntdmisen asiantuntijana. Erityisesti
opiskelijat (City.fi) ja tyossdkdyvdt ammattilaiset (Duuni.fi) korostavat voimakkaasti
asiantuntijan asemaansa. Tdma ilmenee asiantuntijapuheen resurssin aktiivisena kéyttond

keskustelussa.
Asiantuntijapuhe voidaan ndhdd puhujan faktuaalistamisstrategiana, jonka avulla voidaan

saada kuulijat vakuuttuneiksi kuvatun asiantilan todenperdisyydestd (Juhila 2004, 152).

Talloin esitetty versio asioista vaikuttaa itsestddn selviltd totuudelta, jota muiden on vaikea
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kiistdd. Esimerkiksi Abercrombie (1994, 45-47) esittdd asiantuntijuuden yhtend

auktoriteetin rakentamisen keinona, joka taas on yksi vallan tuottamisen muoto™.

Asiantuntijapuheessa korostetaan omaa tietimysti ja osaamista. Aineistossa vaikuttamisen
keinona kaytetddin médrittelypuhetta, esimerkiksi tosiasioihin vetoamista ja ammattikielta.
Asiantuntijuutta tuetaan lisdksi puhumalla omista tydeldmin kokemuksista sekd
ulkopuolisten tahojen osoittamasta arvostuksesta eli oman asiantuntijuuden laajemmasta
tunnustamisesta. Esimerkiksi seuraavassa lainauksessa Peter kertoo hinelle tarjotun 1700
euroa hdnen yhteystietorekisteristdan. Lisdksi Peter pyrkii vetoamaan tosiasioihin (esim.
lainsdddantd) sekd hyddyntiméddn ammattikieltd (esim. “asiakastiedot”, "tunnistetiedot”,
“profiilit’). Myos toteava ("sehdn’) ja selittivd (“eli”) puhetapa sindnsid korostaa, etti

asiantiloja pidetdén ilmeisina.

- Peter (2): Sehan (henkilttietojen luovuttaminen kolmansille osapuolelle) ei ole lainvastaista.
(...) Asiakastiedot voidaan myyda ilman tunnistetietoja. Eli voidaan myyda profiilit. (...) Niin,
voidaan myyda silla tavalla, etta sielta ei voida tunnistaa, mutta tunnistetietojen kanssa ei
voida myyda. Eli sinut voidaan myyda yksiléna ja profiilina, mutta ei nimella. Tai sitten
voidaan myyda sun nimes. Mulle tarjottiin tdssa hiljan 1700 euroa 220 nimesta. (...) Ma en

myynyt.
Asiantuntijapuheella muilta rajoitetaan sisddnpdéisyd puheeseen, sekd tietoisesti ettd
tiedostamatta (Jokinen & Juhila 2004, 87). Esimerkiksi asiakastiedoista, tunnistetiedoista ja
profiileista puhuminen on omiaan sulkemaan toisenlaisia puhetapoja pois. Omakohtaiset,
arkiset esimerkit saattavat sen sijaan lisdtd vuoropuhelua. Kokemusperdisten asenteiden ja
tunteiden katsotaan vdhentévén tiedon tosiasia-arvoa, jolloin puheeseen on helpompi yhtya
(Juhila 2004, 160). Osallistujien omakohtaiset kokemukset henkil6tietojen kdytostd sekd

myds kaikkien tuntemien uutistapausten kommentointi herdttiavétkin runsaasti keskustelua.

Asiantuntijuutta rakennetaan lisdksi esimerkiksi ottamalla asioihin aktiivisesti kantaa,
kommentoimalla muiden osallistujien ndkemyksid sekd arvioimalla, kritisoimalla ja

ohjeistamalla kuluttajien, yritysten ja viranomaisten toimintatapoja. Ndin muut vakuutetaan

% Valta on mairitelty esimerkiksi “todenndksisyydeksi, jolla toimija kykenee saamaan tahtonsa livitse
muiden vastustuksesta huolimatta” (Abercrombie 1995, 45). Auktoriteetti on "vallan yksi muoto, jossa ihmiset
tottelevat kiskyjd, koska he nékevit vallankdyton oikeutettuna”. Olennaista on merkitysten luomisen hallinta
(mt. 51); vallanpitéjat médrittelevat objektille merkityksen (mt. 47).
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omasta tietimyksestd ja osaamisesta. TyOssdkdyvien ammattilaisten keskusteluissa
ndkokulma on tyypillisesti kuluttajan, jolloin asiantuntijuutta tuotetaan Kkriittisen,
valistuneen kuluttajan puheella. Esimerkiksi seuraavassa sitaatissa Emo analysoi kriittisesti
henkilGtietojen  luovuttamisesta saatavaa hyotyd ja tietojen kéyttokelpoisuutta

litketoiminnassa.

- Emo (3): Se (hakupalvelu) tuntuu ihan asialliselta. Mutta ma en ymmarra, minkalaista
lisdhyotya se mulle antaa, jos méa K-kaupalle (...) tai mille tahansa kaupalle tai muulle
taytan tallaista profiilia (kommentoi K-Plussa -ohjelman liittymislomaketta). Ja siis kuinka
luotettavaa se on, ettd ma taytan tuohon mitdan muuta kuin siansaksaa?

Valistunutta, rationaalista kuluttajaa kuvataan kirjallisuudessa useasti jérjen ohjaamaksi,
dlykkadksi ja kriittiseksi yksilotoimijaksi, joka ei tarvitse puolestapuhujia etujensa
ajamiseen (Puustinen 2008, 239, 244). Esimerkiksi Gabriel ja Lang (1995, 27-28)
tarkastelevat rationaalista kuluttajaa péitoksentekijind, joka etsii aktiivisesti tietoa
paatostensd tueksi. Péadtdksentekijdd kuvaillaan esimerkiksi peluriksi ja harkitsevaksi
todennikoisyyksien estimoijaksi, jolla on taito soveltaa erilaisia riskistrategioita tai
ongelmanratkaisijaksi, joka analysoi tottuneesti ongelmia ja vaihtoehtoisten ratkaisujen
seurauksia. Tédssd homo oeconomicus -malliin perustuvassa ajattelutavassa korostetaan
yksilon kykyd subjektiivisen hyddyn rationaaliseen maksimointiin. Nikemys juontaa
uusklassisesta talousteoriasta ja sitd tuotetaan edelleen aktiivisesti markkinoinnin
kirjallisuudessa ja kiytdnnoissd (esim. Gabriel & Lang 1995; 27-46; Slater 1997, 39;
Puustinen 2008, 244).

Omatoimisuudestaan huolimatta rationaalisen kuluttajan uskotaan reagoivan mainontaan ja
mainosten tarjoamiin etuihin (Puustinen 2008, 239). Aineistossa korostetaan kuitenkin

bl

voimallisesti “aifoa” etua ja hydtymistd verrattuna ndenndisiin etuihin, joihin ei langeta.
Vaatimus konkreettisista hyodyistd henkilotietojen vastineeksi vahvistaa késitystd
kuluttajien kriittisyydesti ja jarkevyydestd. Rationaaliset kuluttajat eivét ole kovin helposti

manipuloitavissa, vaan heihin on vedottava jarkevin perustein.

Aineistossa rationaaliset kuluttajat korostavat mielellddn valtaansa suhteessa yrityksiin.

Talloin he muistuttavat Puustisen (2008, 207-213) viitoskirjatyossddn kuvailemia
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kuningaskuluttajia, joita yritysten tulee noyrésti palvella. Valtaa suhteessa yrityksiin
tuotetaan erityisesti hallintapuheella, joka mielletddn kokeneen, padmaiiritietoisen
kuluttajan ominaisuudeksi (Eriksson & Ldhde 2001, 60). Kuningaskuluttaja on itsendinen
ja aktiivinen paatoksentekiji, joka pitelee yksityisyytensd lankoja kdsissddn. Esimerkiksi
seuraavassa lainauksessa Emo pistdd vaikutusvaltaisen toimitusjohtajan ndyrtymééan

alistuneesti kuningaskuluttajan tahtoon.

- Emo (3): Eiko sita voi kdyda tuommosta isonkin lehtitalon toimitusjohtajaa tapaamassa
henkil6kohtaisesti ja jutella niin monta tuntia, etta saa itsensa poistettua kaikilta
spammilistoilta. Olen muuten tehnyt sen homman. (...)

Ammattilaiset sovittavat ylleen puheessa my6s oikukkaan kuluttajan roolia, jota Puustisen
(2008, 218) haastattelemat markkinoinnin ammattilaiset kuvailevat tunteiden ohjaamaksi,
arvaamattomaksi ja irrationaaliseksi. Oikukkaat kuluttajat ovat yrityksille vaikeita;
valipitiméttomid ja mainoskriittisid (mt. 246). Myods aineistossa oikukkaat kuluttajat
suhtautuvat mainontaan ja henkil6tietojen hyddyntdmiseen markkinoinnissa kriittisesti ja

omista tavoitteista tietoisesti.

Osallistujia oikukkaan kuluttajan identiteetissd tuntuu viehéttdvdn itsendisyyden,
riippumattomuuden ja arvaamattomuuden suoma vallan tunne suhteessa yrityksiin.
Kristiinan sanoin (...) sen takia en tilaa tai anna tai tee yhtddn mitddn, ettd joku on
loytinyt mut ja soittaa mulle”. Ndin my0s oikukas kuluttaja tuottaa puheessa valtaa
suhteessa yrityksiin. Hallintapuheen sijaan keskustelussa korostuu kuitenkin ennemmin
kielteisyyspuhe, jolla omaa oikukasta kaytostd perustellaan. Esimerkiksi valheellisten

henkil6tietojen antamista yrityksille perustellaan liiallisella tiedonkeruulla.

Siind missd  ty0ssdkdyvien ammattilaisten keskuudessa yrityksid  kritisoidaan
kuluttajandkokulmasta, opiskelijoiden keskuudessa korostuu yrityksen nékokulma.
Opiskelijat asettuvat samalle puolelle yritysten kanssa, liikkeenjohdon tarkastelutapaan
samastuen. Esimerkiksi aikaa kéytetddn paljon liiketoiminnan kehittdmisen pohdiskeluun.
Puhetapaa voidaan kuvailla tissd mielessd konsulttimaiseksi. Asioita pohditaan

monipuolisesti eri ndkokulmista, kuitenkin yrityksen etua palvellen. Esimerkiksi
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seuraavassa Matias perustelee mainonnan kohdistamisen tarvetta asiakkaiden arvostuksella

ja yrityksen sdéstoilla.

- Matias (1): Niin. Siinahan on just se, etta asiakas tuntee, ettd "ahaa, ne huomaavat mut”.
Tallainen tarkeyden tunne, ettéd arvostaa ja se todellakin toimii just plussaksi. Just se, etta
kuukausiliitteessa (Stockmannin kanta-asiakastarjouslehti) ei tulisi kaikkia lusikoita ja
kattiloita, vaan sita (kohdistettua mainontaa). Ne (yritykset) saastaisi siina.

Konsulttimaista nikdkulmaa korostaa ulkopuolinen tarkastelutapa; kuluttajista ja yrityksistad
puhutaan kolmannessa persoonassa (“ne””). Puhetapa on myds jossain médrin kriittinen.
Stockmannin kuukausiliitteen nykyversio esimerkiksi ei saa kuluttajaa tuntemaan itsedén
erityisen tirkedksi tai arvostetuksi. Kritiikki itsesséén ei kuitenkaan ole pddméadrind, vaan
ratkaisun etsiminen ongelmaan. Matias toteaakin, ettd kohdistettu mainonta saa kuluttajat
tuntemaan itsensd arvostetuiksi ja yritykset sddstiméddn kuluissa. Ndin ongelma on

ratkaistu.

Opiskelijat samastuvat puheessaan myds kuluttajiin, puhuen heisté tdlloin mind-muodossa.
Opiskelijoiden  rakentama  kuluttajan  toimija-asema  muistuttaa  tydssdkdyvien
ammattilaisten puheessaan tuottamaa asiantuntevaa, rationaalista asiantuntijaa, joskin
asiantuntemus ilmenee eri tavalla. Puustisen (2008) viitdskirjatydssddn esittelemén itseddn
toteuttavan kuluttajan kategoriaa mukaillen rationaalisen kuluttajan kriittisyyteen yhdistyy
myds nautinto ja impulsiivisuus. Puheensévy onkin kriittisyydestdan huolimatta innostunut

ja myonteinen.

Kirjallisuudessa itseddn toteuttava kuluttaja konstruoidaan kulutuskulttuurin mannekiiniksi
(Puustinen 2008, 241). Kyse on nykyaikaisesta nautiskelijasta ja karsimattomésta
edelldkévijisti, joka hakee kulutuksesta omaehtoisesti mielihyvda (Gabriel & Lang 1995,
71; 100). Namé hedonistit ndhdadn aktiivisina kuluttajina, jotka suhtautuvat mainontaan
myOnteisesti ja rakentavat minuuttaan eldméntyylillddn. Puustisen (2008, 243)
haastattelemien markkinoijien puheissa itseddn toteuttavat kuluttajat ovat usein liséksi

idltd4n nuoria, kuten myds tdssé aineistossa opiskelijat.
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Opiskelijoiden keskusteluissa tasapainoillaan jatkuvasti nididen kahden, modernin
kuluttajan ja konsultin puhetavan vélilli. Useasti nidkokulmat sekoittuvat keskendén
tdydentden toisiaan. Molempia puhetapoja sdvyttdd myonteinen ajattelutapa; henkildtietojen
hyodyntiminen  markkinoinnissa  hyddyttdd ja  ilahduttaa kaikkia  osapuolia.
Myonteisyyspuhetta kdytetddnkin keskustelussa aktiivisesti.

Pienten lasten 4itien (Vauva-lehti.fi) keskusteluissa asiantuntemusta henkilStietojen
hyddyntimisestd markkinoinnissa ei tuoda esille. Pdinvastoin, puheesta kuultaa pikemmin
hienoinen epitietoisuus. Aiempien, asiantuntijuutta painottavien haastatteluiden jilkeen
tdméd herdtti huomioni. Asiantuntijuuden sijaan pienten lasten &idit korostavat omaa

aitiyttddn, rooliaan hyvéna ditind sekd markkinointiviestinndn keinoja tukea &itiytta.

Lastenruokien ja -tarvikkeiden mainontaan suhtaudutaan mydnteisesti. Esimerkiksi
lastenruokakerhojen mainosmateriaalia kehutaan informatiiviseksi. Mainonnasta nautitaan
myds mukavana ajanvietteend. Mainonnan seurassa viihtyvd kuluttaja onkin valmis
antamaan  yrityksille henkilStictojaan  saadakseen  kohdistettua mainontaa ja
markkinointiviestintdd (esim. lastenruokamainonta). Toisaalta mainonnan merkitysta
kuvaillaan vidhdiseksi. Ikddn kuin hyvin &idin ei kuuluisi ajautua mainonnan pauloihin,
vaan toimia aina jirkevisti, lapsensa etua punniten. Tdssd mielessd hyvdn didin
tavoiteidentiteetti muistuttaa rationaalisen kuluttajan toimija-asemaa, joka ei salli tunteiden

ensisijaisesti ohjaavan kulutustaan.

Roolista ”“mainontaan hurahtaneena kotirouvana” irtaudutaan osoittamalla véhaistd
mielenkiintoa  markkinointia ~ kohtaan  sekd  tietdimdttdomyyttd  henkildtietojen
hyodyntimisestd. Télloin pienten lasten didit muistuttavat Puustisen (2008, 240) kuvailemia
pakenevia kuluttajia, jotka ovat markkinoijan hallinnan ulkopuolella. Epdtietoisuuspuheella
kuluttaja pakenee viihtyvdd, manipuloitavissa olevan kuluttajan asemaa, jota rakennetaan
usein epditsendiseksi, ennemmin tunteen kuin jdrjen ohjaamaksi. Néikemys juontaa
yhteiskuntatieteellisestd mainonnan kritiikistd, jossa kuluttajaa on tarkasteltu perinteisesti

manipuloivien markkinoijien passiivisena objektina ja suojelun kohteena (Puustinen 2008,
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245) eikd nykyisen postmodernin ajattelutavan mukaan mainoksia aktiivisesti ja kriittisesti

tulkitsevana subjektina.

Osallistujien epétietoisuuspuhe on asiantuntijapuhetta vaikeammin tunnistettavissa ja
méidriteltdvissi. Se ilmenee ennen kaikkea asiantuntijapuheen vastapuheena, siihen jossain
madrin rajautuen. Epdtietoisuuspuhetta ilmentdvidt ihmettely, taivastelu ja epdusko.
Esimerkiksi seuraavassa lainauksessa Petra hidmmistelee tietoa, jonka mukaan

henkilStietoja myytdisiin kolmansille osapuolille.

- Petra (4): Tuo (henkil6tietojen luovuttaminen kolmansille osapuolille) oli ihan uusi tieto
mulle. (...) Vaikea kuvitella, etta joku ihan maksaa siita (ironisesti nauraen).

Puheellaan Petra irtautuu viihtyvyyttd hakevan kuluttajan asemasta asemoimalla
henkil6tietojen hyddyntdminen itselleen vieraaksi sekd epéuskottavaksi ja kyseenalaiseksi
puuhasteluksi, johon yritysten ei kannata ryhtyd, ainakaan tiedoista maksaen. Samalla hin
véhittelee kohdistetun mainonnan suunnitelmallisuutta ja merkityksellisyyttd kutsumalla

hyddyntimiseen ja luovuttamiseen uskomista kuvitteluksi.

Epitietoisuuspuheen sdvy saattaa olla negatiivinen ja huolestunut, mutta usein myos
neutraali, jopa vélinpitiméton. Talloin henkilGtietojen hyddyntdmistd ei  koeta
kiinnostavana puheenaiheena. My6s vaikeneminen on varsin yleistd. Esimerkiksi pienten
lasten ditien ryhmédkeskusteluissa keskustelu tietosuoja-asioista oli useasti jihme#did ja

osallistujia oli houkuteltava osallistumaan keskusteluun.

Tiedonkeruuprosessin toisessa vaiheessa, jossa pienten lasten 4&itejd haastateltiin
nimenomaan #iteind ja teollisen lastenruoan kuluttajina eikd niinkddn verkkoyhteison
jasenind, asetelma muodostui erilaiseksi. Osallistujat ndyttdytyvétkin useasti kriittisind
ditiyden asiantuntijoina, jotka etsivét tietoa aktiivisesti, analysoivat tiedostaen omaa
kéayttaytymistddn eivitkd epérdi ilmaista mielipiteitddn omaa eldméaansa koskevista asioista.
Myo6s henkiltietojen  hyodyntdmistd markkinoinnissa on  helpompi  kritisoida
lastenruokandkokulmasta, itselle tutusta kontekstista kédsin. Esimerkiksi seuraavassa

esimerkissd Malin kertoo suhtautuvansa mainontaan myonteisen kriittisesti.
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- Malin (9): Ma otan sen, ma luen sen tiedon kriittisesti, ettda ma en valttdmatta luota siihen,
mutta ma haluan tietda, mita ne (lastenruokayritykset) haluavat mulle kertoa ja tuota, ma
yritan olla kuluttajakriittinen, otan sita tietoa kylla jossain maarin vastaan.

Pienten lasten ditien keskustelut ovat lastenruokakontekstissa aikaisempaa vilkkaampia eika
osallistujia tarvitse kannustaa puhumaan. My0s epdrdintid ilmenee vdhemman.
Epitietoisuuspuhe ei endd hallitse osallistujien puhetta. Hyvdn A&itiyden rinnalla
keskustelussa tavoitellaan erilaisia identiteettejd asiantuntija- ja epétietoisuuspuhetta
hyodyntiden. Tavoiteltu toimija-asema ryhmékeskusteluissa ei ole ndin sidottu pelkdstiin
omaan taustaan, vaan tavoiteltua asemaa tuotetaan puheessa tilannekohtaisesti,
vuorovaikutuksessa toisten osallistujien kanssa. Osallistujat eivét esimerkiksi née itsedin
ainoastaan diteind, vaan myods tydssdkdyvind ammattilaisina, opiskelijoina tai jossain
toisessa roolissa. Osallistujien kdyttdmédt puhetavat ja tavoiteidentiteetit on kuvattu

tiivistetysti seuraavassa taulukossa (taulukko 10).
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Taulukko 10. Yhteenveto osallistujien tavoittelemista identiteeteistd haastateltavina

Keskusteluryhma Tavoiteidentiteetit
(puhetavat)

Konsultti
Opiskelijat
(asiantuntijapuhe)

Moderni kuluttaja

Rationaalinen kuluttaja:
Ammattilaiset

(asiantuntijapuhe)
Kuningaskuluttaja Oikukas kuluttaja
Hyva aiti:
Pienten lasten aidit
(epéatietoisuuspuhe)
Viihtyva Pakeneva Rationaalinen
kuluttaja kuluttaja kuluttaja
Pienten lasten aidit Kaikki identiteetit

lastenruokakontekstissa
(eri puhetavat rinnakkain)

Ryhmikeskusteluissa opiskelijat ja tyOssdkdyvit ammattilaiset hyodyntdvét ensisijaisesti
asiantuntijapuhetta, kun taas pienten lasten didit turvautuvat ennemmin
epatietoisuuspuheeseen. Opiskelijat tuottavat itselleen asiantuntijapuheella konsultin tai
modernin kuluttajan identiteettid, kun taas tyOssikdyvdt ammattilaiset samastuvat
rationaalisen kuluttajan asemaan. Vililld, korostaessaan valtaansa suhteessa yrityksiin,

rationaalinen, valistunut kuluttaja saa kuningaskuluttajan tai oikukkaan kuluttajan piirteita.

Pienten lasten &idit puolestaan tuottavat epétietoisuuspuheella itselleen ensisijaisesti hyvin
didin identiteettid, joka saattaa ilmetd rationaalisen, pakenevan tai viihtyvin kuluttajan
asemana. Lastenruokakontekstissa puheessa kuitenkin tavoitellaan erilaisia identiteetteja
kayttdmalla rinnakkain sekd asiantuntija- ettd epétietoisuuspuhetta. Télloin didit eivit

myodskddn asemoidu ainoastaan dideiksi, vaan samastuvat tarvittaessa myos esimerkiksi
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tydssidkdyvian ammattilaisen tai opiskelijan asemaan. TAmai osoittaa, ettd tavoiteidentiteettid

tuotetaan puheessa tilannekohtaisesti, vuorovaikutuksessa toisten osallistujien kanssa.

Juuri identiteettien rakentumisen eri muodot johdattivat minut tietosuojadiskurssien dérelle.
Lahdin aluksi tulkitsemaan diskursseja nimenomaan haluttujen ja vélteltyjen identiteettien
pohjalta, niiden paille rakentaen. Vaikka tietosuojadiskurssit ilmenevitkin jossain mairin
ryhmikohtaisina puhetapoina, ne toistuvat kuitenkin kaikissa ryhmissé, jopa vastakkaiset
diskurssit samojen ihmisten puheessa. Erityisesti lastenruokakontekstissa osallistujat

tukeutuvat tasapuolisesti eri diskursseihin.

4.2 Tietosuojadiskurssit

Seuraavassa esittelen tietosuojadiskurssit lyhyesti, jonka jéilkeen tarkastelen kutakin

diskurssia syvéllisemmin yksitellen:

Yhteistyddiskurssissa kuluttajat ja yritykset ndhdddn tasavertaisina yhteistydkumppaneina,
jotka hyotyvit molemmat suhteesta. Yritysyhteisty6td tuotetaan puheessa normatiivisesti,
itsestddn selvdni tavoitteena, jota ei milldin muotoa kyseenalaisteta. Yhteistyddiskurssi on
hallitseva puhetapa opiskelijoiden keskuudessa (City.fi). Muissa ryhmissd yhteistyota
rakennetaan harkitummin. Taloustieteiden opiskelijat ehkd nédkevit itsensd jo etukiteen
yritysten edustajina. Esimerkiksi tydkokemuksiin yrityksissd viitataan yleisesti: “Itse, kun
tyoskentelen erddssd mobiilioperaattorissa, niin ehkd vihdn eri lailla suhtaudun tuohon
asiaan (henkilotietojen hyédyntiminen). Kylld aika hyvin suojattua on kaikki tuommoinen

tieto kuitenkin.”

Kriittisyysdiskurssi asettaa kuluttajat ja yritykset vastakkain; asiantunteva, tiedostava
kuluttaja kokee henkildtietoja hyodyntivét yritykset royhkeind pelureina, jotka ajavat omia
etujaan tai taitamattomina ep#onnistujina, joiden toimintasuunnitelmista kuluttajat on
unohdettu. Kriittisyysdiskurssia hallitsee jossain méérin ironinen puhe, jonka avulla itsed
voi tarkastella neutraalisti ulkopuolisena. T&lloin oma asiantuntijan arvovalta ei ole

uhattuna. Kriittisyysdiskurssi on hallitseva puhetapa tydssdkdyvien ammattilaisten
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(Duuni.net) keskuudessa. Puhetapaa selittdd tydssidkidyvien ammattilaisten verkkoyhteisdssi

omaksuttu asiantuntijarooli, jota yllapidetidn myos keskustelutilanteessa.

Mukavuusdiskurssissa henkilbtietojen kaupallisesta hyddyntdmisestd epitietoinen kuluttaja
kokee henkildtietoja hyddyntévit yritykset itselleen etdisiksi. Yrityksistd luodaan kuvaa
lahinnd viihdyttdjind, joiden mainokset, viestintd ja palvelut piristivdt harmaata arkea.
Mainonnasta saa myos hyodyllistd tietoa, joskin vastuullinen, jarkevéd kuluttaja ymmartia
suhtautua mainoksiin kriittisesti. Tietosuojakysymyksid ei kuitenkaan pohdita, eivitkd ne
kiinnostakaan. Padasia, ettei itselle koidu vaikeuksia. Télloin henkil6tietojen
hyodyntimiseen suhtaudutaan kriittisesti ja kielteisesti. Esimerkiksi puhelinmyynti koetaan
erittdin  drsyttdvdnd ja puhelinnumeroa varotaan antamasta royhkeille yrityksille.
Mukavuusdiskurssin tuottajan perustyyppi on pienen lapsen &iti (Vauva-lehti.fi), joskin

lastenruokakontekstissa tukeudutaan tasapuolisesti kaikkiin diskursseihin.

4.2.1 Yhteistyodiskurssi

Yhteistyddiskurssissa henkildtietoja hyddyntévét yritykset néyttidytyvét kiinnostavina ja
tasavertaisina yhteistyokumppaneina, joiden kanssa rakennetaan yhteistd tulevaisuutta.
Osapuolten  yhteistyd on puheessa aktiivista, innostunutta ja  sitoutunutta,
molemminpuolisesti. Esimerkiksi yrityksiltd odotetaan vuoropuhelua, kiinnostavia ja
kohdistettuja tarjouksia sekd innovatiivisuutta. Mahdolliset epdonnistumiset ja ylilydnnit
kuitataan oppirahoina ja annetaan anteeksi. Erityisesti ulkomaalaisia alan edelldkdvijoitd
ihaillaan, kun taas Kkotimaisia yrityksid Kkritisoidaan turhasta passiivisuudesta ja

varovaisuudesta.

Yhteistyodiskurssin kielelliset piirteet

Yhteistyodiskurssissa vastaajien tuottama puhe on vapaata, avointa ja innostunutta.
Myonteisyyspuhetta kdytetddn resurssina aktiivisesti. Omista, poikkeavistakin ajatuksista

kerrotaan ryhmissd ennakkoluulottomasti ja niihin suhtaudutaan mydnteisesti, kunhan

yritysyhteistyd sdilyy ldhtokohtaolettamuksena. Uusia tarkastelutapoja punnitaan
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kiinnostuneesti eikd omien mielipiteiden muuttaminen niiden pohjalta nidytd tuottavan
ongelmia. Vasta-argumentteja kéytetddnkin aktiivisesti keskustelun rakennusaineena.
Esimerkiksi seuraavassa lainauksessa yrityksid ensin kehutaan tietosuojakysymysten
tiedottamisen avoimuudesta. Markuksen huomautus tiedotuksen huomaamattomuudesta

(alleviivattu seuraavassa) muuttaa kuitenkin yhtakkia keskustelun sdvyn kielteiseksi.

- Haastattelija (1): Informoidaanko (kuluttajia) teidan mielestanne henkildtietojen
keraamisesta tarpeeksi? Vai pitaisikd informoida enemman?

- Timo: Kylla mun mielesta suomalaiset (yritykset) ovat yleensa aika fiksuja.

- Matias: Aika hyvin ja (...) multa saa hatunnostoa, kun kertoo tosi selkeasti sen, eika se ole
piilotettu mihinkaan, "tilaa iimainen nayte”, jolla sa sitten annat kaikki (henkilétiedot). Ja
sitten sa luulet, etta sa teet sen sen takia, etta sa tilaat iimaiset kolme lehtea ja sa teet sen
sen takia, ettd ne saavat sun tiedot.

- Markus: Miksi se on sielld ihan pienellé jossain?

- Matias: Rasti ruutuun, ettd hyvaksytké ehdot. Ei niitd kukaan lue edes.

- Markus: Ei se auta netissa, etta sun pitaa itse ottaa pois joku ruksi.

Akkindisistd kidnteistd huolimatta keskustelu on luontevaa ja sujuvasti etenevii tutkijan
pysytellessd taustalla. Yhteistyddiskurssissa tuotetaan maailmaa, jossa henkildtietoja
hyodynnetdén aktiivisesti vuoropuheluun perustuvien asiakassuhteiden rakentamisessa ja
yksildllisen mainonnan suunnittelussa. Esimerkiksi verkkoympéristossi eri palveluihin ja
yhteisoihin rekisterdityminen sekd henkilGtietojen tarjoaminen ndyttaytyy arkipdiviiselti ja
luonnollistuneelta. Puhe muistuttaa suorastaan erilaisten asiakassuhdemarkkinoinnin
oppaiden siséltdd, jossa asiakassuhteet ovat l1dhtokohtaisesti merkityksellisid ja kohdistettu,
yksildllinen mainonta toivottua (esim. Peppers, Rogers & Dorf 1999; Godin 1999; Peppers
& Rogers 2004).

Yritysyhteistydhon kohdistuva kritiikki koetaan vanhanaikaisena kehityksen jarrutteluna.
Yhteistyddiskurssissa kritiikki kohdistuukin nimenomaan yritysten sekd lainsdddannon ja
viranomaisten jihmeyteen. Esimerkiksi Markus moittii yrityksid asiakkaista saatavilla
olevien tietojen vahastd hyddyntdmisestd: ”Ostaa vuosikausia jonkun tietyn tuotteen ja ei
pddstd tuolta tasolta mihinkddn”. Yritykset eivdt ole Markuksen mielestd riittivan
kiinnostuneita uskollisista asiakkaistaan. Hén toivoo, ettd henkildtietoja hyddynnettdisiin
tehokkaammin asiakassuhteiden kehittdmiseksi. N&in kohdistettu mainonta nayttaytyy

henkil6tietojen hyodyntidmisen ja ylipddtdan yhteistyon perusedellytyksend.
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Kuluttaja yhteistyodiskurssissa

Yhteistyodiskurssissa tuotetaan mielikuvaa modernista, itsendisesti ja aktiivisesta
kuluttajasta, joka hyddyntdd taitavasti yhteiskunnan tarjoamia innovatiivisia palveluja.
Esimerkiksi internetid kéytetddn sujuvasti omiin tarpeisiin, kuten mainospostin
vastaanottoon ja suodattamiseen ja mainonta ndhdddn kiinnostavana, uusien yksilollisten
mahdollisuuksien aarreaittana. Kuluttajien yksilollisten tarpeiden huomiointi henkilétietoja
hyddyntimalld lisdd hyotymisen mahdollisuuksia entisestddn, joten siihen suhtaudutaan

positiivisesti. Tah&n moderniin kuluttajaan samastutaan mind-muotoa puheessa kéyttien.

- Pinja (1): Ei mua ainakaan henkildkohtaisesti yhtaan haittaa, ettd Stockmann tietaisi, jos ma
ostaisin yhta tiettya tuoteryhmaa aina Stockalta, mitd ma en kylla osta. Mutta jos ma
ostaisin jostain kaupasta jotain tiettya tuoteryhmaa, niin kylla se olisi kiva saada mainos
koskien just sita. Etta "hei, s nakojaan kaytat meilla naita palveluja, nyt olisi tarjous” (...).
Ma esimerkiksi toivoisin, ettéd Stockan kanta-asiakaskirja olisi eritelty. (Nyt) sielld on naisten
vaatteet, miesten vaatteet, lastenvaatteet samassa. Miksi ne eivat voisi tehda yhta
lapsiperheille, yhta nuorille, yhta sinkkutalouksille?

Edellisessi sitaatissa Pinja korostaa, ettd henkilokohtaisesti hdn vastaanottaisi mielelldan
kohdistettua mainontaa. Toteamukseen sisdltyy samalla olettamus siitd, ettd kuluttajat
saattavat olla myds erilaisia, haluttomampia hyodyntdméan kohdistamisen mahdollisuuksia
ja ndin ehki vanhanaikaisempia, vetdytyvimpid ja passiivisempia, nykyaikaisen kehityksen
jarruttelijoita. Pinjan kaltaisesta aktiivisesta kuluttajasta tuotetaan sen sijaan kuvaa
modernina toimijana, joka hyodyntdd rohkeasti, edelldkdvijin ottein, uusia tuotteita,

palveluja ja kanavia.

Aineistossa moderni kuluttaja ndyttaytyy nykyaikaisena nautiskelijana ja arvokeskustelun
individualistisena hedonistina, joka hakee kulutuksesta hydtymisen ohella mielihyvid ja
elamyksié (ks. mm. Abercrombie 1994, 44; Gabriel & Lang 1995, 100-116). Tam4 ilmenee
halukkuutena toteuttaa itsedéin kulutuksen avulla. Esimerkiksi hektistd eldmid, jossa
“rekisterdinnit ovat jokapdivdisid”, kdyttdjitunnuksia ja salasanoja on kaikkialla” ja
“verkkokaupat vaatii sitd, ettd pitdd rekisterdity@” ihannoidaan ja tavoitellaan. Taméa
tietoyhteiskunnalle ominainen hektisyys tuotetaan modernin kuluttajan arkipdiviksi,

itsestddn selviksi normiksi.
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- Pinja (1): Mutta kyllahan sita on jo tulossa. Kun me oltiin itse asiassa sahkdisen
liketoiminnan seminaarissa, niin Keskon joku johtaja puhui Keskon palveluista, niin niilla
tosiaan on netissa, etta klik klik klik, olen kiinnostunut naista ja sitten sa saat
mainosviesteja. Esimerkiksi joku tyttd sai koskien Kodin Anttilan mainoksia. Se on
personointia jo (hyvaksyvasti). (...) Se olisi ihan (ok), ei mua haittaisi sahkopostitse saada.

Maailma, jossa “salasana-rekisterditymisrumba ajaa ihmiset hulluuden partaalle nykyddn”
ndyttdytyy normaalina ja luonnollistuneelta. Sdhkopostin kuuluu olla tdynnd viestejd,
olkoon vaikka roskapostia, josta tosin selviydytddn hallintakeinoja hyodyntien
vaivattomasti. Esimerkiksi kaupallisen palveluntarjoajan sdhkopostiosoite internetissa
(webmail) mahdollistaa sahkdpostisoitteen tarjoamisen ”epdmddrdisiinkin
mainosjuttuihin”.  Talloin, mainostulvan tai roskapostin uhatessa, sédhkdpostiosoite on
helposti vaihdettavissa uuteen. Mainossdhkopostia myds seurataan usein, kuitenkin
hallitusti omaan tahtiin: ”No, se (mieluisin) on varmaan sdhkdposti tai sitten posti, ettd md

voin tavallaan lukea sen, milloin md haluan sitten, kun mulla on aikaa (...)”.

Yritysten huomionosoituksista ja ldhestymisyrityksistd ollaan selvésti ylpeitd, kuten
perinteisesti  ystdvépiirin  suosiosta. Yhteydenotot verkkoyhteisdineen merkitsevit
kuulumista haluttuun joukkoon ja samalla erottautumista muista, perinteisistd kuluttajista.
Esimerkiksi Gabriel ja Lang (1995, 64) tarkastelevat mainontaa kulttuurina, timén paivin
todellisuutena: “Postmodernissa, Iluovassa mainonnassa pidetddin hauskaa ja ollaan
vhdessd fiksuja ja ainutlaatuisia”. Tdllainen mainonta imartelee kuluttajia tehden myds
heisté ainutlaatuisia. Jean Beaudrillardin nikemyksid mukaillen tdméa “hypertodellisuus” on

nykypdivin todellisuutta, jopa todellisempaa kuin oma, tavanomainen elama.

Eldamyshaluisista kuluttajista on kirjoitettu paljon. Esimerkiksi Puustinen (2008, 227-234)
kuvaa viitdskirjassaan itseddn toteuttavan kuluttajan kategoriaa, jossa rationaalisen
kuluttajan kriittisyys yhdistyy nautintoon. Naméd merkitysten viestijit (communicators)
ndhdddn aktiivisina toimijoina, jotka rakentavat minuuttaan kulutukseen liitettyjen
merkitysten kautta ja suhtautuvat mainontaan myonteisesti (ks. myds mm. Gabriel & Lang
1995, 50; Uusitalo 1998). Néin itsedédn toteuttava kuluttaja konstruoidaan kulutuskulttuurin

mannekiiniksi, erdénlaiseksi mainostajan toiveuneksi, joka on valmis maksamaan itselleen
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merkityksellisistd tuotteista tavallisia tuotteita enemmain voidakseen toteuttaa itseddn ja

viestidkseen itsestddn toisille.

Lastenruokakontekstissa mainonta néyttdytyy suorannaisena vélttimittdmyytend, jota
ilman jdisi jostain olennaisesta paitsi, esimerkiksi kiinnostavasta informaatiosta tai
yhteisollisyyden kokemuksesta, pienten lasten &itien “’joukkoon” kuulumisesta: ”No, siind
on oikeasti se, ettd joskus joku mielenkiintoinen voi jdddd, mennd sivu suun, jos ei ole
ymmdrtinyt ottaa yhteyttd. Kylld musta on parempi se, ettd (yritykset ovat aktiivisesti
vhteydessd).” Jopa lastenruokamainonnan lopettamisesta toivotaan tiedotettavan: “(...)
Piltilld oli sama juttu, ettd tdmd on viimeinen (mainosviesti), ettd se oli than hyvd, etti
sitten sitd tiesi, ettd sd olet nyt poissa niiden rekistereistd (...) Semmoinen niin kuin selked
ilmoitus, ettd tdmd aika (pienen lapsen ditind) on jo ohi.” Nain konkreettisen informaation

tarjoamisen ohella lastenruokamainonta “tekee” vastaanottajista pienten lasten diteja.

Vaikka itsedén toteuttavat kuluttajat kokevat yritysyhteistyon merkityksellisend, aineistossa
ei kuitenkaan rakenneta uskollisen asiakkaan toimijuutta. Pédinvastoin, uusista
tuotemerkeistd ollaan kiinnostuneita ja niitd kokeillaan mielelldén. Asiakasuskollisuus
ndyttdytyy ennemmin jossain méairin huvittavana ja kritiikittdmana toimintatapana, ellei
taustalla piile aitoa tarvetta, tunnetta ja kiinnostusta, “sellaista fiilistd”, jota edustaa muun
muassa Kino-Palatsin klubikortti elokuvien harrastajille. Sen sijaan kauppaketjujen
asiakaskorteille, ~ videovuokraamojen paljousalennuksille ja  lastenruokayritysten

kerdyskampanjoille naureskellaan hieman huvittuneesti.

- Sini (8): (...) se on jotenkin hassua (nauraen). Ma en jotenkaan tajunnut, etta niihin
(kerayskampanijoihin) voi suhtautua niin valtavan tunteella, kuin toiset suhtautuvat niin kuin
jossain naissa vauvapalstoilla, etta niitd kaupitellaan hirveaan hintaan, ties mita
vaippamerkkeja. Huh.

Yhteistyodiskurssissa henkilotietojen hyddyntdmisen mahdolliset epdkohdat etupdéssi
sivautetaan. Esimerkiksi vahittdiskaupoissa ostokdyttdytymistd arvellaan seurattavan
yleisesti, mahdollisesti tuoteryhmén tasolla tai henkil6tietojen olevan raakamuodossa siten,
ettei yksiloitd voida tunnistaa. Ndin verkkoasiointia tai asiakaskorttien kdyttod ei tarvitse

peldtd. Henkilotietojen luovuttaminen kolmansille osapuolille néyttdytyy vuorostaan
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epatodennikoisend eikd siihen wuskota. Lopuksi haitallinen roskaposti kuitataan
mahdollisuudella poistaa henkiltiedot rekistereisté: ”(...) yleensd sielld on se vaihtoehto,

ettd poistaa itsensd tdstd postituslistalta”.

Toisaalta huolestumisen jérjettdomyyttd perustellaan myds lakonisesti henkildtietojen
hyodyntimisen yleisyydelld. Tiedonkeruu esimerkiksi tuotetaan puheessa nykyajan
vilttimattdmyydeksi, jota on turha pohtia liikaa. Ylipadtddn kaikessa on riskinsa: ”Mutta
toisaalta, kaikkea on aina sitten mahdollisuus kdyttid vddrin. Eihdn siitd pddse ikind
mihinkddn. Me olemme semmoisia kuin me olemme.” Lisdksi henkil6tiedot ovat muutenkin
helposti yritysten ulottuvilla, joten niistd on turha endd huolestua. Kuluttajat nayttévét
arvioivan henkilGtietojensa arkaluonteisuutta useasti niiden saatavuuden perusteella, kuten

Jaska ja Heidi alla.

- Jaska (3): (...) Toisaalta aika vahan tdssakin on semmoisia tietoja, joista musta ei saisi
nimen perusteella tietdd muutenkin. Kylla meikalaisesté I16ytyy sen verran paljon, jos joku
on ahkera Googlen kayttaja, niin meikalaisesta 16ytyy aika paljon tietoa, tata samaa tietoa.

- Heidi (12): Eihan nykyaan silleen periaatteessa, kun ihminen, uusi ihminen, syntyy, niin
eihan tavallaan voi niin kuin salata tammoisia. Musta se on niin selvaa, etta kaikki rekisterit
ovat kaytdssa.

Jaskan ja Heidin kommentit ylld ilmentdvit hyvin, miten kdsityksemme ja mielipiteemme
henkilGtietojen hyodyntdmisestd markkinoinnissa saattavat muovautua kuluttajien kannalta
epdedulliseen suuntaan huomaamatta (ks. mm. Etzioni 1999, 195). Ennen, tietojen ollessa
vaikeammin saatavissa tiedonkeruu ei olisi vélttimattd ollut hyviksyttivad. Keskustelussa
henkilGtietojen hyodyntdmisen riskien liioittelu ja huolestuminen ylipddtdan ndyttiytyy
eparationaalisena, sadlittivand ja huvittavana, jopa “narsismina”. Panua esimerkiksi
arsyttdd kaikenlainen “isoveli valvoo” -spekulointi, johon ihmiset tuntuvat helposti

sortuvan.

- Panu (1): Tassa on yksi pointti, joka jollain lailla musta kuvaa narsismia tai jotain, ettd me
aina ajatellaan, ettd me olemme niin kiinnostavia ihmisia, etta joku valttdmatta haluaa
meidan elamaa seurata, ettd aina sama keskustelu tulee just, jos kanta-asiakaskortista tai
mista tahansa puhutaan. Aina tulee esille, ettd meitad nyt valvotaan, joku isoveli valvoo, etta
siella ne nyt pystyvat katsomaan, etta mitd ma olen tana paivana ostanu. Etta keté oikeasti
jossain kaupan keskusliikkeessa kiinnostaa? (...) Niin, mut vaikka saiskin, voisihan se
teoriassa olla mahdollista, ei se varmaan ainakaan teknisesti mahdotonta olisi, niin voi
miettia, etta keta kiinnostaa, ettd Matti Monkkdnen osti tdnaan lihapullia.

103



Edelld henkilttiedot kérjistetddn informaatioksi lihapullien kuluttamisesta eli tdysin
merkityksettoméksi asiaksi, joka tuskin kiinnostaa ketdin. Toisin uskominen on narsismia
ja kuvitelmaa, jopa jollain tavoin huvittavaa: ”(...) jos joku jaksaa ndhddi sen vaivan, ettd
laskee, kuinka paljon md ostan tosiaan suklaakeksipaketteja, niin se on sitten hdnen
asiansa (nauraen)”. Siten henkildtietojen hyddyntdmisen ongelmat nayttdytyvat vahaisini,
jolloin niilld spekuloiminen tai kapinointi ylipddtddn on turhanpdivéistd. Omaksuttujen
hallintakeinojen avulla mahdolliset riskit nayttdytyvétkin helposti hallittavilta.

Keskusteluissa korostetaan ennemmin henkiltietojen hyddyntdmisen riittimattomyytta.

Kohdistettu markkinointiviestinti ei kuitenkaan ndyttdydy tdysin ongelmattomana.
Yhteistyodiskurssissakin esimerkiksi nousee aika ajoin esille huoli oman anonymiteetin
menettimisestd, siitd ettd joku fietdd”’, “seuraa” tai “katsoo”, esimerkiksi
asiakasetukorttitapahtumia seuraamalla. Télloin yksityisyys nidyttiytyy itseisarvona, joka
on itsessddn térkedd seurauksista riippumatta (ks. mm. Moor 1997). Huoli néyttia liittyvén
yritysten inhimillistimiseen: Esimerkiksi voiko jokin konkreettinen taho, kuten kaupan
kassa, tunnistaa kuluttajan yksilond ja yhdistdd arkaluonteisiksi koettujen tuotteiden
kayttoon? Tassd mielessd “tunteeton tietokone” on helpompi hyviksyd asiakassuhteen
vastapuoleksi kuin tuttu kauppias. Téltd osin suhdemarkkinoinnin ei toivota merkitsevan
paluuta entisaikojen henkilokohtaisiin  asiakassuhteisiin, jotka wusein mainitaan

suhdemarkkinoinnin tavoitteena (ks. mm. Moller & Halinen 1999).

- Marja-Liisa (5): En ma hirvedsti tykkaa siita oikeestaan, etta kylla ma niin kuin tiedan, etta
ne tietdd, mutta en ma halua, etta ne katsovat, mita terveyssiteitd ma ostan ja kuinka paljon
tai ostetaanko jotain kondomimerkkia vai eikd osteta. Ettd en mé halua ajatella, ettéd on
olemassa instanssi, joka tietdd mun elamasta tuommosia asioita.

- Helena (8): Niista markkinointikirjeista, niin en ma tieda arsyttdako, mutta (...) siita tulee
semmoinen hassu tunne, kun niita tulee aina silleen, etté nyt lapsesi on tassa ja tdssa
ikavaiheessa, niin on jotenkin semmoinen olo, ettd kauheaa, kun mua seurataan, etta miten
ne aina niin kuin niin ajallaan. (...) Niin, musta se tuntuu erikoiselta, ettd en ma nyt sano,
ettd se mua varsinaisesti arsyttaa, mut siita tulee vahan semmoinen (olo), etta "niin tayttaa
ja mitas se teille kuuluu”.

Tietosuojaan liittyvistd riskeistd huolimatta orwellimaisesta taloudesta, jossa kaikkea

yksilén toimintaa valvotaan ja kontrolloidaan, puhutaan pikemminkin leikillddn, ei
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realistisena tulevaisuuden skenariona. Esimerkiksi Ellenid huvittaa ajatus yksilon
intiimiasioiden seuraamisesta ja hyodyntdmisestd markkinoinnissa: ”’Silleen, ettd ’jo toiset

2993

katumuspillerit tind vuonna’ (ironisesti vitsaillen). Matias puolestaan rauhoittaa muita

osallistujia toteamalla, ettd yritysten toiminta on nykyéén koneellista ja anonyymia.

- Matias (1): (...) Ja sitten, kun ajatellaan, kuinka nykyaan kuitenkin koneellisesti kasitellaan,
etta ei siella ole jotain tyyppia tekemassa sita. Ja niillakaan ei kuitenkaan varmaan ruudulla
nimipohjalla lue, vaan se on 1026862.

Kirjallisuudessa modernin kuluttajan toimintaa normittaa yksilokeskeisyys; yksilon
valinnanvapauden arvostus, omien etujen tavoittelu ja tehokkuusajattelu (Abercrombie
1994, 44). Sen sijaan kollektiiviseen vastuuseen suhtaudutaan kielteisesti. Kuluttajat ovat
ensi sijassa itse vastuussa itsestddn. Aineistossa individualistisia arvoja kuvastaa uskomus
yksilon jarkiperdisyyteen ja rationaalisuuteen, kun taas inhimillisid heikkouksia, kuten
pelkoa, epdvarmuutta ja huolestumista, paheksutaan. Tilldin osallistujat tukeutuvat
hallintapuheeseen, jossa korostetaan kuluttajien kykyd paédttdd omista asioistaan.
Esimerkiksi henkildtietojen hyddyntdmisen riskit tulisi n&hdd asianmukaisissa

mittasuhteissa.

Kuluttajille tuotetaan myds vastuuta kdyttdytymisestddn. Mikéli esimerkiksi luovuttaa
tietojaan yrityksen kéyttdon, on myods sitouduttava luovuttamisen seurauksiin, kuten
suoramainontaan: “Mutta jos on vapaaehtoisesti liittynyt johonkin tuollaseen
(asiakasetuohjelma), niin se on eri asia”. Tietosuojakysymyksistd valittaminen on tdlloin
turhaa. Ongelmat ovat omaa syytd. Esimerkiksi seuraavassa lainauksessa vastaajat katsovat
kuluttajien olevan velvollisia valppauteen. Epamaiirdiset palvelut verkossa on kyettiva
tunnistamaan ja tiettyjen tietojen antamista on viltettdvd. Sdhkopostiosoitteensa verkossa

luovuttava kuluttaja leimataan “tyhmdksi” ja “ddlioksi”.
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- Emo (3): Ma en ole koskaan epaillyt, etta joku kaupallinen olisi jakanut mun tietoja
mihinkaan. Tai sitten jos rekisterdityy netissa johonkin epamaaraiseen paikkaan ja laittaa
sinne séhkdpostiosoitteen, niin kannattaa olla se osoite sitten semmonen, etta sen pystyy
hylkdamaan (naurua).

- Jaska: Mun mielesta toi juttu on semmonen, etta aina, kun kysytaan sahkopostiosoite, niin
sé pistét sen sinne oikein, niin pitdisi tulla iso pop-up, missé lukee: "Tyhm&”. "A&lio”.

- Ero: Se on just toi, kun ma rekisterdin itelleni Hotmail-osoitteen ihan pelkastaan
siviilikayttéa varten, niin 2 viikkoa sen rekisterdinnin jalkeen siella oli 40 spammimeilia,
vaikka ma en ollut mihinkaan sita itse jakanut. Ne hoitavat sen ihan mun puolestani.

Edelld Emo korostaa roskasdhkopostin itsestidénselvyyttd ja ndkyvyytti: Koska hén sai
rekisterdinnin seurauksena kahdessa viikossa 40 roskasdhkdpostiviestid, tulisi myds muiden
tiedostaa verkon vaarat. Néin kaikilta kuluttajilta voidaan edellyttdd valppautta ja
varovaisuutta. Toisaalta ylivarovaisuutta ei mydskddn hyviksytd. Kuluttajien harteille

asetetaan yhteistyodiskurssissa siten huomattavan paljon vaatimuksia.

Modemin kuluttajan kaikkivoipaisuutta korostaa yhteistyddiskurssissa mainostajien uhrina
olemisen héped. Avuttomaksi, heikoksi uhriksi joutuminen onkin ristiriidassa modernin
kuluttajan aseman kanssa. Markkinoinnin johtamisen diskurssissa esimerkiksi ei olekaan
olemassa uhreja, ainoastaan epérationaalisia kuluttajia (Gabriel & Lang 1994, 124).
Kritisoitaessa yrityksid kuluttajan roolista irtaudutaan passiivimuotoa hyddyntien.
Esimerkiksi seuraavan lainauksen alussa kdytetty me-muoto vaihtuu lopussa kolmanneksi
persoonaksi ("jotkut’) ja passiiviksi (“jengi”), kun ryhdytddn puhumaan kuluttajien
tietdméttomyydestd. Uhrit ovat aina muita, toiseuden edustajia, joita tarkastellaan modemin

kuluttajan edustamasta normaaliudesta kdsin (ks. mm. Jokinen & Juhila 2004, 88).

- Matias (1): Me jatdamme itsestdamme tietoa ja jalkia ihan tajuttomasti, mita kerataan
jatkuvasti ja se tulee varmaan lisdantymaan. Mutta sitten, jos mennaan henkildkohtaiselle
tasolle, varsinkin jos ottaa jonkun deitti.net -tyyppisen palvelun, niin se (arkaluonteinen)
tieto pitaisi olla. Varmaan se ainakin estaisi joidenkin kayttamista jos (ne) tietaisivat, etta
miten ne on saatavilla, koska sielta 16yta4, jos vain osaa etsia vaikka mita. Sepa just on,
etta ei jengi edes tieda.

Toisaalta keskustelua vérittdvdt myds omat kokemukset ja kuulopuheet. Lukuisten
myonteisten  esimerkkien rinnalle  tuodaan negatiivisia  esimerkkejd, kuten
autokatsastuspalvelujen  aggressiivinen markkinointi ja ravintolan epdonnistunut
asiakasohjelma. Mind-muodossa, omista kokemuksista késin, kritilkki on kuitenkin

maltillista. Uhrin asemaan ei mielellddn asettauduta. Esimerkiksi seuraavassa lainauksessa
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Markus kritisoi ravintolan toimintaa pitkélti rationaalisesti yrityksen kannalta (’mitd jérked
sitd on mulle laittaa”) ja nidkee lopulta asiassa myds hyvid puolia, modemin kuluttajan

tavoin.

- Markus (1): Ma kavin ekan kerran ja vimeisen kerran sellaisessa ravintolassa, kun (...) ja
ma taytin siella jonkunlaisen kilpailulappusen, enk& mielestani mihink&an laittanut, etta
haluan mitaan postia eika sita kysytty siind, niin nyt sieltd tulee se uutislehti kolmen viikon
valein, se on tullut puoli vuotta. Paikka, missa ma en ikina kay, koska méa en tykannyt siité
lainkaan. Ei se nyt hirveasti arsyta, mutta en ma tieda, mita jarkea sita on mulle laittaa. Se
ei ihan matchaa tuollainen markkinointi, ettd otetaan vaan nimi ja aletaan laittaa. (...) Se on
yhdistetty Cobacabana ja On the Rocks ja méa en ole Cobacabanassa koskaan kaynyt,
joskus ma kylla harkitsen, kun ma katoin sita lehtea siina. Ei se pelkastaan negatiivinen
asia ole. (...)

Lainauksessa huomio kohdistetaan ennemmin yrityksen taitamattomuuteen ja viestin perille
menon epdonnistumiseen kuin omiin henkildkohtaisiin kérsimyksiin. Useasti osallistujat
korostavat olleensa ldhinnd seuraamassa tilannetta sivullisen roolissa olematta kuitenkaan

milldén tavoin itse uhreja.

Yhteistyodiskurssissa myos yritysten uskotaan hyotyvan yhteistyostd esimerkiksi sddstdjen
muodossa. Aloite on kuitenkin pitkilti yritysten itsensd kidsissd. Kuluttajat ovat lopulta
suhteen passiivisia osapuolia, reagoijia, jotka odottavat innostuneesti yritysten

innovatiivisia aloitteita. Niihin kuitenkin tartutaan mielelldan.

Yritys yhteistyodiskurssissa

Yhteistyodiskurssissa henkiltietoja hyodyntavit yritykset koetaan ldheisiksi. Yritykset
néyttiytyvit kiinnostavina yhteistydkumppaneina, jotka voivat auttaa omien tavoitteiden
saavuttamisessa. Asiakassuhteen syntyminen riippuu kuitenkin yrityksen ja sen tuotteiden
ja palvelujen houkuttelevuudesta. Yrityksiltd edellytetdéin esimerkiksi aktiivisuutta ja
innovatiivisuutta. Erityisesti ulkomaalaisia alan edelldkdvijoitd ihaillaan, kun taas
kotimaisia  yrityksid  moititaan  turhasta  varovaisuudesta, passiivisuudesta ja

osaamattomuudesta.
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- Matias (1): Meilla oli mielenkiintoinen luento koululla, osaamiskeskeisen markkinoinnin
kurssilla, oli brittilainen vahittaiskauppaketju Tesco. Niilta lahtee 14 erilaista kuukausittaista
(suoramainoskirjetta) eri segmenteille. Ne tekevat just tuota. Ja ne ovat saaneet palkintoja
ihan hattuhyllyittain siita, kuinka ne ottavat (asiakkaat) huomioon.

- Panu: Suomessa ei oikein sitd suhdemarkkinointia osata.

- Matias: Se on mennyt siella ihan valovuoden eteenpain ja sitten tulee just tuollaista
tyypillista, etté lapsenne on nyt taméan ja taman ikainen, etta sitten vauvanvaatteista
siirrytéan vaippoihin ja jotain téllaista, niin kuin ne olivat saaneet ja se oli tosi
mielenkiintoista.

Yhteistyodiskurssissa asetutaan samalle puolelle yritysten kanssa. Ajoittaisesta kritiikista
huolimatta yritysten toimintaa pyritddn ymmaértdimddn ja puolustamaan. Esimerkiksi
mahdolliset ylilyonnit, joita esimerkein kuvaillaan, kuitataan oppirahoina ja annetaan
nopeasti anteeksi. Yritykset ndhdéén luotettavina ystavind, joilla uskotaan olevan jokin syy
toimia tietylld tavalla. Motiiveja tarkastellaan nimenomaan yrityksen ndkokulmasta, kun
taas kuluttajandkokulmaa ei tuoda juuri esille. Esimerkiksi kannattavuutta, kiristyvaa
kilpailua ja tietoteknologisia mahdollisuuksia pidetdén yleisesti hyvdksyttidvind, jopa

odotettuina toiminnan vaikuttimina.

- Matias (1): (...) Kyllahan sa olet asiakkaana niille helpompi, kuin etta ne onkivat sen tiedon
ihan ilmasta, ihan mielettdmasta maarasta dataa, mista ei ole tietoa, kenen se on.

- Kiistiina (5): Kilpailu koko ajan kiristyy ja on pakko selittda kaikki mahdollinen asiakkaista,
ettd pystyy nyhtamaan kaiken irti tavallaan.

Yhteistyodiskurssissa ymmarretddn myos, ettd yritykset eivit halua tuoda tiedonkeruuta ja
hyodyntdmistd julkisuudessa liikaa esille. Kyseessd on jossain méérin arkaluonteinen asia,
jota saatetaan kuluttajien keskuudessa kauhistella turhaan. Néin salailua selitetddn parhain

pdin, vaikka periaatteessa yrityksiltd edellytetddn rehellisyyttd, avoimuutta ja

lapindkyvyytta.

- Venla (4): Jos ne (yritykset) hirveasti niistd huutelisi, ettd miten ne niin kuin naita tietoja
kayttaa, niin ihmisethan paljon enemman kieltéisi niiden tietojen kayttamista. Ainakin mun
mielesta selva asia, etta heti tulisi sellaisia vastareaktioita. Ehka ne haluavat pitaa siita
pienempaa suuta. (...) Jos monikaan ei ole tullut ajatelleeksi edes sita, etta joku tekisi
(hyddyntaisi henkilotietoja), niin onhan se (kuluttajien informointi) sitten aika turhaa. (...)

Yritysndkokulmasta kuluttajat ndhdddn myos vaikeina yhteistyokumppaneina, jotka eivét
tiedd, mitd tarkalleen haluavat. Puustisen (2008, 218) vaiitoskirjassaan haastattelemat

markkinoinnin ammattilaiset kuvailevat oikukasta kuluttajaa tunteidensa ohjaamaksi,
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arvaamattomaksi ja irrationaaliseksi. He ovat yritysten kannalta vaikeita, valipitimattomia
ja mainoskriittisid (mt. 246). Yhteistyddiskurssissa oikukkaat kuluttajat ovat uhrien tavoin

aina muita, toiseuden edustajia, jotka eivit ymmarrd omaa parastaan.

Viranomainen yhteistyddiskurssissa

Yhteistyodiskurssissa viranomaiset ja lainsdddantd suojelevat kuluttajia henkil6tietojen
hyddyntimisen mahdollisilta ylilyonneiltd. Tietosuojaviranomaisten tarkkaa roolia tai
tehtdvid ei tunneta kuitenkaan kovin hyvin ja keskustelu jaa védhéiseksi ja irralliseksi. Téltd
osin tulokset tukevat aiempia empiirisid tuloksia (esim. Eurobarometer 2003; 2008), joiden
mukaan tietosuojaviranomaisista ei kuluttajien keskuudessa juurikaan tunneta. Myos
tietosuojalainsdadantd ndyttiytyy etdisend ja vieraana. Aineistossa osallistujat puhuvat

yleisesti laeista tai tietosuojalaista sisdltod lainkaan erittelematta.

Tietosuojaviranomaiset ja -lainsdddéntd eivdt olekaan ndkyvéssd asemassa, vaan
ndakymattomid, taustalla valmiina astumaan tarpeen vaatiessa esiin ikddn kuin kuluttajien
viimeisend oljenkortena. Esimerkiksi henkildtietojen luovuttaminen kolmansille osapuolille
ndyttdytyy lainvastaisena tai muuten sopimattomana tekona, johon viranomaisten uskotaan
tarvittaessa puuttuvan. Skenario on kuitenkin osallistujien mielestd epédtodenndkdinen,
koska tietoja ei rationaalisen kuluttajan ndkokulmasta uskota myytivdin mihinkdédn tai

muutenkaan kaytettdvan vaarin.

- Matias (1): (...) Mutta sitten, jos se (yritys) keraisi sité (henkil6tietoja) ja myisi niita jollekin
ulkopuoliselle, niin siina kohtaahan tulisivat jo lait kanssa. Mutta tdma on se, etta ei se
mene koskaan minnekaan oikeasti sielta. (...)

Vaikka lainsdddantdoon ja viranomaisiin tukeudutaan, suomalaista yhteiskuntaa pidetdin
kuitenkin jossain maérin “konservatiivisena” ja “yliprotektoivana”. Osittain tastd syystd
mitddn kiinnostavaa ei markkinointimaailmassa koskaan tapahdu, vaan Suomessa ollaan
muuta maailmaa auttamatta jéljessd. My0s kuluttajien valinnanvapaus kapenee, kun

yritykset ovat varovaisia eivétka tarjoa kaikkia palveluja.
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- Matias (1): Suomi on niin suojeltu maa, etta taalla kuluttajien oikeuksia, vahan
tekisi mieli joskus sanoa, etta vahan silleen ylisuojeleva, yliprotektoiva jotenkin,
koska aina muka ollaan astumassa johonkin. (...) Mutta aina se on hirvea
prosessi saada joku pienikin askel tehtya. Aina on jengi vetamassa kasijarrua.

- Markus: Niin julkisuudessa ne ovat aina ne negatiiviset asiat, niin kuin Petteri
Jarvinen maalaa kauhukuvia.

- Panu: No se "Tietoturva ja yksityisyys” (tietokirja), vai mika se on? Niin siind on
just, ettéa "mita kaikkea sinun bonuskorteistasi pystyy lukemaan”. (...) Munkin
mielesta ihmisia likaa pelotellaan silla. (...)

Kaiken kaikkiaan vastaajien suhtautuminen viranomaisiin ja lainsdddantoon
tietosuojakysymyksissd on jossain mddrin ristiriitaista. Toisaalta viranomaisten ja
lains@dddnnén tarjoamaan turvaan tukeudutaan itsestddnselvyytend, toisaalta vastaajien
puheessa kuluttajia suojellaan liikaa. Kuluttajia tulisi niin siis suojella estimittd uusien

palvelujen kehittdmista.

4.2.2 Kriittisyysdiskurssi

Kriittisyysdiskurssi asettaa kuluttajat ja yritykset vastakkain. Asiantunteva, tiedostava
kuluttaja kokee henkilGtietoja hyodyntévét yritykset royhkeind pelureina, jotka ajavat omia
etujaan tai taitamattomina epdonnistujina, joiden strategioista asiakkaiden tarpeet on
unohdettu. Henkil6tietojen hyddyntdminen konstruoidaan ndin erdinlaisena pelini, jossa
kuluttajat ja yritykset kisaavat toisiaan vastaan henkil6tietojen hyddyntdmisen hallinnasta.
Samalla kuluttajasta rakennetaan kuvaa dlykkddna ja aktiivisena toimijana, joka tiedostaa
yritysten valtapyrkimykset ja kyvyttdomyyden hyodyntdd henkildtietoja kuluttajien eduksi.
Tiedostava kuluttaja edellyttdd yrityksiltd tietojensa vastineeksi selkeitd hydtyja ja on

halukas pitimaan puoliaan.

Kriittisyysdiskurssin kielelliset piirteet

Kriittisyysdiskurssissa rakennetaan ja korostetaan omaa asiantuntijuutta. Omia nikemyksid
ja mielipiteitd tuodaan vahvasti esille, jopa keskustelun kulkua vélilld vaikeuttaen.
Esimerkiksi toisten esittimié ajatuksia ei pohdita, vaan huomio kohdistuu toistuvasti uusien
nikokulmien esittdmiseen. Kéytava keskustelu muistuttaa tdlloin ryhmaéhaastattelua, jossa

vastaajat kertovat mekaanisesti oman mielipiteensd muista osallistujista valittimétta.
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Erityisesti tyOssdkdyvien ammattilaisten keskuudessa syynd asiasta toiseen ronsyilevdin
keskusteluun ja vdhddn vuorovaikutukseen saattaa olla vastaajien uskomus keskustelusta
asiantuntijaryhmén haastatteluna, jonka tarkoituksena on tuottaa haastattelijalle
mahdollisimman paljon uutta tietoa. Osallistujat pyrkivitkin tekeméén parhaansa: ”Ettd md

saisin sanottua jotain, mitd ei ole sanottu vield, niin ehkd noista asiakastiedoista (...)”.

Edelld Heikki haluaa sanoa jotain, mitd muut eivdt ole vield sanoneet, jotta haastattelija
saisi mahdollisimman paljon uutta tietoa. Ikdén kuin eri ndkokulmilla ja mielipiteilld ei olisi
tilanteessa merkitystd, vaikka mielipiteiden kirjon tirkeyttd korostetaan toistuvasti.
Tilannekuvaus on jossain méadrin kirjistetty, mutta kuvaa hyvin keskustelun kulkua
suhteessa muihin tietosuojadiskursseihin. Keskustelu etenee kuitenkin sujuvasti tutkijan

pysytellessd taustalla.

Kriittisyysdiskurssia hallitsee hieman ironinen puhe, jonka avulla omaa itsed voi tarkastella
neutraalisti ulkopuolelta. Kun omat kommentit voi tarvittacssa kadntdd leikiksi,

asiantuntijan arvovalta ei ole uhattuna ja asioiden késittely on helpompaa. Vakaviakin

36

asioita, kuten keskustelussa esille noussutta Myyrmannin pommiturmaa™ pohditaan

huumorin ja ironian keinoin.

- Heikki (2): Ehka se on tdma terve suhde, ettd minkalaisesta rikoksesta epaillaan ja millaisia
tietoja annetaan. Etta jos on tappanut muutaman kymmenta ihmista tai epaillaan siita.

- Jarmo: Niin sitten saadaan selville, ettéd on ostanut Corn Flakesia ja voidaan todeta, etta
Corn Flakesin syonti lisda todennakdisyytta tappaa.

- Heikki: Ja kun viela ajelee bussilla pitkin Vantaata, niin sen jalkeen tappamismotivaatio
kasvaa. Jos joku ajaa kahdella bussilla Vantaan sisalla, niin kylla kannattaisi vieda hoitoon.

- Tiina: Mutta kuka sen rajan sitten vetaa, ettd mika on semmoinen rikos esimerkiksi, etta
(se) voisi oikeuttaa tutkimaan kaikki mahdolliset liikkeet?

Edelld Heikki, Jarmo ja Tiina pohtivat viranomaisten oikeutta pddstd asiakastietoihin
kasiksi rikostutkinnassa. Keskustelu kumpuaa Myyrmannin rdjahdyksen tutkinnasta, jossa

syyllistd etsittiin jaljittdimaélld epdillyn tekijdn kirjoituksia verkon keskustelupalstoilla.

36 Myyrmannin kauppakeskuksen rjihdys tapahtui Vantaalla 11. lokakuuta 2002 keskustelujen ajankohtana.
Pommi surmasi seitsemén henked ja haavoitti kymmenid. Syyllisté etsittiin jaljittamalld epéaillyn tekijan
kirjoituksia verkon keskustelupalstoilla. Tutkinnan yhteydessd nimimerkki paljastettiin. Syyllinen oli
internetissd toimineen, réjéhteisiin erikoistuneen Kotikemia-foorumin vakiokeskustelija.
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Henkildllisyyden selvittdmiselld ei uskota saavutettavan mitdédn. Samalla henkilStietojen
hyddyntdmistd viranomaistoiminnassa kritisoidaan asiasta ironisesti vitsaillen. Kritiikki on

luonteeltaan myds jossain médrin periaatteellista; missd menee yksityisyyden raja?

Ironisen puheen ohella kriittisyysdiskurssia kuvastaa voimakas kriittisyys. Esimerkiksi
henkilotietojen hyodyntimisen huolestuttaviin, naurettaviin ja arsyttdviin piirteisiin
keskittyvad kielteisyyspuhetta kéytetddn resurssina paljon, mikd ilmenee muun muassa

ironisena ’sisdpiirin” puheena.

- Jaska (3): Sitten on taas pari kuukautta ihan hiljaista, kunnes taas tulee yksi
helvettikuukausi, kun ne (puhelinmyyjat) jokainen soittaa sielta, etta "haluaisitko tilata
Mikrobittid”. "Tykkasitkd siitd”? "En”. "No haluaisitko tilata uudestaan™? "En”. Sitten
seuraavana paivana tulee taas seuraava iloisella aanella soittava puhelinmyyja.

Samalla puheen sdvy sdilyy asiantuntevana ja ulkopuolisena, kuten edelld Jukan
puheenvuorossa. Esimerkin omakohtaisuudesta huolimatta Jukan kuvaama kokemus
ndyttdytyy faktuaalisena tosiasiana, jota yksikddn ldsnédolija ei kyseenalaista, vaikka

tilannekuvaus on selkeisti liioiteltu. Kaikki ldsnéolijat késittdvat, mistd on kyse.

Adrimmillddn kriittisyysdiskurssi on sdvyltdin erittdin kielteisti. T#llainen #drimméiinen
ajattelutapa rakentuu osallistujien vilisessd vuorovaikutuksessa, mutta kielteisyys heijastaa
jossain midrin myds muutamien yksittdisten osallistujien suhtautumista henkildtietojen
hyddyntimiseen, suoramainontaan tai yrityksiin ylipdatddn. Esimerkiksi Liisa suhtautuu
henkilGtietojen hyddyntdmiseen markkinoinnissa negatiivisesti, muiden mielipiteista

valittAmatta.

- Liisa (10): Mulla on kylla, etta "alkaa edes hengittdkdé muhun pain”. Ma laitan joka paikkaan,
etta "alkaa lahettaké mitdan”. Meillakin pitaisi olla semmoinen, ettéd "ei suoramainontaa”,
sellanen tayskielto, mutta ei se vaikuta mitdan. Meille tulee niité ihan liikaa ja ma heitan ne
suoraan roskiin. Joskus on kylla pakko avata, koska niissa on niita pirullisia muoveja
kaikissa paikoissa, etta niita ei voi heittaa sellaisenaan roskiin (...) pitda avata, niin ja sitten
on silppua, sellaista hirveda (arpoja jne.) (...) ja sitten ma aina sanon Ollille, etta "katso Olli,
etta sulle on tullut postia” ja sitten se repii niita ja sitten se menee sinne paperinkeratykseen
sen jalkeen. (...) En ole littynyt mihinkdan. Ma yritdn nimenomaan saada niita tulematta,
mutta se ei onnistu nakojaan.
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Néin suhtautuminen henkil6tietojen hyddyntdmiseen markkinoinnissa ndyttdd paitsi
tilannesidonnaiselta my0ds jossain médrin henkilosidonnaiselta, mikd kdy kriittisimmissa

adritapauksissa ilmi.

Kuluttaja kriittisyysdiskurssissa

Kriittisyysdiskurssissa tuotetaan kuvaa etupdéissd rationaalisesta ja jdrkiperdisestd
paitoksentekijéstd, jonka ndkdkulmasta keskustelussa mind-muodossa puhutaan.
Rationaalinen kuluttaja kontrolloi omaa eldmiénsé pidellen yksityisyytensé lankoja tiukasti
késissddn. Han suhtautuu esimerkiksi mainontaan kriittisesti eiké lankea helposti yritysten
vaikuttamispyrkimyksiin. Esimerkiksi seuraavassa lainauksessa osallistujat korostavat
mainonnan vdhdistd merkitystd itselleen. Mainoksia ei juuri lueta tai niitd seurataan

korostetun harkitusti, omat tavoitteet mielessa pitden.

- Emo (3): Mutta toisaalta sitten, se (mainonta) varmaan vaikuttaa semmosilla ihmisilla, jotka
lukevat niitd mainoksia, mutta esimerkiksi meikalaisellakin, jos mulla ei oo mitdan muuta
tekemista, niin en ma rupea niitd mainoksia sittenkaan viela lukemaan.

- Anna: Ainoa, minkd ma selaan noista kaikista, on Stockmannin kanta-asiakasedut, koska
se on ainoa, mistd ma joskus ostan.

- Emo: Yksi mainoslehtinen on, mitd meikalainenkin selaa, se on Hesarri. (...)

- Sami: Niilla mainoslehtisilla on se yksi tarkoitus, ettd ne ovat hyvid saunansytykkeita.

- Joni: Sanomalehti on ainoa, joka kdy marsun alle.

Edell4 tuotettu asetelma korostaa kuluttajien riippumattomuutta yrityksisti ja kykya paattaa
omista asioistaan. Samalla kuluttajille tuotetaan puheessa valtaa asettamalla yritykset
heikompaan, jollain tavalla noloon tai muutoin epdedulliseen asemaan. Esimerkiksi edelld
mainoksia pilkataan hyviksi saunansytykkeiksi ja oman marsun hikin pehmikkeiksi. Nain
kuluttajasta rakentuu mielikuva kuningaskuluttajana, johon yritykset eivdt kykene

vaikuttamaan.

Kuluttajan valta-asemaa tukevat myos kanta-asiakkuudet. Osallistujilla on lukuisia erilaisia
asiakasetukortteja, joita mieluusti esitelldin muille. Samalla korttien kéytdlle kuitenkin
naureskellaan, kuten edelld yhteistyodiskurssissa. Asiakasetukortteja ymmérretifin
hyddynnettivin tiedonkeruuseen, mutta toisin kuin yhteistyddiskurssissa, yritysten

toimintaa  Kkritisoidaan. Esimerkiksi asiakaskorttien  tuottaman  informaation
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kayttokelpoisuutta epdillddn ja korttien generoima mainonta koetaan turhanpdivéiseksi.
Asiakassuhde tuotetaan puheessa yrityksen tavoitteena, johon kuluttaja on harkitusti

mukautunut.

Puustisen (2008, 207-208) mukaan myds markkinoijat luonnehtivat kuningaskuluttajaa
markkinoinnin 1dht6kohdaksi, jonka kaikki halut tulee huomioida ja tyydyttdd. Kaytdnnon
markkinointitydssd kuningaskuluttajan asema on kuitenkin epdvarma; juhlapuheet
kuninkaasta saattavat paljastua verhotuksi yritykseksi vaikuttaa kuluttajiin (mt. 208-209),
kuten asiakasetuohjelmissa ylla. Kriittisyysdiskurssissa osallistujat epiilevétkin yritysten

halua ja kykya hyodyttad kuluttajia ja palvella heidin etuaan.

Rationaalinen kuluttaja edellyttdd kuitenkin yritysten kunnioittavan héntd ja hénen
yksil6llisid tarpeitaan. Hén toivoo asiallista tietoa tuotteiden hinnoista ja ominaisuuksista,
eikd hyvéksy tunteisiin vetoavaa markkinointia tai manipulointia. Hin haluaa tehdi
itsendisesti omat ratkaisunsa uskoen tilld tavalla saavuttavansa parhaan mahdollisen, juuri
hénelle sopivan lopputuloksen. Télldin suostutteleva mainonta saatetaan kokea drsyttdvana

ja loukkaavana, kuten Petra, Sini ja Helena seuraavissa lainauksissa.

- Petra (4): Mua arsyttaa se ajattelutapa, ettd ma en itse tietaisi, mistd ma olen kiinnostunut
ja etsisi itse tietoa. Etta kaupalliset firmat jotenkin maarittelevat mun puolestani.

- Sini (8): Ja se, mika (...) ehka pitda huomata on, kun kaikessa muussa
mainosmateriaalissa on hirveasti kaikkia kilpailuja, mihin pitaisi osallistua ja lahettaa ja voit
voittaa joka kuukausi, arvomme nain ja nain paljon rahaa tai autoja ja etelanmatkoja. (...)
Ettd mulle tulee semmoinen olo, etta ne pitavat mua tyhmana ja yrittavat huijata.

- Helena (8): Niin, se on kylla hyva, etta sielta (lastenruokamainonnasta) puuttuvat ne kaikki
paperirullat, mita pitaisi (...) |l0ytdd oman onnennumeronsa (nauraa). Etté se on kylla tosi
hyvaa. Joo. Ettd se on enemman semmoista asiapitoista.

Toisaalta kriittisyysdiskurssissa mainostajia kritisoidaan joka tapauksessa, myo0s
mainonnan ollessa asiapitoista: ”Ehkd ne eivdt halua olla niin ldpindkyvid. Ajattelevat, ettd
se jdd jotenkin alitajuntaan sitten, kun marssii sinne hyllylle ja kiireessd katsoo, ettd mitd
ottaa.” Téssd mielessd vastaajat muistuttavat Oliveron ja Luntin (2004) havaitsemaa
kuluttajakategoriaa, jossa tietoisuus yritysten tiedonkeruusta yhdistyy tietoisuuteen

taloudellisista tavoitteista yritysten tiedonkeruun motiivina ja edelleen huomattavaan
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skeptisyyteen®”. Yrityksiin ei voi tilloin luottaa. Esimerkiksi seuraavassa lainauksessa

Sonja "ei mene yritysten retkuun”.

- Sonja (5): Mua ei kanssa posti haittaa, ma koen itse olevani sen verran kriittinen, ettda ma
osaan valita kylla siitékin, vaikka ne valilla tuputtaakin sitd mainospostia. Ma koen, ettd ma
osaan kylla hydédyntaa niista ne, jos jotain etua saa, ettd en ma mene siihen retkuun, etta
aika tarkkaan ma mietin. (...)

Kiriittisyysdiskurssissa  rationaalisen kuluttajan toimijuutta rakennetaan erityisesti
taloudellisilla ja kohdistamisen hyodyilld, joita edellytetdin henkilStietojen vastineeksi.
Kun yritys tarjoaa kuluttajalle timdn arvostamia etuja, henkildtietojen hyddyntdmiseen
suhtaudutaan myonteisesti ja tietoja annetaan mielellddn. Tallaista konkreettisen
hyotymisen merkitystd korostetaan toistuvasti. HyStyminen tuotetaan suorastaan itsestidn
selvand hyvaksyttdvyyden edellytyksend henkildtietojen hyddyntdmiselle markkinoinnissa,
kuten seuraavasta esimerkistd kdy ilmi. Sen sijaan esimerkiksi huvia, vithtymisté, nautintoa

tai muita sosiaalisia etuja ei tuoda puheessa esille.

- Haastattelija (2): (...) olette monet littyneet naihin erilaisiin asiakaskerhoihin, joissa joskus
kysytdan teidan henkildkohtaisianne mieltymyksia, esimerkiksi harrastuksia tai muita
tallaisia asioita. Vastaatteko te yleensa niihin?

- Peter: Riippuu pikkasen, missa kysytdan. Jos ma tiedan, etta silla on mahdollista saada
jotain etua, ettd ma vastaan siihen, niin silloin ma vastaan. Esimerkiksi, jos ma tiedan, etta
mulle toimitetaan esimerkiksi postia siitd asiasta tai ma saatan saada vaikka tarjouksia
elamankertakirjoista sen perusteella, ettd ma laitan sinne, ettd ma harrastan historiaa, niin
silloin ma laitan. Mut jos ma naen, etta siité ei ole mitdan hyotya, niin ma jatén ne
harrastetiedot pois.

Arvo nayttdd olevan keskeinen rationaalisen kuluttajan paitdskriteeri. Kohdistamisen
toivotaan tuottavan “aidosti” kiinnostavaa tietoa itselle merkityksellisistd asioista, kuten
harrastuksista (esim. urheilu) tai henkilokohtaiseen eldméntilanteeseen liittyen (esim.
aitiys). Informaation ohella arvostetaan myds taloudellisia etuja, esimerkiksi alennuksia.

Lisdksi toivotaan “mnormaalista bulkkisisillostd erottuvaa”, “mainontaa laajempaa

sisdltod”. Kiinnostavuus osoittautuu  kuitenkin tilannesidonnaiseksi ja tdstd johtuen

37 Tutkimuksessa tietoisuus tiedonkeruusta tulonlihteeni yrityksille johti paitsi huolestuneisuuteen
tiedonkeruusta ilman lupaa ja tietojen antamisesta kolmansille osapuolille my6s pyyntoihin palkkiosta
luovuttamista vastaan ("pelataan samaa pelid”) (Olivero & Lunt 2004).
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vaikeasti méadriteltdviksi. Esimerkiksi samasta asiasta ei haluta jatkuvasti mainontaa tai

kohdistamisen pelédtddn muutoin epdonnistuvan.

- Tarja (2): Makin laitan aika vahan niita rukseja, etté en laheskaan kaikkeen, mika
kiinnostaa. Kaikesta, vaikka kiinnostaisikin, niin ei sita joka viikko tai paiva halua saada
tarjouksia.

- Jaska (3): Koska jos mulle alkaa tulla jotain spammimeilia mun sahkdpostiin, ettd méa oon
laittanut, ettd ruoanlaitto kiinnostaa mua ja sitten tulee, etta "patoja tosi halvalla, nyt
kannattaa ostaa”.

Toisaalta mahdollisuutta hyotyd omista henkildtiedoista epdilldén ja hyotyminen ndhdédén
ndenndisend. Useasti vastaajat kokevat, kuten esimerkiksi Sini seuraavassa, etteivit he ole

hyotyneet riittdvisti henkilotiedoistaan, yritysten lupauksista huolimatta.

- Sini (8): Musta taas (...) jos siina niin kuin on itse nahnyt sen vaivan, etta on (...)
rekisteroitynyt jonnekin ja antanut luvan lahettaa sita materiaalia, etta sita tulisi sitten
enemmankin. Etta just joku lehti imestyy nelja kertaa vuodessa, niin en ma niin kuin edes
muista, ettd mihin kaikkeen ma oon liittyny. (...) Mité kaikkee ma oon luvannu, etta ne saa
mulle lahettéda. Jotain tuollasta, ettd mita kaikkea sieltd on tulossa. Niin tavallaan. No, ehka
se jotenki, no se Pirkka-Napero nyt on semmonen, mista nyt, tai no joo, Piltti-piirikin ehka
just. Ehka nama kaksi ovat semmaosia, ettéd mista tulee edes vahan saannéllisemmin sita
postia. Ja niin kuin edes muistaa kuuluvansa. Mutta etta jotenkin kylla ma olen niita
kaavakkeita tayttanyt vaikka kuinka moneen paikkaan ja etta sité postia ei kuitenkaan sitten
tule niin usein, etta silla olisi niin kuin mikaan aktiivinen rooli elaméassa.

Lupausten ei tarvitse olla milldén tavoin eksplisiittistd. Jo rekisterdityminen ja tiedonkeruu
koetaan lupaukseksi henkil6tietojen hyddyntdmisestd markkinoinnissa asiakkaiden omaksi
eduksi. Lupausten lunastamatta jittimiseen suhtaudutaan pettymykselld vaivanniadn

osoittautuessa turhaksi.

Kiriittisyysdiskurssissa arvostetaan yritysten avoimuutta ja mahdollisuutta olla itse ajan
tasalla, tietoisena yritysten toimintatavoista ja nédin vaikuttaa omiin asioihinsa. Esimerkiksi
kuluttajat edellyttavat yrityksiltd luvanvaraisuutta eli mahdollisuutta tietoisesti hyvaksya,
tai olla hyviksymaéttd, henkildtietojen hyddyntiminen ja néin hallita omaa yksityisyyttéén.
Osallistujat ovat kuitenkin skeptisid toiveensa toteutumisesta, kuten seuraava lainaus

lopuksi osoittaa.
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- Jaska (3): Jos tietoja rekisterdidaan, niin pitda joko sanoa selkeéasti, etta tietoja ei kayteta
enaa ikina mihinkaan, kukaan ei koskaan katso niita ja ne lukitaan kallion alle holviin. Tai
sitten toinen on se, etta sielld on ndma kohdat, etté "ei saa kayttda mainostarkoituksiin” tai
"voi kayttaa mainostarkoituksiin”. Ettd "ei saa luovuttaa” tai "saa luovuttaa”. Sitten se, etta
noudattaako sitd mikaan niista instansseista, jotka keraavat tietoa, on eri asia.

Kriittisyysdiskurssissa ~ sovitetaan  myds  oikukkaan  kuluttajan  roolia, jota
yhteistyddiskurssissa  yritysndkokulmasta  kritisoidaan.  Kirjallisuudessa  oikukkaita
kuluttajia kuvaillaan kielteisesti tunteiden ohjaamiksi, arvaamattomiksi ja irrationaalisiksi
(Puustinen 2008, 218, 246). Yritysten haasteena mainitaan erityisesti kuluttajien
mainoskriittisyys. Téllainen vélinpitiméton kuluttaja yksinkertaisesti ei osallistu
”dialogiin” yrityksen kanssa: "Md en tdytd (henkilotietolomakkeita), kun en md liity

mihinkddn”.

Kriittisyysdiskurssissa ndkokulma on kuluttajan ja oikukkaat kuluttajat ndyttdytyvat
ylldttden myonteisessd valossa: Kuluttajalla on oikeus olla vaikea. Hénen ei tarvitse
miellyttdd yritystd ja toimia yrityksen ehdoin. Hénelld on oikeus nauttia eduista omilla
ehdoilla ja sanella pelin sd@nndt. Tiedonkeruu ja yritysten toimintatavat ylipdatdén
kyseenalaistetaan. Yrityksid ei endd kuunnella tai ymmarretd. Esimerkiksi kuluttajat
saattavat  kieltdd henkilGtietojen  luovuttamisen ja  Iehtitilaukset  vilttydkseen
suoramarkkinoinnilta. Ylipdédtddn suhtautuminen yrityksiin on kriittistd, kuten seuraavat

esimerkit osoittavat.

- Jaska (3): Se, mika tulee noiden henkilGtietojen kerdamiseen. En méa ainakaan panisi
henkildtietojani semmoiseen, etta ei ole selkeasti niita rukseja, ettd "henkildtietojani saa
kayttaa suoramarkkinointiin: Kylla. Ei.” Ei! Ja "henkiltietojani saa luovuttaa kolmansille
osapuolille: Kylla. Ei.” Ei missaan nimessa!

- Anna (3): Tuo on yksi syy, miksi ma en tilaa lehtid kauheesti kotiin. Niissa on yleensa se,
etta jos lahettaa jonkun tilauslomakkeen, niin suostuu siihen, etta se kustantaja saa
lahettaa sulle spammia. (...) Sen takia ma mieluummin ostan irtonumeroita, ettd ma saan
ne pidettya kaukana itsestani.

- Kiistiina (4): (...) Ja tosiaan ma oon aika tyly, jos mua ruvetaan suoraan puhelimella
esimerkiksi ldahestymaan, ettd oli asia mika tahansa, niin méa olen hyvin negatiivinen. Etta
ihan pelkastaan sen takia en tilaa tai anna tai tee yhtaan mitaan, etta joku nyt on I6ytanyt
mut ja esim. soittaa mulle.

Valppaus ja aktiivisuus mainitaan suorannaisina edellytyksind selviytyd yritysten

vaikuttamispyrkimyksistd. Kuluttajan passiivista uhrikuvaa kritisoineen De Certeaun (1984,
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31) ajatuksia lainaten vahva, itsendinen kuluttaja ei suinkaan kulje yritysten talutusnuorassa
passiivisena vastaanottajana (Gabriel & Lang 1995, 140). Nidin hankaluus nayttiytyy
rationaalisena ja hyviksyttivind kéyttdytymisend, erdénlaisena kuluttajan oikeutettuna

aktivismina, jota ei tarvitse hapeilla.

Kirjallisuudessa kuluttajien hankaluus tai vastustus (consumer resistance) ndhdain usein
keinona riistdd wvaltaa yrityksiltd ja ndin tasapainottaa osapuolten eriarvoisuutta
(Abercrombie 1994). Esimerkiksi “leikinlasku” tai yrityksen ndkdkulmasta lapsellinen
kéayttdytyminen mainitaan perinteiseksi auktoriteetin vastustamisen muodoksi. Aineistosta
16ytyy tistd useita esimerkkejd. Esimerkiksi seuraavissa esimerkeissd Jarmo, Erno ja Malin

antavat yrityksille tahallaan véaria tietoja itsestaén.

- Jarmo (2): Ma yleensa laitan johonkin semmoiseen hypoteettiseen, mita ma oletan, etta
kukaan ei kumminkaan mainosta. Ettd ma olen kiinnostunut copperasta. No oopperaa
varmasti mainostetaan sahkopostitse ihan perkeleesti. (...) Yleisesti ottaen se tiedetaan,
etta jos se jatetaan taysin tyhjaksi, niin sitten kuitenkin vedetaan profiilista, etta okei, naa
samanikaiset hemmot on laittanut ruksin tdhan, jee jee, mulle tulee jalkapallomainoksia,
kiinnostipa taas niin v***sti. Se, ettd ma laitan sinne jotain, mika ei suoranaisesti sovi mun
profiiliin, niin se nayttaa kuitenkin silta ettd ma olen tayttanyt sen. Ja sit ma annan ihan
taysin puuta heinaa tietoa, ettd ma olen kutomisesta ja oopperasta kiinnostunut
mieshenkild. Sitten pidetdan kutomisesta ja oopperasta, mutta eipa paljon tuu
mainoksiakaan.

- Emo (3): Just jos ajattelee tallaisia sattumanvaraisesti niin ma yleensa aina rekisteréidyn
sattumanvaraisella ialla ja perheelld ja ammatilla ja yleensa missaan ei oo samanlaista. Ma
jatan sen ihan tan palveluntarjoajan omalle. Ei mun tarvi olla rehellinen, en ma koskaan
kerro siella oikeita tietoja. Jos on pakollisia kenttia, etta pitaa tayttaa jotain, niin ma taytan
sinne jotain puuta heinda. Saanndllisesti.

- Malin (9): Ma en kylla ymmarra, miksi ne (lastenruokayritykset) kysyvat aina tuota lapsen
sukupuolta. Musta se on tosi arsyttavaa ja sitten jotkut on semmoisia, etta jos sinne ei laita
mitdan rastia, niin sitten tulee iimoitus, etta sa et ole tayttanyt kaikkia kohtia. Ja sitten
joskus ma laitan vaaran sukupuolen, koska se arsyttdd mua niin suuresti. Mitad ihmeen valia
silla on kenellekaan, ettd onko mulla (tyttd vai poika)?

Esimerkeissé ylla yrityksille siis annetaan tietoisesti vairid tietoja itsestd. Omaa lapsellista
kéytostd ei hépeilld, vaan siitd puhutaan ironisesti vitsaillen. Kuluttaja ikd4n kuin heittiytyy
tietoisesti hankalaksi asiakkaaksi. Néin, toimimalla odotusten vastaisesti kuluttaja vastustaa
yrityksid ja yritysten henkildtietojen hyddyntimiselle markkinoinnissa tuottamia
merkityksid (ks. mm. Abercrombie 1994; Gabriel & Lang 1995, 139). HenkilGtietojen

hy6dyntiminen markkinoinnissa ei ole vélttaimattd hyddyllisté, haluttua ja toivottua.
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Yritys kriittisyysdiskurssissa

Kiriittisyysdiskurssissa henkil6tietojen hyddyntdminen konstruoidaan useasti pelind, jossa
kuluttajat ja yritykset kisaavat toisiaan vastaan henkildtietojen hyodyntdmisen hallinnasta.
Tuossa pelissid yritykset ajavat vain omia etujaan véilittimattd ihmisten tarpeista. Tadma
ilmenee osallistujien mukaan implisiittisten pelisddntdjen rikkomisena, usein jopa
valehteluna. Esimerkiksi Jaska uskoo, ettd “kaikista vakuutteluista huolimatta ndmd
boonuskorttisysteemit jollakin tavalla kerdd niitd henkilotietoja”. Myds seuraavassa

lainauksessa yritysten ja kuluttajien keskindinen vastakkainasettelu nousee selvisti esille.

- Sami (3): Tai sitten ne katsovat sen, ettd tdma kaveri ostaa pelkkaa kasvisruokaa, niin sille
eilaiteta sita jauhelihamainostakaan. (...)
- Jaska: Sitahan ne ei saisi tehda, etta jos ne huomaavat, etta sa et syo lihaa, niin ne
kohdentavat sulle pelkkia kasviksia.
- Sami: Eivat saisi tehda, mutta milla sa siita jaat kiinni?
- Jaska: Varmasti tekevat.
Yritykset ovat ndin siis l&htokohtaisesti epéluotettavia ja epdrehellisid. Ne kerdévit,
kayttavdt ja luovuttavat henkilStietoja ilman kuluttajan lupaa, jolloin informoidun
suostumuksen vaatimus ei toteudu. Toisaalta henkildtietojen kaupallinen hyddyntiminen
tiedostetaan kyseenalaistamatta itsestddnselvyydeksi, piti siitd tai ei. Esimerkiksi
sdahkopostiosoitteiden uskotaan levidvin verkossa helposti: ”Tai sit jos rekisterdityy netissd
Jjohonkin epdmddrdiseen paikkaan ja laittaa sinne sdhkopostiosoitteen, niin kannattaa olla
se osoite sitten semmoinen, ettd sen pystyy hylkddmddn (naureskelee)”. Erityisesti
“tietynlaiset” yritykset haalivat tietoja kuluttajien tietosuojasta valittiméttd. Samalla

puheessa ilmenee kuitenkin epdvarmuutta siitd, miten yritykset tarkalleen toimivat: ”(...)

jostainhan ne niitd onkivat niitd tietoja’.

- Sonja (5): Ma voisin liittda jollain tavalla asiakastietoihin henkildtiedot plus sitten jollain lailla
tietoja ostokayttaytymisesta. Vaikken ma tykkaisikaan siitd, mutta selvééhan se on, jos
esimerkiksi kaytat jotain korttia, niin ne (henkildtiedot) ovat tiedossa siella. Mutta kaupat
kuitenkin jonkin verran kayttavatkin tammaoista suunnattua markkinointia ja jostainhan ne
niitd onkivat niita tietoja.
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Yksilotason  seuranta  ndyttdytyy  epamiellyttivdnd  ajatuksena. Toisin  kuin
yhteistyddiskurssissa, kriittisyysdiskurssissa yrityksiin ei lainkaan luoteta ja yritysten
katsotaan rikkoneen lupauksensa asiakkaalle. Namé lupaukset ovat esimerkiksi yleisid
ndkemyksid siitd, mikd on sallittua, toivottua tai kiellettyd eli yleisid yhteiskunnallisia

normeja tai kuten seuraavassa esimerkissd, uskomuksia yritysten lupauksista.

- Jaska (3): (...) Niin, ne (yritykset) ovat nimenomaan kieltaneet, etta ne eivat
henkilokohtaisesti tee mitaan. Okei, ne katsovat niitd massoja, se on mun mielesta viela
ihan ok, niin kauan, kuin ne eivat kayta henkilokohtaista profiilia.

Yrityksid kuvaillaan paitsi huijareiksi, myds taitamattomiksi epdonnistujiksi, jotka eivit
yksinkertaisesti osaa hyodyntdd henkildtietoja kuluttajien eduksi, molempia osapuolia
hyodyttden. Esimerkiksi seuraavassa lainauksessa Heikki kertoo Stockmannin kanta-
asiakastarjouksesta (Vilnan matka), jonka ei usko kiinnostavan yrityksen asiakkaita.
Samalla korostuu rationaalisen kuluttajan toimija-asema, jossa arvostetaan taloudellisia,
konkreettisia etuja. Nyt edut eivdt konkretisoidu eivitkd kuluttajat saa vastinetta

henkilotiedoilleen.

- Heikki (2): Kai sita postia ottaa sellaisista aiheista, jotka kiinnostavat, kuin sitten vain
randomilla lahetettya koko asiakasrekisterille, niin kuin tatd Vilnan matkaa, (jota) Stocka
(Stockmann) mainostaa kanta-asiakaskirjassa.

Yritysten  vaikutuspyrkimysten  seurauksena  kriittisyysdiskurssissa  korostetaan
hallintapuheella tilanteen hallintaa. Olivat yritykset sitten huijareita tai epdonnistujia, ne
asetetaan puheessa kuluttajien alapuolelle, useasti hieman huvittavaan asemaan. Katse on
ylhdélta alaspdin. Kaikkivoipa kuluttaja on kuningas ja yritys tdmén ndyrd alamainen.
Esimerkiksi seuraavassa lainauksessa Anna asettaa henkilotietoja hyodyntivan yrityksen

huvittavaan asemaan.

- Anna (3): Mulla oli Plussakortti edellisessa tyOpaikassa ja pojat lainasi sitéd sen kuukauden,
kun Rimissa oli Saarioisten kasvispitsa tarjouksessa. Mulla ei oo mitdan muuta merkintaa
kuukauden aikana kuin 150 kasvispizzaa. Ne saavat siella ihmetelld mun kuluttajaprofiiliani
(nauraa).

Kriittisyysdiskurssissa rakennetaan myds yhteistyotd yritysten kanssa. Yhteistyd on

kuitenkin hyvin harkittua ja kumppaniksi hyvédksytdsn ainoastaan tarkoin wvalittu
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luottoyritys, jonka tuotteet ja palvelut koetaan itselle tdrkeiksi. Luotettavuus ilmenee
osallistujien puheessa esimerkiksi suomalaisuutena, perinteisyytend tai tuttuutena;
ominaisuuksia, joita yhteistyddiskurssissa puolestaan yrityksissd kritisoidaan. Myds

kuluttajan harkintakyky ja asiantuntemus korostuvat.

- Jaska (3): Tama tietysti riippuu aika paljon siita, ettéd mihin olet littymassa. Kylla ma voisin
kuvitella, etta K-konsernille kertoisin, miten monta lasta mulla on ja koska ne ovat
syntyneet. Jos tata kysyttaisiin semmoisessa paikassa, jota ma en tieda, jos tdma ei olisi
luotettava suomalainen yritys, luotettava ja luotettava, niin en ma tammoaisia tietoja heittaisi
mihink&an satunnaiseen.

- Jaska (3): Kylla ma jos ma tiedan jonkun luotettavan tahon, missd on nimenomaan lukenut,
ettd sita eilahetetd eteenpain ja ma tiedan ettd ma voin luottaa siihen, syysta, etta jotain
niin kylla ma silloin yleensa sen oikean osoitteen (annan). En ma jaksa lahted lukemaan
ziljoonaa feikkimeilia siksi, etta sinne saattaa joskus tulla jotain, mika kiinnostaa. Koska
joskus on tullut jopa jotain newslettereita, jotka ovat oikeasti tarkeita, kylla mullekin tulee
pari talla hetkelld, jotka méa mielelldédn otan omaan postilaatikkoon.

Yritysyhteistyolle asetetaan kuitenkin kriittisyysdiskurssissa yksityiskohtaisia ehtoja
muistuttamalla ei-toivotuista negatiivisista seurauksista. Esimerkiksi seuraavassa
lainauksessa vastustetaan roskapostia. Liséksi yhteisty0 itsessdén ei ndyttiydy erityisen
toivottuna, vaan juuri hyvdksyttivind tai yhdentekevdnd: “Jos on mulle pakko

suoramarkkinoida (...)”.

- Haastattelija (2): Onko teilla mitdan tiettyja tarkoituksia, mihin te ehdottomasti haluaisitte tai
ette haluaisi, etta teidan henkilokohtaisia tietoja, joita kerataan, niin kaytetaan?

- Jarmo: Niin kauan, kun kukaan ei lykkaa mulle niiden perusteella ensimmaistakaan
spammia niin aivan sama. Tai niin kauan, kun mun nimellani ei aleta avaamaan mitaan
palveluita, mitd ma en ole halunnut.

- Heikki: Mulla on ehka pikemminkin toisinpain. Jos on pakko mulle suoramarkkinoida, niin
mielellaan sitten sellasta, josta ma pidan, ettd ma en valttamatta osta Skoda-merkkista
henkildautoa tai Volkswagen-merkkista pakettiautoa, vaikka kuinka mulle
suoramarkkinoitaisiin tai toivotettaisiin tervetulleeksi koeajamaan.

Mahdollisuus hallita henkildtietojaan ja suoramainontaa, esimerkiksi kieltimélld se
vaivattomasti edistdd paatostd ryhtyd asiakassuhteeseen: ”Ainakin md voin ottaa matskua
lastenruoista kotiin. Ainakin mulla on mahdollisuus kieltdytyd siitd, ettd jos md en ole itse
pyvtdnyt ja siind selkedsti ilmoitetaan, ettd md voin ilmoittaa, ettd md en halua sitd. (...)
Siind mielellddn saisi olla joku, mistdi ne ovat tiedot ottaneet. Tosin se on
vdestorekisterijdrjestelmd nykyddn, mutta mielellddn olisi sitten jokin sellainen, ettd jos et

halua meilti endd postia, niin ilmoitathan.” Nidin kuluttajilla sdilyy mahdollisuus hallita
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yksityisyyttddn henkilGtietojen hyodyntdmisestd huolimatta. Kriittisyysdiskurssissa ollaan

siten muita diskursseja vaativampia.

Viranomainen kriittisyysdiskurssissa

Viranomaisten rooliksi kriittisyysdiskurssissa pelkistyy passiivinen reagointi tai
vaihtoehtoisesti omien etujen ajaminen, yritysten mallia seuraten. Viranomaisten passiivista
roolia tuotetaan puhumalla viranomaisista tietimattdmind toimijoina, jotka eivit seuraa
riittdvéin tarkasti, mitd ymparilld todellisuudessa tapahtuu. Lain tarjoama suoja on siten
tehotonta, kuten tietosuojakriitikot ovat varoittaneet (esim. Heinonen & Hannula 1999, 18).
Esimerkiksi seuraavassa lainauksessa Jarmo puhuu viranomaisista tahoina, jotka eivét tieda
tarpeeksi yritysten tiedonkeruusta. Myds Heikin kommentti lain mukana pysymisestd
kuvastaa, miten henkil6tietojen hyddyntdminen markkinoinnissa on kehittynyt nopeasti

eivitkd viranomaiset ole kehityksest tietoisia.

- Haastattelija (2): Uskotteko, etta teidan tietoja kerataan kuinka paljon tallaisiin kaupallisiin
tarkoituksiin ja mikali, niin hyvaksyttekd sen?

- Peter: Totta kai niité kerataan, koko ajan.

- Heikki: Niin kauan, kun laki pysyy mukana.

- Jarmo: Niin kauan, kun lakia valvovat tahot eivat tieda, etta sita kerataan.

Viranomaistietojen kaupallinen hyddyntiminen tiedostetaan. Esimerkiksi Véestorekisteri-
ja Ajoneuvohallintakeskusten tiedetdén luovuttavan yrityksille henkilGtietoja, joskin
yksityiskohdista ollaan varsin epéitietoisia. Tadmi saattaa lisdtd epdluuloja entisestdén.
Kielteisyyspuhetta resurssina kdyttden viranomaisilla katsotaan olevan oikeuksia, joita
tavallisilla yrityksilld ei ole: ”Katso eihdn laki ikind valtiota sido”. T&lloin viranomaisia
kritisoidaan omien etujen ajamisesta. Ne ovat yritysten kaltaisia, hadikdileméttomid oman

edun ajajia, jotka eivét piittaa kuluttajien intresseista.

- Emo (3): Mutta sitten Autorekisterikeskus ei kysy ollenkaan sitd. Ne luovuttavat kaikki sun
tietosi kaikille. Aina, kun sulla on auto, niin sen jalkeen sa olet luovuttanut kaikki tietosi
kaikille julkisiksi.

- Emo (3): Ma uskon, ettd nama kaupalliset noudattaa niitd, mutta sitten meidan valtio,

valtion laitokset, jakavat niitd meidan tietoja. Ne eivat noudata mitaan, ne jakavat ihan
sumeilematta kaikkea tietoa, mita sulla on.
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Néin viranomaiset ndyttdytyvét tavallaan jopa yrityksid eparehellisemmiltd, silld yritykset
joutuvat noudattamaan tiettyjd sdantojé, toisin kuin viranomaistahot, joilla on liséksi padsy
moniin arkaluonteisiin henkildtietoithin ja rekistereihin. Kriittisyysdiskurssissa ei
kuitenkaan pohdiskella, miksi henkil6tietoja hyodynnetddn tai miten tiedoista saatavia
tuloja kéytetddn (esim. julkisten palvelujen kulujen kompensointi). Viranomaistoimintaa
tyydytddn yleisesti kritisoimaan. Kuluttajan pitdisi saada itse hallita henkil6tietojen

hy6dyntimisti.

- Jarmo (2): Karrikoidusti siina vaiheessa, kun verottaja rupeaa tarkastamaan plussatililta,
ettd mita p*****tta talla plussakortilla on nain paljon ostoja eika papereiden mukaan tienaa
kuin tdman verran, niin siina kohtaa, se menee jotenkin metsaan se systeemi.

Kiriittisyysdiskurssissa  kuluttajien oikeuksiin suhtaudutaan ankaran rationaalisesti.
Kuluttajien koetaan olevan lopulta omillaan ja itse vastuussa itsestdan. Turvaverkkoja ei
ole, kuten edelld yhteistyodiskurssissa, jossa viranomaiset ja lainsdadantd toimivat
kuluttajien viimeisend oljenkortena. Toisaalta, lainsdddantoon ja yritysten vastuuseen
vedotaan kuitenkin useasti muista asioista puhuessa. Esimerkiksi seuraavassa lainauksessa
Heikki ja Tiina antavat ymmaértid, ettd tietojen myynti eteenpdin toisille yrityksille on

lainvastaista ja tapauksia vieddédn oikeuteen.

- Haastattelija (2): Tassa oli puhe siita, etta tietoja luovutetaan viranomaisille. Miten sitten te
suhtaudutte siihen, etta teidan henkildtietoja myydaan esimerkiksi toisille yrityksille? Séhan
toit sen oikeastaan esiin, kun puhuit naista profiileista.

- Heikki: Lainvastaista ja tervemenoa oikeuteen.

- Tiina: Nain. Sitd makaan en kylla ymmarra.

Kaiken kaikkiaan késitykset tietosuojaviranomaisista ja -lainsddddnndstd vaihtelevat
samoillakin  vastaajilla  yksityiskohtaisista ndkemyksistd hyvinkin epdvarmoihin.
Osallistujilla on toisaalta varsin yksityiskohtaisia tietoja yksittdisistd péaatoksistd ja
lainkohdista, toisaalta kokonaiskuva tietosuojasta on hdmértynyt. Télldin suhtautuminen

henkilGtietojen hyddyntdmiseen markkinoinnissa vaihtelee hyvinkin tilannekohtaisesti.

Tama saattaa osittain selittdd kuluttajien ristiriitaisia kasityksié tietosuojakysymyksista.
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4.2.3 Mukavuusdiskurssi

Mukavuusdiskurssissa henkildtietojen kaupallisesta hyddyntdmisestd epétietoinen kuluttaja
kokee henkil6tietoja hyodyntévit yritykset itselleen etdisiksi. Yrityksistd rakennetaan kuvaa
vithdyttdjind, joiden mainonta, viestintd ja palvelut tarjoavat mukavaa ajankulua ja
piristdvit arkea. Myos kuluttajan tarpeisiin sopivaa, kiinnostavaa informaatiota arvostetaan.
Tietosuojakysymyksid ei mukavuusdiskurssissa pohdita, eivitké ne kiinnostakaan. Pddasia
on, ettei hyddyntdmisestd koidu itselle mitddn harmia. Ongelmatilanteissa henkildtietoja
markkinoinnissa hyddyntiviin yrityksiin suhtaudutaan epéluuloisesti, kriittisesti ja
artyneesti. Esimerkiksi puhelinmyynti koetaan huolestuttavana ja puhelinnumeroa varotaan

antamasta yrityksille.

Mukavuusdiskurssin kielelliset piirteet

Mukavuusdiskurssi on luonteeltaan muita diskursseja vilinpitdimattémampéad. Esimerkiksi
henkilGtietojen hyddyntdmistd koskeviin kysymyksiin reagoidaan usein vaikenemalla
passiivisesti. Osallistujat katsovat toisiinsa tai muualle. Keskustelu ei etene kovin sujuvasti
ja tutkija joutuu kannustamaan osallistujia puhumaan. Kiaytinnon esimerkkejd
hyodynnetddn keskustelussa paljon haastateltavien aktivoimiseksi. Mukavuusdiskurssissa
henkildtietojen hyddyntdminen representoituu nidin konkreettisten tilanteiden (esim.

rekisterityminen lastenruokayrityksen verkkopalveluun) kautta.

Vaikenemista pidetddn fokusryhmissd merkkind vaikeasta kysymyksestd (Valtonen 2005,
237). Tietosuojakysymyksid ei ole selvéstikddn aiemmin juuri pohdittu eikd
johdonmukaisia ndkemyksid tai mielipiteitd osata antaa tai perustella. Useasti vaikuttaa
siltd, ettd henkilGtietojen hyddyntdmistd ilmiond ei ole juurikaan tiedostettu, jolloin
osallistujat yllattyvit keskustelussa henkildtietojen hyddyntdmisen suunnitelmallisuudesta:
”Mid en ole ikind ajatellut, ettd se voi johtaa johonkin tuommoiseen, nuo kortit (...)".
Osallistujien puheessa yritykset ja henkil6tietojen hyddyntdminen tuntuvat olevan kaukana

omasta arjesta.
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- Janina (4): En ma keksi mitdan, mistéd ma en tykkaisi. Ehka sen joskus huomaa sitten, kun
semmoinen tulee kohdalle.

- Venla (4): Jos sielta (yrityksiltd) tulee kaikkea kivaa, niin kai se (henkildtietojen
hyddyntaminen) silloin on kivaa.

Mukavuusdiskurssissa ~ puhetta  leimaa  tietynlainen  nykymenoon  tyytyvdinen
valinpitimattomyys. Esimerkiksi henkil6tietojen hyddyntdmiseen markkinoinnissa ei juuri
pyritd keskustelussa vaikuttamaan, vaan seuraukset eli kohdistettu mainonta koetaan
nykyisellddn riittdvan kiinnostavaksi ja harmittomaksi: ”/han sopivasti on tullut, ei ole
jddnyt mitddn tunnetta, ettd saisi tulla vield”. Kohdistettua mainontaa vastaanotetaan
mielellddn, mutta ilmankin parjad. Turhat suoramainokset on puolestaan tarvittaessa helppo
heittdd pois. Esimerkiksi seuraavassa lainauksessa Venlaa ei sureta postin saamatta

jadminen.

- Venla (4): Periaatteessa mua ei sureta koskaan, jos mulla jaa joku mainosposti saamatta.
En kylla itke niiden perdan. Jos saan jonkun, joka kiinnostaa, niin hyva, mutta useimmat
eivat kiinnosta.

Vasta haastattelijan suorat kysymykset hydtymisestd saavat osallistujat pohtimaan
henkil6tietojen hyddyntdmisen hyotyjd ja haittoja: “Niin, totta kai siitd (tiedonkeruusta)
pitdisi olla jotain hydtydkin sitten”. Osallistujat alkavat usein samalla puolustelemaan
passiivisuuttaan, ikdén kuin haastattelija olisi kritisoinut heité siitd. Suoninen (2004b, 125)
kutsuu téllaista puolustelemista itsetodisteluksi. Itsetodistelu sisdltdd puolustautumista
sellaista kulttuurisesti potentiaalista kritiikkié kohtaan, jota kenenkddn ei ole voinut tulkita
keskustelussa esittineen. Esimerkiksi seuraavissa lainauksissa Petra ja Sonja perustelevat

vélinpitimattomyyttiddn tiedonkeruun harmittomuudella.

- Petra (4): Ma en ole ikina ajatellut, etté se voisi johtaa johonkin tuommoseen nuo kortit,
mutta eipa silla oikeastaan mitaan valia ole, vaikka kerattaisiinkin tietoja. Mutta jos joku
jaksaa nahda sen vaivan, etta laskee, kuinka paljon méa ostan tosiaan suklaakeksipaketteja,
niin se on sitten hanen asiansa (naurahtaa). Ei siind mun mielestani ole mitdan niin
henkilokohtaista tai kauheata.

- Sonja (5): No, sanoin jo sen, ettd ma olen kanssa vahan silla linjalla, ettd ma en ajattele sita
(tiedonkeruu), ei musta ole kivaa ajatella, etta niita tietoja tavallaan kerataan, mutta en ma
ajattele sita sillai, etta ei siita ole koskaan tullut semmoista ajatusta, ettd ma en voisi kayttaa
Plussa-korttia sen takia, ettd ne saavat tietda, ettd ma ostan nyt just tallaista ja tallaista
makkaraa ja tallaista maitoa. Etta tavallaan tietaa, mutta ei valitd. Sulkee sen mielestaan,
niin se ei myoskaan harmita.
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Edelliset kommentit ammentavat osittain yhteistyddiskurssista tuottaen puhujan
yhteistyddiskurssin arvojen mukaan toimivana modernina kuluttajana, joka ei tee numeroa
paivittdistavaroiden ostamisen seurannasta. Péivittiistavarat karjistetdin makkaraksi,
maidoksi ja suklaakeksipaketeiksi, ei esimerkiksi alkoholiksi tai intiimihygieniatuotteiksi,
joiden kayton tarkkailu ja seuranta olisi kyseenalaisempaa. Makkaran kaltaisen
vihédpétdisen tuotteen johdosta ei kannata kuitenkaan hermostua ja jittdd hyodyntamatta

kauppojen asiakaskortteja.

Suoninen (2004b, 127) tulkitsee itsetodistelun osoitukseksi siitd, mitkd puhetavat tai
diskurssit ovat niin voimakkaita, ettd suhteessa niihin halutaan antaa selityksid silloinkin,
kun niitd ei suoraan vaadita. Nédin yhteistyddiskurssilla ndyttdd olevan merkittavad
kulttuurista voimaa, joka saa haastateltavan suhteuttamaan selityksiddn yhteistyodiskurssiin
pyytiméttd. Oletetun kritiikin koetaan kohdistuvan tiedostavan yhteistyondkokulman
laiminlyontiin, jolloin puhuja tuottaa vastauksillaan puolustusta tuohon kritiikkiin. Samalla
osallistujat osoittavat hallitsevansa erilaisia diskursseja sekd ndin eldmén erilaisia

ristiriitaisuuksia. (mt. 123, 130-132)

Tallainen siirtyminen diskurssista toiseen on mukavuusdiskurssille tyypillista.
Mukavuusdiskurssiin ollaan tietosuojadiskursseista véhiten sitoutuneita.
Mukavuusdiskurssin - sinénsd unelias ja rauhallinen tunnelma kuitenkin séhkdistyy
osallistujien tuntiessa itsensd uhatuksi. Télloin keskustelu vilkastuu, ddnen voimakkuus
kohoaa ja puheensdvy muuttuu kriittiseksi. Kriittisyysdiskurssiin verrattuna kommentit ovat
kuitenkin spontaanimpia ja tunteikkaampia. Esimerkiksi puhelinmyynti koetaan

“ahdistavaksi” ja ”uhkaavaksi” ja puhelinmyyjid “vihataan”.

Kuluttaja mukavuusdiskurssissa

Mukavuusdiskurssissa tuotetaan toisaalta rationaalisen, toisaalta viihtyvan kuluttajan

toimija-asemaa. Lisdksi ndiden kuluttajaidentitecttien vélissd tasapainoilee tunteiden
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ohjaama, pakeneva kuluttaja. Niistd eri toimijoista puhutaan mind-muodossa,

haastateltavan omasta nikokulmasta.

Aineistossa suoramainontaan myonteisesti suhtautuva, viihtyvd kuluttaja nauttii
mainonnasta ajankuluna. Hén ei ole mainonnan tai henkilétietojen hyddyntdmisen suhteen
erityisen kriittinen tai tiedostava, vaan pohtii asioita omasta ndkokulmastaan,
tilannekohtaisesti; niin kauan kuin mainonta tuottaa nautintoa ja viihdyttdd aiheuttamatta
harmia tai vaivaa, suhtautuminen on myonteisti tai neutraalia. Omia henkilétietoja tarjotaan
yrityksille ja  kohdistettua mainontaa  vastaanotetaan mielellddn, kun taas
markkinointiviestinnin rajoituksiin suhtaudutaan kielteisesti. Viihtyvét kuluttajat arvostavat
vaivattomuutta, eivitkd halua jadda ilman mainontaa. Esimerkiksi seuraavassa lainauksessa
pienten lasten &idit eivdt héiriinny lastenruokamainonnasta, vaan pitdvit siitd. Esimerkiksi
markkinoinnin luvanvaraisuus koetaan tdlloin monimutkaiselta, liian “pitkdlle menevdlti

(sadtelyltd)”.

- Haastattelija (12): Mutta hei, kun lastenruokayritykset Iahettavat aina silloin talléin jotain
materiaalia, niin onko se teidan mielestéanne ihan ok, etté ne lahettavat niita vai olisiko
teidan mielestanne asiallista, etta ne jotenkin pyytaisivat suostumusta etukateen? (...)

- Marianne: Ei, mun mielesta se on ihan ok.

- Haastattelija: Etta ei hairitse?

- Kaisa: Niin kauan, kuin se tulee postitse, niin mun mielesta se on vain positiivista. Kun sulla
on aikaa, niin kauan, kun on itiyslomalla, niin on aikaa katsoa, mita sielta tulee. Jos ei
kiinnosta, niin roskis on lahella. Ja ainakin mun mielesta yleisesti ottaen, niin aidit ovat sen
verran kiinnostuneita etta.

- Heidi: Musta olisi melkein jotenkin tyhmaa, etta joku pyytaisi, niin kuin kysyisi, etta saako
lahettaa. Musta se tuntuisi semmoiselle aivan liialle pitkalle menevalta. Just tama, etta ei
tarvitse kaikkea lukea tai kayttaa tai muuta.

- Marianne: Ja voihan sita sitten ilmoittaa, ettei halua enaa jatkossa, voihan siita kieltaytya,
etta ei halua, etté ne lahettelevat.

- Kiistiina: Ma luulen painvastoin, etta on kiva, etta se tulee, etta ne hirvean hyvin ainakin
Pampersilta tuli vaipatkin tassa jo, vaikkei se nyt liity tihankaan. Mutta ne kanssa hirvean
hyvin aina, etta lapsesi on sen ja sen ikainen, niin se on ihan mukavaa.

Viihtyvan kuluttajan voidaan katsoa antautuvan vapaaehtoisesti tunteidensa vietdviksi.
Kristiinan sanoin edelld “mainonta on mukavaa”. FErityisen hauskaa on yllattyd
positiivisesti: "Mutta olisi kivaa sitten, silld md olisin iloisesti ylldttynyt, ettd kiva, ettd ne
muistavat mua”. Sen sijaan henkildtietojen hyddyntdmisen mahdolliset tietosuojariskit
sivuutetaan. Mikéali riskit eivdt ole omakohtaisia ja ajankohtaisia, niihin ei kiinnitetd

huomiota.
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- Janina (4): Enkd& ma ainakaan valttamatta halua tietda, mita ne mun tiedoilla tekee. Tieto
lisda tuskaa (nauraa).

Puustisen (2008, 235-6) mukaan etenkin mainonnan ammattilaiset uskovat ihmisten
”suojamekanismien putoavan, kun omalle kohdalle osuu mainos, jonka esittdmd tuote
edustaa kuluttajalle mielihyvdn lihdettd tai muuten vdilinettd itsensd toteuttamiseen”. Nain
me kaikki olemme joskus, oikean mainoksen osuessa kohdalle, viihtyvid kuluttajia. Kasitys
manipuloitavasta ja passiivisesta kuluttajasta edustaa yhteiskuntatieteellistdi mainonnan
kritiikkid, jossa kuluttajaa on tarkasteltu perinteisesti passiivisena objektina ja suojelun
kohteena. Oman aineistoni valossa kuluttajien alistuminen on kuitenkin jossain méérin
harkittua, kuluttajien omassa hallinnassa. Mikéli henkilotietojen hyddyntdmisesti
markkinoinnissa ei ole mitddn haittaa, tietosuojakysymyksid on turha pohtia. Kuluttajat

ndin ikdan kuin yksinkertaistavat pdatoksentekoaan.

Mukavuusdiskurssissa yritysten toimintatapoja ei kyseenalaisteta. Jo lupaus tai arvelu
mahdollisesti kiinnostavasta mainonnasta riittdd, eikd hyotyjen konkretisoitumista
vaivauduta arvioimaan. HenkilGtietoja luovutetaankin yrityksille enempid harkitsematta,
useasti ennalta médrittelemattomien hyotyjen toivossa. Jo tiedonetsintd ja asiakaskerhoihin
rekisterdityminen itsessddn on mukavaa ajankulua. Puheessa rakentuu ndin kuva
huolettomasta kuluttajasta, joka jakelee innokkaasti henkilotietojaan valittimatta
tietosuojakysymyksistd: "Musta tuntuu, ettd md olen ruksannut jokaisen, mulle kaikki tieto,
mulle tinne heti ja jotain on sitten tullutkin (nauraa), ettd tota, en md muista edes, ettd mitd

kaikkea md olen itse pyytinyt ja mitd on tullut pyytdmdttd”.

Myonteisistd  késityksistd huolimatta mukavuusdiskurssissa ei kuitenkaan sitouduta
tiettyihin yrityksiin, vaan yrityksiin yleisesti. Yrityksid ei vélttdméattd tunnisteta eivitkd
osallistujat muista, mihin kaikkeen ovat liittyneet: ”Md olen liittynyt kylld, mutta no, silloin,
kun Aleksi syntyi, niin md liityin kaiken maailman kerhoihin, mut ne ovat vihdn jddneet
silleen, ettd md en ole ollut hirvedn kiinnostunut. Md en edes tiedd, missd kaikissa md oon,

mutta kylli md oon. Joku Libero-kerho kanssa.” Yhteistyodiskurssin tavoin
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asiakasuskollisuus ilmenee vain heikosti. Esimerkiksi lastenruokakontekstissa uskollisuutta

perustellaan kiytannon syilld, kuten lapsen makutottumuksilla.

Markkinointiviestinnisti selvéstikin kuitenkin nautitaan. Erityisesti lastenruokakontekstissa
laadukkaaksi kuvailtua mainontaa halutaan ja kaivataan. Esimerkiksi mainoksia seurataan
aktiivisesti ja niitd verrataan jopa maksullisiin vauvalehtiin (Kaksplus jne.) ja
puolueettomaan terveystietoon (ks. myos mm. Lehikoinen 2003). Mainoslehtisid myds
sddstetddn lehtien tapaan. Lastenruokamainontaa ei edes aina koeta mainonnaksi, vaan
asiapitoiseksi informaatioksi, jossa yritysten brindeji ei tuputeta lukijalle. Jopa mainos-

termin kiyttod vieroksutaan mainonnasta puhuttaessa.

- Haastattelija (8): Niin, onko teidan mielesta materiaali, joka lastenruokayrityksista tulee, niin
onko se teidan mielestanne niin kuin asiallista informaatiota vai suhtaudutteko te niihin
mainoksina?

- Oona: On se ollut musta asiallista. M& vaan, kun sa kaytit 'mainos” -sanaa, koska se (...)
on niin kuin ihan hyvaa. Olen tyytyvainen. Se on ihan kivaa, etta on tullut, Piltti-piiria ja
Pirkan Naperoo.

Mukavuusdiskurssissa pidetddn erityisesti perinteisestd, kohdistetusta suoramainonnasta,
joka on viestinndn eri kanavista véhiten drsyttdvdnd helposti hyvaksyttdvissd (ks. mm.
Elkeld 2003): ”Jos postitse tulee jotain, niin se on ihan ok. Koska todellakin, sd voit itse
heittdd pois, ettd jos sd haluat. Se ei tunnu niin sellaselta tunkeilevalta.” Suoramainontaan
ei liitetd suuria riskejd. Toisaalta sdhkopostiakaan ei koeta vélttimattd uhaksi. Sahkdpostia
on helppo hallita esimerkiksi kaupallisten, toissijaisten sdhkopostien (webmail) avulla, kun

sitd ei tule liikaa.

Myos yhteistyddiskurssissa ja kriittisyysdiskurssissa useasti kyseenalaisina pidetyt
henkildtietojen hyddyntdmisen muodot, kuten henkilotietojen luovuttaminen kolmansille
osapuolille hyviksytddn, mikdli omista tiedoista on mahdollista hyotya jollain tavoin eikd
siitd ole konkreettista haittaa. Timi ilmenee erityisesti lastenruokakontekstissa. Esimerkiksi
seuraavassa lainauksessa Leena nidkee henkildtietojen luvattoman luovuttamisen
kolmansille osapuolille myonteisend asiana, kun taas muissa diskursseissa luovuttamista

kritisoidaan voimakkaasti. Henkil6tietojen luovuttamista kolmansille osapuolille myos
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uskotaan tehtdvén, toisin kuin yhteistyddiskurssissa, jossa luovuttamista kolmansille

osapuolille ainoastaan epéilldan.

- Haastattelija (4): Kenelle te ajattelette, etta niité (henkildtietoja) myytaisiin? Luuletteko, etta
lastenruokayritysten kesken vaihdetaan tietoja?

- Leena: Varmaan yritykset vaihtaa niita.

- Haastattelija: Saman alan?

- Leena: Niin. Ainu varmaan valmistaa lusikoita, niin jos ne saavat mun yhteystiedot, niin ne
antavat ne Piltille. Niin ne varmaan tekevat yhteisty6ta ja toisin pain.

- Haastattelija: Susta se olisi ihan ok?

- Leena: Joo. Voinhan makin siitd hyotya. Siita voi tulla mulle vaikka naytekappale siita
lusikasta.

- Haastattelija: Sa naat sen positiivisenakin?

- Leena: Niin.

Ristiriitainen tilanne voidaan tulkita esimerkiksi siten, etti yleiselld tasolla henkildtietojen
keruu ja erityisesti vilittiminen eteenpdin kolmansille osapuolille nidyttiytyy
huolestuttavana skenariona. Kukapa haluaisi hallitsemattomasti levitelld asioitaan
ympdriinsd? Henkil6tietojen hyodyntimisestd yhdessd tiettyjen yhteistydkumppanien
kanssa saattaa kuitenkin olla myds hyotyd. Kun henkildtietojen luovuttamista tarkastellaan
yksittdisend tapauksena, jossa yritykset ovat itselle tuttuja ja kiinnostavia, henkildtietojen
hyodyntiminen ndyttdytyykin myonteisessd valossa. Opiskelijoiden ja tyOssdkdyvien
ammattilaisten keskusteluissa tdllaista kaikille yhteistd kiinnostuksen kohdetta, esimerkiksi
harrastusta, ei tullut kuitenkaan esille. Ehkd tdstd johtuen henkilStietojen hyddyntdminen

kuluttajien eduksi koettiinkin haastavaksi tehtdvaksi.

Kaiken kaikkiaan henkildtietojen keruu ja kdytto ilmenee mukavuusdiskurssissa hilpeéna ja
huolettomana aktiviteettina, “kunhan sitd ei tule liikaa”. Vasta kun oma mukavuus on
uhattuna henkilokohtaisesti, mukavuudenhaluisten kuluttajien kriittisyys alkaa kohottaa
paatddn. Talloin henkiltietojen hyddyntdminen pitdd voida kieltdd. Mukavuusdiskurssissa
kyse ei ole kuitenkaan rationaalisesta pohdinnasta, vaan pikemminkin tunteenomaisesta
pettymyksestd  ja  suuttumuksesta, joka kohdistuu  ensisijaisesti = mainonnan
tungettelevuuteen (siséltd, mééréd, kanava jne.) eli ympéristdlliseen yksityisyyteen. Talloin
esimerkiksi lastenruokakontekstissa mainonta on “hyokkddvid”, “ahdistavaa” ja

Cdrsyttavaa’ .
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- Petra (4): Kyllda mua vahan arsytti. Jonkun ilmaisjutun ma sain, kun tda (vauva) oli noin joku
3 kuukautta ja sitten siina oli, etté vauvasi on nyt 9 kuukautta, onneksi olkoon. Siis tosi
hassu suhtautuminen, kun kuitenkin kaikki on ilmaista ja sielta tulee, mutta sitten kuitenkin
arsytti se, etta se ei ollut viitsinyt katsoa, kuinka vanha se oikeasti on, etta sitten vain tulee
vaittdamaan, ettd mun vauva on 9 kuukautta. (...) Jotenkin tulee semmoinen olo, etté ne
yrittavat olla kauhean henkilékohtaisia, ettd onneksi olkoon uudesta ihanasta vauvasta ja
sitten kuitenkin kaikki faktat on pain peeta. Kuitenkin sita haluaisi, etta se olisi vahan
henkildkohtaisempi, etta olisi edes joku siina oikein. Ei silleen, etta on laitettu niin kuin
Fortumilla 5 miljoonalle ihmiselle, jos vaikka tarppais. (...) Ja pikkasen mua on arsyttanyt
jotkut, kun ne ovat pikkuisen semmosia kosiskelevia. Etta eikd olekin ihmeellista, kun
vauvasi oppii joka paiva jotain uutta. Musta tuntuu tyhmalta, kun joku sanoo mun puolesta
sen, eik6 olekin ihanaa ja ihmeellista. Ne muka tietda, miltd musta pitaisi tuntua.

Edellisessd otteessa Petraa drsyttdd lastenruokayritysten kohdistettu mainonta, joka
perustuu virheellisiin tietoihin. Petraa drsyttdvét sekd mainoksen siséltimidt virheet ettd
“kosiskeleva” sdvy. Tungettelevuuden tuntemus néyttdd korostuvan lastenruoan kaltaisessa
merkityksellisessd kontekstissa. Tassd kriittisessd pohdinnassa myds monet muut
tietosuojakysymykset (esim. tiedonkeruun tarpeellisuus ja henkilStietojen arkaluonteisuus)

nousevat puheessa esille pohdittaviksi.

Kriittisyys on tarpeellista siirryttdessd viihtyvin kuluttajan asemasta pakenevan kuluttajan
asemaan. Ahdistuneena viihtyvd kuluttaja pakenee kokonaan markkinoijan hallinnan
ulkopuolelle. Puustinen (2004, 214-215) kuvaa pakenevaa kuluttajaa vélinpitimattomaksi.
Erityisesti yrityksen kannalta pakeneva kuluttaja on ongelmallinen, koska hin viistdd
mainostajan puhuttelun eikd osapuolten vilille pddse syntyméén minkédénlaista keskustelua.
Kiinnostavaa on, ettdi mainonnan ammattilaiset mainitsevat kotididit esimerkkind
kohderyhméén kuulumattomista pakenevista kuluttajista (mt. 218). Omassa aineistossani
pakeneva kuluttaja syntyy kuitenkin halusta vilttdd tungetteleva ja epédmieluisa

markkinointiviestinté, ei kohderyhmén ulkopuolelle kuulumisesta.

Mukavuusdiskurssissa pakeneva kuluttaja pakenee manipuloitavissa olevan, tunteiden
ohjaaman kuluttajan asemaa korostamalla jarkevyyttddn ja kriittisyyttddn. Esimerkiksi
lastenruokakontekstissa osallistujat korostavat omaa ditiyttddn, rooliaan hyvand &itind sekd
mainonnan keinoja tukea ditiyttd. Lastenruokien ja -tarvikkeiden mainontaan suhtaudutaan
myonteisesti, koska se on informatiivista: (...) onhan se (Piltti-Piiri) mainos, mutta sielld

on hirvedsti muutakin kuin vain sitd mainosta, ettd osta tdtd ja titd”. My0s seuraavassa
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lainauksessa Sini  tuo esille omaa rationaalisuuttaan puhumalla mainonnan

informatiivisuudesta.

- Sini (8): Ja yllattavan paljon niissa (mainoksissa) on sitten kaikkea muuta kuin niiden omien
tuotteiden, onko tdma oikein markkinointia edes. Musta jotenkin tuntuu, ettd onkohan niista
edes niille yrityksille sitten niin paljon hy6tya, kun mita se tulee maksamaan loppujen
lopuksi? Ja semmoisen materiaalin tekeminen, koska en ma ainakaan niista
mainosmateriaaleista muista, ettd mika firma on mitakin lahettanyt ja nimenomaan se just,
ettd monesti just viimesella sivulla mainitaan, etta niin voitte ostaa sitten meidan, ettd meilla
on tallaista ja tallaista tarjota, mutta etta niin kuin, sitten se muu sisalto lehtisessa on
tiettyjen kehitysvaiheiden ja kotona tehtavien ruokien ohjeita, etta niissa on itse asiassa
mun mielesta yllattdvankin vahan painotettu niiden omia ruokia, joiden markkinointiin se
materiaali kuitenkin on tehty.

Informatiivisuudestaan huolimatta mainonnan merkitystd kuvaillaan kuitenkin vahdiseksi.
Ikéddn kuin hyvén didin, tai vaihtoehtoisesti esimerkiksi innokkaan harrastajan, ei kuuluisi
ajautua mainonnan pauloihin, vaan toimia aina rationaalisesti, oman lapsensa etua
painottaen. Télloin markkinointiviestintdd on seurattava valikoidun kriittisesti: ”Mutta ettd
kylld md niin kuin kaikkia (mainoksia) luin ja mun mielestd niissd oli kaikissa ihan hyvdid
tietoa, kun vaan osaa pitid semmoisen suodattimen pddlld, ettd ei niin kuin liian orjallisesti
rupea niitd lukemaan”. Tdssd mielessd hyvin didin identiteetti ldhestyy rationaalisen,
jarkevén kuluttajan toimija-asemaa, jossa mainontaan suhtaudutaan kriittisesti, omia etuja

pohtien.

Mukavuusdiskurssissa  rationaalinen, kriittinen kuluttaja ei tarvitse mainontaa.
Vilttdimattomat tuotteet hankitaan muutenkin. Sen sijasta mainonta saattaa houkutella
tekemddn  turhia  heréteostoksia.  Esitetyt ndkemykset ammentavat jélleen
kriittisyysdiskurssista, jossa kuluttaja osaa lukea mainontaa kriittisesti ja ymmaértda
yritysten todelliset vaikutuspyrkimykset. Samalla pakeneminen ja rationaalisen
jarkevyyden ihannointi osoittavat mainonnasta nauttimisen sosiaalisesti ei-hyvaksytyksi.
Sitd wvastoin yhteistyddiskurssissa yritysten viestinndn pauloihin heittdytyminen on

lahtokohtaisesti hyvaksyttadvampaa.

Vaikka lastenruokakontekstissa mainontaa enimmékseen toivotaan, pyynnét rajoittuvat
kuitenkin konkreettisiin etuihin, kuten nédytteisiin ja palkkioihin (esim. lastenruokalusikka):

”Kunhan se on sitten hyodyllistd, ettd ei sellaisia, milld ei tee sitten mitddn. Ne pitdd olla
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sitten laadukkaita.” Esimerkiksi kerdilykampanjoille ja niiden lietsomalle hysterialle
naureskellaan. Suoramainonnasta taas puhutaan “lappusina ja lippusina”. My0s yritysten

verkkosivut tuomitaan "homppdpompdéiksi”.

Yritys mukavuusdiskurssissa

Yritykset koetaan mukavuusdiskurssissa etdisiksi muukalaisiksi, joita ei juuri tunneta.
Talloin henkilStietojen hyodyntdmistd ei tiedosteta kunnolla eikd tietosuojakysymyksid
koeta kiinnostaviksi tai relevanteiksi. Esimerkiksi seuraavassa lainauksessa Venla

ihmettelee, miten yritykset ovat ylipdétdan saaneet hdnen tietonsa.

- Venla (4): On mulle kylla tullut Pirkan Naperokerhosta, niin sielta alkoi tippua naita esitteita
ja sielta tuli joku vaippanayte. Ne olivat ihan selkeasti keskittdneet, koska méa en ole niita
mistaan pyytanyt, niin ne olivat jostain onkineet tietoon, ettd ma olen saanut lapsen.
Muutenkin mé& oon yllattynyt siita, kuinka kaikki Pampersit ja Liberot yllattden tietaa, ettd ma
olen saanut lapsen.

Yritykset toimivat omalla tavallaan, kaukana omasta arjesta eikd niiden toiminta kosketa
kuluttajia. Teiden satunnainen risteytyminen esimerkiksi mainonnan muodossa koetaan
myonteisend ja kiinnostavana (viihtyvé kuluttaja) tai epdonnistuessaan epdmiellyttidvina ja
tungettelevana (pakeneva kuluttaja). Pdédsdantoisesti henkilotietojen hyddyntdminen on
kuitenkin toivottua, kunhan siitd ei ole mitddn konkreettista haittaa. Lisdksi yrityksiin
péddosin luotetaan, koska ei ole syyté olla luottamatta. Perusteluita luottamukselle ei tilloin

kuitenkaan esitet.

Liheisyys voi olla paitsi toivottua myds tungettelevaa, drsyttivad ja ahdistavaa. Télloin
henkilotietoja hyddyntdvét yritykset koetaan epétoivotuiksi tunkeilijoiksi, jotka tietdvit
litkkaa kuluttajista tai kohdistavat mainontaa liian aggressiivisesti. Yrityksen ldheisyyden
koetaan loukkaavan yksityisyyttd. Tungettelulla viitataan erityisesti ympériston hallinnan
heikentymiseen esimerkiksi roskapostin muodossa (Morimoto & Chang 2006), mutta usein

myds arkaluonteisten yksityistietojen urkintaan.
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- Marja-Liisa (5): En ma hirveasti tykkaa siita oikeastaan, etta kylla ma niin kuin tiedan, etta
ne tietavat, mutta en ma halua, etta ne katsovat, mita terveyssiteitd ma ostan ja kuinka
paljon tai ostetaanko jotain kondomimerkkia vai eik® osteta. Ma halua ajatella, etté on
olemassa instanssi, joka tietda mun elamastani tuommoisia asioita.

Epamiellyttidvid ajatuksia ei kuitenkaan vaivauduta pohtimaan liikaa. Eldméssd on paljon
muitakin asioita pohdittavana. Lisdksi tungettelua ei koeta useinkaan vakavaksi
ongelmaksi. Yleiselld tasolla yksityisyys ei ole itselle kovin tirkedssd asemassa. Jossain
tapauksissa tunkeilusta katsotaan olevan hyotyédkin. Esimerkiksi mainonta voi yllattad
myonteisesti. Talloin, onnistuessaan henkildtietoja hyddyntdvét yritykset ndyttdytyvit

mydnteisessa valossa.

Ylipaatdan mukavuusdiskurssissa henkilotietojen hyddyntdmistéd markkinoinnissa ei pidetd
kovin merkittdvind tai ainakaan jarkevdnd toimintana. Useasti henkilStietojen
hyodyntiminen kdrjistetddn suklaakeksipakettien seurannaksi, mitid ei nihdd kannattavana
tai aina edes mahdollisena: Tarkoitat sd niin kuin asiakastietojen kerddmiselld, esimerkiksi

Jjust sitd, ettd monta suklaakeksipakettia md ostan, sitiké sd tarkotat’?

Viranomainen mukavuusdiskurssissa

Tietosuojaviranomaisista tai -lainsdddédnnostd ei mukavuusdiskurssissa puhuta juuri
lainkaan. Niité ei selvéstikddn tunneta kovin hyvin. Toisaalta puheessa vilittyy luottamus
suomalaiseen yhteiskuntaan, joka pitdd kansalaisistaan huolta. Tavallisten ihmisten ei

tarvitse huolehtia, eikd edes tietdd, tietosuojakysymyksista.

Puheesta ei kuitenkaan kdy ilmi, mikd taho tarkkaan ottaen asioita hoitaa ja valvoo.
Keskusteluissa ei myoskdan kdy ilmi, mikd on yrityksille kiellettyd tai sallittua. Kaikki
tuntuu  olevan hyvidksyttyd, kunhan siitd ei ole itselle haittaa tai harmia.
Ongelmatapauksissa yritysten toiminta tuomitaan “forkedksi”, mutta yritysten vastuista tai

seurauksista ei keskustella.

Jossain tapauksissa osallistujat kuitenkin toivovat lisdd informaatiota henkilStietojen

hyddyntimisestd markkinoinnissa. Toive kohdistuu kuitenkin ennemmin yrityksiin kuin
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tietosuojaviranomaisiin, jotka eivit nouse puheessa juuri lainkaan esille, vaan muodostavat

nikyméttdmén turvaverkon.

4.3 Yhteenveto

Tamén tutkimuksen paidtuloksena esittelen kolme erilaista tietosuojadiskurssia, jotka olen
nimennyt yhteistyddiskurssiksi, kriittisyysdiskurssiksi ja mukavuusdiskurssiksi. Naissd
tietosuojadiskursseissa osallistujat tuottavat erilaisia identiteetteja eli toimija-asemia, joiden
avulla voidaan tulkita, millaisina kuluttajat kulloinkin nédkevét itsensd (mind) ja kuluttajat
yleisesti (muut), joskin luokittelussa ilmenee péaillekkdisyyksid ja ristiriitaisuuksia.
Kuluttajakuva maérittdd myos yrityksistd ja viranomaisista rakentuvia mielikuvia. Naista
mielikuvista késin my0s henkiltietojen  hyddyntdiminen markkinoinnissa saa

merkityksensa.

Seuraavassa  tarkastelen  diskursseja  ja  niissd  tuotettuja  toimija-asemia
yksityiskohtaisemmin (taulukko 11). Samalla tarkastelen tuloksia suhteessa tutkimuksen
teoreettiseen viitekehykseen, jossa henkildtietojen hyddyntdmistd markkinoinnissa
tarkastellaan  kolmesta ndkokulmasta: henkiltietojen hyodyntimisen hallinnan,
henkilGtietojen hyodyntdmisen ja tietosuojakysymysten laajemman tietimyksen sekd
henkilStietojen vaihdannan ndkokulmista. Namd eri ndkokulmat saavat diskursseissa

erilaisia muotoja ja siséltoja.
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Taulukko 11. Yhteenveto tietosuojadiskursseista

Yhteistyodiskurssi

Kriittisyysdiskurssi

Mukavuusdiskurssi

Ominaisuudet

Tavoite

- yritysyhteistyon ja
modernin kuluttajuuden
rakentaminen

- valtaposition
tuottaminen kuluttajalle

- hyvan ihmisen / aidin
identiteetin tuottaminen

Puhetapa - myonteinen, - asiantunteva, kriittinen, | - passiivinen
innostunut, avoin ironinen
- markkinointihenkinen
Identiteetit
Kuluttaja - modemi kuluttaja - rationaalinen kuluttaja | - viihtyva kuluttaja
- oikukas kuluttaja - oikukas kuluttaja - pakeneva kuluttaja
- uhri - kuningaskuluttaja - rationaalinen kuluttaja
Yritys - laheinen / aktiivinen - vihollinen - etéinen
- etdinen / passiivinen - epaonnistuja - viihdyttaja
- hyddyllinen - tungettelija
Viranomainen - tuntematon, neutraali - passiivinen, tietdmatoén | - tuntematon

- vimeinen oljenkorsi

- omien etujen ajaja

- luotettava turvan tuoja

Kuluttaja- - luottamukseen - rationaalinen - lyhyen tahtdimen suhde
yritys-suhde perustuva hy6tysuhde
yhteistydsuhde
Nakokulmat
Tietamys - moderni kuluttaja - kuluttaja kriittisen - kuluttaja epatietoinen ja
myonteisen tiedostava asiantunteva valinpitamaton
Hallinta - hallinnan tunne - kuluttaja kontrolloi - hallinnan tunne
perustuu luottamukseen | aktiivisesti perustuu
yksityisyyttadan yleiseen luottamukseen
Vaihdanta - tietojen vaihdanta - kuluttaja edellyttaa - kuluttaja ei tiedosta

hyo6tyihin
itsestaanselvyys

todellisia hyotyja

vaihdantaa eika edellyta
hyotyja

Yhteistyodiskurssissa tuotetaan ensisijaisesti modernia kuluttajuutta, jota kuvastavat

itsestddnselvyytend kuluttajan ja yrityksen vélinen yhteisty0 ja kumppanuus. Puhetapa on

yhteistyddiskurssissa avoin, mydnteinen ja innostunut muistuttaen vélilldi suorastaan

erilaisten suhdemarkkinointioppaiden sisdltod. Yhteistyodiskurssissa rakennetaan myds

uhrin

sekd oikukkaan kuluttajan toimija-asemaa.

Tavoitellun modernin kuluttajan

vastakohtana ei-haluttu uhrin rooli edustaa kuitenkin toiseutta, johon ei haluta itse

samaistua. Myds oikukkaan kuluttajan toimija-asema, jota tuotetaan liikkeenjohdon

konsultin ndkokulmasta, koetaan kielteisend ja vilteltdvana.
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Yhteistyodiskurssissa suhtaudutaan myodnteisesti henkilStietoja hyodyntdviin  yrityksiin.
Yritykset ndhdddn ldheisind ja tasavertaisina kumppaneina, joiden kanssa rakennetaan
yhteistd tulevaisuutta. Yrityksiltd kuitenkin edellytetddn jatkuvaa aktiivisuutta,
vuorovaikutusta ja innovatiivisuutta. Sitd vastoin etdisid ja passiivisia yrityksid kritisoidaan
passiivisuudesta ja varovaisuudesta. Useasti ndmé yritykset ovat suomalaisia, kun taas

ulkomaisia yrityksid kehutaan edelldakavijoiksi.

Tietosuojaviranomaiset ja -lainsdddantd ndhdédin etdisind ja vieraina, jopa jossain mairin
tarpeettomina; ldheisiin  yrityskumppaneihin  luotetaan. Suomalaista  yhteiskuntaa
pidetddnkin hieman turhan “konservatiivisena” ja ’yliprotektoivana”, jolloin mitdin
kiinnostavaa uutta ei tehdd. Erdédnlaisena turvaverkkona viranomaiset ja lainsdadéntd ovat
kuitenkin tarpeellisia ja suojelevat kuluttajia henkildtietojen hyddyntdmisen mahdollisilta

ylilyonneilta.

Yhteistyodiskurssissa kuluttajat ovat siten myonteisen tiedostavia ja yritykset kiinnostavia
ja tasavertaisia mahdollistajia. Hallinnan tunne syntyy luottamuksesta néihin
kumppaneihin. Eri osapuolten vilinen yhteistyd on innostunutta ja sitoutunutta,
molemminpuolisesti. Mahdolliset epdonnistumiset ja ylilyonnit kuitataan harmittomina
oppirahoina ja annetaan anteeksi, kuten luottamussuhteissa on useasti tapana.
Henkilbtietojen vaihdanta ndyttdytyy modemille kuluttajalle itsestdinselvyytend, josta ei
edes neuvotella. Yhteisty6td; vuoropuhelua, kiinnostavia ja kohdistettuja tarjouksia sekd

innovatiivisuutta toivotaan enemman.

Kriittisyysdiskurssissa puhetapa on asiantunteva, kriittinen ja ironinen, jopa jossain méadrin
piikikds. Kuluttajalle tuotetaan valtaa suhteessa yrityksiin mind-muotoa kayttden.
Osallistujat tuottavat itsestddn kuvaa rationaalisina ja itsevarmoina pédtdksentekijoiné.
Vililld tdmaé itsendinen kuluttaja sallii myds kuningaskuluttajan ja oikukkaan kuluttajan
piirteité itselleen. Nami toimija-asemat ovat haluttuja ja toivottuja. Esimerkiksi oikukkuus
ei kuluttajanékokulmasta suinkaan merkitse heikkoutta tai epérationaalisuutta, kuten edelld

yhteistyddiskurssissa, vaan itsendisyyttd ja kyvykkyyttd pitdd itsestddn huolta ja omista
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tavoitteistaan kiinni. Kuningaskuluttajuudessa korostuu puolestaan kuluttajan ylivalta

suhteessa yrityksiin.

Yritykset esitetddn padosin kielteisessd valossa, joko royhkeini pelureina, jotka ajavat omia
etujaan tai taitamattomina ep#onnistujina, joiden toimintasuunnitelmista kuluttajat on
unohdettu. N&in yritykset leimataan vastapelureiksi, joihin ei pitdisi luottaa.
Parhaimmillaan asiakkailleen hyotyd tarjoavat yritykset koetaan kuitenkin asiallisina
yhteistydkumppaneina, joilta edellytetédén pelisddntjen noudattamista. Télloin kuluttajan ja
yrityksen vilistd suhdetta kuvastaa rationaalinen hyo6tysuhde, jota seurataan ja arvioidaan

aktiivisesti.

Tietosuojaviranomaiset ndhdéén hieman ylldttien kielteisessd valossa; joko tietdiméttdmina,
passiivisina toimijoina tai omien etujen hidikdilemattomind ajajina, yritysten royhkeytta
mukaillen. Toisaalta lainsdddidntoon kuitenkin useasti vedotaan yleisemmaéssd
keskustelussa. Ehkd yhteiskunnan suojeluun yleisesti luotetaan, mutta ei juuri
tietosuojakysymyksissd tai viranomaisia kritisoidaan keskustelussa oman asiantuntijuuden

korostamiseksi.

Kriittisyysdiskurssissa  henkiltietojen  hyodyntdmistd markkinoinnissa jasennetdén
henkilotiedoista hydtymisen kautta. HyoOtypuhe ndyttdytyy keskeisend retorisena
voimavarana, jolla tuotetaan rationaalisuutta ja asiantuntijuutta. Tiedostava kuluttaja
edellyttdd yrityksiltd tietojensa vastineeksi selkeitd hyotyjd ja on halukas pitiméédn
puoliaan, erityisesti kun yritykset tiedetddn royhkeiksi pelureiksi tai taitamattomiksi
epdonnistujiksi, joihin ei voi luottaa. Néin kuluttaja hallitsee henkildtietojen hyddyntdmista
markkinoinnissa tiedostamalla asiantuntevasti mahdolliset riskit ja edellyttimalld hyotyja

tietojen vastineeksi.
Mukavuusdiskurssissa tavoitellaan eldmisen mukavuutta. Kuluttaminen ei saa olla liian

vaikeaa tai ty0ldstd. Suhtautuminen henkildtietojen hydodyntdmiseen markkinoinnissa on

myonteistd, kunhan siitd ei aiheudu itselle liikaa vaivaa tai harmia. Nakemykset heijastuvat
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myOnteiseen puhetapaan, jota toisin kuin yhteistyddiskurssissa, leimaa tietynlainen

passiivisuus. Tietosuojakysymykset eivét ole keskeisessd asemassa kuluttajien elaméssa.

Puhetavassa rakentuu ensisijaisesti viihtyvdn, nautintoa ja mukavuutta tavoittelevan
kuluttajan toimijuus. Ongelmatilanteissa, esimerkiksi suoramainonnan héiritessé kuluttajaa,
puheessa kuitenkin nousevat esille myos pakenevan kuluttajan ja rationaalisen kuluttajan
toimijuudet. Molemmat roolit koetaan tarpeellisiksi ja siten myos hyvaksyttiviksi.
Esimerkiksi pakenevan kuluttajan toimijuus on keino paeta tarvittacssa rasitteeksi kiaynytta
markkinointia ja viihtyvén kuluttajan toimijuutta sekd ndin hallita omaa eldméédnsa.
Rationaalisuus on puolestaan odotettu resurssi, vélttimattomyys, johon tukeudutaan
kaikissa diskursseissa. Mukavuusdiskurssissa rationaalisuudella korostetaan jarkevyytta,

jota esimerkiksi hyvilta didiltd edellytetian.

Yritykset ndyttdytyvat mukavuusdiskurssissa kuluttajille etdisind ja harmittomina
viithdyttdjind, joiden mainokset ja tarjoukset piristivit arkea. Toimijoiden vélinen suhde on
vastaavasti pinnallinen ja lyhyt, joskin toisin kuin kriittisyysdiskurssissa, kuluttajat
luottavat yrityksiin. Tietosuojaviranomaiset niyttdytyvit vield yrityksidkin etdisimmiltd.
Niitd ei puheessa mainita lainkaan. Toisaalta kuluttajat tuntuvat uskovan tietynlaisen
epamdirdisen turvaverkon olemassaoloon, misté syystd he voivat keskittyd oman eldménsa

mukavuuden tavoitteluun.

Toisin kuin yhteistyodiskurssissa tai kriittisyysdiskurssissa, mukavuusdiskurssissa
kuluttajat eivit erityisesti tiedosta henkildtietojen hyddyntdmisen ilmi6té, vaikka olisivat
asiakkaina osa sitd. Tiedostaminen edellyttdd keskustelussa konkreettisia esimerkkejd tai
ongelmatilanteita, jotka nostavat ilmion esille. Talloin erityisesti ympéristdllisen
yksityisyyden merkitys korostuu (esim. tungettelevaa suoramainontaa kauhistellaan).
Toisaalta henkiltietojen hyddyntdminen tai tietosuojakysymykset eivit kuluttajia juuri
kiinnostakaan. Siten tietoa ei koeta tarpeelliseksi. Mydskddn hyotyja ei yrityksiltd
erityisemmin edellytetd. Tdssd mielessd kuluttajat kokevat hallitsevansa eldmédansi

riittdvasti, kunhan yleista luottamusta yrityksiin ja laajemminkin yhteiskuntaan ei rikota.
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5. JOHTOPAATOKSET

Téssd luvussa pohdin tyoni merkitystd sekd kuluttajan tietosuojan tutkimuksen ettd
lilkkeenjohdon ja yhteiskunnan nikokulmista. Samalla vertaan tuloksia aiempiin
tutkimuksiin. Luvun lopussa esittelen jatkotutkimusehdotuksia. Aloitan kertaamalla

tutkimuksen toteutustavan.
5.1 Tutkimuksen toteuttaminen

Tamén tutkimuksen tavoitteena oli selvittid, miten kuluttajat tulkitsevat henkildtietojen
hyodyntimistd markkinoinnissa. Aihealueen aikaisemmista tutkimuksista poiketen valitsin
holistisen tarkastelutavan, jossa henkildtietojen hyodyntdmistd jésennetddn yhtendisend
ilmiond tulkitsevaa ldhestymistapaa hyodyntden. Tavoitteenani oli tdydentdd kuluttajan
tietosuojan tutkimusta haastamalla wvallitsevia késityksid. Pyrin kuvailemaan, miten
henkilotietojen hyodyntiminen markkinoinnissa ilmenee kontekstisidonnaisena ilmiona,

joka nayttiytyy kuluttajille eri tavoin eri tilanteissa.

Tutkimuksen teoreettisena tavoitteena oli selvittdd, millainen on kuluttajan nakdkulma
henkildtietojen hyddyntdmiseen markkinoinnissa. Erityisesti pyrin tarkastelemaan, misti
osatekijoistd kuluttajien kisitykset syntyvit. Hyodynsin laaja-alaisesti aiempaa, hajanaisena
pidettyd tietosuojan tutkimusta. Tutkimusalueen tarkastelu paljasti erilaisia, ristiriitaisiakin
lahestymistapoja henkilGtietojen hyddyntdmiseen markkinoinnissa. Tdssd tydssd nostin
esille kolme eri ndkdkulmaa kuluttajan tietosuojaan; hallinnan, tietimyksen ja vaihdannan
nidkdkulmat, jotka yhdessd edustavat kattavasti kuluttajanikokulmaa henkilStietojen

hyddyntimiseen markkinoinnissa.

Tutkimuksen empiirisessd  osuudessa tarkastelin, miten kuluttajien Kkisitykset
henkilGtietojen hyoddyntdmisestd markkinoinnissa ilmenevit empiirisen tutkimuksen
kohteiksi valituissa kuluttajaryhmissd. Tutkimus toteutettiin laadullisena tutkimuksena,
jossa hyddynnettiin ryhméhaastatteluja ja diskurssianalyysid. Pyrin selvittimaén,

minkédlaisia merkityksid henkilotietojen hyodyntdmiselle markkinoinnissa rakentuu
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kuluttajien puheessa sekd miten ja miksi néitd merkityksid rakennetaan. Tarkastelin siten
niitd diskursiivisia ajattelutapoja tai merkitysrakenteita, joiden kautta kuluttajat jasentdvat
henkildtietojen hyddyntdmisen ilmiotd. Tutkimuksen pidtuloksena tunnistin kolme erilaista
tietosuojadiskurssia, joiden kautta henkildtietojen hyodyntdmistd markkinoinnissa

rakennetaan ja jisennetain.

5.2 Tutkimuksen merkitys

Seuraavassa pohdin tyoni tulosten merkitystd. Aluksi tarkastelen tutkimukseni teoreettista
kontribuutiota. Lopuksi tiivistin lyhyesti tutkimukseni kontribuution yrityksille sekd

viranomaisille ja lainsdddédnnolle.

5.2.1 Tutkimuksen teoreettinen kontribuutio

Tyon teoriaosassa tarkasteltiin eri tieteenaloille pirstaloitunutta kuluttajan tietosuojan
tutkimusta. Tutkimuksen teoreettinen viitekehys nostaa esille kolme eri ldhestymistapaa
henkildtietojen hyoddyntdmiseen markkinoinnissa kuluttajandkokulmasta.
Tietosuojakirjallisuudessa korostuu erityisesti hallintandkékulma eli tiedollisen ja
ympariston hallinnan merkitys kuluttajille. Tietosuoja maééritellddn useasti nimenomaan
henkilGtietojen hyddyntdmisen hallintana, kuten mahdollisuutena kieltdd tietojen kéyttd.
Tietimysndkokulmasta vuorostaan tietosuojaa turvataan lisadmalld kuluttajien tietimystd
heitd informoimalla ja kouluttamalla. Nain kuluttajat oppivat vélttdmédn riskejd ja
suojelemaan itseddn mahdollisilta uhilta. Lopuksi vaihdantanikdkulmasta tietosuoja
ndhddan kuluttajien suojelemista laajempana, asiakassuhteen laatuun liittyvdnd tekijéna,
jossa kuluttajien saamat hyodyt kompensoivat mahdollisia haittoja. T&lloin, toisin kuin
edelld, henkildtietojen hyodyntdminen ndyttdytyy ldhtokohtaisesti myonteisend, kuluttajia

hyodyttdvini toimintana.

Vastaavaa kuluttajan tietosuojan aihealueen jdsennystid ei ole aiemmin esitetty, lukuun
ottamatta Milnen (2000) ehdotusta kuluttajan tietosuojan tutkimuksen viitekehykseksi
Journal of Public Policy & Marketing -lehdessd. Mainittu viitekehys on kuitenkin

etupddssd yhteenveto tietosuojan teemanumerossa julkaistuista artikkeleista. Myds
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Malhotran, Kimin ja Agarwalin (2004) ndkemys kuluttajan tietosuojasta vaihdannan
kohtuutena, omien tietojensa hallintana ja hyédyntdmisen tiedostamisena on kiinnostava.
Tutkimuksessa keskityttiin kuitenkin tiedolliseen yksityisyyteen internetissd. Yksilon
tietosuojaa on tarkasteltu kirjallisuudessa laajemmin, mutta ei juuri kuluttajandkokulmasta
(esim. Schoeman 1984a; Etzioni 1999). Lisdksi markkinoinnin tutkimuksessa
tietosuojakysymyksid on sivuttu muun muassa suhdemarkkinoinnin ja -motivaation
ndkokulmista (esim. Arantola 2003; Lehikoinen 2005), mutta tilloin henkildtietojen
hyddyntiminen on néyttdytynyt ldhinnd marginaalissa eikd péddosassa, kuten tdssd

tutkimuksessa.

Tekeméni tietosuojan tutkimusalueen jdsentely ja eri aloilla tehdyn tutkimuksen
kokoaminen yhteen viitekehykseen auttaa ymmairtdimaén ilmiotd ja sen eri osa-alueita.
Tama avaa kuluttajan tietosuojan keskustelulle yli tieteenalojen, useasti keinotekoisten
rajojen. Esimerkiksi esitteleméni kuluttajan tietosuojan teoreettinen viitekehys edistdd
kuluttajapoliittisesti ~ suuntautunutta  kuluttajatutkimusta  tuomalla  hallinta-  ja
vaihdantandkdkulmat mukaan kysymyksenasetteluun. Nyt keskustelua hallitsee kuluttajien
suojelu kuluttajia informoimalla ja kouluttamalla sekd yritysten rajoitteita ja velvoitteita
lisdamalla. Informaatio ei kuitenkaan valttiméattd tavoita useasti vilinpitiméattomid ja
passiivisia kuluttajia. Liséksi yritystoiminnan yksipuolinen rajoittaminen saattaa vahentad
kuluttajien henkilotiedoistaan saamaa hydtyd, kun uusien palveluiden kehittdmisti

jarrutellaan.

Tyon empiirisessd osassa hyddynnettiin ryhmédhaastatteluja ja diskurssianalyysié.
Teoreettisena péddkontribuutionani on kolmen tietosuojadiskurssin; yhteistyodiskurssin,
kriittisyysdiskurssin - ja mukavuusdiskurssin sekd niitd vastaavien kuluttaja-asemien
tunnistaminen ja kuvaileminen. Erityisesti rationaalisen, modernin sekd viihtyvin
kuluttajan toimijuudet hallitsevat diskursseja, kun taas tietosuojan kirjallisuudessa
korostuvat perinteisesti rationaalisen kuluttajan ja uhrin roolit. Pohdin my®ds yritysten sekd
viranomaisten ja lainsdaddnnon toimija-asemia eri diskursseissa. Tietosuojadiskursseissa
henkilGtietojen hyddyntimiselle markkinoinnissa annetaan eri kuluttaja-asemista kisin

erilaisia merkityksid, joita jdsensin tietosuojakirjallisuuden pohjalta, tietoisuus-, hallinta- ja
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vaihdantandkokulmien  avulla.  Lisdksi  kuluttaja-asemien  tunnistaminen  auttoi

hahmottamaan, miksi juuri tietynlaisia merkityksié tuotetaan.

Tictosuojadiskurssien tunnistaminen tekee ndkyviksi tavat, joilla henkilStietojen
hyodyntimistd ja kuluttajan tietosuojaa puheessa tuotetaan eli tehddan todeksi. Saattamalla
ndmi rakenteet ndkyviksi voimme paremmin ymmairtdd henkilStietojen hyodyntdmistd
kuluttajandkokulmasta. Esimerkiksi kuluttajan henkildtietojensa hyodyntimisestd saamat
hyddyt ovat moninaisempia kuin on yleisesti uskottu. Taloudellisten sekd tuotteiden ja
palvelujen kohdistamiseen liittyvien konkreettisten hyotyjen (ks. kriittisyysdiskurssi)
rinnalle tulisi nostaa myds esimerkiksi sosiaaliset, itsensd ilmaisemiseen liittyvat hyodyt
(ks. yhteistyddiskurssi) sekd yhteenkuuluvuuden tunteen syntyyn ja huolettomaan
viihtymiseen liittyvit hyodyt (ks. mukavuusdiskurssi).

Edelld mainituista motiiveista ja niitd vastaavista kuluttaja-asemista késin henkil6tietojen
hyodyntiminen markkinoinnissa saa juuri tietyn merkityksenséd. Kuluttajien suhtautuminen
henkilGtietojen hyddyntdmiseen on siten tilannesidonnaista eikd tietosuojakysymyksiin aina
tietylld tavalla suhtautuvia kuluttajia ndytd olevan, kuten usein oletetaan. Esimerkiksi
tutkimuksissa pyritddn usein etsimdédn tietosuojakysymyksiin tietylld tavalla suhtautuvia
kuluttajia ja kuvailemaan heiddn demografisia taustatekijoitdédn, ikddn kuin ndmé olisivat
siten jatkossa tunnistettavissa. Merkittdvisti demografisista taustatekijoistd ei olekaan
pédsty tutkijoiden kesken yhteisymmaérrykseen. Seuraavassa tarkastelen vield 16ytdmiéni

tietosuojadiskursseja yksityiskohtaisemmin.

Tietosuojadiskursseista erityisesti yhteistyddiskurssi yllattid voimakkuudellaan. Aiemmin
tietosuojakirjallisuudessa kuluttajien halua antaa henkilStietojaan yritysten kdyttoon ei ole
juurikaan tutkittu, lukuun ottamatta tilanteita, joissa tietojen vastineeksi tarjotaan
konkreettisia taloudellisia tai kohdistamiseen liittyvid hyotyjd. Yhteistyodiskurssissa
konkreettinen hyoty ei nédytd kuitenkaan olevan kuluttajien péaétavoitteena, vaan
yhteistyohalukkuuden taustalla on ylldttden pikemminkin halu olla nykyaikainen, moderni
kuluttaja. Tdmd moderni kuluttajuus nayttdd edellyttdvin valmiuksia hyodyntda

yhteiskunnan tarjoamia innovatiivisia palveluja, esimerkiksi internetin verkkoyhteisojd,

143



keskustelupalstoja ja virtuaalimaailmoja. Néiden palvelujen kdyttd puolestaan edellyttdd
rekister6itymistd ja henkilStietojen luovuttamista palveluntarjoajille, mitd kuluttajat pitavat

itsestddn selvénd todellisuutena.

Verkkoympéristossd kuluttajat osittain muuttuvat palvelujen kiyttdjistd tuottajiksi; tuottajan
ja kéyttidjan vilinen rajaviiva hdlvenee, kun sisdltéd tuotetaan yhdessd, yhteisollisesti.
Yhteistyodiskurssissa ndyttdd siten olevan kyse yhdestd modemin tietoyhteiskunnan
normista, kyvystd selviytyd tulevaisuuden verkottuvassa yhteiskunnassa”, jossa ei parjata
kehitystd vastaan oikuttelemalla tai voimattomaksi uhriksi heittdytymailld, vaan
kehittamalld aktiivisesti omia “kansalaisvalmiuksiaan™ (Tietoyhteiskuntaneuvosto 2005).
Yhteistyodiskurssilla on siten merkittdvdd kulttuurista voimaa. On kuitenkin syyti
huomioida, etti yhteistyodiskurssin laajuus saattaa liittyd tutkimukseen osallistuneiden
keskustelijoiden verraten nuoreen ikdrakenteeseen (20-47 vuotta). Vanhemmissa
ikdluokissa tdméd diskurssi nousisi ehkd vdhemmaén esille. Toisaalta nuorten ikdpolvien

varttuessa kyse saattaa olla vahvasti nousevasta trendisté.

Kriittisyysdiskurssi on aineistossa odotetusti korostetun hallitseva. Diskurssin hallinta
osoittaa rationaalisuutta, jarkevyyttd ja dlykkyyttd ja sitd Kkéytetddnkin resurssina
aktiivisesti. Kriittisyyttd sindnsd esiintyy kaikissa diskursseissa. Yhteistyodiskurssissa
esimerkiksi kritisoidaan henkildtietojen véhiistd hydodyntdmistd ja ylipddtddn yritysten
passiivisuutta. Mukavuusdiskurssissa puolestaan nousevat esille erilaiset omakohtaiset,
negatiiviset kokemukset, joita keskusteluissa yhdessd kauhistellaan. Kriittisyysdiskurssille
leimallista on vallan tuottaminen itselle, rationaaliselle ja aktiiviselle kuluttajalle, suhteessa
yrityksiin ja viranomaisiin. Téssd asetelmassa yritykset ndyttdytyvét vihollisina tai
vaihtoehtoisesti taitamattomina epdonnistujina. Vain konkreettisten hyotyjen tarjoajat

néyttiytyvit myonteisessé valossa.

Lopuksi  mukavuusdiskurssi  heijastaa useiden tutkimusten osoittamaa viitettd;
tietosuojakysymykset eivit tosiasiassa kiinnosta kuluttajia. Esimerkiksi Eurobarometri
(2003; 2008) -tutkimusten mukaan kuluttajat eivdt ole kovin tictoisia

tietosuojakysymyksistd. Nayttda silti, ettd informaatiota on sindnsi riittdvésti tarjolla, mutta
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tieto kiinnostaa vasta, kun jotain kielteistd tapahtuu ja oman turvallisuuden koetaan olevan
uhattuna, joskaan riskejd ei pidetd suurina. Aineistossa kuluttajat esimerkiksi luottavat
yritysten rehellisyyteen ja yhteiskunnan tuomaan suojaan, mika onkin vaivattomampaa kuin
monimutkaisiin kysymyksiin perehtyminen. Téssd mielessd yleinen luottamus kompensoi

hallinnan tunnetta, kuten muun muassa Olivero ja Lunt (2004) esittivat.

Suhteessa muihin, edelld kuvailtuihin diskursseihin mukavuusdiskurssi on luonteeltaan
epamédrdinen, osin jopa ristiriitainen. Rajaviivoja on vaikea vetdd. Muihin diskursseihin
turvaaminen onkin sille tyypillistd. Yhtend mukavuusdiskurssin “heikkouden” syyni
voidaan pitdd mukavuudenhalun paheksuttavuutta tdssd aktiivisuutta ja kriittisyyttd
korostavassa tietoyhteiskunnassa. Talloin yhteistydokykyd ja rationaalisuutta osoitetaan
turvautumalla toistuvasti yhteistyd-  ja kriittisyysdiskursseihin. Toisaalta
mukavuusdiskurssissa korostetaan muita eldmin térkeitd tavoitteita, joilla passiivisuutta
tietosuojakysymyksissd perusteellaan. Esimerkiksi pienten lasten 4&itien keskuudessa
tavoitellaan hyvaa ditiyttd, joka saattaa olla ristiriidassa asiakaskerhoissa viihtymisen
kanssa. Mukavuusdiskurssille on tyypillistd myds sallivaus; inhimilliset heikkouden
osoitukset, kuten hétddntyminen ja pakeneminen hyvéksytddn, toisin kuin muissa

diskursseissa, joissa kuluttajille asetetaan enemmain vaatimuksia.

Tietosuojadiskursseja yhdistdd toisiinsa yllattdvin vahva hallinnan tunne. Kuluttajat
tuottavat tietosuojadiskursseissa erilaisia sankari- ja selviytymistarinoita, joissa
henkilGtietojen hy6dyntdmistd hallitaan. Hallinta nayttdytyy kuitenkin hyvinkin
monimuotoisena. Kyse ei ole vain henkildtietojen hyddyntimisen hallinnasta, vaan
laajemmin ihmisen koko eldmin hallinnasta. Yhteistyddiskurssissa titd hallinnan tunnetta
tuovat luottamus yrityksiin ja usko tasavertaiseen, molempia osapuolia hyddyttdviin
yhteistyohon, kun taas kriittisyysdiskurssissa luotetaan yritysten sijasta omaan
arvostelukykyyn ja hallintataitoihin; yrityksiin tulee suhtautua kriittisesti eika
eparehellisille tai taitamattomille yrityksille kannata antaa tietojaan. Lopuksi
mukavuusdiskurssissa tietosuojakysymykset ndhddan vahdmerkityksisind eikd niihin haluta
paneutua. Kuluttajat luottavat suosiolla viranomaisten ja lainsdddédnndn tuomaan suojaan.

My0s yritysten hyvintahtoisuuteen luotetaan, ellei jotain kielteistd ylldttden tapahdu.

145



Niin hallinnan tunnetta tuotetaan diskursseissa hyvin eri tavoin. Omat tietosuojaoikeutensa
tunteva aktiivikuluttaja saattaa kokea hallitsevansa henkildtietojen hyodyntimistd yhté
lailla kuin oikeuksistaan vilinpitimiton, tietiméton kuluttaja. Kuluttajat eivét siten koe
menettaneensd henkilotietojensa hyddyntdmisen hallintaa, kuten useasti vditetddn.
Hallinnan tunnetta tuottavat aktiivinen, henkilokohtaiseen rationaalisuuteen ja
valveutuneisuuteen perustuva kontrolli mutta my6s passiivisempi, luottamuksen
aikaansaama ilmapiiri. Toki voidaan pohtia, missd méérin esimerkiksi yhteistyddiskurssin
yhteistydhalukkuus on lopulta aidosti vapaachtoista, vai sosiaalisten normien pakottamaa.

Samoin kriittisyys on toivottua ja odotettua.

Tutkimukseni osoittaa osaltaan todeksi viitteen, jonka mukaan henkilStietojen
hyodyntimistd voidaan hallita, vaikka ei olekaan tietoinen kaikista tietosuojakysymyksista.
Aineistossa tietimys tietosuojakysymyksistd koetaan kuitenkin omalta osalta riittdvéksi
eikd yksityisyyteen liittyvdd lisdinformaatiota katsota tarpeelliseksi tai ainakaan vaivan
arvoiseksi. Lahinné tiedon toivotaan olevan tarvittaessa helposti saatavilla. Tamé 16ydos
asettaa tiedottamista ja kuluttajien koulutusta tietosuojakysymyksissd korostavan
keskustelun jossain méirin uuteen valoon. Muitakin Idhestymistapoja ilmeisesti tarvitaan,

jotta ihmiset omaksuisivat tirkead tietoa tietosuojakysymyksista.

Kuluttajat eivdt ylipddtdan halua vilttamattd tulla suojelluiksi, vaan vaihtavat mielelldén
tietojaan yritysten tarjoamiin hyotyihin. Erityisesti yhteistyodiskurssissa kritisoidaan
kuluttajien “ylisuojelua”. Suojelu koetaan jopa haitaksi kuluttajille, mikéli yritysten tarjonta
tamédn vuoksi kaventuu. Toisaalta hyotyjd ja haittoja ei arvioida eksplisiittisesti, vaan
epamédrdisend kokonaisuutena. Ainoastaan Kkriittisyysdiskurssissa hyotyjen ja haittojen
vilistd suhdetta arvioidaan tarkemmin. Télldinkin rajaa hyétyjen ja haittojen vélilld on
usein vaikea vetdd. Esimerkiksi eldméntilanteen muuttuessa kiinnostava ja oivaltava
mainonta saattaa hetkessd muuttua tungettelevaksi tyrkyttdmiseksi. Ajattelutavoissa
korostuu aktiivinen kuluttajaidentiteetti, joka ei tarvitse yhteiskunnan suojelua, joskin
vélilli myds viranomaisvalvontaan ja lainsddddntoon turvaudutaan keskusteluissa.

Ainoastaan mukavuusdiskurssissa kuluttajien suojelu ndyttdytyy selkeédsti myonteisessd
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valossa; kuluttajan heikkous sallitaan. Niin tietosuojadiskurssit ja niiden edustamat
kasitykset kuluttajista ovat jossain maidrin ristiriidassa kuluttajapoliittisesti painottuneen

tietosuojan tutkimuksen kanssa.

Voimme tiivistdd, ettd diskurssit kuvaavat hyvin suomalaiskuluttajien suhtautumista
henkilGtietojen hyddyntimiseen markkinoinnissa. Tulokset osoittavat, ettd kuluttajat
kokevat hallitsevansa henkildtietojen hyodyntdmistd eivéitkd usko yritysten pystyvéin
esimerkiksi ohjailemaan heididn kayttdytymistddn omien henkilStietojensa avulla. Hallinta
ei kuitenkaan valttiméttd edellytd lisdéintyvdd suojelua, vaan myds muut tekijit, kuten
luottamus yrityksiin tai henkilokohtaiseen asiantuntijuuteen, tuottavat hallinnan tunnetta.
Hallinnan tunne ei siten valttdmatta edellytd tietoisuutta tietosuojakysymyksisté, toisin kuin
useasti véitetddn. Ylipddtddn oma tietimys koetaan riittdvéksi eikd yksityisyyden suojaan
liittyvdd informaatiota ndhdd kovin tarpeellisena. Lopuksi, toisin kuin suora- ja
tietokantamarkkinoinnin tutkijat useasti olettavat, ainoastaan osa kuluttajista punnitsee
henkilGtiedoista saamiaan hydtyjé ja haittoja. Kuluttajat pikemminkin uskovat hyotyvansa
antamistaan tiedoista tai eivdt jaksa perehtyd aiheeseen, jolloin lyhyen tihtdimen

houkuttimet korostuvat.

5.2.2 Tutkimuksen liikkeenjohdollinen ja yhteiskunnallinen kontribuutio

Yrityksistd muodostetaan 10ytamisséni diskursseissa hyvin erilaisia kuvia. Yritykset ovat
ihmisten silmissé vélilld samalla puolella yhteistydkumppaneina, hyodyllisiné toimijoina tai
harmittomina viihdyttdjind, mutta vélilldi my6s vastapuolella passiivisina toimijoina,
taitamattomina epdonnistujina tai vihamielisind tungettelijoina. Erityisesti ldheisyys-
etdisyys -akseli nousee puheessa vahvasti esille. Yhteistyddiskurssissa yrityksen ldheisyys
merkitsee aktiivisuutta ja kiinnostusta kuluttajista, mukavuusdiskurssissa ennemmin ei-
toivottua tungettelua, joskin myds hupia. Myos kriittisyysdiskurssissa yritykset pidetddn
mieluusti etdélld tarkkailuetdisyyden péadssd. Kuluttajat haluavat olla itse aloitteentekijoitd,
mikéli tarvitsevat jotain. Vain tarkoin valitut kumppanit péaastetidn l1dhelle. Laheisyyteen
néyttdd useasti liittyvéan riski yrityksen epdonnistumisesta henkilStietojen hydodyntimisessa

ja siten harmista ja vaivasta esimerkiksi huonosti kohdistetun mainonnan muodossa.
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Yhteistyodiskurssissa aktiiviset yritykset saavat epdonnistumisensa kuitenkin helposti

anteeksi. Yrittiminen on mahdollista epdonnistumista tirkedmpas.

Kuluttajien yrityksille asettamat odotukset ovat siten eri diskursseissa keskendén
ristiriitaisia. Tdma osoittaa, kuinka tirkeda yrityksille on tuntea hyvin omat asiakkaansa;
kuluttajat ajattelevat ja toimivat eri tavoin eri tilanteissa. Tdma tutkimus auttaa yrityksid
ymmirtdiméin kuluttajia paremmin. Tietosuojadiskurssien ja niitd vastaavien kuluttaja-
asemien tiedostaminen mahdollistaa kuluttajien ndkemisen uudella tavalla; ei
tietosuojakysymyksiin aina tietylld tavalla suhtautuvina staattisina kuluttajina, vaan eri
tavoin eri tilanteisiin suhtautuvina toimijoina, milloin rationaalisina paédtoksentekijoind,
milloin nautinnonhaluisina hedonisteina. Olennaista on ndhdi, miten tietosuojadiskurssit
ilmenevidt yrityksen omien asiakkaiden keskuudessa. Universaaleja ratkaisuja ei ole
olemassa. Kisilld oleva tutkimus antaa yrityksille perusteita sille, millaisia argumentteja
tietosuojakysymysten  yhteydessd kannattaa kéyttdd. Esimerkiksi henkilStietojen
luovuttamisesta ja hyddyntdmisestd saadut hyodyt vaihtelevat diskursseittain ja ovat
monimuotoisempia kuin yleisesti uskotaan. Tuntemalla eri diskurssien siséltoja kuluttajien

moninaisiin tarpeisiin voidaan vastata paremmin.

Yleisemmalla tasolla tutkimus osoittaa, ettd henkilGtietoja ei pitdisi kerédtd, mikali niitd ei
hyodynnetd millddn tavoin eikd kuluttaja saa niistd itselleen mitdén vastinetta, olipa kyse
sitten taloudellisista, sosiaalisista tai muista eduista. Jo lainsdddantd edellyttdd
suunnitelmaa tietojen kiytolle. Kéytinndssa henkildtietoja kuitenkin kerdtidn myos ilman
ennakkosuunnittelua. Paitsi suojelusta — tarpeeton asiakasrekisteri on tietosuojariski — kyse
on myods henkildtietoja kerddmalld kuluttajalle annetusta hiljaisesta lupauksesta hyotyd
jollain tavoin. Hydtymisen merkitys korostuu erityisesti kriittisyysdiskurssissa. Myds
yhteistyddiskurssissa arvostetaan yritysten aktiivisuutta ja kykyd tarjota innovatiivisia
tuotteita ja palveluja. Mukavuusdiskurssissa taas korostuvat lyhyemmidn tdhtdimen

houkuttimet.

Kéaytannon tasolla tutkimuksen tulokset korostavat myds yritysten avoimuutta, sekd

tiedonkeruussa ettd kédyttotarkoituksissa. Vaikka tietdmys sinéinsd ei nouse aineistossa esille
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— tietdmys tietosuojakysymyksisti koetaan yleensd omalta osalta riittdviksi eikd
yksityisyyden suojaan liittyvdd informaatiota katsota tarpeelliseksi — tiedon toivotaan
kuitenkin olevan tarvittaessa helposti saatavissa. Avoimuuden ei ndhdd nyt tdysin
toteutuvan. Erityisesti kriittisyysdiskurssissa yrityksié moititaan ihmisten harhauttamisesta.
Yhteistyodiskurssissa ~ tilannetta saatetaan selittdd yritysten kokemattomuudella,

mukavuusdiskurssissa puolestaan kuluttajien omalla ymmartaméattomyydella.

Tutkimukseni osoittaa my0s joukon haasteita yrityksille. Esimerkiksi miten kiéntd yleinen
kriittisyysdiskurssi yhteistyddiskurssiksi tai mukavuusdiskurssiksi? Onko tdmd edes
mahdollista? Mahdollinen keino voisi olla kuluttajien luottamuksen liséiminen, jolloin
myo0s hallinnan tunne vahvistuu. Esimerkiksi yritysten avoimuus toiminnassaan ja sopivien
hyotyjen tarjoaminen vahvistavat luottamuksen ja hallinnan tunnetta. Vaihtoehtoisesti
kuluttajille voidaan tarjota konkreettisia hallinnan tydkaluja, kuten yksinkertaisimmillaan
mahdollisuus kategorisesti hyvéksyd tai kieltdytyd henkilGtietojen hyddyntimisestd
markkinoinnissa. Tietosuojadiskursseja voidaan soveltaa jossain médrin  myds
tietosuojakysymysten ulkopuolelle. Esimerkiksi toiveilla yritysten ldheisyydestd tai
etdisyydestd on yrityksille laajempaakin merkitystd, esimerkiksi suhdemarkkinoinnin

suunnittelussa.

Tietosuojaviranomaisten suhteen tutkimus tarjoaa uutta tietoa siitd, miten kuluttaja nikee
tietosuojaviranomaiset ja -lainsddddnndn. Viranomaiset mielletddn yksityisyyden
turvaajina, mutta ylldttden myds omia etujaan ajavina pelureina tai ajastaan jéljessd olevina
byrokraatteina. Erityisesti kriittisyysdiskurssissa viranomaisten katsotaan hyotyvan
kohtuuttomasti  henkil6tietojen  myynnistd  yrityksille. Esimerkiksi = Viestd- ja
Ajoneuvorekisterikeskusten toiminta tuodaan esille. Toisaalta viranomaisia kritisoidaan
myds kuluttajien ylisuojelusta”, kun yritysten palvelutarjonta kapenee eikd mitdén

kiinnostavaa saada tehtya.
Pédasiassa viranomaiset ja lainsddddntd ovat kuitenkin odotetun nidkyméattomii;

viranomaisia tai lainsdddéntoa ei tunneta kovin hyvin, joskin niiden ldsndoloon kuitenkin

luotetaan ja tukeudutaan kaikissa diskursseissa, mahdollisesta kriittisyydestd huolimatta.
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Viranomaiskuvan kirkastaminen tunnetuksi ja luotetuksi tietosuojan turvaajaksi edellyttda
kuitenkin vield tyotd. Erityisesti negatiiviset mielikuvat tulisi kddntdd myonteisiksi
esimerkiksi kertomalla avoimesti, miten henkildtiedoista saatuja tuottoja kaytetdédn
kansalaisille hyodyllisen toiminnan kustannusten kattamiseen — olettaen, ettd ndin on.

Tietimattdmyys ndyttdd luovan epailyja.

Tutkimus osoittaa my0s, ettd tirkedd tyOtd viranomaisten, lainsddddnndn ja
tietosuojaoikeuksien tunnetuksi tekemiseksi pitdisi jatkaa. Vuosittain tammikuussa
jarjestettdvd tietosuojapdivd on hyvd esimerkki tdstd. Néin kuluttajien mielikuvat
tietosuojasta ja henkildtietojen hyddyntdmisestd markkinoinnissa eivit saisi liiaksi vadriad
vaikutteita ~ esimerkiksi  erilaisista =~ sensaatiomaisista  uutisista.  Esimerkiksi
ryhmikeskustelujen aikaan ajankohtainen Myyrmannin pommiturma vaikutti selvésti
osallistujien ndkemyksiin tietosuojasta. Esimerkiksi internetin keskustelupalstalla kdytetyn
nimimerkin paljastaminen sai keskustelijat pohtimaan huolestuneina, ovatko kaikki tiedot
lopulta jiljitettdvissd. Viime vuosina tietosuojakysymyksiin liittyvdt uutiset ovat selvisti

lisddntyneet.

Viranomaiskuvan lisdksi tietosuojadiskursseissa tuotetut kuluttajakuvat tarjoavat
viranomaisille ja lainsdétéjille tietoa siitd, mitd kuluttajat ajattelevat tietosuojakysymyksista
ja kaipaavatko he ylipditdin nykyisenkaltaista suojelua. Tutkimus osoittaa, ettd kuluttajia ei
pitdisi yksioikoisesti mieltdd akselilla rationaalinen kuluttaja - uhri, vaan toisenlaisiakin
kuluttajakuvia on. Esimerkiksi mukavuusdiskurssi osoittaa, ettd mainosten parissa viihtyvét
kuluttajat eivdt useinkaan jaksa perehtyd tarjottuun informaatioon. Yhteistyodiskurssissa
puolestaan kritisoidaan kuluttajien “ylisuojelua” ajankohtaisilta ja innovatiivisilta
palveluilta. Ylipditddn kuluttajat eivdt nde itseddn uhrin asemassa, vaan uhreja ovat
“toiset”, usein omaa syytddn. Lisdsuojelun tarvetta ei siten tdmédn tutkimuksen perusteella
koeta kovin suurena. Mikli liikkeelle 13hdetddn aina “heikoimman” oletetuista tarpeista,

saatetaan sortaa toisia tarpeita.
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5.3 Jatkotutkimusehdotuksia

Tietosuojadiskurssit esiintyvit aineistossa huomattavan tasavahvoina. Tdmé johtuu osittain
pyrkimyksestd 16ytda riittdvan vahvoja diskursseja. Télloin vihédpatoisemmat diskurssit on
yhdistetty analyysivaiheessa. Siten tietosuojadiskurssien alle ikddn kuin Kkitkeytyy
heikompia diskursseja, joita ei ole tyOstetty analyysisséd eteenpéin. Vain tekstissd kuvaillut
toimija-asemat antavat vililld viitteitd mahdollisista aladiskursseista. Esimerkiksi
oikutteleva kuluttaja saattaisi hyodyntdd “oikutteludiskurssia”, joka nyt on osa
kriittisyysdiskurssia. Diskurssien suhteelliseen vahvuuteen on vaikea ottaa kantaa.
Tutkimukseen osallistujien nuoruudesta johtuen (20-47 vuotta) yhteistyddiskurssi saattaa
esiintyd aineistossa voimakkaampana kuin videstdssd keskimédrin. Tietosuojadiskurssien

suhteellista painoarvoa ja keskindisté yhteiseloa tulisikin jatkossa tutkia tarkemmin.

My0s syntyvid uusia tietosuojadiskursseja tulisi seurata aktiivisesti. Erityisesti
verkkoympdristd kaipaa osakseen enemmén huomiota. Tédmén tutkimuksen puitteissa
internetin erityinen huomiointi ei ollut mahdollista, joskin verkkoympéristd nousi usein
spontaanisti esille kuluttajien keskuudessa. Liséksi tietosuojadiskursseja tulisi etsid paitsi
kuluttajandkokulmasta, myds toisenlaisista  ndkokulmista, kuten  yritys- ja
viranomaisndkokulmista. Olisi kiinnostavaa ja térkedd saada selville, missd miérin eri
nikdkulmat muistuttavat tai poikkeavat toisistaan. Puhuvatko eri toimijat lainkaan samaa
kieltd keskenddan? Tamd tutkimus osoittaa, ettd kuluttajien tulkinnat ovat uskottua
moninaisempia. Eri ndkokulmien vertaaminen keskenddn edistdisi osapuolten vélistd
vuoropuhelua ja parantaisi kaikkien tahojen, niin kuluttajien, yritysten kuin
viranomaistenkin toimintaedellytyksid tietosuojakysymyksissd. Késilld olevaa tutkimusta

lukuun ottamatta diskurssianalyysii ei ole tietddkseni sovellettu tietosuojan tutkimuksessa.

Mahdollisena tutkimuksen rajoituksena on syytd pitdd mieclessd, ettd tyossd yhtend
esimerkkikontekstina hyddynnetty lastenruokamarkkinointi edustaa monin tavoin
poikkeuksellista tuotekategoriaa (Lehikoinen 2005). Lasten ruokkiminen ja lastenruoka
ovat pienten lasten dideille tirkeitd asioita. Siten my®0s ditien ja lastenruokayritysten vélinen

suhde on poikkeuksellinen. Lisdksi niin ditiys kuin lastenruokakin ovat vahvasti
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normitettuja aihealueita, mikd saattaa vaikuttaa kuluttajien puheeseen. Esimerkiksi osa
keskustelusta tdhtdsi hyvén &itiyden tuottamiseen, jolloin moni asia, kuten mainosten
parissa viihtyminen, ilmeni kielteisessd valossa. Niin tietosuojakysymyksid tulisi

jatkossakin tutkia eri konteksteissa ja 1ahtokohdista.

Lopuksi ajankohtaisiin, yhteiskunnallisiin tapahtumiin liittyvdn tutkimuksen haasteena on
useasti tutkimuskohteen kehittyminen ja muuttuminen ajan my6td. Tutkimuksen
haastattelut toteutettiin vuosina 2002 ja 2003. Téna viiden vuoden aikana henkilStietojen
hyodyntiminen markkinoinnissa on lisddntynyt ja kehittynyt. Esimerkiksi sosiaalinen
media on tuonut aivan uusia haasteita ja paineita tietosuojalle. Toisaalta palveluita on
kehitetty aktiivisesti. Esimerkiksi kuluttaja voi nyt saada asiakaskorttinsa avulla kaupaltaan
yhteenvedon ostamansa ruoan ravintopitoisuudesta (Ravintokoodi.fi). Palvelu hyddyttinee
niin kuluttajia kuin yrityksidkin. Tallaiset uudet tavat hyodyntdd kuluttajien henkilGtietoja
kuluttajien omaksi eduksi vaikuttavat epdilemittd laajemminkin kuluttajien asenteisiin

tietosuojakysymyksissa.
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LITE 1. RYHMAKESKUSTELURUNGOT

Aineisto 1. Verkkoyhteisojen jasenet

Johdanto

Mita henkilétiedot ovat mielestanne?

Uskotteko, etta henkilotietojanne kerataan ja kaytetaan kaupallisiin
tarkoituksiin?

Jos kylla, missa maarin tallaista tapahtuu?

Yleisella tasolla, hyvaksytteko tietojenne kerddmisen / kayttdmisen
kaupallisiin tarkoituksiin?

Tietojen
kayttotarkoitus

Miten ja mihin tarkoitukseen haluaisitte / ette haluaisi tietojanne
kaytettdvan?

Koetteko hydtyvanne / karsivanne tietojen keradmisesta (esim. tarjoukset,
mainonta)? Jos kylla, miten?

Onko teilla henkildkohtaisia hyvia / huonoja kokemuksia tietojen
hydédyntamisestd markkinoinnissa?

Tietojen
luovuttaminen
kolmannelle
osapuolelle

Hyvaksytteko tietojenne luovuttamisen eteenpéin kolmannelle osapuolelle?

Mille tahoille? Onko erilaisilla yrityksilla / toimialoilla eroa tdman asian
suhteen?

Tietolaji

Mitka tiedot? Onko eri tiedon lajeilla eroa timan suhteen?

Mita tietoja ette haluaisi kaytettavan kaupallisesti? Miksi?

Tiedonkeruutapa

Onko tiedon keraamisella vs. antamisella (esim. asiakasetukortit vs.
littymislomake) eroa? Kumpi tapa on mielesténne toivotumpi?

Informoidaanko henkilétietojen kerddmisesta mielesténne riittavasti?
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Aineisto 2. Pienten lasten aidit

Johdanto Mita (miten) teollisia lastenruokia kaytatte?

Oliko paatos siirtya kayttamaan teollisia lastenruokia (vs. kotiruoka) helppo?

Onko eri merkeilla teille merkitysta?

Onko merkin valintapaatos tarkea?

Oletteko etsineet informaatiota lastenruoista? Miten? Mista?

Onko teilla suhde lastenruokaan?

Suoramainonta Millaista materiaalia (mainontaa) haluaisitte lastenruokayrityksilta, mita ette?

Mika on haluttua, toivottua ja kiinnostavaa, mika taas arsyttavaa (muoto,
sisalto jne.)?

Onko lastenruokamainonta mielestédnne markkinointia vai informaatiota?

Vaikuttaako mainonta mielestanne ostokayttaytymiseenne (esim.
brandipreferenssit)?

Lastenruokakerhot | Oletteko liittyneet kerhoihin (esim. Piltti-piiri)? Mihin? Missa?

Millaisia asioita siella on rekisterdinnin yhteydessa tiedusteltu? Millaisia
asioita saa kysya? Mita tietoja ette halua antaa (mink& kanavan kautta)?

Uskotteko, etta lastenruokamainontaa saadellaan jollain tavoin?

Tiedonkeruu Mista arvelette yritysten saavan tietonne?

Onko tiedon kerdamisella vs. antamisella (esim. vaestorekisteri vs.
tiedonkeruulomake) eroa? Kumpi tapa on mielestanne toivotumpi?

Uskotteko yritysten myyvan tietoja eteenpain?

Haittaako, ettd saatte tietoa, jota ette ole itse pyytaneet?
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