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Alkusanat

Tutkimusmatkani alkoi vuonna 2003, kun ystavani laatujohtamisen ammattilainen Petri Sipilé ohjasi
minut Helsingin kauppakorkeakoulun professori Arto Lahden luokse. Arton véliton ote ja rohkaiseva

tuki auttoivat matkani alussaja typrosessin toteuttamisessa.

Tutkimukseni kohteeksi rajautui jatkuvuudenhallinnan johtaminen, jota ylin johto tietoisesti ohjaa.
Sanotaan, ettad jos johdollaei ole ongelmaa, sitéd e voi ratkaista. Mika olis jatkuvuudenhallinnan kan-
nalta johdolla oleva ratkai stava ongelma? Tietégko johto, mitka ovat liiketoiminnan jatkuvuusriskit €li
liiketoimintaa héiritsevét ja tuotannon pysdyttavét tilanteet; miten toimitaan, kun tuotanto on poikki
kolme péivag; mitka ovat tilanteen taloudelliset vaikutukset? — Valveutuneet omistajat haluavat néihin
johdolta konkreettiset toimintamallit ennemmin tai mydhemmin. Moni unohtaa, etta katastrofissa tar-

vitaan vakuutuksen lisdksi suunnitel ma ohjaamaan toiminnan jatkamista nopeasti ja tehokkaasti.

Ylin johto voi pééttad, ettel jatkuvuussuunnittelua tehdd, ja hyvaksya toimintakatkojen aiheuttamat
tuottomenetykset. Y &8ttévissa tilanteissa on usein kyse my6s henkilGiden turvallisuudesta, jolloin
voidaan arvioida, onko péétos olla satseamatta jatkuvuudenhallintaan vastuullista liiketoimintaa. Hy-
vaksyvétko omistgjat tai toimintaa valvovat tahot paétdksen, ettel vakaviin héiridihin varauduta? Hai-

rién huono hallinta aiheuttaa kustannuksia ja maineen tuhriutumista, jopa osakearvon laskun. Vastuul-

Liiketoiminnan johtamisessa tarvitaan tietoa siitd, miten jatkuvuusriskit ennakoidaan ja miten ne toteu-
tuessa hallitaan. Haluan tutkimuksellani tuottaa ripauksen lisd&d ymméarrystd jatkuvuudenhallinnan
johtamisesta kiinnostuneille johtajille, yritysten omistgjille ja hallituksen jésenille, organisaatioita
valvoville tahoillejatietenkin itselleni. Kutkuttavaa oli eréén strategisen johtamisen professorin kans-
sajohtamisen ismeista kayty keskustelu, jossa han totes, ettel ole koskaan kuullutkaan "BCM:st&”’
(business continuity management), joten tutkimustul oksesta hydtyy myos tiedeyhteiso.

Kiitén matkani onnistumisesta henkil6it4, jotka ovat osallistuneet keskustel uihin jatkuvuussuunnitte-
lun ja jatkuvuudenhallinnan kehittémisesta erityisesti liikkeenjohdon nakokulmasta, jajotka ovat muu-
ten tukeneet tydssd edistymista. Esitan erityiset kiitokset professori Arto Lahdelle jatyon tarkastgjale
Mikael Epsteinille aiheen ympérilla kéydyisté asiapitoisista keskusteluista ja tydn ohjauksesta.

Kysymys, miten liiketoiminnan jatkuvuus yll&ttévéssa tilanteessa on varmistettu, voi olla ratkaiseva.

TuijaKyrola



Tiivistelma

Kyrol4, Tuija (2010). Liiketoiminnan strateginen johtaminen: Strategiset padtokset jatkuvuudenhallin-

nan johtamiseksi.

Téama lisensiaatintutkimus tarkastel ee jatkuvuudenhallinnan johtamista liiketoiminnan strategisilla

paétoksilla. Taatakseen asiakkaiden ja omistajien luottamuksen, organisaatio tarvitsee strategisiin paa-
téksiin perustuvaa liiketoiminnan jatkuvuudenhallinnan johtamista. T&ma tutkimus véittaa, etta strate-
gisallaliiketoiminnan suunnitteluun, ohjaukseen ja valvontaan kytketyll & jatkuvuudenhallinnan johta-

misella tehostetaan liiketoiminnan toi mintavarmuutta.

Tutkimuksen teoriatarkastel ut liittyvét kontingenssiteoriaan ja strategisen johtamisen teoriaan. Kon-
tingenssiteorian mukaan tekijan X vaikutus toiseen tekijéan Y on riippuvainen kolmannesta tekijasta
(W). Téta sovelletaan tutkimuksessa selvittamalld jatkuvuudenhallinnan ja tehokkaan jatkuvuudenhal-

linnan véliseen suhteeseen vaikuttavat liiketoiminnan strategiset padtokset.

Tutkimuksessa selvitettiin, mihin organisaation toiminnan ja toimintaympéristdjen indikaatioihin stra-
tegisesta johtami sesta vastaavien tul ee reagoi da tehdakseen pdétokset jatkuvuudenhallinnan kehittéami-
seksi. Tutkimuksessa analysoitiin strategisen johtamisen prosessin avulla strategisesti paatettavat
liiketoiminnan jatkuvuudenhallintaa ohjaavat asiat. Tutkimusaineisto muodostui riskienhallinnan,

jatkuvuudenhallinnan ja kriisinhallinnan tietol &hteista.

Tutkimustul oksilla opastetaan yritysten johtajia ja omistajia tehostamaan liiketoiminnan ydintoiminto-
jen ja-tukitoimintojen jatkuvuudenhallintaa. Strateginen paétds jatkuvuudenhallinnan johtamisen mal-
lista ja tehtdvien organisoinnista ovat perusta tehokkaalle jatkuvuudenhallintaty6lle. Patds jatkuvuu-
denhallinnan vaatimusten analysoinnista ohjaa systemaatti seen liiketoi mintal 8htoiseen toimintojen ja
resurssien riippuvuuksien ja riskien tunnistamiseen. Paétos jatkuvuudenhallintastrategian suunnittelus-

ta ohjaa ennakoivaan riskienhallintaan ja héirididen hallintaan.

Avainsanat: Strateginen johtaminen, liiketoiminnan jatkuvuudenhallinta, riskienhallinta, kriisinhallin-

ta, kontingenssiteoria.



Abstract

Kyrolg, Tuija (2010). Strategic management: Strategic business decisions on continuity management.

The aim of the research was to find out strategic business desions on continuity management. In order
to ensure the shareholder value and confidence of customers and sharehol ders the organisation needs
business continuity management, which is based on strategic decisions. This research work states that
continuity management ought to be an integral part of strategic management in order to improve busi-
ness functions performance.

The research was based on contingency theory and strategic management theory. According to contin-
gency theory the affect of factor X to factor Y depends on third factor W. The task for this research
was to investigate which strategic business decisions affect the relation between continuity manage-

ment and effective continuity management.

The research aim was to find out what kinds of indicators in business management and business envi-
ronmental management need to be reacted on strategic managers when making decisions for develop-
ing business continuity management. |ssues impacting business continuity management aid requiring
decisions were analysed by strategic management process. The research material was gathered from

information about sources of risk management, continuity management and crisis management.

The research results guide business managers and owners to improve the continuity management of
core business functions and supporting functions. Strategic decision on defining the management re-
sponsibilities and implementing the action plan form the basis for effective continuity management.
Decision on analysing the business requirements directs to systematic business oriented identification
of actions and resource dependencies and risk identification. Decision on planning the continuity man-
agement strategies directs to anticipating risk management and capable handling of the disturbances.

Key words: Strategic management, business continuity management, risk management, crisis
management, contingency theory.
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BCl

BSI

BSI 7799

COBIT
ERM
HSPD-7
HSPD-8

1SO 17799

IT-governance

ITIL

NIPP
NIST

OECD

Business Continuity Institute, liiketoiminnan jatkuvuudenhal linnasta vastaa-
vien ammattilai sten yhtei so.

British Standards I nstitution.

British Standards Institution: Information Security Management. Tietoturval-
lisuuden hallintgjarjestelméa kuvaava standardi, joka sisdltéa kappaleen lii-
ketoiminnan jatkuvuudenhallinnasta. *

Control Objectives for Information and related Technology.

Enterprise risk management, kokonai svaltainen riskienhallinta.

Homeland Security Presidentia Directive-7.

Homeland Security Presidential Directive-8.

International Organization for Standardization: Information Security Man-
agement. Tietoturvallisuuden hallintajérjestelméé kuvaava standardi, joka

sisdltéé kappal een liiketoiminnan jatkuvuudenhallinnasta.

Informaatioteknologia (IT) jatietojarjestelmét ovat kriittisia elementtegja
suurimmassa osassa liiketoimintaprosessgja 2.

Informaatioteknologian hallinta.

Information Technology Infrastruture Library, Informaatioteknologian infra-
struktuurin kirjasto.

Homeland Security National Infrastructure Protection plan.
National Institute of Standards and Technology.

Organization for Economic Cooperation and Devel opment.

1 BSl 1998
ZNIST 2002, s. 1



Kasitteet

Hyva hallintotapa

Kontingenssitekija

Kontrolli

Kriittinen resurssi

Kriittinen toiminto

Liiketoiminnan
vaikutusanalyysi

Sietokyky

Sisdinen tarkastus

Corporate governance on kokoelma suhteita yrityksen johdon, hallituksen,
osakkeenomistajien ja muiden sidosryhmien véalilla. Se tarjoaarakenteen,
jonka avulla asetetaan yrityksen tavoitteet ja mééritel|&8n keinot niiden saa-
vuttamiseksi ja suorituksen valvomiseksi (OECD:n mééritelma). Suomen
kielelle on tehty seuraavia kddnnoksia, kuten yrityksen hallinta, yrityksen
hallinnointi, yrityksen hallinto ja yrityksen hallintokulttuuri. 3

Kontingenssiteoriaan liittyva késite. Kontingenssitekijat, kuten organisaation
rakenne ja koko, strategia, resurssit, prosessit ja teknologia, muodostavat
hallittavan ja johdettavan kokonaisuuden 4. Kontingenssitekija merkitsee
samaa kuin riippuvuustekija.

Kontrolli kattaa toimenpiteet, menettelyt ja osaamiset, jotka voidaan ottaa
kayttdon varmistamaan, ettd toiminnan tavoitteet saavutetaan. Kontrollgja
ovat toimenpiteet, joiden tarkoituksena on héirididen, puutteiden, virheiden
javadrinkayttsten ennaltaehkéi sy, havaitseminen ja vahentéminen. s

Riippuvuustekijé, joka on strategian méarittelema kriittinen resurssi ¢. Riip-
puvuustekijé merkitsee samaa kuin kontingenssitekija.

Kriittinen toiminto tai tukitoiminto, jonka toiminta on oleellista organi saati-
olle, sen tuotteiden jaltai palveluiden tuottamisessa. Liiketoimintaa tukevat

olisi nopeasti kyvyttn toteuttamaan sen liiketoimintatavoitteita. 7

Kaikkien toimintojen analysointiprosessi, jolla arvioidaan toimintakatkon
vaikutusta toimintoihin. Analysoinnissa arvioidaan taloudellinen ja laadulli-

jatkuvuudenhallintastrategiasta ja ratkaisuista. ¢

Organisaation, henkil6stén, jarjestelman, tietoverkon, toimenpiteiden ja pro-
sessin kyky sietd liiketoimintakatkon tai héirion aiheuttamat seuraukset ja
jatkaa toimintaa hyvaksyttéavalla minimitasolla®.

Organisaation sisdinen tarkastus vastaa paéasi assa sisdisen valvontajarjes-
telmén tehokkuudesta ja tuottaa siséi sen valvonnan ohjeita ja tukee johtoa 1.

3 Hirvonen et. a. 2003, s. 22

4 Chandler 1962

SBCI

® Donaldson 1995, s. 205
" BCI; 1SO 2007, s. 2
8150 2007, s. 3; BCI
°1S0 2007, s. 5; BCI
el



Sisdinen valvonta

Strategia

Strateginen analyysi

Strateginen péétos

SWOT-analyysi

Vakuutus

Y hteensopivuus

Sisdinen tarkastus on riippumatonta ja objektiivista arviointi- ja varmistus-
seka konsultointitoimintaa, joka tuottaa lisdarvoa organisaatiolle ja parantaa
sen toimintaa. Sisdinen tarkastus tukee organi saatiota sen tavoitteiden saa-
vuttamisessa tarjoamalla jérj estel méllisen |&hestymistavan organisaation
riskienhallinta-, valvonta- sek& johtamis- ja hallintoprosessien tehokkuuden
arviointiin ja kehittémiseen. 11

Sisdinen valvonta sisdltaé sisdisen valvontajarjestelman ja sisdisen tarkastuk-
sen 12,

Pitkdn gjan toimintaan integroitu suunnitelma, jota organisaatio kehittdd ja
noudattaa parantaakseen tuotteiden ja palveluiden tuotantoa toimintaympé-
ristén uhkat ja mahdollisuudet huomioiden 1.

Yksityiskohtainen analyys suurimmista ulkoisista ja sisdisistd voimista,
jotka vaikuttavat lagjasti organisaation strategiseen ohjaukseen 4.

P&étds, jolla nivotaan organisaation missio ja tarkoitus toimintaympéristén
mahdollisuuksiin jargjoitteisiin .

SWOT-analyysilla tunnistetaan organi saation siséiset vahvuudet ja heikkou-
det seka organi saation toimintaympéristén mahdollisuudet ja uhkat .
SWOT -analyysi (Strengths, Weaknesses, Opportunities, Threats) on Albert

Humphreyn kehittdma nelikenttdmenetelma, jota kaytetaén strategian laati-
misessa (Wikipedia).

Riskikustannuksen rahoitussopimus 7.

Tiettyyn tilanteeseen sidottu yhteensopivuus €li kontingenssi .

M Sissiset tarkastajat ry

2 Hirvonen et. al. 2003, s. 219

® Hodge et. al. 1991, s. 714
" Hodge et. al. 1991, s. 713
® Hodge et. al. 1991, s. 714

® Mintzberg et. al. 1998, s. 24, 26

7 BCI
18 Pennings 1992
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1 Tutkimus

Tama lisensiaatintutkimus selvittéd ne liiketoiminnan strategiset padtokset, joilla kehitetéan jatkuvuu-
denhallinnan johtamista. Tutkimuksen tarkoituksena on esittéé strategisen johtamisen prosessissa teh-
tavét jatkuvuudenhallinnan kehittéamista koskevat paétokset. Tutkimuksen yhtena lahtdkohtana ol
Lincolnin ¢ vaitéstutkimuksen tulos siita, etta liiketoiminnan jatkuvuussuunnittelu on ylimman johdon
jahallitustason asia, ja toisena lahtékohtana tutkijan oma kokemus siité, ettd monissa organi saatioissa

jatkuvuudenhallinnan johtaminen on heikolla tasolla.

Luvussa kuvataan tutkimuksen tausta (1.1), tutkimusaiheen tietoaukkoja ja tutkimuksen tavoite (1.2),
tutkimusongelma ja tutkimuksen keskei set rajaukset (1.3), tutkimusote ja metodologiset valinnat (1.4)
tutkimuksen kulku ja rakenne (1.5) seka tutkimuksessa kéytettavét késitteet (1.6).

11 Tutkimuksen tausta

Organisaation johto on aina vastuussa liiketoiminnan jatkuvuudenhal linnasta. Y hdysvalloissa Sarban-
nes-Oxley laki vuodelta 2002 edellyttdé julkisilta yrityksiltd, ettd niiden pitd& vuosittain arvioida ja
raportoida siséisten kontrollien tehokkuus, tai jos yritys ei kuulu lain piiriin, vaaditaan sen hallitukselta
vakuutus, ettd kontrollit ovat riittavat. Lain mukaan ulkoisilla tarkastajilla on vastuu tarkastaa johdon
antama selvitys siséisen valvonnan tehokkuudesta. Sijoittajat, asiakkaat, palvelutoimittgjat, hallinto ja
yhteiskunta kokonai suutena ovat kiinnostuneita siséisisté kontrolleista, koska ne vaikuttavat yrityksen

pitkén gjan raportoinnin luotettavuuteen, vastuullisuuteen ja organi saatioi den toi mintatapoihin. 20

Suomen listayhtiiden hallinnointikoodi (Corporate Governance) korostaa, etté riskienhallinta on osa
yrityksen valvontajérjestelméag, ja ettd yrityksen on selostettava hallitukselle merkittévisté riskeisté ja
epavarmuustekijoisté seka periaatteet, joiden mukaan riskienhallinta on jérjestetty. Hallinnointikoodi
varmistaa osakkeenomistajan riittévan tiedon saannin. Corporate governance -kaytanto tarkoittaa yri-
tystoiminnan organisointia sidosryhmien edut huomioon ottavalla tavalla ja kattaa ohjaus- ja valvonta-
toimet, joiden avulla osakkeenomistajat pyrkivét varmistamaan, etta saavat sijoituksilleen parhaan

mahdollisen tuoton. Sen suppea tulkinta tarkoittaa yrityksen osakkeenomistajien ja johdon, tavallisesti

10 Lincoln 2005
20 Jokipii 2006, s. 11; Ramos 2004, s. 2; Rittenberg et. al. 2001
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hallituksen ja palkattujen johtagjien vélista suhdetta, jolloin keskitytédn pdéasi assa omistgja-arvon kas-
vattamiseen. Sen lagja tulkinta tarkoittaa kokonai snékokul maa koko yritystoimintaan. 2t

L agja corporate governance -kéytannon tulkinta huomioi kaikki yrityksen toimintaaja kontrollia kos-
kevan sééntelyn jajokaisen sidosryhmén aseman ja oikeudet. Siind huomioidaan myés tilanne, jolloin
omistgja-arvon kasvattamisen rinnalle tulee se, miten hyvin yritys kantaa yhteiskunnallista vastuuta.
Yrityksille on taloudellisesti kannattavaa j&rjestéa toimintansa corporate governance -kdytantdjen mu-
kaan. Oikeanlainen johtamis- ja hallinnointij&rjestelma vaikuttaa yrityksen kykyyn houkutella liike-
toiminnan kannalta valttéméattémia taloudel lisia ja henkisié resurssgja. Osakkeenomistajat sijoittavat
mieluummin varansa yritykseen, jonka hallinto on jérjestetty luotettavalla ja tehokkaalla tavalla. Ul-
komaiset sijoittajat edellyttavét porssiyhtidilta corporate governance -kayténtda. Hyva hallinnointi- ja
johtamisjérjestelma on myds luotonantajien, asiakkaiden ja tyontekijoiden etu. K&ytantdjen noudatta-

minen yrityksessé saa aikaan taloudellista liséarvoa ja muita etuja yhteiskunnassa. 22

K oska corporate governance -kaytéantt ja riskienhal linnan toimenpiteet tukevat liiketoiminnan toteut-
tamista erilaisin kontrollein, voidaan tulkita, etté liiketoimintaa uhkaavien vakavien tilanteiden esté-
minen jajatkuvuudenhallinta ovat osa yrityksen hallintorakennetta ja toimintavarmuuden kehittamista,

jaetté liiketoiminnan varautuminen vakaviin héiriéihin on siséisen valvonnan kohde.

1.2 Tutkimusaiheen tietoaukkoja ja tutkimuksen tavoite

Tutkimusaihe liittyy siihen, kuinka organisaation strategisen johtamisen avulla ohjataan jatkuvuuden-
hallinnan kehittémisté. Tutkimusaiheen tietoldhteind ovat strategisen johtamisen, riskienhallinnan ja
jatkuvuudenhallinnan kirjallisuus ja tutkimukset. Tutkimusaiheen tietoaukko osoitetaan tietol dhteiden

avullajatutkijan aihealueen esymmarryksdla.

Strategisen johtamisen, riskienhallinnan ja jatkuvuudenhallinnan tar koituk set

Strategisen johtamisen kirjallisuus méarittel ee, etté strateginen johtaminen on liiketoiminnan tulevai-

suuden ennusteiden tekoa ja strategista ohjausta paémaérien ja tavoitteiden saavuttamiseksi jatoimin-

21 syomen listayhti6iden hallinnointikoodi 2008, s. 20; Kairinen 2002, s. 1; Timonen 2000, s. 1-5
%2 Kairinen 2002, s. 2
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taympéristén muutosten tunnistamiseksi 2.

Riskienhallinnan kirjallisuus korostaa, etté liiketoimintaan liittyy epdvarmuus ja etta padtoksenteko
sisdltdé ainariskin, joka voi vaarantaa toiminnan jatkuvuuden jatavoitteiden toteutumisen. Riskienhal-
linnalla organisaatio hallitsee ja ymmartaa sisdisia ja ulkoisia epavarmuustekijoitd, tapahtumiaja ol o-

suhteita. 24

Jatkuvuudenhallinnan kirjallisuus tuo esille, etté liiketoiminnan jatkuvuudenhallinnalla tunnistetaan
toimintaa uhkaavien héiridtilanteiden vaikutukset ja toteutetaan jatkuvuudenhallinnan viitekehys ja
menettelyt avainsidosryhmien intressien, organisaation maineen ja brandin suojaamiseksi seka arvon-

tuottamisen varmistamiseksi .

Strategisen johtamisen kirjallisuuden viittaukset jatkuvuudenhallintaan

Strategisen johtamisen kirjallisuus opastaa niukasti riskienhallinnan ja jatkuvuudenhal linnan menette-
lyjen suunnitteluun, toteuttamiseen ja niiden riittévyyden arviointiin. Valituista strategisen johtamis-
teorian tietoléhteista tunnistettiin viittaukset jatkuvuudenhallintaan. Viittauksia etsittiin hakusanoilla
riski, uhka, epavarmuus ja muuttuvat olosuhteet, kriisi, katastrofi, riskienhallinta, jatkuvuus, jatkuvuu-
denhallinta ja kriisinhal linta sek& néiden sanojen yhdistelmilla. Allaon esimerkkejé strategisen johta-

misen kirjallisuuden viittauksi sta riskienhallintaan ja jatkuvuudenhal lintaan.

- Strategisen johtamisen kirjallisuudessa viitataan riskienhallintaan esimerkiksi kuvaamalla lyhyesti,
mita on liikeriski jariskien arviointi ja ohjaamalla, etté kaikkien yritysten tulee miettia riskienhal -
linnan, kuten rahoitusriskien, operatiivisten riskien ja teknologiaan liittyvien riskien hallinnan, ta-
voitteita asiakkaiden ja sisdisen toiminnan kannalta, ja toteamalla, etté taloudellinen kriisi, kuten

konkurssi, tai velkojen periminen aiheuttavat osakkeenomistajalle huomattavia kustannuksia 2.

- Strategisen johtamisen kirjallisuus korostaa, etté strateginen suunnittelu perustuu riippuvuuksiin
organisaation uhkista, resurssei sta ja toimintamahdollisuuksista ja etta strategisen suunnittelun
apuvdineelld, SWOT -analyysilla, tunnistetaan organisaation sisdiset vahvuudet ja heikkoudet se-

% Hodge et. al. 1991, s. 224-230; Lynch 2006, s. 9-13; Hussey 1995, s. 166, 226-228; Ahola 1995, s. 56

2 Kuuselaet. al. 2005, s. 17; Knight 1985; Marshall 2001, s. 47; 1SO 2007; BCI; Crouhy et. al. 2005, s. 1-44;
Australian Standard AS/NZS 1999; Berg 1996

%5150 2007; BCI 2005; Hiles 2007

% |ynch 2006, s. 496; Kaplan et. al. 2004, s. 92-97



k& organi saation toimintaympéristén mahdollisuudet ja uhkat. Kirjallisuus toteaa, etté yritysjohdon
paatoksiin strategisista ratkaisuista liittyy epavarmuus ja etté toimintaympéariston turbul enttitasojen
hallinta edellyttéa strategisia paétoksia. 27

- Lis&ks kirjalisuus viittaa jatkuvuudenhal lintaan toteamalla, etta tietotekniikkainfrastruktuurin
investoinnit mahdollistavat tietojérjestelmien kayton ja korostamalla, etté toimiva infrastruktuuri
on liiketoiminnalle hyddyllinen ja, etté toimintojen vakaus sédilytetéan tunnistamalla avainhenkil 6t

hyvissa ajon etukéteen ja valmistamalla heille jatkuvuussuunnitel mat. 2

Huolimatta hyvan hallintotavan kehityksestd, @ 16ytynyt tutkimusta siité, miten strateginen johtaminen

ohjaa liiketoiminnan hairidihin varautumisen kehittémista jatkuvuudenhal linnan johtamisen avulla.

Na&iden strategisen johtamisen kirjallisuuden viittauksista voidaan todeta, ettd ei 16ydy riittévasti tietoa

siitd, miten strategisessa johtami sessa huomioidaan liiketoiminnan jatkuvuudenhallinnan johtaminen.

Jatkuvuudenhallinnan Kirjallisuuden viittaukset strategiseen johtamiseen

Jatkuvuudenhallinnan kirjallisuus opastaa niukasti liityntéa strategi seen johtamiseen. Valituista jatku-
vuudenhallinnan tietol 8hteista tunnistettiin viittaukset strategiseen johtamiseen. Viittauksia etsittiin
hakusanoilla ylin johto, johdon vastuu, strateginen pétos ja strateginen johtaminen seké nédiden sano-
jen yhdistdmilla. Allaon esimerkkeja jatkuvuudenhallinnan kirjallisuuden viittauksista strategiseen

johtamiseen.

11.9.2001 New Y orkissa osoitti, ettd yritykset ovat valmistautumattomia kasitteleméén vakavia
onnettomuuksia, ja pakotti yritykset ympéri maailman kohtaamaan tilanteen aiheuttamat uudet
haasteet strategisen johtamisen kannalta seké ohjasi monen tilanteen kokeneen toimitusjohtajan
valmistautumaan suuronnettomuuksien hallintaan. Néiden tulosten perusteella Lincoln toteaa, etté
litketoi minnan jatkuvuussuunnittelu on ylimmén johdon ja hallitustason asia. 22 Téma korostaa

tarvetta liittd& jatkuvuudenhallinnan ohjaaminen strategisen johtamisen kohteeksi.

" Hodge et. a. 1991, s. 225; Mintzberg et. al. 1998, s. 24, 26; Ansoff 196; Ansoff 1991; Ansoff et. al. 1990
2 Kaplan et. al. 2004, s. 42, 257
? Lincoln 2005, s. 2-14



- Jatkuvuudenhallinnan kirjallisuus méirittelee, etté liiketoiminnan jatkuvuudenhallinta on koko-
naisvaltainen johtamisen prosessi, joka on ylimmén johdon hyvéksyméaa strategista ja taktista toi-
mintaa. Prosessi ohjaa toteuttamaan jatkuvuudenhallinnan viitekehyksen ja menettelyt avainsidos-
ryhmien intressien, organisaation maineen ja bréndin suojaamiseksi seka arvontuottamisen var-
mistamiseksi. Strategiset ja taktiset toimenpiteet ohjaavat tunnistamaan liiketoimintaa uhkaavat
héiri6t ja arvioimaan niiden vaikutukset seké hallitsemaan yll&ttavét ol osuhteet ja tilanteet jajat-
kamaan toimintaa hyvaksyttavalla ennalta mééritellylla tasolla. Johdon sitoutuminen jatkuvuus-
suunnitteluun on térkedd. Jatkuvuudenhallinnan johtamisen térkein tarkoitus on taata, etté organi-
saatio pystyy reagoimaan toimintaa uhkaaviin héiriétilanteisiin. Jatkuvuudenhallinnan johtaminen
tahtd& parantamaan organi saation toi mintavarmuutta. Toimintavarmuuden kehittédmisen gjuri on
vastuu, joka on ylimman johdon kiinnostus henkil 6st6on, asiakkaisiin jamuihin, jotka ovat riippu-

vaisia organisaatiosta. Johdon téytyy tahtoa sitoutua tarvittavaan tydpanokseen ja kustannuksiin. 3

Naiden jatkuvuudenhallinnan kirjallisuuden viittausten perusteella voidaan todeta, ettd el 16ydy riitta-

véasti tietoa siitd, miten jatkuvuudenhallinta liitetdén strategi seen johtamiseen.

Strategisen johtamisen ja jatkuvuudenhallinnan vélinen tietoaukko

Tutkimusaiheen tietol8hteiden kirjallisuusviittaukset osoittavat, etté kunkin osa-alueen, strategisen
johtamisen, riskienhallinnan ja liiketoiminnan jatkuvuudenhallinnan, tietol dhteet keskittyvét jarajau-
tuvat padasiassavain kyseisen osa-alueen tehtévien madrittd yyn. Taman perusteella voidaan todeta,
etta tietoldhteisiin perehtyminen toi esille seuraavia tietoaukkoja: 1) strategisen johtamisen kirjallisuu-
dessa el oleriittavasti tietoa yritysohdon jatkuvuudenhallinnan pééttksentekokohteista; 2) jatkuvuu-
denhallinnan kirjallisuudessa e oleriittévasti tietoa siitd, miten jatkuvuudenhallinnan kehittéminen
nivoutuu strategiseen johtamiseen; 3) el ole riittavasti tutkimustietoa siité, milla ylimman johdon stra-
tegisilla padtoksilla kehitetdén jatkuvuudenhallinnan johtamista.

Tutkimuksen tekemiseen innoitti my6s tutkijan aikaisemmin hankkima esiymmarrys ja pitké& tyoko-
kemus jatkuvuudenhallinnan kehittdmisesta. Tyotehtévien suorittamisessa on ilmennyt, etté jatkuvuu-
denhallinnan johtaminen on organisaati oi ssa kéyténnossa vailla johdon strategista ohjausta. Usein
jatkuvuudenhallinnan puutteet paljastuvat vakavassa héiri6tilanteessa. Myos liiketoiminnan johdon
vastuu jatehtévét jatkuvuudenhallinnan toteuttamiseksi ovat epéselvét ja liiketoimintoja tukeva jatku-

% BCI; BCI 2005; 1SO 2007; Karakasidis 1997; Savage 2002; Heng 1996; Hiles 2007
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vuussuunnittelun koordinointitehtdva on organisoimatta. Lisdksi yhte stoiminta toimintavarmuuden
parantamiseksi liike- ja tukitoimintojen valilla sek& ndiden ja kriittisten sidosryhmien vélilléa on va-
héisté 3t Saattaa olla, ettd yrityksissd e tiedosteta jatkuvuudenhallinnan strategisen ohjauksen merki-
tysta ja tarvetta kovin hyvin, vaikka pyrkivétkin vakuuttumaan riittavéasta riskienhal linnasta. Y ritykset
ovat epétietoisia jatkuvuudenhal linnan kehittémisen ohjaamisesta ja johtamisesta.

Tutkimus keskittyy téhan tunnistettuun tiedon aukkoon. Tietoaukko siitd, etté jatkuvuudenhallinnan
johtaminen on vailla strategista ohjausta, ohjaa tutkimuksen tavoitteeks sen, etté sdvitetédn, mitd on

jatkuvuudenhallinnan strateginen ohjaus. Tietoaukko ja tutkimuksen tavoite kuvataan kuvassa 1.

Strategisen johtamisen ja jatkuvuudenhallinnan johtamisen
vélinen tietoaukko

Tietoaukko

Tutkimuksen tavoite

Strateginen johtaminen ei ulotu
jatkuvuudenhallinnan johtamiseen

Strateginen johtaminen ohjaa
jatkuvuudenhallinnan johtamista

Jatkuvuuden-
hallinnan
johtaminen

Liiketoiminnan
strateginen
johtaminen

strateginen

johtaminen

Kuva 1. Strategisen johtamisen ja jatkuvuudenhallinnan johtamisen vélinen tietoaukko

Strategisen johtamisen ja jatkuvuudenhallinnan johtamisen vélisen tutkimustiedon puute tarjoaa tut-
kimusmahdollisuuden. Tutkimus tuo keskusteluun aihealueen, joka nivoo strategisen johtamisen jat-
kuvuudenhallinnan johtamiseen. Tutkimuksen tavoitteena on osoittaa, etta strategisella johtamisella on

ohjaavarooli jatkuvuudenhallinnan johtamisen kehittdmisessa. Liséks tavoitteena on lisdté teoriaa ja

muksen tarkoituksena on myds testata strategisen johtamisen ja paétoksenteon ulottumista jatkuvuu-

3 Kyrela 2007



denhallinnan johtamisen kehittdmiseen. Tutkimusaineiston analysoinnin avulla osoitetaan strategisesti
ohjattavat jatkuvuudenhallinnan tehtévét.

13 Tutkimusongelma ja tutkimuksen keskeiset rajaukset
Tutkimuskohteena on selvittéd, mitké& ovat strategisen johtamisen péétokset liiketoiminnan jatkuvuu-

denhallinnan johtamisen kehittémiseksi. Tutkimus keskittyy perustelemaan strategiset padtokset, joilla

muodostetaan tehokas liiketoi minnan jatkuvuudenhallinnan johtaminen.

Tutkimuskysymyksena on:
Mitka strategisen johtamisen tasolla tehtavét paétokset vaikuttavat jatkuvuudenhallinnan johtamisen ja

jatkuvuudenhallinnan johtamisen tehokkuuden véliseen suhteeseen?

Tutkimuksen keskidssé on selvittéd strategiset paéatokset, joilla kehitetdan liiketoimintaa haittaavien

vakavien héirididen jatkuvuudenhallinnan johtamista (kuva 2).

Tutkimuksen rajaus

Organisaatio

Strategisen johtamisen prosessi

Strategiset paatokset

|

Jatkuvuudenhallinnan
johtamisen kehittdminen

Kuva 2. Tutkimuksen rajaus




Liiketoiminnan jatkuvuussuunnittelu on monitahoinen tehtava 32. Jatkuvuudenhallintaan liittyy liike-
toiminnassa monia eri toimintoja. Tutkimukseen tehtévét rajaukset rajaavat tutkimuksen kohteen. Lii-
ketoiminnan jatkuvuuteen usein liitetty padtdksenteko tuotannon ja pal velujen kehittémisesta, toimin-
nan lagjentamisesta ja investoinneista rajautuu tutkimuksen ulkopuolelle. Liiketoiminnan jatkuvuutta
tukevat riskien rahoituskeinot (mm. vakuutustoiminta) seka turvallisuuden, tydsuojelun ja pelastus-
toiminnan tehtavét rajautuvat myos tutkimuksen ulkopuolelle. Tutkimukseen valitut esimerkit kansal-
lisesta varautumista ovat amerikkalaisten sdadoksiin perustuvat ja dokumentoidut varautumisen oh-
jelmat, joten suomalaisen yhteiskunnan valmiustoimintaa e kasitella. Liiketoiminnan jatkuvuutta hait-
taavaan markkina-aseman tai taloudellisen tilanteen muutokseen varautuminen edel lyttd8 muita toi-
mia, kuin mita téss tutkimuksessa jatkuvuudenhallinnalla tarkoitetaan. Liiketoiminnan toimintaympé-
ristén muuttuvien olosuhteiden hallinta vaatii moninaista johtamisen taitoa, ja taten kukin muuttuva

olosuhde edellyttdé aina oman hallintasuunnitelmansa 3.

14 Tutkimusote ja metodologiset valinnat

1.4.1 Tutkimuksen paikka liiketaloustieteessa

Y ritysjohdon strategisen padtoksenteon |éhtokohtana ovat taloudel liset tavoitteet, kuten kannattavuus
jaulkoinen ja siséinen tehokkuus. Liséksi epdvarmuus pakottaa yritykset ottamaan joustavuuden kes-
keiseksi taloudelliseksi tavoitteeksi. Taloudellinen kehitys on riippuvainen siité, kuinka strategisten

tekijoiden yhdistamisell& tuotetaan uusia taloudellisia innovaatioita. 3

Y hteiskunnan taloudellinen kehitys on riippuvainen luovasta yrittgjyydestd, mika on Schumpeterin
gjatus luovastatuhosta. Luovatuho jainnovaatiot ovat saman asian kaksi puolta. Luova tuho késitteen
mukaan tal ouden epétasapaino aiheutuu yrittgjdtoiminnoista. Yrittdjé samanaikaisesti purkavat talous-
toiminnoista vanhaa jérjestysta ja keksivét ja rakentavat uutta. Innovaatioille syntyy luonnollinen tarve
toimintaympériston jatkuvassa kil pailussa, jolloin ne tuhoavat vanhoja rakenteita, ja toisaalta kilpailu
testaa jatkuvasti yrityksen strategioita. Yrittdjan haaste innovaatioiden ja luovan tuhon toteuttamisessa

liittyy pérj&émiseen, kapasiteettiin ja kaukokatsei suuteen. 35

%2 Savage 2002, s. 261

% Hussey 1995, s. 167-168; Desman 2001
3 Ansoff 1965; Lintunen 2000

% ahti 2002, s. 33; Schumpeter 1942



Tama tutkimus liittyy organisaation johtamiseen ja sen strategisten tavoitteiden toteutumisen tukemi-
seen. Tutkimuksella selvitetédn strategisten tavoitteiden toteutumista tukevat strategisesti paétettavét
liiketoiminnan jatkuvuudenhallinnan tehtévét. Jatkuvuudenhallinta on osa yrittgjyytté ja osa yritysten

jaorganisaatioiden liiketoiminnan johtamista.

Sovelettuun yhtei skuntati eteeseen, mita liiketal oustiede pdéosin on, liittyy useimmiten pyrkimys
yleistettéviin tuloksiin 3. Tama tutkimus pyrkii kuvaamaan tutkimusprosessin ja osoittamaan tutki-

mustul osten padttelyn niin, etté tulosten yleistettévyys on perusteltu.

1.4.2 Tutkimuksen tieteenfilosofiset ja metodologiset valinnat

Tieteella tarkoitetaan toisaalta luontoa, ihmistd ja yhtei skuntaa koskevien tietojen systemaattista koko-
naisuutta ja toisaalta tallaisten tietojen tarkoituksellista ja jarjestelméllista tavoittelua. Tieteen yleisiin
tavoitteisiin kuuluu erottamattomasti teoreettinen pyrkimys totuuteen ja soveltami skel poisen tiedon

etsinta. 37

Tieteellisen tutkimuksen tarkoituksena on kumuloida jasentynytta tietovarantoa todennettaval la taval -
la. Kumuloitavuus korostaa uuden tiedon perustumista aiemmalle tietdmykselle eli doktriinille. Tutkija
tekee tieteenfil osofisella tasolla pédtoksia ongel manasettel un, tieteenfilosofian, tutkimusmetodin va-
linnan ja teoreettisen ymmaértémisen tasolla. Tutkimus perustuu lukuisiin piileviin filosofisiin perus-
oletuksiin filosofian eri alueilta. Ontologialla tarkoitetaan tutkijan nékemystd ilmién luonteesta ja to-
dellisuudesta. Epistemol ogia kuvaa tiedon luonnetta ja muodostamista ja tutkijan suhdetta tietoon.

Tiedeyhtei stn perinne ohjaa tutkijan gjattel ua. 3

Tiedon hankinnan ja prosessoinnin tavat médraévat sen, millaista tietoa seadaan tuotettua. Tiedon han-
kinta perustuu eri tieteenkasityksiin ja ilmenee erilaisina tutkimusotteina ja -menetelminé. Liiketalous-
tieteen tutkimusotteiksi on vakiintunut Neilimon ja Nésin luokittelu késiteanal yyttiseen, nomoteetti-

seen, padtdksentekometodol ogiseen ja toiminta-analyyttiseen tutkimusotteeseen. Kasanen, Lukka ja

% |ukkaet. al. 1993, s. 375-376

37 Niiniluoto 1999, s. 13, 73

% Salmi et al. 2000, s. 264; Hirsjérvi et. al. 2000, s. 118-126
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Siitonen lisdavat luokitteluun konstruktiivisen tutkimusotteen ja havainnollistavat tutkimusotteet ku-
vala 3.

Teoreettinen Empiirinen

Nomoteettinen

asiteanalyyttinen tutkimusote

tutkimusote

Deskriptiivinen

Toiminta-
analyyttinen =™ |
tutkimusote

Normatiivinen Paaioksenteko-
metodologinen Konstruktiivinen
tutkimusote tutkimusote

Kuva 3. Liiketaloustieteen tutkimusotteet (Kasanen et. al. 1991, s. 317)

Tutkimusotteet on tyypitelty tiedon kéyttotarkoituksen (deskriptiivinen tai normatiivinen) jatiedon
hankintatavan (teoreettinen tai empiirinen) mukaan. Deskriptiivinen tutkimus pyrkii kuvailemaan jota-
kin ilmiota kasitteitd luomalla, prosesseja kuvaamallatai muulla tavalla selittdmallg, miten asiat ovat.
Normatiivinen tutkimus pyrkii 16ytémaan tuloksia, joita voidaan kayttaé ohjeina toimintaa kehitettées-
s& 40 Teoreettinen tutkimus pyrkii kehittdm&an tunnettujen teorioiden pohjalta uusia teorioita. Empii-
rinen tutkimus pyrkii etsiméan yksittaisista tapauksista tilastol lisesti péételtévia koko popul aatiota

koskeviailmitita tai ominaisuuksia.

Kasiteanalyyttinen tutkimusote voidaan mieltd& muiden tutkimusottei den apuvélineeksi tai itsendiseksi
tutkimusotteeksi. Késiteanalyysin tavoitteena on selkeyttd tutkittavia kasitteita ja tuloksena syntyy
uusia kasitteita ja kasitejarjestelman konstruointi. Sen taustana on aiempi kasiteanal yyttinen tutkimus
tai empiirinen tutkimus. Kasitteet palvelevat jotakin tiettyd tarkoitusta, tehtvaé tai muuta osoitettua
tarvetta. Késiteanalyyttisen tutkimuksen metodina toimii systemaattinen gjattelu. Tutkimustul okset

% Olkkonen 1994, s. 50; Neilimo et. a. 1980, s. 31; Kasanen et. . 1991, s. 317
40 Olkkonen 1994, s. 44
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voivat ollajoko toteaviatai suosittelevia. Tuloksena esitetyn kasitteiston perustelu on usein luontes-
taan koettelua, joka osoittaa toimivuuden ja paremmuuden entisiin toimintatapoihin verrattuna. Liséksi
testauksella péétel|één tulosten todellinen soveltuvuus sekd jatkotutkimuksen tarpeet. Néin ollen tu-

lokset ovat normatiivisia osoittaen yhden keinon yrityksen toiminnan kehittémiseksi. 4

Nomoteettinen tutkimus etsii suuresta havaintojen joukosta havaittavia riippuvuuksia. Tutkimusote
edellyttéa lagja-alaista empiiristé aineistoa ja pyrkii yleistyksiin ja niiden verifiointiin. Tutkimuksen

tulokset esitetédn usein tilastollisesti ja niihin liittyy tilastomatemaattinen luotettavuus. 4

Toiminta-anal yyttisen tutkimusotteen tarkoituksena on selvitt&a yrityksen siséista toimintaa, jolloin
ongelmaan kietoutuu ihmiset ja heidén tavoitteensa. Empiirinen analyys on usein syvallista harvojen

yritysten tutkimusta. 42

Paétoksentekometodol oginen tutkimusote on teorioita paéttelyn avulla koskevaa tutkimusta, jossa
kehitell&8n uusia teorioita tunnettuja mukaillen. Empiiristé aineistoa voi olla mukana néyttoné kehitd-

lyn metodin onnistumisesta. 4

Konstruktiivinen tutkimusote on |&htokohdiltaan johtamiseen liittyvien ongelmaratkai sumenetelmien
kehittamista. Tutkimus lahtee havaitusta k&ytdnnon ongelmasta ja pyrkii sen ratkai semiseen tai ratkai-
sumenetelman kehittédmiseen mallin, suunnitelman tai kuvion rakentamisen avulla. Tavoitteena on,
ettéd tutkimuksen lopputul osta on mahdollista kéyttd& ongelman ratkai suun. Pyrkimyksend on innova-
tiivinen ty6stéminen, jonkin uuden asian luominen. Siihen liittyy tulosten todentaminen k&ytanndssa.
Kaytanndllisellé ja empiirisella kytkenndl | on térkeé rooli. Se on tavoitteiltaan normatiivista. Kon-

struktiivisen tutkimuksen tulokset testataan kattavasti. 4

Tama tutkimus on késiteanalyyttinen (ympyra kuvassa 3). Tutkimuksen tarkoituksena on kuvailla
ilmiona se, etta liiketoiminnan jatkuvuudenhallinnan johtaminen on vailla strategista ohjausta, ja selit-
téa sitd kasittel den, mallien ja teorioiden avulla. Kéasiteanalyysin tavoitteena on selkeyttda tutkittavia

kasitteitd ja luoda analyysin avulla uusia késitteité. Aikaisempien teorioiden ja tutkimusten avulla ku-

41 Nasi 1980, s. 8-33; Neilimo et. a. 1980, s. 32; Olkkonen 1994, s, 61-66
42 Nasi 1980, s. 30; Olkkonen 1994, s. 50-68

4 Nasi 1980, s. 31; Olkkonen 1994, s. 73

4 Olkkonen 1994, s. 52; Neilimo et. al. 1980, s. 34

4 Kasanen . d. 1991, s. 305-318; Olkkonen 1994, s, 75-76
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vataan strategisen johtamisen ja jatkuvuudenhallinnan tehtévét. N&ita kuvaavien kasitteiden avulla
osoitetaan strategisesta johtamisesta puuttuva jatkuvuudenhallinnan johtamisen ohjaustehtéava. Késit-
teiden avullatutkija konstruoi mallit strategisen johtamisen kohteiden ja tehtévien ja jatkuvuudenhal -
linnan kohteiden ja tehtévien vertailemiseksi. Mallien avulla tehddan vertailut, tunnistetaan ja paéte -
|88n strategisessa johtamisen prosessissa tarvittavat padtokset jatkuvuudenhal linnan johtamisen kehit-
tamiseksi.

Taman tutkimuksen teoriaosuus on luonteeltaan deskriptiivinen. Tutkimuksessa kuvataan teoreettinen
kehikko ja rakennetaan kasitejarjestelma, jonka avulla tutkimusaineisto kerétéan ja kasitell&an. Tutki-
musaineisto on deskriptiivinen. Tutkimusaineisto kuvaa ja jasentada tutkimuskohteen osa-al ueet, niiden
tehtavét ja kasitteet. Teoriasta ja tutkimusaineistosta muodostetaan malli, jonka avulla tehdéén vertailu
japaételmét. Malli ja tutkimuksen tulokset ovat luonteeltaan normatiivisia.

Tutkimukset jaotellaan kvantitatiivisiin ja kvalitatiivisiin tutkimuksiin. Kvantitatiivinen tutkimus ko-
rostaa yleispatevia syyn ja seurauksen lakeja. Taustalla on realistinen ontologia, jonka mukaan todelli-
suus rakentuu objektiivisesti todettavista tosiasioista. Kvalitatiivisen i laadullisen tutkimuksen laht6-
kohtana on todellisen elaman kuvaaminen, johon sisdltyy gjatus, etta todellisuus on moninainen. Tut-
kimuksella pyritédn tutkimaan kohdetta mahdollisimman kokonaisvaltaisesti. Tutkija ei voi sanoutua
irti arvoléhtokohdista, silla tutkijan arvot muovaavat tutkittavan ilmion ymmartamisté. Néin ollen
objektiivisuutta e ole mahdollista saavuttaa, koska tutkija ja se mité tiedetdén liittyvét kiinteasti toi-
siinsa. Tutkimuksessa on pyrkimys |0ytéa tai paljastaatosiasioita. 4 Tama laadullinen tutkimus kes-
kittyy tunnistettuun kéyténndn ongelman kuvaamiseen ja selvittémiseen. Tutkimuksen tarkoitus on
tutkimusongelman selvittdminen ja tutkimusprosessin ja tutkimustulosten huolellinen ja uskottava
raportointi.

6 Hirsjarvi et. al. 2000, s. 137
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15 Tutkimuksen kulku ja rakenne

Ensimméinen luku kuvaa tutkimuksen taustan, perustel ee tutkimuksen tietoaukot ja tavoitteet seka
esittel ee tutkimusongel man ja tutkimuksen keskeiset rgjaukset. Luvussa kuvataan myds tutkimusote ja
tutkimuksen metodol ogiset valinnat sek& mééritell8&n tutkimuksessa kéytettévét kasitteet.

Toinen luku kuvaa tutkimuksen teoreettisen viitekehyksen. Luvussa esitetéddn kontingenssiteorian or-
gani saatiokasitys ja kehitys sekéa kontingenssiteorian vaikutus strategisen johtamisen kehittymiseen.

Luvussa kuvataan my0s strategisen johtamisen kohteet ja prosessi seka strategian suunnittelu.

Kolmas luku sisdltaa tutkimusaineiston, jossa kuvaillaan jatkuvuudenhal linnan johtamisen osa-alueilta

valitut tietoaineistot.

Neljés luku kuvaa tutkimusaineiston hankinnan ja analyysit.

Viides luku esittel ee tutkimuksen tul okset.

Kuudennessa luvussa tutkimuksen tulokset kiinnitetd&n organisaation johtamiseen tutkimuksessa kay-
tetyn yhteensopivuusmallin avulla. Luvussa arvioidaan tutkimuksen tuloksia tutkimuskysymyksen
kannalta ja esitetéan jatkotutkimusehdotuksia.

Tutkimuksen rakenne esitetdan kuvassa 4.

Tutkimuksen rakenne

Tutkimus- Teoreettinen Aineiston Aineiston Tutkimuksen
ongelma viitekehys kriteerit hankinta ja analyysi tulokset
Tutkimuksen Kontingenssi- Tutkimus- Tutkimusaineisto Tutkimuksen
tavoite ja ongelma:|,| teoria ~ aineiston > (kappale 3) tulokset:
(kappale 2) muodostamisen
" Strategiset kriteerit " Strategiset
paatokset . (kappale 2) paatokset
jatkuvuuden- Strategisen v jatkuvuuden-
hallinnan johtamisen Tutkimusaineiston hallinnan
johtamiseksi” kohteet ja analyysi L,/ johtamiseksi”
(kappale 1) prosessi (kappale 4) (kappale 5)
(kappale 2)
'
Kasitteet Tulosten analyysi
(kappale 1) ja johtopaatokset
(kappale 6)

Kuva 4. Tutkimuksen rakenne
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16 Tutkimuksessa kaytettavat kasitteet

Osiossa mégritel188n organisaatiolle nelja méaritelmaé (1.6.1), strategisen johtamisen késitteet (1.6.2)
jajatkuvuudenhallinnan johtamisen kasitteet (1.6.3). Kuva 5 havainnallistaa jatkuvuudenhallinnan

osa-aluest, joiden strategista ohjausta tutkimuksessa selvitetéan.

Tutkimuksen kasitteet

Organisaatio

Strateginen johtaminen:
Strategisen johtamisen prosessi

Tutkimuksen kohde: Strategiset paatokset
jatkuvuudenhallinnan johtamiseksi

T‘ Kriisinhallinnan tehtévéat

ﬁ Tietotekninen jatkuvuudenhallinnan tehtavé

H Riskienhallinnan tehtévat

Jatkuvuudenhallinta

Kuva 5. Tutkimuksen kasitteet

1.6.1 Organisaatio kasitteena

Organisaatioteoria méérittelee organisaation neljdllé eri tavalla Yleisin mééritelméa on, etté organisaa-
tio on tavoite- jatehokkuusmalli, jonka tehtévana on toteuttaa sille asetetut tavoitteet. Harvinaisempi
maéritelma on, etta organisaatio on sdilymismalli, joka edustaa yhtei stoiminnallisia jarjestelyita, joi-
den tarkoituksena on mahdollistaa organisaation olemassaol o ja toiminnan jatkuvuus. Organisaatio voi
olla myds vaihdantamalli, joka korostaa organi saation ja sen toi mintaympériston valisté vuorovaiku-
tusta ja vaihdantaa. Vaihdantamallissa tarkastellaan sité, kuinka organisaation toimintaympériston
olosuhteet ohjaavat ja rajoittavat organisaatioiden kehitysmahdollisuuksia. Téta kutsutaan myds avoi-

men jarjestelman malliksi. Organisaatio voidaan maaritella myos tulkinnalliseksi mielikuvaksi, joka

14



on riippuvainen ihmisten ymmarryksestd ja heidan kasityksistaan ja tulkinnoistaan. Valittu organisaa-

tion maaritelma vaikuttaa ratkaisevasti siihen, kuinka sita kehitetaan. +

Tutkimuksessa kéytetd8n organisaatio -késitetté paéasiassa ylel ssanana ja sillé tarkoitetaan liiketoi-
mintaa toteuttavaa yritysta tai julkista tehtvaa suorittavaa organisaatiota. Tutkimuksen tarkoitus ohjaa
organisaatio -kéasitteen kaytttd, joten voidaan sanoa, etté edelld olevien mééritelmien mukaan tutki-

muksessa organisaatio sijoittuu tavoite- ja tehokkuusmallin ja sdilymismallin méaritelmiin.

1.6.2 Strategisen johtamisen kéasitteet

Strategisen johtamisen kasitteistd méaritel|&8n strateginen suunnittelu, strateginen pdétos, strategia,

strateginen johtaminen, strategiaprosessi sekéd toiminta-gjatus, visio, pdamaéra ja missio.

Strateginen suunnittelu on organisaation virallinen suunnittel ujérjestelmé, jonka avulla kehitetéan ja
otetaan kayttdon organisaation tavoitteiden mukainen strategia 4.

Strategisen paattksen tekee ylin johto. Pa&tos liittyy organisaation térkeisiin asioihin jatehtéviin, teh-
tavien prioriteetteihin, tehtévien ja resurssien koordinointiin seké koordinointiongelmiin. Jokaisen

strategisen paattksen osalta arvioidaan asiayhteys, sisdlto ja prosessi. 4

Strategia on toimintamalli tai suunnitelma, jonka avulla organi saation tavoitteet ja toimenpiteet integ-
roidaan. Strategia ohjaa odottamattomissa tilantei ssa reagointia ja muutosten hallintaa. Strategia voi
olla toimintasuunnitelma, toimintamalli, kuvaus tuotteen asemasta markkinoilla, nékdkulma organi-
saation toimintaan tai kuvaus toiminnasta, jolla huijataan kilpailijaa. Strategia on johtava gjatus pitka-

jéanteisesta tavasta seavuttaa asetetut padmaarét. s

Strateginen on jotain organisaation pitkdjantei sten padmaérien saavuttamiseen merkittavasti vaikutta-
vaa. Srateginen johtaminen on organisaation tulevaisuuden ennusteiden tekoa seka strategista liike-
toiminnan ohjausta organi saation pddméérien ja tavoitteiden saavuttamiseksi. Strateginen johtaminen

ohjaa organi saatiota onnistumi seen tulevai suuden toi mintaympéristossa. Strategisessa johtamisessa

4" Harisalo 2009, s. 17-18, 31; Hatch 2006, s. 335; Scott 2003, s. 26-29; Etzioni 1970, s. 31-32

“8 Lynch 2006, s. 632-633

9 Besanko et. al. 1996, s. 679-682; Donaldson et. a. 1983; Lynch 2006, s. 22; Harisalo 2009, s. 39

% Lynch 2006, s. 14; Minzberg et. al. 1998, s. 9-17; Besanko et. al. 1996, s. 751-754; Ahola 1995, s. 55
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huomioidaan toimintaympéristén muutokset. Strateginen johtaminen on prosess, jolla strategiat kehi-

tet&n ja toimeenpannaan. 5t

Strategiaprosessi on ylimman johdon vastuulla oleva johdon tydskentelyprosessi sellaisten toimeen-
panokel poisten strategioiden tuottamiseksi ja toimeenpanemiseksi, jotka lisddvét yrityksen arvoa omis-
tajan nékodkulmasta, mutta huomioivat my6s muiden keskeisten sidosryhmien vaatimukset, tavoitteet

jargoitteet 52, Tutkimuksessa kéytetéan rinnakkain kasitetté strategisen johtamisen prosessi.

Yrityksen perustoiminnot liittyvét tuotteen fyysiseen aikaansaamiseen ja myyntiin ja siirtdmiseen asi-
akkaalle. Tukitoiminnot tukevat perustoimintoja ja toisiaan luovuttamalla ostettuja tuotantopanoksia,
inhimillisi& voimavaroja ja monia koko yrityksen kattavia palveluja. 53 Perustoiminnosta kytetéan

my6s termid ydintoiminto.

Toiminta-ajatus on yrityksen olemassaolon oikeutuksen perustelu, joka kuvaa toiminnan tarkoituksen,
kaupallisen logiikan ja arvot. Visio di tarkoitus kuvaa toiminnan perustana olevaa gjattelua ja on arvo-
painottunut mielikuva yrityksesté ja sen toiminnasta tulevai suudessa. PAaméara on vision toteuttami-
seksi asetettu pitkganteinen yrityksen arvoa koskeva tavoite. Missio €li toimintatapa kuvaa kuinka
yritys toteuttaa valitsemaansa tarkoitusta. Visio ja missio ovat johdon subjektiivisia valintoja, jotka

perustuvat johdon ndkemyksellisyyteen. s4

! Hodge et. al. 1991, s. 224-230; Lynch 2006, s. 9-13; Hussey 1995, s. 166, 226-228; Ahola 1995, s. 56
52 Ahola 1995, s. 56; Harisalo 2009, s. 240

%3 Porter 1991, s. 56; Harisalo 2009, s. 251

% Ahola 1995, s. 54-56; Harisalo 2009, s. 241

16



1.6.3 Jatkuvuudenhallinnan johtamisen kasitteet

Jatkuvuudenhal linnan johtamisen kéasittel st maéritel|&8n liiketoiminnan héiridt, riskienhallinta, jatku-
vuudenhallinta seké hététilanteiden ja kriisin halinta.

Liiketoiminnan hairiot

Liiketoiminnan hairi6istéd mééritell&8n uhkatilanne, hairidtilanne, hdtétilanne, kriisi ja katastrofi. Hai-
ridista uhkatilanne on seurauksiltaan lievin ja katastrofi vakavin. Uhkatilanne voi aiheuttaa katkon
liiketoiminnassa. Hairidtilanne voi aiheuttaa liiketoiminnan keskeytymisen, liiketoimintamenetyksia
tai kriisin. Hatatilanne kasitetta kdytetédn silloin, kun viranomaisia tarvitaan pelastamaan ihmisia,

suojaamaan omaisuutta, terveyttd ja turvallisuutta tai véhentdméan tai estdmaén katastrofin uhkaa. s

Kriis on epavakaa tilanne, joka aiheuttaa odottamattoman muutoksen liiketoiminnassa. Kriisi voi
kohdistua tuotantolinjaan, liiketoimintayksikkéon tai kriittisiin komponentteihin. Jos tilanne vaikuttaa
vain organisaation osaan tai yhteen toimintayksikk66n, se voi johtaatai ollajohtamatta kriisiin. Se voi
kehittya héiridtilanteesta, joka on teknisen héirion, toimintatapavirheen jainhimillisen virheen yhdis-
telm@, tai tilanteesta tai luonnonilmiostd, joka on organisaation hallintakyvyn ulottumattomissa. Kriis
uhkaa organisaation liiketoimintaa, strategisia tavoitteita, séilymistéa markkinoilla, henkil 6st6a, bran-
dig mainettatai luottamusta, osakkeenomistgjan arvoa, sidosryhmié tai se aiheuttaa vahinkoa asiak-
kaiden toiminnalle, ympéargivélle yhteisolle tai toimintaympéristolle tai se johtaa tiedotusvéineiden tai
hallinnon tarkkailuun. Kriisi vaatii vélitonté toimintaatai huomiota. Kriisinhallinta voi estéa katastro-

fin. Kriisi on tilanteen k&&nnekohta, josta voi seurata positiivista tai negatiivista. s

Vaikkakriis saattaa hairita organisaation toimintaa, sen ei tarvitse tuhota organisaatiota. Se voi olla
testi, joka vahvistaa organisaatiota ja luo johdolle mahdollisuuden fokusoida siihen, milla on todella
merkitystéd ja kayttaa tilanne hyvaks organisaation kulttuurin kehittdmiseksi. Kriisgd voivat ollakiris-
tys, vihamielinen yrityskaappaus, tuotteen peukalointi, vaarallisen aineen vuoto ymparistoon, johtajan
kidnappaus, tuote- tai palveluboikotti, vahingollinen huhu, lahjonta, tietojen sabotointi, pommi- tai

terrori-isku, kiinteistén rgjahdys, tuotteiden poisto markkinoilta, védrennds ja luonnon katastrofi. 57

%5 BCI; 1SO 2007; NPG 2007
% |30 2007; BCI; York 2001; Y ork et. al. 2001
" York et. al. 2001; Pearson et. al. 1998, s. 42-61
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Katastrofi on kriisin negatiivinen ilmentyma. Katastrofi vaikuttaa erittéin lagjale, aiheuttaa vakavia
seurauksia, tuhoaa usein paljon omaisuutta ja ai heuttaa suuremmat menetykset kuin mité ennalta on
arvioitu. Katastrofin toteutumisen todenndkdisyys on matala ja vaikutukset ovat suuret. Katastrofiksi
luokitellaan usein lagjasti vaikuttava tieto- ja puhelinliikenteen katko, vesivuoto kiinteistossa, kiinteis-
ton tuhoutuminen tai lagja toimintaympériston tuho. Katastrofit voidaan tyypitellé esimerkiksi paikal-

véksi tilanteeks, tai tilanteeks, jolla on vaikutus tulokseen, asiakastyytyvéisyyteen tai kassavirtaan. s

Riskienhallinnan kasitteet

Riskienhallintaan liittyvista kasittei sta maéritel|8an epavarmuus, riski, riskiymparisto, riskien arvioin-

ti, riskien kasittely, riskienhallinta ja riskinottokyky.

Epéavarmuus liittyy kaikkeen toimintaan. Se on tietdméattomyytta tulevai suuden tapahtumista, jotka
voivat ollakielteisiatai myonteisid. Epdvarmuus on tila, jossa e ole tarpeeks tietoa, jotta pystytédn
arvioimaan mahdollisen tapahtuman toteutumisen todennakdisyys ja lagjuus. Epavarmuus on aina
olemassa, silléa koskaan ei pystyta kaikkia tulevia tapahtumia tunnistamaan. 0

Riski liittyy tulevaisuuteen. Tulevaisuus on ihmisten mielikuvissa, joten riskin arviointi on subjektii-
vinen, ts. se & ole objektiivinen. Tiede tuottaa tietoa tulevai suudesta, jotta tapahtumia voidaan analy-
soidaja mallintaa. Joskus tulevaisuuden ennustaminen onnistuu, joskus ei. Ennustaminen liittyy ole-
tuksiin, ei tosiasioihin. Voidaan sanoa, etté on olemassa asioita, joiden olemassaoloa i tiedetd; ei tie-

detd, sitd mita e tiedetd. Téman perusteella tulevai suuden ennustaminen on vaikeaa. &

Ensimméinen geneerinen riskienhallintastandardi maérittelee riskin olevan mahdollisen tapahtuman
menetyksen ja todenndkéi syyden kompromissi, joka liittyy ihmisten vélisiin suhteisiin sek&ihmisten
jaheidan fyysiseen, biologiseen, teknologiseen ja taloudel liseen ympéristdon — kokonaisuuteen, jota
méadritetadan kasitteel1a riskiymparistd. Uusin riskienhallinnan standardi méarittelee, etté riski on epéa-
varmuuden vaikutus esimerkiksi organisaation strategisten, prosessien tai projektien taloudellisten tai
muiden tavoitteiden saavuttamiseen, ja ettd vaikutus voi positiivinen tai negatiivinen poikkeama ta-

voitteista. Riski on tavoitteiden saavuttamista uhkaavan tapahtuman todenngkdisyyden ja seurausten

8 BCI; York 2001, s. 41-42; Johns 2001; Cannon 2001; Pearson et. al. 1998, s. 42
% |S0 2009; Kuusdla et. al. 2005, s. 17; Knight 1985; Marshall 2001, s. 47
6 Ardiset. al. 1987, s. 9; Adams 2007 ; Knight 1985
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yhdistelmé, jonka tulos on positiivinen tai negatiivinen. Riski on altistumista epdonnelletai tila, jossa
tapahtuu vahinko, joka vahingoittaa omai suutta, toimintaa tai henkildkuntaa. Pédttksenteko sisaltda
ainariskin, jokavoi vaarantaa toiminnan jatkuvuuden ja tavoitteiden toteutumisen. Toteutuessaan riski
lisd&d menojatai vahent8a tuloja sekd ilmentés, ettd organisaation rakenne, paétoksenteko tai suunnitte-
lu on puuttedllista. Riskin 18hde on mika tahansa tekija, joka vaikuttaa suoritukseen. Menetys on riskin
negatiivinen seuraus, joka on taloudellinen tai ei-taloudellinen, kuten tiedon tai maineen menetys. 6t

Riskien arviointi on riskien tunnistamisen, analysoinnin ja arvioinnin prosessi. Riskin toteutumisen
todennakdisyyden jalagjuuden arviointi perustuu kokemukseen ja historiaan ja siind kéytetdén apuna
tilastojaja laskelmia. Riskien kasittely sisdltéa riskin hyvéaksymisen, véttémisen, vahentdmisen ja siir-
témisen toimenpiteet, joilla valitaan ja kéyttdonotetaan riittavéat riskienhallintakeinot. Jaannosriski voi

sisdlté4 tunnistamattoman riskin, joka on jaényt jaljelle riskien kéasittelysté huolimatta. 2

Riskienhallinta on kulttuuri, prosessit ja rakenteet, joilla ohjataan kartoittamaan potentiaalisia mahdol-
lisuuksia ja hallitsemaan niiden negatiivisia vaikutuksia. Riskienhallinta on tapa tarkastella kéytannds-
sé koettuja ja opittujailmidita. Riskienhallinta on prosessi, jonka avulla organisaatio hallitsee jaym-
mértda sisdisia ja ulkoisia epavarmuustekijdita, tapahtumia ja ol osuhteita. Riskienhallinta on koko-
naisnékemys olemassa ol evista uhkatekij 6istd ja jarjestel mallista tutkimusta siitd, miten uhkatekijoistéa
aiheutuvat menetykset voidaan minimoida ja miten uhkatekijdiden hallintakeinot valitaan ja toteute-
taan. Riskienhallinnalle on olennaista se, ettéd jarjestelmallisesti tutkitaan kaikki yrityksen riskit ja
pyritd&n minimoimaan niiden vaikutus tulokseen. Riskienhallinnalla tarkoitetaan koordinoituja toi-
menpiteitd, joilla ohjataan ja kontrolloidaan organisaation riskejé Riskienhallintayleisesti sisaltéa

riskien arvioinnin, riskien kasittelyn, riskin hyvaksymisen ja riskeistd kommunikoinnin.

Ri skinottokyky on organisaation arvio tai tahtotila riskitasosta, jonka se on varautunut hyvaksymaéan ja
kestamaan jajolla se pystyy toteuttamaan liiketoimintaa kustannustehokkaasti 64, Kéaytetdén myos ter-
mej & riskinkantokyky ja riskinsietokyky.

61 Australian Standard AS/NZS 1999; 1SO 2009; ISO/IEC 2002; BCI; Vaughan 1997, s. 16-17; Pesonen 1993 s,
33; Federation of European Risk Management Associations, s. 3; Yates 1992; BCI; Kuuselaet. a. 2005, s. 17,
Hertz et. a. 1983; Chapman et. al. 1997

62150 2009; 1SO 2007; 1SO/IEC 2002; BCI; Marshall 2001, s. 47

63 1S0 2009; 1SO 2007; BCI; Crouhy et. al. 2005, s. 1-44; Australian Standard AS/NZS 1999; Berg 1996
6150 2007; BCI
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Jatkuvuudenhallinnan kasitteet

Liiketoiminnan jatkuvuudenhallinnan keskei sista kasittei std méaritel|8&n kriittinen toiminto, jatkuvuu-
denhallinta, jatkuvuudenhallintaohjelma, -prosessi ja -politiikka, jatkuvuussuunnittelu ja jatkuvuus-
suunnitel ma seka tietoteknisten palvel ujen ja ratkai sujen jatkuvuussuunnittelu ja jatkuvuussuunnite -

ma.

Kriittinen toiminto tai tukitoiminto on oleellinen organisaatiolle, sen tuotteiden jaltai palveluiden tuot-

organisaatio olis nopeasti kyvyton toteuttamaan sen liiketoimintatavoitteita. &

Liiketoiminnan jatkuvuudenhallinta on kokonaisvaltainen johtamisen prosessi, joka on ylimman joh-
don hyvéksyméé strategista ja taktista toimintaa. Prosessi ohjaa toteuttamaan jatkuvuudenhallinnan
viitekehyksen ja menettelyt avainsidosryhmien intressien, organisaation maineen ja bréndin suojaami-
seksi sekd arvontuottamisen varmistamiseksi. Strategiset ja taktiset toimenpiteet ohjaavat tunnista-
maan liiketoimintaa uhkaavat héiridtilanteet ja arvioimaan niiden vaikutukset seké hallitsemaan yllét-
tévét olosuhteet jatilanteet ja jatkamaan toimintaa hyvaksyttavalla ennalta mééritellylla tasolla. s

Jatkuvuudenhallintaohjelma on ylimman johdon tukemaja resursoima jatkuva prosessi, jolla varmiste-
taan, ettatarvittavat toimenpiteet toteutetaan hairi6tilanteiden tunnistamiseksi ja hallitsemiseksi, ja
jolla yll8pidetdan toimivat jatkuvuudenhallintastrategiat ja jatkuvuussuunnitelmat, jajolla varmiste-
taan jatkuvuudenhallinnan harjoittelu, testaaminen, koulutus ja yll&pito seké vakuutusten riittavyys.
Prosessi liittd& seuraavat elementit toisiinsa: 1) liiketoiminnan ymmartamisen, 2) jatkuvuudenhallinta-
strategiat, 3) jatkuvuudenhallintakeinojen kehittamisen, 4) jatkuvuudenhallintakul ttuurin perustami-
sen, 5) jatkuvuudenhallinnan harjoittelun ja testaamisen seka 6) liiketoiminnan jatkuvuudenhallinnan
hallintaprosessin.- Prosessin avulla organisaatio hallitsee ja kontrolloi yll&ttavan tilanteen kayttaen
luotuja hallintamenettelyj&a. Jatkuvuudenhallintaprosessi liittéd yhteen riskienhallinnan, katastrofin ja

kriisin hallinnan, toimitila- ja ty6turvallisuuden seké osaamisen, toimitusketjun ja laadun hallinnan. &

Jatkuvuudenhallintapolitiikka méérittel ee organisaation jatkuvuudenhallinnan pd&méérén, tavoitteet ja

periaatteet ja sen miten sité toteutetaan, kuten jatkuvuudenhallinnan johtamisen avainroolit ja vastuut

% BCI; 1SO 2007, s. 2
% 1S0 2007; BCI; BCI 2005; Hiles 2007
67 Burtles 2005, s. 2; CG 2008; 1SO 2007; BCI
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seké raportoinnin. Palitiikka on ylimmén johdon hyvéksyma ja sisélté4 organisaation yleisen tahtotilan

jaohjauksen héiritihin varautumiselle ja toiminnan jatkuvuudenhallinnan varmistamiselle. 8

Liiketoiminnan jatkuvuussuunnittel un avulla tunnistetaan hairi6tilanteiden vaikutukset, méaaritell&an
toimivat jatkuvuudenhallintastrategiat, kehitetaén jatkuvuussuunnitelmat, toteutetaan jatkuvuudenhal-
linnan koulutusta ja testausta seka yll &pidetdén jatkuvuudenhallintaohjelmaa .

Liiketoiminnan jatkuvuussuunnitelma on suunnitelma, joka otetaan kayttdon liiketoiminnan héirioti-
lanteessa ja kuvaa menettelytavan, jolla varmistetaan jatkuvuus héiridtilanteessa, kriisissatai katastro-
fissa. Se on dokumentoitu toimintasuunnitelma, joka siséltéé tarvittavat avainhenkil 6t, resurssit, pal-
velut ja toimenpiteet, joitatarvitaan liiketoimintojen jatkamiseks héiriotilanteen aikana ja sen jakeen.
Se toteutetaan kaikille kriittisille liiketoimintaprosesseille. Siind méaritellyt vastuut ja prioriteetit pitéa
koordinoida eri liiketoimintojen jatkuvuussuunnitelmien kesken. Suunnitel massa huomioidaan liike-
toimintaprosesseja tukevien tietoteknisten ratkaisujen ja palvel uiden ké&ytdn varmistaminen. Suunni-
telma kokoaa yhteen eri jatkuvuussuunnitelmat, kuten uudelleenal oitus-, toipumis- ja evakuointisuun-
nitelmat. Suunnitelman yll&pito edellyttd& monien eri jatkuvuussuunnitelmien yll&pitoa. Suunnitelma
VOi painottua organisaation (usein paakonttorin) Kkriittisten toimintojen pal auttamiseen vaihtoehtoisessa
sijaintipaikassa ja suorittamaan tehtévié tietyn ajan ennen palaamista normaaliin liiketoimintaan. Jos
suunnitelma keskittyy padkonttoritason asioihin, sité kehitetéén ja suoritetaan itsendisesti liiketoimin-
nan jatkuvuussuunnitelmasta. Toiminnan uudelleenal oitussuunnittelu on osa jatkuvuussuunnittel ua ja
painottuu liiketoi mintaprosessien palauttamiseen katastrofin jalkeen. Suunnitelman kehittaminen edel-
lytté&& koordinointia uudelleenal oitussuunnitelman ja liiketoiminnan jatkuvuussuunnitelman valilla

Tietoteknisten palvelujen ja ratkai sujen jatkuvuussuunnittelu on jatkuvuussuunnittel un tietotekninen
nakokulma. Menettel ytapojen suunnittelu- ja toteutusprosessin tavoitteena on hallita tietoteknisten
ratkaisujen, resurssien ja palvel uiden toipuminen kriittisten toimintojen ja niiden riippuvuuksien jat-

kuvuuden varmistamiseksi. 7+ Tasté kaytetéan rinnakkain kasitetta toi pumissuunnittel u.

Tietoteknisten palvelujen ja ratkaisujen jatkuvuussuunnitelma on jatkuvuussuunnitel man osa, joka

sisdltéa tietotekni sten ratkaisujen, resurssien ja palvel ujen toi pumisen ja pal autumisen ylldttévassa

% 150 2007; BCI
% BCl
0180 2007; BCI; NIST 2002a; Doughty 2001
™ BCI; Doughty 2001
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tilanteessa. Toipumisen suunnittel ussa painotutaan tietoteknisen toiminnan kéynnistamiseen ja méari-
teltyjen jarjestelmien, sovellusten ja tietotekniikkaresurssien kyttéonottoon vai htoehtoi sessa sijainti-
paikassa katastrofin jélkeen. Jatkuvuussuunnitel ma toteutetaan jokaiselle kriittiselle sovellukselle ja
yleiselle tukijéarjestelmélle. Tietoteknisessa toi pumisessa ja toiminnan jatkuvuuden varmistamisessa on
huomioitava myos tietoverkkojen toimintavarmuus. Suunnitel masta kéytetéan rinnakkain késitetta

toi pumissuunnitel ma. Tietoverkkohéirididen hallintasuunnitel ma sisdlt8& menettel ytavat organisaation
tietojarjestelmiin kohdistuvien verkkohydkkaysten hallintaan, ja suunnitelma on osa liiketoiminnan

jatkuvuussuunnitelmaa. 72

Toipumisella tarkoitetaan valitontd toimenpiteiden kdynnistamistd, jolla mahdollistetaan kriittisen

toiminnon jatkaminen ja toimintojen vélisten riippuvuuksien hallinta héiriétilanteessa tai kriisissa .

Hatétilanteen ja kriisin hallinnan kasitteet

Liiketoiminnan jatkuvuudenhallintaan liittyvat myos hatétilanteen hallinta, evakuointi- ja omaisuuden

suojel usuunnitelma seka kriisinhallinnan suunnittelu, kriisinhallintasuunnitelma ja -prosessi.

Hatétilanteen hallinta on prosessi, joka sisdltéa toimenpiteet vahinkojen pienentémiseks, tilanteen
hallitsemiseksi ja siité toipumiseksi. Hatétilanne vaatii valittdmia toimenpiteitd, silla se voi aiheuttaa
ihmisten loukkaantumisia, omaisuuden vahingoittumisen tai tuhoutumisen tai ympéristévahingon tai
sevoi pysdyttéd liiketoiminnan ja uhata taloudellista tilaa tai julkista mainetta. Viranomaiset kéyttavéat
hététilanne késitetta tilanteesta, joka vaatii erityigarjestelyja yhdelta tai useammalta viranomaiselta,
kuten poliisilta, pelastuslaitokseltatai terveydenhuollolta. Evakuointi- ja omaisuuden suojelusuunni-
telma siséltda menettelytavat kiinteistdssa olevien ihmisten ja omaisuuden suojaamiseks tilanteessa.
Tilanteita ovat esimerkiksi tulipalo, hurrikaani, rikollinen hyokkays tai terveytté uhkaava tilanne.

Suunnitelma on jatkuvuussuunnitelman liitteend. 7+

Kriisinhallinnan suunnittelu on menettely, jollaylin johto kehittéa kriisin varalle reagointi- ja hallinta-
tavat. Kriisinhallintasuunnitelma sisélté kriisinhallintaprosessin kéynnistémisessa ja hallinnassa tar-

vittavat avainhenkil 6t, resurssit, palvelut jatoimenpiteet. Sen avulla kriisinhallintaryhma aktivoituu

2BCl ; NIST 2002a
B BCl
4 1S0 2007; BCI; NIST 2002a; FEMA 1993
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tehtévien suorittamiseen. Kriisinhallintaprosessilla hallitaan kriisi ja k&ynnistetdén liiketoiminnan

jatkuvuussuunnitelmien mukaisen toiminta. 7

Jatkuvuudenhallintaan liittyvét késitteet on koottu taulukkoon 1.

Taulukko 1. Jatkuvuudenhallinnan johtamiseen liittyvét kasitteet

Liiketoiminnan - Uhkatilanne, héiridtilanne, hététilanne, kriisi ja katastrofi
hairiot
Liiketoiminnan Riskienhallinta - Epavarmuus, riski
jatkuvuuden- - Riskiympéristd
hallinnan osa- - Riskien arviointi, riskien kasittely, riskienhallinta
alueet - Riskinottokyky
Jatkuvuuden- - Kiriittinen toiminto
hallinta - Jatkuvuudenhallinta

- Jatkuvuudenhallintaohjelmaja -politiikka
- Jatkuvuussuunnittelu ja jatkuvuussuunnitd ma

Tietotekninen - Tietoteknisten palvelujen ja ratkaisujen jatkuvuus-
jatkuvuuden- suunnittelu ja jatkuvuussuunnitelma

hallinta - Tietoverkkohéirididen hallintasuunnitelma
Kriisinhallinta - Hatétilanteen hallinta

- BEvakuointi- ja omaisuuden suojelusuunnitelma
- Kiriisinhalinnan suunnittelu
- Kriisinhallintasuunnited ma ja -prosessi

5 BCI; Desman 2001
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2  Tutkimuksen teoreettiset |ahtokohdat

Koska tutkimusongelmana on selvittda ne paatokset, jotka strategisessa johtamisessa tulee tehda
jatkuvuudenhallinnan johtamisen kehittamiseksi, selvitetdan or ganisaation tekijét, joiden joh-

taminen strategisesti tukee jatkuvuudenhallinnan kehittamista.

Organi saatioteoriat maérittel evat organisaation teoreettisia gjatuskulkuja ja tarkastelevat teorioiden
kehitykseen vaikuttaneita gjattelijoita. Strategiateoreetikot analysoivat organisaatioita kokonaisuutena
jatoimintaympériston tulevan kehityksen nékokulmasta. Lisdks strategiateorioissa on kysymys gjatte-
lutavoista ja gjatteluun vaikuttamisesta. Strategista johtamista tarvitaan murtamaan gjattelun lukkoja ja
avaamaan uusia mahdollisuuksia. 76

K oska tutkimus kohdentuu organisaation strategisiin paétoksiin jatkuvuudenhallinnan kehittémisen
johtamiseksi, teoreettinen perusta rakentuu organisaatioteoriaan ja strategisen johtamisen teoriaan.
Tutkimustavoitetta tukee parhaiten organisaatioteorioiden kontingenssiteoria (contingency theory),
joka jésentdé tehokkaan ja menestyvan organisaation toimintaa ja jonka avulla selvitetédan organi saati-
on rakenteeseen, suhteisiin ja yhteensopivuuteen vaikuttavat tekijét 77. Strategisen johtamisen teorian

avulla jésennetdén strategisen johtamisen kohteet ja prosessi.

Luvussa kuvataan kontingenssiteorian organisaatiokésitys (2.1), kontingenssiteorian kehitys (2.2),

strategisen johtamisen kohteet ja prosessi (2.3) ja strategian suunnittelu (2.4) seké yhteenveto (2.5).

21 Kontingenssiteorian organisaatiokasitys

Tutkimuksen tarkoituksena on selvittaa padtokset, jotka strategisessa johtamisessa tul ee tehda jatku-
vuudenhallinnan johtamisen kehittémiseksi. Kontingenssiteorian yhteensopivuusmallin avulla kuva-
taan organisaation toiminnan tehokkuuden ja sen rakenteen valisté rii ppuvuutta seka rii ppuvuutta or-

ganisaation toiminnalle térkeisté kontingenssitekij disté.

Organisaation kontingenssiteoria on abstraktiotasolla tutkimusta tekijan (X) vaikutuksesta toiseen

tekijaan (Y) niin, etté néiden suhteeseen vaikuttaa kontingenssitekija (W). Tekijan (X) vaikutus teki-

" Harisalo 2009, s. 15, 237-238
" Donaldson 2001
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jé@n (Y) on riippuvainen kontingenssitekijasta (W) eli X:n vaikutus Y :hyn on eri, sen mukaan, onko
(W) matala ("-") vai korkea ("+"). On tiedettdva, onko tekija (W) matalavai korkea, jotta voidaan
todeta (X):n vaikutus (Y):hyn. Kontingenssitekija (W) kuvaa ympéristén muutosvoimien suhdetta
organisaation toimintaan. Tekija (W) vaikuttaa (X):nja (Y):n véliseen suhteeseen, joten se on vélittg 4,
joka vaikuttaa organi saation suoritukseen. Kontingenssiteorian mukaan organisaation rakenteen ja
tehokkuuden vélilla on suhde, joten kontingenssitekija (W) vaikuttaa organisaation tehokkuuteen. 7

Kontingenssiteorian perustana on yhteensopivuuden ja rakenteen valinen suhde. Teorian perusvéitetta
"yhteensopivuus selittda rakennetta” kuvaava yhteensopivuusmalli sisdltéd kolme elementtia (kuva 6).
1) Y hteensopivuuden (fit) ja organisaatiorakenteen valill& on suhde. 2) Y hteensopivuus méérittelee
organi saatiorakenteen, koska organisaatio, joka muuttaa yhteensopivuuttaan, muuttaa tdman seurauk-
sena organi saati orakenteen. 3) Riittéva yhteensopivuus johtaa parempaan suoritukseen, kun taas yh-
teensopimattomuus johtaa heikkoon suoritukseen. Y hteensopivuuttaan muuttava organisaatio on teho-
kas ja valttéa suorituksen heikkenemisen. Téten organisaatio muuttaa rakennetta, joka sopii sen yh-
teensopivuustasolle. T&ma tarkoittaa, etté muutos yhteensopivuudessa johtaa muutokseen rakenteessa,

joten yhteensopivuus méérittel ee rakenteen. 7

Kontingenssiteorian yhteensopivuusmalli

Kontigenssitekija Muut syyt
Yhteensopiva —* . Suorituskyky / Tehokkuus
(fit) (performance)
+
matala
Organisaatiorakenne

T sopeutuu

muuttuu Jos ei tyydyttava

Kuva 6. Kontingenssiteorian yhteensopivuusmalli

78 Donaldson 2001, s. 5-7
" Donaldson 2001, s. 6-12
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Tutkimuksessa kontingenssiteorian yhteensopivuusmallin avulla selitetdén tutkimusongelma (kuva 7).
Kontingenssitekijana ovat strategiset jatkuvuudenhallinnan kehittémisen paétokset (W) ja rakenteena
on organisaation jatkuvuudenhallinnan johtaminen (X). Y hteensopivuusmallin mukaan tavoitteellinen
organisaatio yhteensovittaa jatkuvuudenhal linnan johtamisen rakenteensa strategisten padtdsten mu-
kaisiksi. Rakenteen ja toimintamallien yhteensovittaminen johtaa tehokkaaseen jatkuvuudenhallinnan
johtamiseen. Organisaatio, joka muuttaa yhteensopivuuttaan, toteuttaa tehokasta jatkuvuudenhallinnan

johtamista (Y) javalttéé toiminnan heikkenemisen.

Kontingenssiteorian periaate

Strateginen johtaminen

"Strategiset paatokset
jatkuvuudenhallinnan
johtamisen kehittamiseksi”

w

Tehokas
jatkuvuudenhallinnan
johtaminen

Y

Jatkuvuudenhallinnan
johtaminen

X

Kuva 7. Kontingenssiteorian yhteensopivuusmallin soveltaminen tutkimuksessa

Y hteensopivuus tarkoittaa organi saation ulkoiseen ja siséi seen toimintaan ja rakenteeseen liittyvien
valintojen yhteisvaikutusta organisaation menestymiseen. Kontingenssiteoreetti sesssa tutkimuskirjalli-
suudessa yhteensopivuus -késite on operationalisoitu termeihin congruence (yhdenmukaisuus, vastaa-
denmukaisuutta tai kulloiseenkin tilanteeseen sidottua tietty& yhteensopivuutta eli kontingenssia (con-
tingency). Kontingenssiteorian mukaan ei ole yhté yhteensopivuutta, vaan organisaatiot sovittavat

tekijansa eri tilantei ssa parhaimman menestymisen (performance) varmistamiseksi. s

8 Hoffman et. al. 1994; Pennings 1992; Peral4 2006, s. 66
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2.2

Kontingenssiteorian kehityksen tarkastelu

Tutkimuksen tarkoituksena on selvittéa padtokset, jotka strategisessa johtamisessa tul ee tehda jatku-

vuudenhallinnan johtamisen kehittdmiseksi. Kontingenssiteorian kehittymisen tarkastelun avulla selvi-

tetd&n organisaation johtamisessa huomioitavat asiat ja tekijét, joita johtamalla vaikutetaan organisaa-

tion rakenteeseen ja toiminnan tehokkuuteen.

Organi saatioteoria on kehittynyt 1800-luvun keskivaiheista |8htien. Teorian kehittdmisessa voidaan
erottaa klassisen (1890-1930), kayttéytymisen (1930-1960), systeemisen (1960 -> nykyisyys) ja kon-

tingenssiteorian (1965-> nykyisyys) koulukunnat. Taulukossa 2 on organisaatioteorian kehitysvaiheet,

kunkin vaiheen aikana vallinneet menetel mét, teorian syntyperusta ja paéasialliset tutkijat s:.

Taulukko 2. Organisaatioteorian kehitysvaiheet (mukailtu Hodge et.al., 1991, s. 29)

Johtamisteoria
Y hteistyd
Ryhmédynamiikka

sosiaalipsykologia

Koulukunta Vallinneet menetelméat Teoreettinen Padasialliset tutkijat
syntyper usta
Klassinen Tydvoiman vastuut jatehtavét | tekniikka Taylor, Weber, Gantt,
(1890-1930) Rakenne taloustiede Fayol, ja Gilbreth
Toiminnalliset prosessit
Hallintoperiaatteet ja valvonta
Koordinointi ja integrointi
Kéayttaytyminen | Motivaatio ja tarvehierarkia psykologia Follett, Barnard ,
(1930-1960) Viestinté sosiologia McGregor, Maslow,

Herzberg

Systeeminen Kvantitatiiviset tekniikat matematiikka Bertalanffy, Boulding,
(1960- Avoin/suljettu tekniikka Ackoff, Forrester
nykyisyys) Makrotaso ja funktionalismi tietojérjestel métiede

Kontingenssi Avoin jérjestelméa sosiologia Woodward, Thompson,
(1965- Kommunikoiva ldhestyminen | johtamisen tutkimus | Lorsch ja Lawrence, Gal-
nykyisyys) Dynaamiset suhteet teollisuustekniikka | braith, Fiedler, Burns,

Stalker, Pugh, Emery,
Trist, Hage, Chandler,
Blau

Weber, organisaatioteorian isg, maaritteli 1800-luvulla byrokratian ideaaliseks ja rationaaliseen paéa-

téksentekoon perustuvaksi organisaatiomuodoksi. Byrokratian periaatteina olivat tyévoiman auktori-

teetin ja vastuun méérittely ja niiden legitimointi tehtévien kautta, hierarkkisen késkytyksen noudatta-

8 Hodge et. a. 1991, s. 29
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minen, henkil&stén valinnan toteuttaminen formaalien laatumaéritysten avulla, vastuuhenkil6iden
osoittaminen, kiintedn palkan maksaminen hallinnollisille vastuuhenkil6ille, yksikdn omistaja -
kasitteen luominen sek& lupa hallintoesimiehelle rajoittaa séantdja, periactteita ja kontrollgja. 82 Klas-
sinen koulukunta (1890-1930) korosti rationaalisia tekniikoita organisaati orakenteen ja -prosessin
muodostamiseksi ja asioiden koordinoimiseksi organisaation osien vélilla. Naiden tarkoituksena oli
tukea organisaati ota saavuttamaan sille asetetut paédmaarét. Tutkijoiden paépaino oli yrityksissa, joissa
tarvittiin rationaalinen rakenne ja prosessi liiketoiminnan tehokkuuden takaamiseksi. Rationaalisuus
rakentui " yhden parhaan tavan” teoriaan, joka sisdlsi tydvoiman, laskennan, toi mintaprosessit, raken-
teen ja valvonnan. Taylor tutki organisaation hallintotasojen toimintaa ja korosti tarvetta kehittda " yksi
parastapa’, jolla toteuttaa tyttehtava, standardoida kaytanto ja |0ytéa tehtévaén paras mahdollinen
henkild, jérjestda henkilon kayttdédn parhaimmat tyodkalut ja varusteet seka tuottaa hyétya tydntekijoil-
le ja organisaatiolle. Han toteutti organisaatioiden johtamisen parantamiseksi 14 hallintoperiaatetta.
Fayol pyrki formalisoimaan hallinnolliset periaatteet integroinnin avuksi. &

Kayttéytymisen koulukunnan psykologit, sosiaalipsykologit ja sosiologit tutkivat, miks ja kuinkaih-
miset kéyttaytyvét tietyllatavalla. He loivat ryhmé&an kuulumisen tekijan osaksi organisaatioteoriaa.
Follet loi késitteet osallistuminen, yhteisty, kommunikointi, koordinointi ja vastuunjako. Barnard
keskittyi johdon toimintojen ohjeistamiseen ja painotti yhteisty6té tapana saavuttaa yksilon ja organi-
saation menestyminen. Hén sitoi organisaation formaalit tarpeet yksilon ja ryhmien epdformaaleihin
tarpeisiin, jollaloi uuden ndkdkulman yrityksen toimintaan. Maslow kehitti motivaatioteorian, jonka
mukaan ihminen on tarvehierarkian kullakin tasolla, niin kauan kuin hénen tarpeensa on tyydytetty.
Tasolla 1 on fysiologiset tarpeet, tasolla 2 on fyysisen turvallisuuden tarve olla turvassa onnettomuuk-
siltajaloukkaantumisilta, tasolla 3 on sosiaaliset tarpeset, tasolla 4 on itsearvostuksen tarve jatasolla 5
on itsensa toteuttami sen tarve. Herzberg kehitti motivaation kaksi-tekijé teorian, jonka mukaan kéyt-
taytymistéd selittdva tekija on tydymparisto, kuten olosuhteet, palkka ja valvonnan laatu, jatoinen teki-

jaon tyon sisalto ja mielekkyys, kuten arvostus, yleneminen ja ammatillinen kehittyminen. 8

Systeemiteorian tutkijat Boulding ja Bertalanffy ehdottivat, etté organisaatioita tulee késitell& systee-

misind resursseing, joilla on tietty tarkoitus. Organisaatio on joukko komponentteja, joilla kullakin on

8 \Wren 1972; Henderson et. al. 1947
8 Scott et. a 1976; Hodge et. al. 1991, s. 20-22; Taylor 1947; Fayol 1949
8 Wren 1972; Hodge et. al. 1991, s. 22-24; Barnard 1938; Maslow 1943; Maslow 1970
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tietty tehtéva. Systeemin kaksi nakdkulmaa ovat suljettu ja avoin. Suljetussa systeemissa organisaatio
toimii itsellisend ja ympéristostéan rii ppumattomana. Avoimessa systeemissa organi saatioon vaikuttaa
toimintaympériston voimat, jotka jatkuvasti muokkaavat organisaation siséista toimintaa. Sillg mité
tapahtuu systeemin ulkopuolélla, on todennékdisesti vaikutusta systeemin siséiseen toimintaan. Sys-
teeminen nakodkulma kuvaa toimintatapoja, joilla organisaation osat sopivat yhteen jajoilla organisaa-
tiot kommunikoivat ympéristdnsi ja muiden organisaatioiden kanssa. &

Y leinen organisaatioteorian kehittdminen alkoi 1950-luvulla. Nopeat muutokset, kuten viestintétekno-
logian, kuljetusten ja energian tuottamisen kehittyminen, taloudellinen kasvu ja osaamisen lisaéntymi-
nen, merkitsivat sitd, etté organisaatioilla oli kaytettavissa uutta teknologiaa ja erityisasiantuntijoita
seké monimutkaiset organisaatiorakenteet. Muutosten seurauksena johtajat tarvitsivat teoriaa, jotta
gelmanratkaisu, organisaatioteoria, johtamisen periaatteet ja henkil 6suhteiden hallinta liikkeenjohdon
koulutukseen. 1950-luvulla kehittyi teoreettinen lahestyminen, jota kutsuttiin Contingency theoryksi,
kontingenssiteoriaksi. Klassisen koulukunnan aikana korostettiin toiminnan keskitettya ohjausta, hie-
rarkiaa, selkeitd jarjestelyja ja yksityiskohtaisia suunnitelmia, ja myshemmin kiinnitettiin huomio
ihmisten vélisten suhteiden muutoksiin ja suositeltiin osallistumista keskustel uihin ja jakamaan nake-
myksid. Nama nakoékulmat nivoutuivat 1950-kuvun lopulla rakenteelliseksi kontingenssiteoriaksi, joka
madritti, ettd organisaation olosuhteista riippuu, miten sité pité4 ohjata ja eté organisaatiolla on liitty-
mét toimintaympéristdon ja toisiin organisaatioihin. 1960-luvulla rakenteellista kontingenssiteoriaa
tutkivat Britanniassa esimerkiksi Woodward, Burns ja Stalker, Emery ja Trist seké Pugh tutkijoineen
jaUSA:ssa esimerkiksi Chandler, Hage, Thompson seka Lawrence ja Lorsch. &

Woodwardin tutkimukset organisaation toimintarakenteen ja teknologian suhteesta osoittivat, etté
organisaatio on riippuvainen sen teknologiasta ja organi saati orakenteesta. Osoitettiin, ettéd massa- tai
erdtuotannossa paadttksenteko oli suoraa, mutta e ennalta méériteltyd, ja etté jatkuvassa tuotannossa
paétokset tehtiin komiteoissa operatiivisten henkildiden kanssa. Organisaatiorakenne oli sidoksissa
teollisuustekniikoihin. Teknologiauudistukset vaikuttivat organisaatiorakenteeseen esimerkiksi késky-

tysketjun pituuteen, johdon valvontaketjuun ja johtajien médéréén suhteessa henkil 6stdmadraan. 7

% Boulding 1956; Hodge et. al. 1991, s. 24-25; Bass et al. 1990, s. 567
% Clegg 2002, s. 12; Hodge et. al. 1991, s. 27; Donaldson 1995, s. 11-13
8 Hodge et. al. 1991, s. 26; Bass et al. 1990, s. 448, 885; Woodward 1965a; Woodward 19650
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Thompson oli pioneeri korostaessaan tarvetta anal ysoida organi saati ota avoimena systeemind. Hanen
kantansa oli, ettei ole huolellista rakentaa organisaatiota ilman, ettd huomioi teknologian ja ympariston
vaikutukset organisaatiolle. Tutkimukset teknologian vaikutuksista organisaatioon osoittivat, etti sa-
manlainen teknologia ja samanlaiset ympériston ongelmat johtavat samanlaiseen kayttaytymiseen.
Teknologia méarittel ee tehtévien valiset riippuvuudet, €li sen, miten kaksi tai useampi tehtéva riippu-
vat toisistaan. Tehtévien vélinen riippuvuus osoittaa, etté eri tehtévien valilla tarvitaan koordinointia,
jolla méritel 188n tehtévien ja toimintojen linkittéminen toisiinsa organisaation sisélla. Han mééritteli
samankaltaisten, perékkéisten ja yhteisten tehtavien véliset riippuvuudet. Samankaltaisten tehtévien
suorittamisessa kaikkien henkil6iden tydpanos on tarpeen lopputul oksen luomiseksi. Perdkkainen riip-
puvuus on sitd, ettd tehtdva on riippuvainen toisen tehtdvan lopputul oksesta, mutta ei péinvastoin.

Y hteisten tehtévien osalta kaks tai useampi taho ei ole suoraan riippuvainen toisistaan, vaan ovat Si-

doksissa toisiinsa rii ppumattomalla toiminnallaan auttaakseen yritysta onnistumaan.

Lawrence ja Lorsch liittivét kontingenssiteorian organisaatioteoriaan. Kontingenssitekijoitd maaritteli
heidan lisdkseen mm. Galbraith. Galbraith méaaritteli organisaation prosessoriksi, joka toteuttaa perus-
tehtdvaénsa hyvin tehtyjen péétosten perusteellaja tarvitsee koordinointia eri osien véilla Lorsch ja
Lawrence tutkivat toi mintaympériston vaikutusta organisaation toimintatapoihin ja paétoksentekoon.

V akaassa toi mintaympéri stssé toimivalla organi saatiolla on vakioidut toimintapolitiikat ja-tavat ja
samallatavalla organisoidut yksikot, ja epévakaassa ympéristdssa toimivalla organisaatiolla on vé-
hemman mézritellyt toimintatavat ja suuremmat erot eri yksikoiden valilla Padtoksenteko oli vakaassa
toi mintaympéristossa suoraa ja epévakaassa ympéristossa konsultatiivista. Lorchin ja Lawrencen tut-
kimukset sek& Thompsonin tutkima rii ppuvuusteoria osoittivat, ettd organisaatio ottaa kéyttdon raken-
teet, joilla se yll&pitda toiminnan ja muuttuvat kontingenssitekijét (contingency factors), kuten organi-
saatiokoon, teknologian ja strategian. Chandlerin ja Blaun tutkimusten mukaan organisaatio aikaansaa

tehokkaan suoriutumisen sen kontingenssitekijoiden avulla. &

Lawrence ja Lorch osoittivat, etta organisaation ja sen ympaériston valilla on riippuvuussuhde He
osoittivat, etté tehokkaan organisaation sisdinen toiminta on johdonmukai sta, jossa huomioidaan orga-
nisaation vaatimukset sekéa teknologian, ulkoisen ympéristén ja organisaation jasenten tarpest ja, etta

organisaatiota ohjataan ympéristén vaatimusten mukaisesti. He tutkivat organisaatioiden rakenteiden

% Hodge et. al. 1991, s. 27; Thompson 1967; Besanko et. al. 1996, s. 678-679
8 Donaldson 1995, s. 2-13; Galbraith 1973; Galbraith 1970; Bass et. al. 1990, s. 567; Lawrence et. a.1967b;
Chandler 1962; Blau 1970
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erilaisuuksia, kuten toiminnan riippuvuutta s88nnoistd, toi mintatavoista, pdamadristd, suoritusgjasta ja
yhtei stoiminnasta. He osoittivat, ettd onnistuneilla organisaatioilla on johdonmukainen suuntautumi-
nen ymparistéonsd. Toisin sanoen, riippuvuussuhde on organisaatioiden véillaja siing, kuinka ne ovat
organisoituneet toimiakseen ymparistonsa kanssa. Y mpéristovaatimukset ovat térked tekija paétettaes-
s4 organi saati orakenteen muutoksesta. L agjassa organi saati orakenteessa on suuri tarve kehittéa koor-
dinointiyhteisty6ta yksikdiden avuksi. Tasté johtuen haaste johtamisessa on, kuinka saavuttaa tasapai-
no jaintegrointi eri osien yhteistoiminnassa. Burns ja Stalker seké Lorsch ja Lawrence osoittivat, etta
ympéristd ja organisaatio ovat sidoksissatoisiinsa. Vakaat organisaatiot, joiden ympéristd ei muutu,
muodostavat mekaanisia organisaatiorakenteita. Epavakai ssa ol osuhteissa toimivat organisaatiot muo-
dostavat orgaanisia ja joustavia rakenteita. %

Qikeanlainen organisaatiorakenne on tasapainossa taloudel listen tavoittei den, transaktio- ja johtamis-
kustannusten sekd tietovirtojen kanssa. Tdmén perusteella paras organi saatiorakenne yritykselle riip-
puu sen kohtaamista erityisista olosuhteista. Ei ole kaikille sopivaa yhté organi saatiorakennetta. Kon-
tingenssiteoriassa on kolme tekijd&, jotka vaikuttavat organisaatiorakenteen tehokkuuteen: teknologia-
jatehtévériippuvuus, tietovirrat seka erilai stumisen jaintegroinnin aste. Teknologiariippuvuus liittyy
yrityksen prosesseihin, joilla tuotokset tuotetaan. Teorian mukaan, kun yrityksen teknologiset piirteet
muuttuvat, sen organisaati orakenne muuttuu vastaamaan uusia koordinointitarpeita. Muutoksessail-
mentyy uusia tehtévié ja paéatoksentekotilanteita, mika edellyttéa uuden yksikén luomista. Lorsch ja
Lawrence kayttivét integrointi -kasitetté synonyyminé sanalle koordinointi ja méérittelivat sen proses-
siksi saavuttaa hyotya eri alijérjestelmissi tehtévien toteuttamisessa. He méarittivét koordinoinnin
tehokkuuteen vaikuttavat tekijét. Koordinoinnin tehokkuuteen vaikuttaa se, milla tasolla koordinoin-
tiyksikkd on suhteessa muihin toimintayksikéihin. Y ksikk®- ja organi saatiotasot arvioivat, onko koor-
dinointiyksikkd oikealla organisaatiotasolla. Tehokkuuteen vaikuttaa myds koordinaattorin palkitse-
minen ja se, ettd on keino, jolla ratkaistaan koordinointiin liittyvét ristiriidat. He tutkivat myos, kuinka
yritykset saavuttivat integroinnin ja koordinoinnin. Onnistuneessa yrityksessa oli perustettu integroin-
tiyksikk®, pysyvét 18pi-toimintojen organisoidut komiteat eri organisaatiotasoille, nimetty koordinaat-
tori ja véliaikaiset 18pi-toimintojen organisoidut tiimit. Koska yksikéiden tehtévien tulokset ovat toisis-
taan riippuvaisia, tehtavia taytyy koordinoida. Jokaisessa organisaatiossa on séantdja ja tydyksikdiden

hierarkia, mutta johtgjien kyky tehda tarvittavia péétoksia voi ollariittématonta. o

% Hodge et. a, 1991, s. 27-28; Lorsch et. al. 1970; Dessler 1980, s. 68
%1 Besanko 1996, s. 678; Lawrence et. al, 1967a; Lorsch et. a. 1967; Dessler 1980, s. 133
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Rakentedllisille kontingenssiteorioille oli yhteisté idea siita, ettd yhteensopivuus (fit) rakenteen ja kon-
tingenssitekij6iden, riippuvuustekijoiden, valilla vaikutti organisaation toimintaan siten, etté yhteenso-
pivuus (fit) lisdsi suoritusta ja yhteensopimattomuus (misfit) madalsi suoritusta. Johtajat méarittavat
riippuvuustekijét, kuten teknologian, innovaati oasteen, organisaatiokoon ja tuotetarjonnan, ja luovat
organi saatiostrategian, sekd ottavat kdyttoon rakenteen, joka on sopivin olemassa olevillariippuvuus-
tekijoilla 2. Suurta tehottomuutta oli menetetty toiminta silléa valilld, kun organisaatio oli sopimatto-
man vanhan organi saatiorakenteen ja uuden riippuvuustekijan valilla Tama aikaero ndhtiin kasvavana
puutteel listen johtamistaitojen vuoksi. Tutkimuksilla havaittiin, etta organisaation rakenteita tulee
muuttaa riippuvuuteen sopiviksi, ja ettd eri ympéristot ja teknologiat muiden riippuvuustekijoiden
ohella méarittavét oikean kdyttdonotettavan organisaatiorakenteen, ja etté johtajia tulee kouluttaa te-
kemaén rakenteellisia paétoksia. Johtgjien tulee olla kykenevid, nopeita, vastaanottavaisia, joustavia ja
muuden ja maksimoivat suorituskyvyn. Kontingenssiteoria korvasi klassisen koulukunnan periaatteet
ohjailevalla ja vastaanottavaisella | &hestymisel |4, jossa johtaminen on positiivista toimintaa, jolla or-

ganisaatio liitetddn ympéristoon ja otetaan kayttdon parhaiten sopivat rakenteet. o

Galbraithin tulokset tietovirtojen riippuvuudesta ¢ osoittavat, etta tyéryhmét toimivat itsendisesti ja
gjan kuluessa muodostuneiden sdantéjen mukaan, ja ettd hallinnollinen hierarkia hoitaa poikkeustilan-
teissa padtokset, joita el pystytarutiinisti tekemaén. Organisaation ylin taso tarvitaan kasittelemaén
vaikeat poikkeamat, joten ylin johto tekee paétokset vaikeista ja véhemman rutiinia olevista asioista.
He tekevét strategisia paétoksia. Organisaation rakennemuutokset toteutuvat tiedon madrén, monimut-
kaisuuden tai toiminnan kasvun seurauksena. Sen sijaan, ettd yritys muuttaa organi saatiorakennetta, se

voi luoda vastuutehtévan, joka tukee kaikkia yksikoita. o

Kontingenssiteorian mukaan, kun organi saatiossa tehdéén sisdisia muutoksia, ndkokulmat voidaan
jaotellariippuvuustekijoihin, organisaation sisdiseen valtaan ja organisaatiorakenteeseen. Riippuvuus-
tekijoita ovat toimintaympéristdsta tunnistetut ja strategiassa maéritellyt kriittiset resurssit. Organisaa-
tiorakenne muuttuu rii ppuvuustekijoiden, kuten organisaation koon, tehtévien epdvarmuuden, strategi-
an, julkisen uskottavuuden ja kriittisten resurssien, vaikutuksesta. Ekologiset tekijét, kuten kilpailu,

valtio ja asiakkaat, ovat ulkoisia toimintaan vaikuttavia tekijoita. Organisaatiossa kadytetédn erilaisia

2 Burns ja Stalker; Chandler; Woodward

9 Woodward 1965; Burns et. al. 1961; Clegg 2002, s. 12; Hodge et. al. 1991, s. 26; Donaldson 1995 s. 12-13
% Galbraith et. al. 1986

% Besanko et. a. 1996, s. 679-682
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rooleja koordinoimaan henkil 6stén toimintaa ja luomaan organisaati orakennetta. Jokainen organisaatio

toimii |aajassa ja kompleksi sessa toi mintaympériston verkostossa (kuva 8). %

Integroitu organisaatiorakenne

l ekologiset tekijat ‘

| l |

Organisaatio: perustaminen - ---- oo » muutokset ---------- > loppu

Valtio
yhteen- l : yhteen-
Riippuvuustekijat — sopimaton — Rakenne— sopiva
- koko (misfit) I (fit)
- tehtévign epavarmuus Asiakkaat
- strategia

S30mistai l— » Organisaation
- paaomistaja sisdinen valta
- julkinen uskottavuus
- kriittiset resurssit

Kuva 8. Integroitu organisaatiorakenne (Donaldson 1995, s. 205)

Organisaatio sisdltda padmaarat, rakenteen, koon, prosessit, monimutkaisuuden, ydin- ja tukitoimin-
not, muutosten hallinnan, tietotekniikan, teknologian, toimintaympériston ja sidosryhmét seké auktori-
teetin, vallan ja kulttuurin. Organisaation tehtévana on tietdd, millai sessa toimintaympéri stossé toimii
jakuinka siihen reagoi. Y mpériston ol osuhteita voi daan |uonnehtia muutosnopeuden, monimutkai suu-
den ja epadvarmuuden suhteen. Muutosnopeus kuvaa sitd, kuinka nopeasti organi saation menestyksen
kannalta olennaiset ymparistétekijat muuttuvat. Y mpéristotekijéiden monimutkai suus ja epdvarmuus
vaikuttavat siihen, kuinka hyvin organisaatio tunnistaa toiminnalle tarkedt ymparistétekijét. Monimut-
kaisuudella tarkoitetaan ympéristtekijoiden lukumaaréda ja erilaisuutta. Epdvarmuudella tarkoitetaan
Sitd, missd méaarin organisaatio voi tietda eri tekijét ja niiden keskindiset riippuvuus- ja vuorovaikutus-
suhteet. Kun epéavarmuus kasvaa, tietdmys tekijdisté heikkenee. Kontingenssiteorian mukaan organi-

saatioiden on tarkkailtava ympéristééan ja mukautettava itsensa muuttuviin olosuhteisiin. Organisaati-

% Donaldson 1995, s. 205-206
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on ongelmat selittyvét kyvyttdmyydell& tunnistaa toi mintaympériston muuttuvat vaatimukset ja toimia
niiden edellyttdmalla tavalla. ¢7

2.3 Strategisen johtamisen kohteet ja prosess

Tutkimuksen tarkoituksena on selvittéa padtokset, jotka strategisessa johtamisessa tulee tehda jatku-
vuudenhallinnan johtamisen kehittémiseksi. Strategisen johtamisen tarkastelun avulla selvitetdan or-
ganisaation strategisen johtamisen kohteet, joita johtamalla vaikutetaan organisaation pdaméarien ja

tavoitteiden saavuttamiseen.

Organisaatioteorian kehittymisell& on yhteys johtami senteorian kehittymiseen. Johtaminen on yksi
monista valttamattémista hallinnollisista prosesseista, joten voidaan esittéd, etté organisaatio tarvitsee
johtamista ja johtaminen organisaatiota. Strategisen johtamisen teoria rakentuu paétsteoriaan, jérjes-
telméteoriaan ja kontingenssiteoriaan. Strategisen johtamisen kontingenssiteoria ulottuu myés kogni-
tiivisen tieteen ja organisaation kéyttéytymistieteiden alueille. 1980-luvulla strategisen johtamisen
tutkijoita olivat Suchman ja Gleick sek& 1990- luvulla Barton, Lave ja Wenger seké Perry. %

olleet 18htkohta strategisen gjattelun syntymiselle. Yritysohdon strategisen paétdksenteon |dhtokoh-
tana ovat taloudelliset tavoitteet, vaikka yrityksella on my6s yhteiskunnallisia tavoitteita. Yrityksen
taloudellisina tavoitteina ovat kannattavuus ja ulkoinen tehokkuus, jota kuvaa markkinaosuus tai kas-
vu, sekd sisdinen tehokkuus, jota kuvaa pyrkimys ahaisiin yksikkdkustannuksiin. Epavarmuus pakot-
taa yritykset ottamaan myos joustavuuden keskeiseks taloudelliseks tavoitteeksi. Han tutki epavar-
sentekoalueiksi strategiset ratkaisut, joissa epdvarmuus on suurin. Pastdksenteossa ensin tehdadén stra-
tegiset ratkaisut, sitten hallinnolliset ratkaisut, kuten esimerkiksi organisaatiorakenne, ja kolmanneksi

operatiiviset ratkaisut toiminnan ohjauksesta.

Strateginen johtaminen liittyy tulevai suuteen. Strateginen ajattelu edellyttéé toteuttajiltaan korkeata-
soista laadullista gjattelua. Innovaatiot ja teknologiset uudistukset ovat taloudellisen kasvun ja hyvin-

" Hodge et. al. 1991, s. 10; Hatch 2006, s. 78; Harisalo 2009, s. 39, 224
% Harisalo 2009, s. 15, 39; Hussey 1995, s. 21-25
% Ansoff 1965



voinnin perustana tyon ja pdéoman ohella. Jokainen strateginen suunnitelma ja strategisten péétosten
sarjaovat vain niin hyvié kuin tulevaisuuden ennuste. Strategisen johtamisen ydin on se hetki, kun
organisaatio julkistaa strategiansa ja osoittaa, mitd se aikoo tehdé kohdatakseen tai voittaakseen kilpai-
pailla markkinoilla. Organisaation taloudellinen kehitys riippuu osaltaan siité, miten strategisten teki-
joéiden yhdistamisella tuotetaan uusia taloudellisia innovaatioita. Nykyisen strategiaopin tekijét ovat
18htdkohdiltaan Schumpeterin yrittéjyysteorian innovaatio-opin tekijoita (" new goods, a new method
of production, new sources of materials). Y hteiskunnan taloudellinen kehitys on riippuvainen luovasta
yrittdjyydestd, mik& on Schumpeterin gjatus luovasta tuhosta. Organisaation strateginen péétds on
kestév, silla se on tarkeé organisaation tulevaisuuden toiminnalle. Strategian toteuttamiselle on kehi-
tettéva prosessit, sillé strategia on osin sitd, kuinka organi saatiota kehitetdén tai kuinka sen sallitaan
kehittyvan. Kestéva strategia tuottaa kil pailuetua, sillé strategiaa toteutetaan kil paillussa toimintaym-
péristtssa. Strategia liittéa organisaation sen toimintaympéristoon. Strategialla on kyky ohjata organi-
saatio kohti tulevaisuutta, kohti organisaation visiota. Strategian toteuttaminen sisdltéa strategisen ana-

lysoinnin, strategian kehittémisen ja strategian toimeenpanon vaiheet. 100

Menestyvan toimitusjohtajan rooli strategisen johtamisen kannalta on olla ongelmien ratkojajavi-
sionaari. Hanella on yksiselitteinen padtdksentekovastuu mééritel lyssa yksikdssa ja maarite lylla tasol -
la. Schumpeteril&éinen yritt&ja, joka on suuren yrityksen johtaja, yrityksen omistajatai pienyrittdjd,
osallistuu tuotteiden, teknologioiden tai toimintamallien kehittémisen innovaatioketjuun. Toimitusoh-
tgjat ovat yrittgjidja arvonluojia, organisaattoreita jaimplementoijia, fasilitaattoreita, kilpailijoita,
arvioijia ja muutosagentteja. He organisoivat yrityksen toiminnan jaimplementoivat strategiset vaih-
toehdot. He ovat sopimuksentekij6ita organisaation sisadlla suhteessa tyodntekijéihin ja ulkoisesti suh-
teessa sidosryhmiin. He tekevét yleigohtamista koskevia pdétoksia siitd, miten strategian mukai sesti
koordinoidaan tieto- ja muut resurssit, mitkd ovat térkeimpid asioita, mité tehtévia pitéé eniten koordi-
noida ja mitka ovat tehtavien prioriteetit seka millaisia koordinointiongel mia pitéé ratkaista. He paét-
tévét delegoinnistaja siitd kellle antavat liiketoi mintapagtosten paadtdksenteko-oikeudet. 01

Johtamisen toimintoja ovat suunnittelu, organisointi, aktivointi ja valvonta. Johtgjien tehtévia ovat

strateginen ongel manratkaisu, toimintaympériston ja resurssien hallinta, konfliktien hallinta, organi-

100 | ahti 2002, s. 33-34; Dubrin 2007, s. 393; Hodge et. al, 1991, s. 226, 235; Lintunen 2000; Lynch 2006, s. 9-
13
101 Besanko et. al. 1996, s. 743-744; Lahti 2002, s. 35; Donaldson et. a. 1983
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sointi ja koordinointi, tiedonkésittely, motivointi seké kasvun ja kehittymisen tukeminen. Johtgjien
rooleina on toimia johtajana, tiedonvalittgjéna ja yrityksen puolestapuhujana, paétdksentekijénd, neu-
vottelijana ja henkil6nd, joka kasittelee ihmisten valisiaristiriitojatai yllattavia tilanteita He paattavét
vastuullaan olevan yksikon tehtavista. Heidan odotetaan onnistuvan yrityksen sisdisissd ja ulkoisissa
suhteissa. Fasilitaattorin roolissa johtajat tekevét yhtei sty6té muiden kanssa, jolloin tehtéavéané on pe-
rustellaja muotoilla viesti, jolla vaikuttaa yhteistyhon. He luovat toiminnallaan organisaati okul ttuu-
rin seké kehittévét yhteistyota rakentamalla suhteita avainhenkil 6ihin yrityksen sisdllajaliiketoimin-

taympéristéon. Suhteiden rakentaminen on keskeinen tehtava. 102

Gillette Company hallituksen puheenjohtajan Mocklerin mukaan strategisella johtamisella toteutetaan
strategia, joka sisdltéa liiketoiminnan pitkdnaikavélin tavoitteet ja suunnitelmat. Strategian avulla yri-
tys on vuorovaikutuksessa kil pailuympéristonsa kanssa. Strategia syntyy kehittyvan prosessin tulokse-
na, mihin osallistuu operatiivisesta toiminnassa oikeat henkil6t. Kehittyva strategisen johtamisen pro-
sessi luo liiketoimintaympériston ja mahdollistaa suunnitel man tehokkaan kéyttddnoton. Strategista
johtamista toteutetaan organisaatiokulttuurin ja hyvien ohjeiden avulla, organisaatiorakennetta uudis-
tamalla, henkil 6stoa rekrytoimalla ja johtamalla, skenaarioldhtdisella suunnittelulla ja kehittyneiden
tietojérjestelmien kéyttdonotolla seké strategisten allienssien muodostamisella. M&aritelméssé oli uutta
se, ettd strategian tekoon osallistuu johdon liséksi muitakin henkil 6it4, ja etté strateginen johtaminen

kasitteena lagjeni operatiivisille alueille niin, ettd siitd tuli synonyymi yleisohtamiselle. 103

Strateginen johtaminen on prosessi (kuva 9), jonka tehtévid ovat ympéristdanalyys ja ennusteiden
tekeminen, asiakas- ja markkina-analyysi, strategisen suunnittelun lahtdkohtien méérittely, sisdisen
toimintaorganisaation arviointi, mission kehittdminen, liiketoiminnan strategioiden kehittéminen ja
péaméérien tdsmentéminen seka suunnitelmien taytantdonpano. Prosessissa mééritell&&n toiminnan
tavoitteet ja hyddyt, tunnistetaan markkinoiden toimijat, yrityksen kilpailijat ja sisdiset tekijat seka
verrataan yrityksen vahvuuksia ja heikkouksia kil pailijoihin seké kehitetéan yrityksenlagjuiset strate-
giat ja kdynnistetdén niiden mukainen toiminta. Strateginen suunnittelu perustuu riippuvuuksiin orga-
nisaation uhkista, resursseista ja toimintamahdollisuuksista. Johtgjien taytyy kyetd muotoilemaan ja

arvioimaan sopivat ratkaisut ja jarjestdmaan niiden kayttddnotto toiminnassa ja toimintaohjeilla. Jo-

102 Maciariello 1984, s. 3, 215; Mintzberg 1973; Bass et. al. 1990, s. 412; Besanko et. al. 1996, s. 743-754;
Kotter 1977
103 Hussey 1995, s. 2
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kainen strateginen toimenpide liittyy tehtyihin ennusteisiin tulevai suudesta, joten strateginen johtami-
nen ja suunnittelu edellyttévét tulevai suuden avainennusteiden kehittémista. w4

Strategisen johtamisen prosessi

Toimintaympéris- Asiakas- ja Strategisen
téanalyysi ja 1  markkina- ™  suunnittelun
ennustaminen analyysit ennusteet w
L Siséiis_en tqiminta- Mission Liiketoiminnan Suunnitelmien
organisaation ~  ehitaminen strategioiden 1 yENSS
arviointi ja paamadarien aylantoonpano
kehittdminen

Kuva 9. Strategisen johtamisen prosessi (Hodge et. al. 1991, s. 225)

Liiketoiminnan onnistumiseen vaikuttavat sisdisen ja ulkoisen toimintaympéariston tekijat tunnistetaan
systemaattisesti. Tekijoista selvitetdan liiketoiminnan pdaméérien jatavoitteiden kannalta térkel mmét.
Paamaérilla kuvataan jatkuvaa liiketoimintaa ja tavoitteet ovat lyhyen téhtdimen liiketoiminnan tavoit-
teita. Kunkin tekijén arvo méaéritel|88n sisdisen tai ulkoisen toimintaympariston kannalta. Arvon méa-
rittelyssi huomioidaan strategiassa mééritellyt térkeét tekijéa. Nama arvotetut tekijét ovat liiketoimin-
nan avaintekijoité, joista tulee perusta toiminnan mittaamiselle, suunnittelulle, palkitsemiselle jare-
surssien alokoinnille. Kaikkia liiketoimintaa uhkaavia sisdisid ja ulkoisia uhkia on vaikea kuvitella ja

niiden merkitysten arviointi strategisiin paétoksiin on vaikeaa. 105

Strategisen johtamisen kannalta toimintaympériston analyysi on oleellinen osa strategista hallintaa ja
suunnittelua. Toimintaympéristd tarkoittaa ulkoisia voimia, ryhmié ja ol osuhteita, joissa organisaation
téytyy toimia. Se sisdltdd mm. normit, poliittiset, kulttuuriset, taloudel liset, kilpailulliset ja teknol ogi-
set tekijét, osaamispddoman, kuluttaja- ja asiakasryhmét, ja jarjestelmét, jotka vaikuttavat organisaati-

%% Hodge et. al. 1991, s. 224-230; Mockler 1995; Wortman 1982
1% Maciariello 1984, s. 1-3, 55-59, 223; Mockler 1995
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on toimintaan ja sen jasenten kayttéytymiseen, jajoihin organisaatio vaikuttaa. Organisaation toimin-

taympéristd (kuva 10) muodostuu mikroympéristdstd, sidosryhméaverkostosta ja makroympéri stosta. 106

Organisaation toimintaympéristo

MAKROYMPARISTO

Ympéristoa seuraavat yksikot
SIDOSRYHMAVERKOSTO

Organisaatio iinteisto-

MIKROYMPARISTO 5
Valmistajat
Hankinta- | Kaytetyt
agentit laitteet
Hankinta-
agentit

tutkijat

Henkilosto-
osasto

Valmistajat

toimistot

potentiaaliset
asiakkaat

Séaastot
Rahastot

Investoijat

Kuva 10. Organisaation toimintaympéristd (Hodge et. al. 1991, s. 231)

Mikroympéristéon kuuluvat esimerkiksi henkil 6sto, taloudelliset resurssit, markkinamahdollisuudet ja
tuotantolaitteet. Sidosryhmaverkosto muodostuu esimerkiksi toimintaympéristdé seuraavista toimin-
tayksikdista, henkil 6stbosastosta, markkinatutkijoista ja rahoitusratkai suja tuottavi sta toi mijoista.

M akroympariston muodostavat esimerkiksi nykyiset ja mahdolliset asiakkaat, vapaa ja tyollistetty
tydvoima, laite- jaraaka-ainetoimittajat ja investoijat. 107

106 Negandhi 1973; Hodge et. al. 1991, s. 225-227
7 Hodge et. al. 1991, s. 228
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Ulkoisen toimintaympariston analyys

Toimintaympériston analyysin toteuttamisesta vastaa ylin johto. Y mpéristén ymmértaminen on orga-
nisaation toimivuudelle kriittist&. Analyysi on prosess, jolla tutkitaan ulkoista toimintaympéristod ja
luodaan suunnittelujaksolle ennusteita. Analyysin térkeimpié tehtévié on arvioida ympéristén mahdol -
lisuuksiaja uhkia, silla strategioiden suunnittelulla halutaan hy6tya organisaation mahdollisuuksista
sekd minimoida ja ehkaisté uhkat. Analyysissa maaritelladn ympariston nykytila, arvioidaan tulevai-
suuden todennakai set tapahtumat, tehdéén ennusteita liiketoimintaan vaikuttavista makroekonomisista
tekijoistd, kuten asiakaskayttaytymisestd, inflaatioasteesta, poliittisistaja sosiaaisistatrendeista, lain-
sdadannostd, teollisuuden kehityksesta seka kilpailijoiden jatoimittajien toiminnasta, ja analysoidaan
nykyisia ja tulevia markkina-al ueita seka arvioidaan liiketoiminnassa tarvittavia teknol ogiaratkai suja.
Poliittinen sdéntely jaturvallisuusstandardit vaikuttavat liiketoimintaan ja tuottavuuden parantamiseksi
tehtéviin investointeihin. Arvioitavat kohteet voidaan jakaa yrityksen markkinatekijéihin, joita ovat
aluedllinen keskittyminen, brandin merkitys ja olemassa olevat patentit, ja organisaatiotekijéihin, joita
ovat yrityksen talous, padoma jarahavirrat, seka kilpailijoiden lukumaardan, yhtion kokoon ja markki-
naosuuteen. Arvioitavat kohteet vaihtelevat organisaatiotyypeittéin, sillé monikansallinen organisaatio
on enemman huolissaan globaalista tal oudesta, maail manlagjuisesta politiikasta ja lainséédantétren-
deistd kuin paikallinen tai alueellinen yritys. Osatekijoista on kansallisia, osa kansainvadlisia. Tekijét,
joillaon negatiivinen vaikutus organi saatiolagjuisesti, on paras arvioida konsernitasolla, ja yhteen
toimintayksikk66n vaikuttavien tekijéiden arviointi on tehokasta toteuttaa toimintayksikdssa. Tekno-
logiamuutosten arviointi on paras arvioida toimintayksikkétasolla. Johtajat pystyvét vaikuttamaan
0saan tekijoistd, osaan el. Osin tai kokonaan yrityksen vaikutuksen ulottumattomissa ovat mak-
roekonomiset tekijat. Johdon valvonnassa ovat mm. tuotteiden laatu, kustannukset ja kustannustekijét,
kuten tuotantomateriaalit, tydvoima, tilaus ja toimitus -ketju. Onnistumiseen vaikuttavat tekijét pitéa
tunnistaa, jotta niité voidaan seurata ja niiden merkitys ennustaa. |deana on vaikuttaa niihin halutusti,
jos se e ole mahdollista, niin tavoitteena on luoda kompensoivat toimenpiteet tekijoiden merkityksen
mukaan. Tekijét, joita halutaan seurata, ovat niitd, jotka vaikuttavat pdamaérien ja tavoitteiden toteut-
tamiseen. Ne pitéaé tunnistaa jokaisella tasolla ja jokai sessa toimintayksikdssa. Organisaation on suun-

niteltava toimenpiteet toimintaympériston eri tekijoiden muutoksille. o8

108 Maciariello 1984, s. 60-63, 215-223; Hodge et. a, 1991, s. 225-231; Mockler 1995
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Ansoffin ja McDonellin kehittéman konseptin avulla strategi sessa johtamisessa huomioidaan toimin-
taympéristdn muuttuvat olosuhteet. Toimintaympéristén turbulenssitasot ja strategisen hallinnan vaih-

toehdot ovat taulukossa 3. 109

Taulukko 3. Toimintaympéaristén turbulenttitasot ja strategisen hallinnan |ahestymistavat

Taso | Turbulenttitaso | Strategisten paatdsten vaihtoehdot

1 Toistuva Vakaa, perustuu ennakkopédtoksiin

2 Lageneva Resktiivinen, lagjenee véhittéin, perustuu kokemukseen

3 Vaihtuva Ennakoiva, lagjenee vahittéin, perustuu arviointiin

4 Katkonainen Y rittdjyytta korostava, perustuu tulevaisuuden odotuksille
5 Y llétyksellinen Perustuu luovuuteen

Konseptin avulla tunnistetaan toimintaympéristtjen ol osuhteet, jotka liitetddn tarkoituksenmukaisiin
strategisiin |&hestymistapoihin. Kullakin tasolla on erilainen 18hestyminen strategiseen paétoksente-
koon. Tasolla 1 on riittévaé johtaa toimintatapojen avulla, koska mikéin el muutu ja paras tulevai suu-
den opas on menneisyys. Tasolla 2 tulee johtaa talouden kontrollin avulla, eiké uusia strategioita etsi-
ta Tasolla 3 [&htdkohtana on hyddyntéé toteutuneita tilanteita ja pitkénaikavalin suunnittelua, silla
tulevaisuus on looginen arvio toteutuneesta. Tasolla 4 ei ole turvallista otaksua, ettd huominen on
menneisyyden jatke jariittavéa strategiselle suunnittelulle, vaan tulevaisuutta varten on keskityttava
uusien strategioiden valintaan sek& toiminnan ja resurssien uudelleen ohjaamiseen niiden mukaan.
Strateginen johtaminen ohjaa onnistumiseen tulevai suuden toimintaympéristossa. Kun tulevaisuuden
muutokset ovat vaikeita ennustaa, voidaan toteuttaa kahta "reaaliaikaista’ johtamistapaa, joistatoinen
on ongelmien hallinta, ja toinen, jossa skenaariosuunnittelun avulla hallitaan tunnistetut uhkat ja mah-
dollisuudet. Nama téydentévét strategista suunnittelua tasolla 4. Tasolla 5 organisaatio kohtaa useita
tilanteitailman varoitusta, ja jotta niisté selvitaan, tarvitaan ylléttavien tilanteiden hallintaan johtamis-
jarjestelmd, jatkuvuussuunnitelma, henkil ston kouluttaminen ja hdtéviestintdverkosto (emergency
communication network), jota johtaa ylimman tason strateginen ryhmé tilanteen hallitsemiseksi. Toi-
sin sanoen, kun tehtévien johtamisen osana on jatkuvuussuunnittelu tunnistettujen yll&ttavien tilante-
den vardle, niin niiden johtaminen on suunniteltu tapa toimia. Jokainen turbulenssitaso vadtii erilaista
johtamisen taitoa, koska liiketoiminta téytyy hallita eri tavoin. Jos turbulenssitaso muuttuu, se tarkoit-
tag, ettd johtamisen luonne muuttuu. Tasoilla4 ja5 on organi saatioita enemman kuin niita oli 1970-
luvulla, joten epéavarmuuden ol etetaan kasvavan tulevaisuudessa. 110

109 Ansoff 1991; Ansoff et. al. 1990; Hussey 1995, s. 166
10 Hussey 1995, s. 167-168
40



Strategisiin padtoksiin vaikuttavia muutoksia arvioidaan tekemalla ennusteita ja analyysegja. Trendi-
analyysin avulla nykyiset tapahtumat |agjennetaan tulevai suuteen regressioanalyysitekniikalla, jolloin
trendi on suora, vaihteleva, syklinen tai epdjatkuva. Skenaarioanalyysin avulla muodostetaan tulevai-
suudesta vai htoehtoisia tapahtumia ja arvioidaan niiden todenndkdisyydet. Todennakdisimmille ske-
naarioille tehdéén jatkuvuussuunnitelmat ja jokaisen, pessimistisimman ja optimistisimman, vaihtoeh-
don hy6ty méaritell88n. Pessimistisimman skenaarion suunnittelua tehdéan, jotta organisaatio valmis-
tautuu tilanteeseen, jossa kaikki menee pieleen. N&in kehitetddn ennalta keino véhentaé tilanteen aihe-
uttamia seurauksia. Ennusteet ja analyysit muodostavat perustan yrityksen ja liiketoimintayksikoiden
suunnittelulle. Muutosten ennustaminen on merkittava tehtéva ja tarvittavien toimenpitei den toteutta-
misen gjoitus on tarkeda. Padtdkset toteutettavista toimenpitei sta pitéd perustella toi mintaympéaristén
avaintekijoiden todenndkdisilla muutoksilla. Toimenpiteiden, jotka tehd&én toimintaympéristén mah-

dollisuuksien hyddyntamiseksi ja uhkien ja vahinkojen valttémiseksi, kéyttdonotto kestéd aikansa. 111

M akroympéristdn seurantaan perustetaan ryhma kerd&dmaan ja analysoimaan tietoa toimijoiden lyhyen

japitkénaikavalin muutoksista ja tuottamaan analyysitul okset strategiaprosessille (kuva 11) 112,

Sidosryhmaympaéristo

MAKRO- SIDOSRYHMA- SIDOSRYHMA- MAKRO-
YMPARISTO YMPARISTO ORGANI- YMPARISTO YMPARISTO
—>

Syétteiden Sidosryhmien SAATIO Sidosryhmien Tuotosten
lahde toimijat toimijat kayttajat

resurssit resurssit tuotokset tuotokset
ja tieto ja tieto ja tieto jatieto

Kuva 11. Sidosryhmaympéristé (Hodge et. al. 1991, s.108)

11 Besanko et. al. 1996, s. 751-754; Maciariello 1984, s. 215, 223; Hodge et. al. 1991, s. 226-228
M2 Hodge et. al. 1991, s. 108
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Tiedonkeruuverkostot toimivat organisaation ja sen makroympériston valissa. Verkostot toimivat ka-
navina, jotka tuottavat organisaatiolle tuotannontekijdita ja tietoa, ja jotka huolehtivat organisaation

tuotteiden ja palveluiden jakelun ja tuottaman tiedon markkinoille. 113

Organisaation sidosryhmét ovat kiinnostuneita sen toiminnasta ja tuloksesta. Strategisen johtamisen
térkedna tehtdvand on muodostaa kasitykset eri sidosryhmien odotuksista. Sidosryhmét tunnistetaan
esimerkiksi strategiaprosessin toimintaympériston analysointivaiheessa ja asiakkaat markkina-
analyysivaiheessa ja tyontekijat siséisen toiminnan analysointivaiheessa. Mikéan organisaatio e voi
tayttaa kaikkien sidosryhmien toiveita, mutta tarkedt sidosryhmét voidaan pitda tyytyvéisena. Osa
sidosryhmisté on organisaation sisdltg, kuten tyontekijat, ja osa ulkopuolelta, kuten omistgjat, viran-
omaiset ja asiakkaat. V erkostoitumisessa yhtend toimintamuotona on ns. co-opetition eli samanaikai-
nen yhteistyd jakilpailu, jolloin sidosryhminéd ovat my6s strategiset allianssit. Strategisessa allianssis-
sa osapuolten riippuvuus toisistaan on usein kaksijakoista. Y htei stydssa toimitaan samanaikaisesti
véliaikaisessa ja pitkakestoi sessa suhteessa, ja toisaalta tehdédn samanaikaisesti yhteisty6ta jakilpail-
laan. Strategisten allianssien tavoitteena on yll&pitda yhteistydsuhde alkuperdisin liittymissédnndin ja
estda suunnittelematon irtaantuminen. Epétasapaino yhtei stydssd voi johtaa organisaatioiden integroin-
tiin tai organisaation irtaantumiseen. Y htei stydn vakauteen liittyvia tekij6ité ovat resurssien kaytetta-

vyys, yhteistydn luonne, pdémaarét ja dinkaaren vaihe seka markkinoiden muutokset. 114

Sisdisen toiminnan analyysi

Sisdisen toiminnan analyys on osa strategista hallintaa ja suunnittel uprosessia. Analyysissa arvioidaan
sisdisten toimintojen vahvuuksia ja heikkouksia ja mééritelléan strategiset toimenpiteet vahvuuksien
vankentamiseks ja heikkouksien poistamiseksi. Analyysilla mééritell8an sisdisen organisaation toi-
mintataso ja tuotetaan toimintaan perustuvaa tietoa, joka liitetdan tulevai suutta koskeviin suunnitel-
miin. Analyysissa arvioidaan organisaation tekijét, kuten johtaminen, toiminnot, tuotteiden ja palve-

luiden tarjonta, henkil6t, taloudelliset resurssit, muut resurssit ja laitteet, sijainti jajulkisuuskuva. 15

Yritys koostuu joukosta toimintoja, joita tehdéén palvelun tai tuotteen suunnittelemiseksi, valmistami-

seksi, markkinoimiseksi, toimittamiseks ja tukemiseksi, jotka Porter on ensimméi sena esittényt yri-

13 Fahey et. a. 1977; Lenz et. d. 1986; Hodge et. al. 1991, s. 108-109
14 Freeman 1984; Hodge et. al. 1991, s. 226-228; Hamel 1994; Rura-Polley et. al. 1997; Das et. a. 1999; Clegg
2002, s. 295-300
"% Hodge et. al. 1991, s. 231
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tyksen toiminnan arvoketjuna. Nama toiminnot kuvataan nykyaikai stetussa arvoketjussa (kuva 12).

Arvoketju kuvaa viitekehystd, jonka avulla strateginen johto voi késitell& kokonaisvaltaisesti ja syner-
gisesti arvon luomiseen vaikuttavia moninaisia tekijéité. Arvoketju jatapa, jolla se suorittaa toiminto-
ja, kertovat yrityksen historiasta, strategiasta, tavasta toteuttaa strategiaa ja itse toimintojen taloudelli-

sista lainalaisuuksista. 116

Toiminnot ja niiden roolit yrityksen arvoketjussa

f Johjtaminen (ihmisten ja asioiden) \

Tald ushallinta, rahoitus

Organisaatiorakenne

Hallinnolliset ja
tukitoiminnot

Tiédonhallinta, tigtojarjestelmat

k Henkilostéresurssien hallinta | /

58

g § ) Hankinta Markkinointi)

9 & o [Tuotekehitys| ~(s16)/ | Logistikka | Tuotanto Logistiikka || myynti ja

E gc la hankinta- (sisaan- (valmistus) | (ulospéin) asiakas-

goE Feﬁnobg'a‘ ketju- pain) suhteen

s 8 'S |\ Johtaminen hallinta _ N_hallinta /|

55 ! !

I Sisdisesta menestyksen Ulkoisesta menestyksen
perustasta vastuussa perustasta vastuussa
olevat toiminnot olevat toiminnot

Kuva 12. Toimintojen rooli yrityksen arvoketjussa (Kurkilahti et. a. 1991, s. 178)

Arvoketju on apuvéline, jota kéytetéan yrityksen kilpailuedun méarittdmiseksi ja parantamiseksi. Kil-
pailuedun perimméi send |8htokohtana on arvo, jonka yritys kykenee tuottamaan asiakkailleen. Arvo-
ketju jakaantuu asiakkaiden, tuote- tai palvelutoimittgjien ja yrityksen erillisiin, mutta toisiinsa liitty-
viin toimintoihin, joihin arvo perustuu. Y rityksen kil pailuetu pohjautuu asiakkaille tuotettavaan ar-
voon, joka on suurempi kuin sen aikaansaamiseen tarvittavat kustannukset. Arvo on se méérg, jonka

ostgjat ovat hal ukkaita maksamaan. 117

Arvoketju kannattaa konstruoida lii ketoi mintayksikon tasolle. Arvoketju kuvaa kokonaisarvoa, ja

koostuu toiminnoista ja katteesta. Toiminnot ovat yrityksen suorittamia fyysisiajateknisesti erillisia

118 porter 1991, s. 43, 54; Harisalo 2009, s. 250-251; Kurkilahti et. al. 2007, s. 177-178
17 Porter 1991, s. 10-16
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toimintoja, joilla tuote luodaan. Kate on kokonaisarvon ja arvoa kartuttavien toimintojen vélinen ero.
Katetta voi mitata lukuisin tavoin. Jokai sessa toiminnossa kéytetéan ostettuja tuotantopanoksia, inhi-
millisid voimavaroja ja tekniikkaa. Jokai sessa toiminnossa kéytetdén ja luodaan tietoa, kuten asiakas-
tietojajatilauksia, ja menestyksen parametreja, kuten testauksia, seké viallisten tuotteiden tilastoja.

Toiminnoissa voi muodostua omaisuuserig, kuten varastoja, tilissamisiajatilivelkoja. 118

Toiminnot voidaan jakaa perustoimintoihin ja tukitoimintoihin. Perustoiminnot liittyvét tuotteen fyysi-
seen alkaansaamiseen ja myyntiin ja siirtémiseen asiakkaalle. Tukitoiminnot tukevat perustoimintoja
jatoisiaan luovuttamalla ostettuja tuotantopanoksia, inhimillisi& voimavaroja ja monia koko yrityksen
kattavia palveluja. Kunkin toiminnon suoritustapa ja sen taloudellisuus mééraévét, ovatko yrityksen

kustannukset korkeita vai alhaisiakilpailijoihin verrattuna. 110

Perustoimintoja ovat tekniikan kehittéminen, hankinta, |ogistiikka siséénpéin ja ulospéin, tuotanto
sekéa markkinointi ja myynti. Jokai seen toimintoon liittyy tekniikka, joka voi olla tietotaitoa, menette-
lytapojatai prosessitekniikkaa. Tekniikan kehittéminen voi liitty& tuotteen ja prosessin parantamiseen
tai esimerkiksi tilausprosessissa tietojérjestel mien ja tietoliikenneratkai sujen kayttéon. Hankinta liittyy
toimintojen tarvitsemien tuotantopanosten, kuten raaka-aineiden, tarvikkeiden, koneiden, laitteiden,
rakennusten ja palveluiden, ostamiseen. Logistiikan avulla huolehditaan tuotantopanosten vastaanotto,
varastointi ja levittdminen, varaston valvonta, kuljetusten gjoitus ja palautukset toimittajille. Tuotan-
non toiminnot, kuten koneistus, pakkaus, kokoonpano, huolto, tarkastus ja muut tehdaspalvelut, toteut-
tavat tuotantopanosten muuttamisen tuotteeksi. Logistiikan avulla huolehditaan tuotteiden kerdémises-
t4, varastoinnista ja fyysisesta jakel usta asiakkaille. Markkinointi ja myynti siséltévét keinot, joilla
asiakkaat voivat tuotteen ostaa, ja toiminnot, kuten tarjoustenteon, mainonnan, myynninedistémisen,

hinnoittelun ja jakelukanavien valinnan.120

Tukitoimintoja ovat johtaminen, taloushallinta, organisaatiorakenne, tiedonhallinta ja tietojarjestel mat
sekd henkil Gstoresurssien hallinta. Johtamisen toimintoihin kuuluvat mm. ihmisten ja asioiden johta-
minen, toiminnan suunnittelu, suhteet virallisiin elimiin. Taloushallinta sisdltéa toiminnot, joilla tue-
taan muiden kéytanndn toimintojen taloudenhallintaa usein keskitetysti. Organi saatiorakenteen suun-

nittelu ja toteutus liittyy kaikkien toimintojen organisointiin. Osa toiminnoista on luoteeltaan enem-

118 porter 1991, s. 54-56
119 porter 1991, s. 56; Harisalo 2009, s. 251
120 porter 1991, s. 58-59; Harisalo 2009, s. 251



man hallinnollisia ja tukitoimintoja, kun taas osa toiminnoista on suoraan tekemisissa toimittajien,
tuotteiden ja asiakkaiden kanssa. Tukitoiminnoissa tulee osata tunnistaa asiakasndkokulma ja asiakas-
toimintojen tarpeet. Tukitoiminnon palvelut muille toiminnoille voidaan toteuttaa tuottei stamalla esi-
merkiksi taloushallinnon palvelukonsepti. Tiedonhallinta ja tietojrjestel mien hallinta koostuu toimin-
noista, joilla suunnitellaan ja toteutetaan perustoimintoja ja tukitoimintoja tukevat tietojarjestelmat ja
hallitaan tiedon jakaminen eri toimintojen kaytt6on. Henkil dstéresurssien hallinta koostuu toiminnois-
ta, jotkaliittyvét henkil6kunnan pal kkaamiseen, hankintaan, kouluttamiseen, kehittémiseen ja kor-

vaamiseen seka henkil6stén motivointiin, 12

Arvoketjuajattelua voi lagjentaa. Kun yritys analysoi tuotteitaan ja palveluitaan suhteessa asiakkaan
arvoketjuun, se voi kysyd, missi kohtaa asiakkaan arvoketjua yrityksen tuotteet ja palvelut antavat

suurimman hy6dyn. Yritys voi myds kysyd, miten toimittajat voivat tukea sen arvoketjua.:2?

Kun yritys pyrkii vastaamaan nopeasti kiristyviin asiakastarpeisiin kilpailijoita paremmin globaaleilla
markkinoilla, tuotannon haasteina ovat tuotannon kustannustehokkuus, nopeus, joustavuus jainnova-
tiivisuus. Nykyaikaisen integroidun tuotantostrategian menestykseen vaikuttavia tekijoita ovat asiakas-
tyytyvéisyys, laatu, tyéntekijoiden osallistuminen, yleiskulujen karsiminen, integroituminen asiakkaan
kanssa, uusien tuotteiden lanseeraus, tuotantovolyymin joustavuus, |&pimenoaikojen lyhentaminen,
suorien kustannusten véhentdminen ja tyon tehokkuuden parantaminen. Tuotantotoimintaan liittyvié
keskeisia strategisia kysymyksid ja valintoja ovat mm. tuotantokonsepti (oma valmistus, ostot, ulkois-
taminen ja yhteisty®), tuotannon suunnittdu ja yhteistyé muiden toimintojen kanssa ja ulkoisten toi-
mittajien kanssa, materiaalinhallinta ja toimitusketjun hallinta. 122

Hankinta vaikuttaa yrityksen toimintaan tuotannosta myyntiin, markkinointiin ja asiakaspalveluun.
Hankinnan roolina on perinteisesti varmistaa, etté oikeat raska-aineet ja materiaalit ovat oikeilla hen-
kil6illa oikealla hinnalla ja oikeaan aikaan. Hankinnan suunnittel ussa ja hoitamisessa on alettu ottaa
yha strategisempi ja kokonaisvaltaisempi [&hestymistapa sen sijaan, etté sité pidettéisiin vain operatii-
visenatal taktisenatoimintana. Kokonaisvaltaisen |&hestymistavan, toimitusketjun hallinnan tarkoitus
on tyydytt&8 asiakkaan tarpeita kilpailijoita paremmin. Toimitusketjun hallinta on osa logistista stra-
tegiaa. Vuonna 1983 on Peter Kraljic kehittanyt ostotoiminnan strategiamatriisin hel pottamaan hankit-

tavien materiaalien analyysia ja luokittelua, jotta kokonaiskustannuksia ja riskejé voitaisiin hallita

121 porter 1991, s. 61-62; Harisalo 2009, s. 251; Kurkilahti et. al. 2007, s. 177-179
122 K urkilahti et. al. 2007, s. 179
123 K urkilahti et. al. 2007, s. 190
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systemaattisemmin. K okonai skustannuksi ssa otetaan huomioon suorien hankintakustannusten lisaksi

esimerkiksi johdon kayttéma aika, sopimusten tekoon kulunut aika ja kustannukset sek& ongel matilan-
teiden selvittédmisen vaatima aika ja kustannukset. Ostettavat materiaalit luokitellaan kahdella mittaril -
la, joista toinen on vaikutus taloudelliseen tulokseen ja toinen on toimitusriskit ja epdvarmuus. 24 Ku-

va 13 havainnollistaa hankintastrategiamatriisin.

Hankinnan strategiamatriisi

Vaikutus taloudelliseen tulokseen

pieni suuri
korkeat | "Pullonkaulatuotteet” Strategiset tuotteet
- tuotteilla on vahainen - tuloksen kannalta
tulosvaikutus, mutta joiden tarkeat tuotteet, joita on
saatavuus on toiminnan vaikea hankkia ja korvata

Toimitusriskit

ja epavarmuus jatkuvuuden kannalta térkeé.

Rutiinituotteet "Viputuotteet”
- tuotteilla on vahainen - tuloksen kannalta
alhaiset | tylosvaikutus ja tarkeat tuotteet, joita on
joita on helppo hankkia. helppo hankkia ja joissa

ostajalla on paljon valtaa

Kuva 13. Hankinnan strategiamatriisi

Vaikutusta taloudel liseen tulokseen arvioidaan esimerkiks ostokustannusten perusteella ja ostokus-

tannusten osuudella lopputuotteen hinnasta. Toimitusriskit ja epévarmuus arvioidaan esimerkiksi toi-
mittajien lukumaéran ja luotettavuuden perustedlla, hankintavaihtoehtojen tai reservien mééralla seka
toimittajan vaihtokustannuksen arviolla. Suurimmat s8&st6t saadaan yleensé kehittémall & strategisten
tuotteiden ja " viputuotteiden” hankintaa. Saasttja tulee myds toimitusvarmuuden ja laadun kehittémi-

sen ja kustannustehokkuuden kautta. 125

K oska strategioiden suunnittel ulla hal utaan hy6tyé organi saation mahdollisuuksista sekéa minimoida ja
ehkaista uhkat, strategisen johtamisen prosessissa analysoidaan liiketoiminnan ja sen toimintojen on-

nistumiseen vaikuttavat ulkoisen toimintaympériston tekijét. Taulukkoon 4 on koottu esimerkeiksi

124 K urkilahti et. al. 2007, s. 192-193
125 K urkilahti et. al. 2007, s. 194
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toi mintaympéri ston tekijoité, joiden merkitykset liiketoiminnalle tulee arvioida. Merkittéavyyden pe-

rusteella tekijdille tulee luoda kompensoivat toimenpiteet.

Taulukko 4. Ulkoisen ympériston tekijoita, joiden merkitys ja muutokset toimintoihin tunnistettava

M akroekonomiset tekijét Sidosryhmaver koston Mikroympariston tekijat

(globaalgja ja aluekohtaisia) tekijat

talouskehitys jainflaatioaste osaavat henkil 6t markkinatekijat: alueellinen kes-
kittyminen, bréndi, patentit

kulttuuriset ja sosiaaliset trendit, toimittagjien toiminta organisaatiotekijét: talous, pad-

asi akaskayttaytymisen muutos, oma, yrityskoko, markkinaosuus

0saamisen jataitojen kehittyminen

poliittiset trendit, lainséddannon ja | kilpailijoiden lukumégréja | tuotantotekijét: tuotteiden laatu,
standardoinnin kehitys toiminta kustannukset, kustannustekijét
(mm. tuotantomateriaalit) tyt-
voima, tilaus ja toimitus -ketju

teollisuuden ja teknologian kehitys
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24 Strategian suunnittelu

Strategia liittyy organisaation tulevaisuuden suunnan, tarkoituksen, pédméaéran ja resurssien ohjaami-
seen ja siihen, miten organisaatio on vuorovaikutuksessa toi mintaympéristonsé kanssa. Strateginen
suunnittelu perustuu toiminnan uhkien ja mahdollisuuksien seka resurssien ja toimintamahdol lisuuksi-
en tasapainon hallintaan. Johtgjien téytyy Kyetd muotoilemaan sopivat ratkaisut ja jarjestamaén resurs-
sien kayttd. Strategian suunnittel ussa huomioidaan toimintaympériston mahdollisuudet ja rgjoittest,
markkinat, siséiset vahvuudet ja heikkoudet seka organisaation missio. Strategia kehittyy ajan kulues-
sajatilanteiden muuttuessa. Strategiat téytyy luodaja niité téytyy muokata. Tehokas strategioiden

yhdistdminen ohjaa reagoimaan odottamattomiin tilanteisiin ja muuttuvien olosuhteiden hallintaan. 126

Strategian muodostamisen prosessi € ole aina maéritelty selvasti, silla strategia ja strategiaprosessi
voivat vaihdella tilanteesta toiseen. Minzberg on muiden tutkijoiden ohella osoittanut, etté on olemas-
saainakin 10 erilaista strategisen suunnittelun koulukuntaa. Mintzberg on tehnyt viisi méaritelmaa
strategialle. Strategia on ylimman johdon suunnitelma, jonka avulla saavutetaan organisaation mission
jatavoitteiden mukaiset tulokset, jajolla osoitetaan tulevaisuuden toiminnan suunnan jareitti tietysta
hetkesté tulevai suuteen. Suunnitelmaa kutsutaan aikomusstrategiaksi. Strategia on toimintamalli, joka
sisdltda organisaation tai sen kilpailijoiden toiminnan ja saavutukset ailemmalta gjalta, ja joka kehittyy
gjan kuluessa. Téta kutsutaan toteutuneeks strategiaksi. Toteutuneet strategiat eivét ole aina tarkoitet-
tuja. Taydellinen toteutuminen kuvaa erinomaisesti tehtyd ennustetta. Taysin toteutuneita ailkomuksia
voidaan kutsua maaritellyiksi strategioiksi ja ei-toteutuneita aikomuksia voidaan kutsua ei-
toteutuneiksi strategioiksi. Kehittyvassa strategiassa toimenpiteet paétetédén yksi kerrallaan, esimer-
kiksi testatun markkinatilanteen mukaan. M&éritelty strategia e tue oppimista, ja kehittyva strategia el
sisdllavalvontaa. Kehittyvét strategiat eivét ole huonoja eivatkéa méaritellyt strategiat ole hyvid. Stra-
tegioiden tehokas yhdistdminen ohjaa reagoimaan myds odottamattomiin tilanteisiin. Strategia on
asema, joka suuntaa esimerkiksi tietyn tuotteen tarjontaa tietyilla markkinoilla, jajoka suuntaa ulkoi-
seen markkinakenttdén, jossa tuote kohtaa asiakkaat. Strategia on nékdkulma sisélle organisaatioon,
strategiseen johtoon ja yrityksen visioon. Strategiaa kaytetdén ver ukkeena, joka on sovittua toimintaa

vastustgjan huijaamiseksi. Strategian eri maéritelmien edut ja haitat on koottu taulukkoon 5. 27

126 | ynch 2000, s. 5; Bass et. a. 1990, s. 214; Wortman 1982; Hodge et. al. 1991, s. 234; Minzberg et. al. 1998,
s. 9-12; Besanko et. d. 1996, s. 751-754
27 Minzberg 1990; Mockler 1995; Wright et. al. 1992; Minzberg et. al. 1998, s. 9-17
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Taulukko 5. Strategioiden edut ja haitat

Strategia Etu Haitta

Osoittaa Strategia osoittaa organisaation suunnan | Strateginen suunta voi toimia my@s

suunnan sen toi mintaympéri stossa. mahdollisten vaarojen peittelyna.

painottuu Strategia korostaa koordinoinnin aktiivi- | Hyddyn tavoittel ussa muodostunut

hyétyyn suutta. "ryhméajattelu” voi estéd uusien mahdol-
lisuuksien kehittymisen.

maarittaa Strategia kuvaa organisaation toiminnan | Liian kevyt kuvaus yksinkertaistaa toi-

toiminnan ymmaérrettdvasti jalyhyesti henkiléille. minnan ja sen monimutkaisuus hévida.

luo yhden- | Strategia véhentdd monitulkintaisuutta ja | Strategia on yksinkertaistettu esitys to-

mukaisuutta | luo jarjestysta dellisuudesta. Siinavoi olla heikkoutta

tai vaéristymia.

Strategian kehittdmisen elementit ovat prosessi, sisdltd ja asiayhteys, jotka pitd& kussakin strategisessa

péétoksessa harkita erillising ja yhdessa (kuva 14). Asiayhteys tarkoittaa toi mintaymparist6, johon

strategia kohdistuu ja jossa sita toteutetaan. Sisdltd kattaa strategian térkeimmaét toimenpiteet. Prosess

on sitd, kuinka toimenpiteet linkitetdan toisiinsa ja kuinka ne vaikuttavat toisiinsa muuttuvassa toimin-

taympéristossé. Prosessi sisdltéd keinot, joilla strategia kehitetéan ja padmaérét saavutetaan. 12

Strategisen paatoksen kolme elementtia

Asiayhteys

Siséltd

Strategia

Prosessi

Kuva 14. Strategisen paétoksen kolme elementtia (Lynch 2000, s. 22)

128 | ynch 2000, s. 22
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Strategian kehittémiseen on pdéasiassa kaks tapaa. Ohjeistava strategian kehittaminen on rationaali-
nen prosessi, joka |&htee nykyhetkesta kehittdméén uutta strategiaa tulevaisuutta varten. Ohjeistavan
strategian (kuva 15) tavoite on etukdteen mééritelty ja sen pééelementit on toteutettu ennen kuin stra-
tegia kéynnistyy. Strategian toteutuksen kolme vaihetta, strateginen analyysi, strategian kehittéminen

jatoteuttaminen, linkittyvét toisiinsa perakkain. 120

Strateginen suunnittelu: Ohjeistava strategia

Pitkanajan seuranta

Strategisen
etenemisen
maarittely

Ainakin kerran

Ympéristo-
analyysi

Strategian
implementointj

Rationaalinen
valinta

Vision, mission
ja tavoitteiden
aarittely

Vaihtoehtojen
maarittely

Organisaatio-
rakenteen ja
tyylin arvioingi

Resurssi-
analyysi Ainakin kerran

Strateginen analyysi Strategian kehittdminen Strategian toteuttaminen

Kuva 15. Ohjeistava strategia (Lynch 2000, s. 27)

Tilanteesta syntyva strategia (kuva 16) huomioi esille tulevat tarpeet ja kehittyy gjan kanssa. Se kehit-
tyy véhitellen jatkuvasti, jasiks sitd & pysty helposti kirjaamaan suunnitelmaksi, joka vaatii erillisen
kayttdonoton. Strategian lopullinen tarkoitus on epéselva ja sen elementit kehittyvét sen soveltamisen
aikana. Strategian toteutuksen vaiheet, strateginen analyys, strategian kehittdminen ja toteuttaminen,

liittyvét periaatteessa toisiinsa. Strategia kehittyy kokemusperéisesti. 120

129 | ynch 2000, s. 23-24

130 | ynch 2000, s. 24-27
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Strateginen suunnittelu: Kehittyva strategia

Jatkuva seuranta

Ymparisto-

analyysi \

Resurssi-

Strategian
kehittdminen ja
implementointi

Vision, mission
ja tavoitteiden
aarittely

analyysi

Jatkuva seuranta

Strateginen analyysi Strategian kehittdminen ja toteuttaminen

Kuva 16. Tilanteesta syntyva strategia (Lynch 2000, s. 27)

Y leisesti kéytetédn kahta geneeristi perusstrategiaa, konserni- ja liiketoimintatason strategiaa. Kon-
giaan. Kasvustrategiat jaetaan keskittyvaan, vertikaaliseen ja erilaistumista tukevaan strategiaan. Kes-
kittyvéll& strategialla organisaatio keskittyy yhden tuotteen tai tuotejoukon avulla kasvattamaan toi-
mintaansa. Vertikaalisella integrointistrategialla organisaatio |aajenee sen toimittgjiin tai jakel ukana-
viin. Erilai stumisstrategialla organisaatio |agjenee tuotteisiin tai palveluihin, jotka ovat téysin erilaisia
kuin nykyinen liiketoiminta. Kasvustrategioiden kéyttdonotto voidaan toteuttaa siséisella kasvulla,
ostamallatoimintojatai yrityksid, yhdistymélla toiseen yritykseen tai luomalla yhteisyritys. Vakaus-
strategian avulla organisaatio pyrkii yll&pitdmaén tilansa, jolloin perusstrategioita ovat neutradi- ja
hyotystrategiat. Neutraalistrategialla organisaatio toteuttaa toimintaa ilman kasvutavoitetta. HyGtystra-

tegialla organisaatio pyrkii saavuttamaan arvoa aikai semmista investoinneista ja alkaa myydéa omai-

suuttaan jasiirtyy pois liiketoiminnasta. Puolustava strategia keskittyy toimenpiteisiin, joilla organi-

saatio pyrkii selviytymaan negatiivisesta tilanteesta, esimerkiksi kriisistd. Y hdistelméstrategialla or-

ganisaatio toteuttaa samanaikaisesti eri strategioita eri yksikdissd. Tama on toiseksi eniten kéytetty
strategia kasvustrategian jalkeen. Liiketoimintatason strategiat keskittyvét yhteen tai muutamaan tuot-
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teeseen tai palveluun. Kaytettévia strategioita ovat kustannusten hallinta, tuotteen tai palvelun erilais-

taminen ja markkinasegmenttien mukainen |ahestyminen. 3t

Strategia & sisélla vain implementoitavia péétoksid, vaan aikaa kuluu strategiseen péétoksentekoon ja
siihen, etta strategia saa aikaan halutut vaikutukset. Esimiesten, tyontekij6iden, toimittgjien ja asiak-
kaiden aikaa kuluu strategian tulkitsemiseen ja toimeenpanoon. Liséks toimintaympéristd voi muuttua
merkittavasti siitd, kun strategiaa on alettu toteuttaa, mika tarkoittaa, etté strategian kehittémisprosess
pitd& al oittaa uudestaan. Y rityksessa on keskityttava strategisesti niiden tasojen hallintaan, joissa yri-
tystason strategiat otetaan kaytt6on. Johtamisen keinoilla integroidaan strategioiden mukainen toimin-

tayrityksen eri tasoille (kuva 17). 122

Liiketoiminnan eri tasojen integrointi

- Ulkoinen ymparisto
Taso 1. . [ kilpailuymparisto
Integrointi
Yritystasoiset strategiat ja
strategiset suunnitelmat
Taso 2.
Integrointi
Strategiset liiketoimintayksikot
Divisioonan tehtavien, toimintojen
__1. ja liketoimintaprosessien
Taso 3.__.: | johtamisjérjestelma
Integrointi
Eri divisioonien tehtavien,
toimintojen ja ja liiketoiminta-
prosessien integrointi

Kuva 17. Liiketoiminnan eri tasojen integrointi (Hussey 1995, s. 5)

Kuva 17 osoittaa, etté yritystason strategian toteutuksessa ensimmaéinen integrointitaso on ulkoinen
toimintaympéristd. Toinen integrointitaso on yritystason strategian ja strategisten liiketoimintayksi-
koiden valinen strateginen toiminta seka yritystason strategian ja divisioonatason toimintojen, tehtévi-
en jaliiketoimintaprosessien strateginen johtaminen. Kolmas integrointitaso on divisioonien toiminto-

jen, tehtavien jaliiketoimintaprosessien johtamisen ja néiden tehtévien toteutuksessa. Téssa merkityk-

131 Hodge et. al, 1991, s. 235-238
132 |Lynch 2000, s. 22; Mockler 1995

52



sessa strategi sen johtamisen késite on miltei synonyymi liiketoiminnan johtamiselle. Liiketoiminnan
tehokkuus edellyttéd, etté yritystason strategia huomioidaan liiketoimintayksikéiden osastojen tehtévi-
en suorittamisessa. Integrointitekijét vaikuttavat yksikdiden strategiasuunnitelmiin jatoisen ja kol-
mannen tason integrointiin sek& toiminnan johtamiseen (kuva 18). 132 Kuva osoittaa, etté osastojen
suunnittelun ja toiminnan johtamisen l&htokohtana on yritystason strategia, ja toisaalta se, etti osas-

toilla on vastuu tuottaa omat toimintasuunnitelmat ja varmistaa niiden mukainen toiminta.

Integrointitekijat

Tekijat, jotka vaikuttavat osastokohtaisiin suunnitelmiin,
integroi toisen ja kolmannen tason.

Taso 2 Taso 3
integrointi e IntegrOINt
Yritystason strategia Osaston Osasto- Yhteistyd- Vastuujohta-
ja markkinat ja muut ulkoinen kohtaiset suhteet jat ja muut
tekijat vaikuttavat toiminta- piirteet ja toisiin toiminta-
muodostamiseen ymparisto toiminnot osastoihin organisaatiot

I |

Osastokohtainen
suunnittelu ja johtaminen
I

[

|
Strategian Strategian
muodostaminen kayttoonotto

Kuva 18. Integrointitekijét (Hussey 1995, s. 24, mukailtu yleisemmaksi)

Johtajat vastaavat toimintayksikkonsa strategisten tavoitteiden saavuttamisesta kdyttémalla tydvoimaa,
materiaalia ja padomaa tuotteiden ja pal veluiden tuottamisessa (kuva 19) 3¢, Kuva osoittaa sen, etta
toimintayksikon tavoittel den toteutumiseen vaikuttaa saatavilla oleva tydvoima, materiaalit ja kéytet-

tévissd oleva padoma.

133 Mockler 1995
134 Maciariello 1984, s. 121; Besanko et. a. 1996, s. 671
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Vastuuyksikdn toiminta

T;Joutar?nontekijét: Tuotokset:
* tyovoima Vastuuyksikko R * tuotteet

. rniteriaali « palvelut

* pagoma

Kuva 19. Vastuuyksikon toiminta (Maciarello 1984, s. 121)

Strategioiden toteutusta on valvottava, jotta varmistetaan haluttujen tulosten saavuttaminen. Organi-
saation téytyy vakuuttua, etté tyontekijét tekevét sitd, mitd odotetaan. Strategia vaikuttaa ihmisten
toimintaan, sillé strategia ratkaisee isot asiat, jolloin ihmiset voivat tydskennella yksityiskohtien kans-
sa. Ylin johto toimii suurimman osan gjastaan organi saationsa kanssa annetussa kontekstissa ja toteut-

taa vastuullaan olevia yksityiskohtia. 135 Valvonta kohdistuu johdon ja tydntekijoiden toimintaan.

Yrityksen halitus valvoo ylimman johdon toimintaa. Tama valvontarakenne, corporate governance,
nous esiin 1930-luvulla teoreettisessa keskustel ussa ja 1980-luvulla liike-el @méassé amerikkal aisten
suurten yritysten omistusrakenteiden muutosten yhteydessa. 1990-luvun alussa corporate governance
maariteltiin jarjestelmaksi, jolla yrityksié johdetaan ja valvotaan. Corporate governance -kéyténtd on
prosessi, jollayrityksille saatetaan tietoon sen sidosryhmien oikeudet ja toivomukset, ja kokoelma
suhteita yrityksen johdon, hallituksen, osakkeenomistgjien ja muiden sidosryhmien valilla seké raken-
ne, jonka avulla asetetaan yrityksen tavoitteet sekd mééritellaén keinot niiden saavuttamiseksi ja suori-
tuksen valvomiseksi. Taméa hyva hallintotapa ohjaa yrityksen hallinnon kontrollointia. 126

%5 Minzberg et. al. 1998, s. 9-12, 17-18; Dessler 1980, s. 203
136 Tricker 1984; Hirvonen 2003 et. dl. , s. 21-22; Demb et. al. 1992
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Valvontaprosessi sisdltda toimintaympériston analyysin, toiminnan suunnittelun ja budjetoinnin, rapor-
toinnin ja poikkeama-analyysin seka paétoksenteon ja valvonnan. Valvontajdrjestelmé on osa johtami-
Sen prosessia, organisaation suunnittel ua, valvontatoimintaa ja toimivaltaa. Valvontajarjestelmén to-
teuttaminen on strateginen padtds. Resurssien kéytdn varmistaminen organisaation tavoitteiden saavut-
tamiseks sisdltéd strategisia valintoja ja jokainen valinta liittyy valvontajarjestelmaan. Valvontajarjes-
telmé tukee resurssien kayton kohdistamista. Resurssgja ovat fyysiset resurssit, pdéoma jaihmiset.
Resursoinnin valvontaj érjestelméalla 1) mééritel1&8&n tarvittavat resurssitarpeet, 2) arvioidaan javarmis-
tetaan resurssien kaytto niin, etté organisaation pddmaarét ja tavoitteet saavutetaan ja 3) toteutetaan

valvontaa ja korjaavat toimenpiteet, jotta taataan tehtévien toteutus. 137

Valvottavien kohteiden valintaan ja tunnistamiseen vaikuttaa se, etté yksilot ovat kognitiivisesti rajoit-
tuneita. Koska johtajat eivét pysty kasitteleméan kaikkea ympéristosta keréttya tietoa, heisté tulee
selektiivisidtiedon arvioijia. He tarvitsevat toimintaympéristdsta tietoja, jotka ovat térkeité organisaa-
tion padmaérien ja tavoitteiden saavuttamiseksi, mutta tarpeellisten tietojen térkeys perustuu johtajan
oletuksiin ja havaintoihin siitd, mita toimintaympéristdssi on tapahtunut. Kahden johtajan kasitykset
ympéristdn havainnoista eroavat toisistaan, koska heillé on eri kokemukset, koulutus ja organisaatio-
asema. Johtajan painottamat tai olettamat toi mintaympéristdsta seurattavat kohteet muodostavat perus-

tan valvontaraportoinnille ja paétoksenteolle. 138

Valvontajérjestelmé on sama kuin s88nnat, joita tyontekijéiden pitéé noudattaa, se sisdltéd hyvaksytyt
toimintaohjest, valvontaohjeet ja korvaavien toimenpiteiden keinot. VValvonnan tarkoituksena on vai-
kuttaa tyontekijdiden toimintatapoihin. Liiketoiminnan héirittilanteessa toiminnot keskeytyvét, jolloin

toimintamallit téytyy olla toimintaa ohjaavana maériteltyna. 10

17 Magciariello 1984, s. 1-17, 212
138 Maciariello 1984, s. 54-55
139 Desgler 1980, s. 203; Cannon 2001
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25 Y hteenveto: Kontingenssitekijét strategisen johtamisen kohteita

Kontingenssiteoria on kehittynyt 1890-luvulta |8htien klassisen byrokraattisen ja hierarkkisen organi-

saation johtamisen jaihmisten kayttaytymista korostavien menetelmien seka systeemisen gjattelun

kehittymisen kautta kohti avointa j&rjestel méa korostavaan organisaation kokonaisvaltai seen liiketoi-

minnan hallintaan. Johtamisen kehittymista eri aikakausina tutkivien koulukuntien tutkimuskohteet on

jaoteltu kontingenssitekijoiden mukaan: 1) rakenne, prosessit ja verkosto, 2) johtaminen ja strategia, 3)

vastuut ja tehtavét seké 4) resurssit ja teknologia (taulukko 6). Koulukuntien tutkimuskohtest on mer-

kitty "x” -kirjaimella. Luokittelu osoittaa kiinnostuksen kehittymisen eri kontingenssitekij6ité kohtaan.

Taulukko 6. Organisaatioteorian eri koulukuntien tutkimusintressit ja niiden kontingenssitekijét

Organisaatioteorian koulukuntien
tutkimuskohteet:

Kontingenssitekij at

1)
rakenne,

prosessit,

verkosto

2)
johtami-
nenja
strategia

3)
vastuut
ja
tehtavét

4
resurssit ja
teknologia

Klassinen (1890-1930) :
- rakenne, prosessit, halintotasojen toiminnan standar-
dointi, koordinointi, integrointi

X

- byrokratia, rationaalinen padttksenteko, johtamisen
hallintoperiaatteet, hierarkkinen kaskyketju, valvonta,
vaintakriteerit

- tydvoima, vastuut, tehtévét, vastuuhenkilét, tehtavien
eriyttéminen: johtaja, hallintoesimies, kiinted palkka

- tyokalut

Kayttaytyminen (1930-1960) :
- koordinointi jamoetivointi

- johdon toimintaohjeet

- tarvehierarkia, ryhmgasenyys, yhteistyd, kommuni-
kointi, vastuunjako

Systeeminen (1960- nykyisyys) :
- avoinjarjestelma

- organisaation osien yhteistoiminta

- kommunikointi: ymparistd, muut organisaatiot

- resurssit

Kontmgenss (1965-nykyisyys):
avoin jérjestelma organisaation ja toimintaymparistén
valinen riippuvuussuhde

- organisaation sisdinen riippuvuus muuttuvista kontin-
genssitekijodisté suorituksen varmistamiseksi

- koordinointi, julkinen uskottavuus

- omistgjavaatimukset, strategia, padtoksentekoprosessi,
auktoriteettisuhteet, valvonta

- toimintatavat, ihmisten valinen epavirallinen toiminta,
tehtévien valinen riippuvuus ja epavarmuus

- kriittiset resurssit / riippuvuustekijét, teknologia
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Kontingenssiteorian kehittymisen my6ta on aettu korostaa, etté organisaation toimintavarmuuden
hallinta edellytt8a organi saation ja sen toimintaympériston vélisten suhteiden hallintaaja sité, etta
hallitaan organisaation rakenteeseen vaikuttavat muuttuvat kontingenssitekijét eli riippuvuustekijét.
Johtopééttksend voidaan tulkita, etté organisaation toimintavarmuuden (kuva 20) hallinta edellyttéa
organisaation kontingenssitekijdiden (W) hallintaa, sillé organisaation siséisen ja ulkoisen toimin-
taympériston olosuhteet ja esimerkiksi teknologiaratkaisut vaikuttavat organisaation rakenteeseen,

kokoon, strategiseen johtamiseen, strategiaan, vastuisiin ja tehtéviin seka resurssaihin.

Kontingenssiteorian periaate: Toimintavarmuuden parantaminen

Ulkoinen ja siséinen toimintaymparistd
avoin jarjestelma % -
epavakaus =) - Strategia - Vastuutja
riippuvuudet _.% _Rakenne | tehtévéat
uskottavuus @ - Koko - Teknologia

o > - Resurssit | - Toiminta-
omistaja = - Prosessit verkostot
valvonta S . .

———————————————————————— £ Strateginen johtaminen W

Tehokas
jatkuvuudenhallinnan
johtaminen

Y

Jatkuvuudenhallinnan
johtaminen

X

Kuva 20. Kontingenssiteorian periaate: Toimintavarmuuden parantaminen

Tutkimuksessa organisaation toimintavarmuuden hallinnan kehitt&minen rinnastetaan organisaation
strategiseen johtamiseen, joka kohdistuu organi saation pdémaérien ja tavoitteiden mukaisen toiminnan
johtamiseen ja ohjaamiseen. K ontingenssitekijat, kuten organisaation rakenne ja koko, strategia, re-
surssit, prosessit, teknologia ja toimintaverkostot, muodostavat strategisesti hallittavan ja johdettavan
kokonaisuuden. Teoreettisesti mééritellyt kontingenssitekijét ovat organi saatiossa strategisen johtami-

tekijét ovat kontingenssitekijoité.
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Kontingenssitekijat = Avaintekijat

Kontingenssitekijat

- Strategia |- Vastuut ja

Kontingenssiteoria - Rakenne | tehtavat SUiatieg::ieniJohtammen
Organisaation - Koko - Teknologia B "s"o, SS 0 .
20 . - - Paamaarat, tavoitteet
toimintavarmuus - Resurssit |- Toiminta- 5 .
- Strategiaprosessi

- Pr it verkostot . vrir
osessit - Strategiset paatokset

Avaintekijat - Strategia

Kuva 21. Kontingenssitekijét = Avaintekijat

Strateginen johtaminen on organisaation tulevaisuuden ennusteiden tekoa seka strategista liiketoimin-
nan ohjausta organi saation paamaérien ja tavoitteiden saavuttamiseksi. Strateginen johtaminen ohjaa

onnistumiseen tulevai suuden toimintaymparistossa.

Strategian kehittdmisen avainasemassa ovat ylin johto ja liiketoimintayksikdiden johtajat. Ylin johto
tekee strategiset padtokset térkeimmistd asioista ja tehtévists, tehtévien jaresurssien prioriteeteistaja
koordinoinnista sek& koordinointiongelmista. Strategian suunnittelua ja toimeenpanoa ohjaa mééritelty
strategisen johtamisen prosessi. Strategisen johtamisen toimenpiteet voidaan kiteyttéa strategisten
tavoitteiden méaarittdmiseen, strategian suunnitteluun, toimeenpanoon ja integrointiin yrityksen eri

tasoille sekéa toteutuksen valvontaan.

Padtokset tulevai suuden suunnasta ja avaintavoitteista on vaikeaa. Sité tuetaan tekemdl |8 siséisesta ja
ulkoisesta toi mintaympéristosta ennusteita ja analyyseja. Samoin toimintaan liittyvien uhkien merki-
tysten arviointi on vaikeaa. Strategioiden suunnittelulla halutaan hytya organi saation mahdollisuuk-
sista seké minimoida ja ehkéisté uhkat. Strategisessa suunnittel ussa tunnistetaan ja priorisoidaan siséi-
sen ja ulkoisen toimintaympériston avaintekijét ja toiminnan uhkatekijé. Suunnittelu perustuu riippu-
vuuksiin organisaation resursseista ja toimintamahdollisuuksista. Jokainen strateginen toimenpide
liittyy tiettyihin olettamuksiin tulevai suudesta. Strategisia pagtoksia tehtéessa huomioidaan analysoi-
dut ja tunnistetut toimintaympériston avaintekijoiden muutoksiin ja toimintaa uhkaavat tilanteet. P&&-
tokset strategian kehittémiseksi tehdéén, kun liiketoimintavaatimukset on tésmennetty. Jokaisen stra-
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tegisen pdétdksen osalta arvioidaan asiayhteys, sisdltd ja prosessi. Asiayhteydellé tarkoitetaan toimin-
taympéristdd, jota varten strategia kehitetéan ja jossa strategiaa toteutetaan. Sisdlldlla tarkoitetaan stra-
tegian térkeimpi& toimenpiteitéd. Prosessilla tarkoitetaan sitd, kuinka toimenpiteet linkitetdén toisiinsa
jakuinka ne vaikuttavat toisiinsa muuttuvassa toimintaympéristdssa. Prosessi sisdltéd keinot, joilla
strategia kehitetdén ja padmaérét saavutetaan.

Strategisilla paétoksilla pyritéddn varmistamaan organisaation kyky tuottaa lisdarvoa ja kil pailla mark-
kinoilla ja suoriutua toiminnassa maksimaalisesti sek& minimoimaan organisaation rakenteelliset ja
toiminnalliset puutteet. Strateginen p&étos nivoo organisaation mission ja tarkoituksen toimintaympé-
ristbn mahdollisuuksiin jargjoitteisiin. Strateginen péétos vaikuttaa organisaation tulevaisuuden toi-
mintaan. Strategia on toimintasuunnitelmatai toimintamalli, joka tukee toimintaa myos ylldttévissa

tilanteissa, ja ohjaa organisaation kohti tulevaisuutta, kohti sen visiota.

Strategian toteuttaminen tarvitsee prosessin, jolla organisaatio liitetd&n sen toimintaympéaristoon. Stra-
tegian toimeenpano edellyttda sita toteutettavien yrityksen eri tasojen tdsmentémisen seka liiketoimin-
tayksikdiden ja osastojen vélisen strategisen toiminnan integroinnin ja johtamisen. Strateginen integ-

rointi toteutetaan yrityksen ja sen toimintaympariston valill&, yrityksen ja sen liiketoimintayksikdiden

valilla seka liiketoi mintayksikdiden toimintojen, tehtévien ja prosessien vélilla
Strategian toteutuksen valvonta on osa strategista johtamista eri yritystasoilla. Ylimmén johdon p&a-

toksia ja toimintaa valvoo yrityksen hallitus. Valvonnan tueksi toteutettu valvontajérjestelma tuottaa

tietoa resurssien kdyton varmistamiseksi ja organisaation paamaérien saavuttamiseksi.
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Tietoaineiston keruun Kriteerit

Strategisen johtamisen ja strategian suunnittelun tehtévia voidaan tarkastella kontingenssitekijoiden
avulla. Taulukkoon 7 on kiteytetty kontingenssitekijoihin liittyvét johtamisen tehtévét. Tarkastelu
osoittaa, ettéd kukin kontingenssitekij&, kuten a) rakenne, prosessit ja verkosto, b) johtaminen ja strate-

gia, ¢) vastuut jatehtavéat seka d) resurssit jateknologia, on strategisen ohjauksen kohde.

Taulukko 7. Kontingenssitekij6iden mukaan luokitellut strategisen johtamisen tehtévét

Strateginen johtaminen Strategian suunnittelu
Kontingenssitekijat
a) Rakenne, - Johtosuhteet - Toimintaa uhkaavat tekijét jatilan-
prosessit ja - Sisédinen ja ulkoinen toimintaym- teet
verkosto paristd - Sidosryhmien ja hallituksen odo-
- Ydintoiminnot ja tukitoiminnot tukset
- Sidosryhmaverkosto
b) Johtaminen - Strategisen johtamisen prosessi - Strateginen analyysi
jastrategia - Toiminnan ennusteet
- Strategian suunnittelu
- Strategiset padtokset
c) Vastuut ja - Johtagjien vastuut ja tehtévét - Strategisten tehtévien toteutus
tehtavat yksikoissa
- Toiminnan valvontajérjestelma
- Johdon valvonta
d) Resurssit ja - Avaintekijét - Avaintekijoita uhkaavat tekijét ja
teknologia tilanteet
- Resurssien valvontgjérjestelma

Koska strategisen johtamisen tarkoituksena on organisaation tulevai suuden oletusten ennustaminen ja
maéarittely seka liiketoiminnan ohjaus organisaation paéméaérien ja tavoitteiden saavuttamiseksi, voi-
daan todeta, etta strategiset padtokset kohdistuvat kontingenssitekijéiden toimintavarmuuden kehitta-

miseen strategisen johtamisen ja strategian kehittémisen keinoin.
Taulukkoa 7 kéytetéan tutkimusaineiston keruun kriteerind. Jatkuvuudenhallinnan tutkimusaineiston

tulee kasitella jatkuvuudenhallinnan eri osa-alueita taulukkoon kiteytettyjen strategisen johtamisen ja

strategian suunnittel un tehtavien nakodkulmasta ja liittya kontingessitekijoiden (a, b, ¢ ja d) ohjaukseen.
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3  Tutkimusaineisto

Koska tutkimusongelmana on selvittda ne padtokset, jotka strategisessa johtamisessa tulee tehda
jatkuvuudenhallinnan johtamiseksi, muodostetaan tutkimusaineisto strategisen johtamisen koh-
teena olevien avaintekijoiden eli kontingenssitekijodiden riskienhallintaa ja jatkuvuudenhallintaa
kasittelevista tietolahteista.

K ontingenssiteorian mukaan organisaation toimintavarmuus muodostuu jatkuvasti kehitettévasta or-
ganisaation rakenteesta, johon vaikuttavat organisaation ulkoiset ja sisdiset tekijét. Néiden avainteki-
joéiden, kontingenssitekijéiden, strateginen johtaminen on organisaation toimintavarmuuden hallintaa,
jokaliittyy organisaation siséisen ja ulkoisen toimintaympéristdn ol osuhteiden ja niiden vélisten suh-
teiden hallintaan seké& organisaation verkoston hallintaan. Kontingenssitekij6ité ovat organisaation

rakenne, strategia, resurssit, prosessit ja teknologia.

Jatkuvuudenhallinnan tarkoituksena on tukea organisaation toi mintavarmuutta ja kehittéa erityisesti

héiriotilanteita varten liiketoiminnan jatkamista tukevia toimenpiteitd ja jarjestelyja.
Luvussa muodostetaan strategisen johtamisen kohteena ol evien avaintekij6iden riskienhallintaan (3.1)

jajatkuvuudenhallintaan (3.2) liittyvisté tietol 8hteisté tutkimusaineisto. Y hteenveto (3.3) sisdltéatieto-
aineiston vertailun.

3.1 Riskienhallinta

L uvussa kuvataan riskienhallinnan tehtava liiketoiminnassa (3.1.1) jariskiluokkien méarittely (3.1.2).
Y hteenveto (3.1.3) tiivisté& aineistosta tutkimusongel man kannalta oleelliset seikat.

3.1.1 Riskienhallinnan tehtava liiketoiminnassa

Liiketoiminnan riskienhallinnan tehtavét liittyvét strategiseen johtamiseen ja padtéksentekoon, toimin-
takulttuuriin, systemaattiseen ja jatkuvaan sisdisten ja ulkoisten riskien arviointiin ja hallintaan. Tieto-
riskienhallinta on riskienhallinnan osa-alue.

Riskienhallinnan tarkoitus on suojata organisaation toimintakykya sen mission toteuttamisessa. Ris-

kienhallinta on osa strategista johtamista ja sisdisté valvontaa. Yrityksen hallituksen tehtdvané on

huolehtia siitd, etta strategisten tavoitteiden saavuttamista uhkaavat riskit ovat hallinnassa. Y rityksen
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olemassaolon ja toiminnan jatkuvuuden turvaaminen ovat riskienhallinnan keskeiset motiivit. 140

Liiketoiminnan ansaintakyvyn ja organisaation omaisuuden, tietojen, henkil8ston ja muiden elintér-
keiden asioiden suojaamiseks &killisilta vahingoilta tarvitaan systemaattinen tydskentelytapa. Ris-
kienhallinnan tavoitteena on turvata yrityksen taloudellinen tulos ja maksimoida toiminnan jatkuvuus
jaturvallisuus seké minimoida vaaratilanteiden ja héiri6iden kustannukset. Riskienhallinta on tulovir-
tojaja omaisuutta uhkaavien riskien tunnistamista, analysointia ja taloudellista valvontaa. Suojattava
omaisuus sisaltda kiintedn omai suuden (rakennukset, maa) ja liikuteltavan omaisuuden (laitteet, kul-
kuvdlineet, asiakirjat) sekd rahavarat ja aineettoman omaisuuden (tekijanoikeudet, osaaminen, yritys-
salaisuudet). Liiketoiminnan riippuvuus nopeasti kehittyvasta teknol ogiasta on toiminnan jatkuvuuden
takaamisen ja riskienhallinnan kannalta muodostanut vaarallisen toimintaympariston. Verkottunut

liiketoiminta ja haavoittuva toimintaympéristé ovat organisaation riskienhallinnan kohteita. 14

Riskien ja epavarmuuksien hallinta ovat kasvavia kiinnostuksen kohteita modernissa strategisessa
johtamisessa. Riskien analysointi tuo ndkdkulman liiketoiminnan paétoksentekoprosessiin ja valineita
vaihtoehtoisten padtdsten tekoon. Riskianalyyseja tehddén, jotta paéttgjat pystyvét tekemaan padtokset
riskienhallinnan kehittamistoimenpiteisté ja jotta tietoi suus epakohdista lisddntyy. Riskienhallintaa
voidaan arvioida tehtavéna, joka tuottaa yritykselle kil pailuetua. Kilpailuetu voi muodostua yrityksen
kyvysta ottaa suurempia riskejd, mika puolestaan mahdollistaa suurempia tuotto-odotuksia siséltévien
hankkeiden toteuttamisen. Hyva riskienhallinta mahdollistaa nopean péétoksenteon reagoitaessa
markkinaympdriston muutoksiin. Kilpailuetu muodostuu, kun yritys kykenee toipumaan ja toimimaan
katkottomasti héiridlanteissa, jotka aiheuttavat haittaa sen kilpailijoille. 142

Riskienhallinta on olennainen osa hyvéaa johtamiskéyténté ja organisaatiokulttuuria. Riskienhallinnan
avulla yrityksessa hyvéaksytaan tosiasiat, etté vahinkoa aiheuttavia tilanteita tapahtuu, ja tiedetdan néi-
den tapahtumien toteutumisen todennakdisyydet seka tiedostetaan, etta riskienhallintaa tehdéan yrityk-
sen asiakkaiden menestymiseksi. Riskienhallinnan avulla yritys hyvaksyy riskit, mutta asiakkaiden ei
niita pida hyvaksya. Yksinkertaisimmillaan kysymys on siitd, kenen intressind on riskin hyvaksynta.
Kun asiakkaan menestyminen on riskienhallinnan tavoite, riskienhallinnasta tulee tavoittelemisen ar-
voista. Riskienhallinnan tehokkuus riippuu paljon siitd, kuinka onnistuneesti se saadaan osaks organi-

140 NIST 2002b, s. 1; Williams et al. 1998; Federation of European Risk Management Associations 2003, s. 3;
Hirvonen et. a. 2003, s. 229

141 Pesonen 1993, s. 35; Dickson 1989, s. 2; Kovacich 1998, s. 117; Berg 1996, s. 43-44; Crockford 1980, s. 60-
66; Hamilton 1999
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saation kulttuuria, rakenteita, toimintafil osofiaa, johtamista, toimintatapoja ja liiketoi mintaprosesseja.
Riskienhallintaprosessin kyttdonottoon vaikuttavat organisaation toiminnan tarkoitus ja tavoitteet,
sen tuotteet ja palvelut, ympéristdolosuhteet, fyysinen toimintaympéristo ja lainsdadantd. Koskaei ole
mahdollista eliminoida kaikkia riskej&, tavoitteena on ottaa kéyttdon kustannustehokkaat prosessit,
jotka vahentavét riskit hyvaksyttavélle tasolle. Tunnistetut jailmenevét riskit hallitaan toimintaan in-
tegroiduilla toimintatavoilla. Riskienhallintaprosessi edellyttaa riskienhallintaympariston tdsmentami-
sen, riskinottokyvyn méarittelyn, riskienhallintakulttuurin kehittémisen ja riskienhallinnan vakiinnut-

tamisen (kuva 22). Riskien estéminen on suositeltavampaa kuin toteutuneen tilanteen korjaaminen. 43

Riskienhallintaprosessi

Maérittele riskihallinnan Maarittele
ymparisto riskinottokyky
Reagoi
Kehita
Vakiinnuta riskienhallinta riskienhallintakulttuuri

Kuva 22. Riskienhallintaprosessi (Holmes 2004, s.139)

K oska toi mintaympéristdssa tapahtuu jatkuvasti muutoksia ja koska kaikkiariskeja ei kyeta tunnista-
misvai heessa méérittelemaan, riskien tunnistamista tulee tehdé koko riskienhallintaprosessin gjan.
Riskienhallintaprosessin vaiheet ovat riskien tunnistaminen, analysointi, arviointi, kasittely jarahoitus

sekd riskienhallinnan toimenpiteiden suunnittelu ja toteutus ja riskien jatkuva seuranta (kuva 23). 144

12 Hertz et al. 1983, s. 2
143 Ward et. a. 2007, s. 28; Australian Standard AS/NZS 1999; ENISA 2006, s. 12; BCI; Holmes 2004, s. 125-
128; Berg 1996, s. 44; Kovacich 1998, s. 117; Cannon 2001
144 Bragdon 2007 s. 13-16; Samson 1987, s. 107-122; Holmes 2004, s. 129-139; Australian Standard AS/NZS
1999, s. 8-11
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Riskienhallinnan yleiskuva

Maérittele riskienhallinnan ympéristd
(strateginen, organisatorinen)

1

| Tunnista riskit f—>

- Analysoi riskit -
Selvita olemassa olevat kontrollit
Arvioi Arvioi
todennakdisyys vaikutus
' ‘
Arvioi riskitaso
Riskien arviointi
¥

Riskiviestinta ja tuki
Seuranta ja raportointi

D Arvioi riskit —
¥

Kaésittele riskit

\ f

Kuva 23. Riskienhallinnan yleiskuva (Australian Standard AS/NZS 1999, s. 8-11)

K okonaisvaltaisen riskien tunnistamisen, arvioinnin ja hallinnan malli sisalté riskienhallinnan keskei-
set késitteet ja periaatteet, jotka liitetéén osaks yrityksen sisdista valvontaa ja riskienhallintaa. Ris-
kienhallinta rakentuu gjatukselle, etté jokaisen yrityksen tarkoituksena on tuottaa sidosryhmilleen ar-
voa. Yritykset toimivat epdvarmuudessa ja johdon haasteena on pééttad, kuinka paljon yritys sietdé
epavarmuutta pyrkiesséén kasvattamaan sidosryhméarvoa. Epavarmuus on sekariski ettéd mahdolli-
suus, koska se voi véhentda ja kasvattaa arvoa. Riskienhallinnassa kasitell&&n arvon muodostumiseen
jasdilymiseen vaikuttavia riskeja ja mahdollisuuksia. Riskienhallinta on yrityksen hallituksen, johdon
jamuun henkil8kunnan toteuttama prosessi, jota sovelletaan strategian |aadinnassa, ja jonka tarkoituk-
sena on tunnistaa toimintaan mahdollisesti vaikuttavat tapahtumat ja pitéa riskit riskinottohal ukkuuden
rajoissa, jotta voidaan olla kohtuullisen varmoja tavoittel den toteutumisesta. Riskienhallinta on organi-
saation kaikilla tasoilla toteutettava jatkuva prosessi. Riskienhallinnan avulla johto ja hallitus voivat
saavuttaa kohtuullisen varmuuden organi saation tavoittei den toteutumisesta. Tavoitteiden saavuttami-
sen tueksi luodaan menettelytavat, joista tiedotetaan ja joita noudatetaan siten, etté henkil 6stdll& on
késitys riskienhal linnan odotuksi sta ja toi mintavapaudesta. Kéytéanndssa liiketoiminnan tavoiteasetanta
jariskien arviointi sekéa toiminnan suunnittelu, toteutus ja valvonta ovat harvoin perékkain, vaan pro-

sessiin liittyy jatkuvaa iterointia toiminnan ja siité saadun kokemuksen vélilla Riskienhallinta on mo-



nisuuntainen toistuva prosessi, jossa kaikki osa-alueet vaikuttavat toisiinsa. Riskienhallinnan osa-

alueet kuvassa 24 ovat kiinteé osa organisaation johtamisprosessia. 145

Kokonaisvaltaisen riskienhallinnan osa-alueet

Kuva 24. Kokonaisvaltaisen riskienhal linnan osa-alueet (Enterprise Risk Management 2004)

1. Riskienhallintafilosofia, riskinottohal ukkuus, rehellisyys, eettiset arvot ja toimintaympéristo oh-
jaavat henkil 6st6a riskien tarkasteluun ja késittelyyn.

2. Riskienhallinta varmistaa, etté liiketoiminnan tavoitteiden méérittelyyn on prosess ja, etté valitut

tavoitteet tukevat toiminta-ajatusta ja ovat sopusoinnissa riskinottohal ukkuuden kanssa.
3. Tavoitteiden toteutumiseen vaikuttavat siséiset ja ulkoiset tapahtumat, riskit ja mahdollisuudet
tunnistetaan. Mahdollisuudet kanavoidaan johdon strategiseen suunnitteluun.
Riskien todennékoisyydet ja vaikutukset arvioidaan.
Johto p&éttda riskienhallinnan keinot riskinottohal ukkuuden perusteella.
Riskienhallinnan toimintaperiaatteet ja -menettelyt toteutetaan.

Riskeista viestitdan sellaisessa muodossa ja niin pian, etté henkildkunta voi hoitaa tehtévansa.

© N o g &

Johto seuraa jatkuvasti riskienhallinnan toteutusta ja tekee muutoksia tarpeen mukaan. 46

145 Enterprise Risk Management 2004; Siséiset tarkastgjat ry 1999, s. 9, 13
148 Enterprise Risk Management 2004
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Riskienhallintapolitiikalla ylin johdon ilmaisee riskienhallinnan alueet ja tehtévét. Riskienhallinnan
ndkokulmana on myds yhteistydsuhteissa sovittavat ja noudatettavat riskienhallintakeinot. Riskienhal-
linta on kokonaisvaltaista liiketoiminnan osa-alueiden tarkastel ua, erityisesti osa-alueiden, joiden tuot-
tavuus nyt tai tulevaisuudessa on yritykselle elintérkedé. Riskit ovat vaaratekijoita yrityksen ja sen

toimintaverkoston toiminnalle. 147

Riskienhallinta e ole riskienhallintaprosessista vastaavan johtajan aseman turvaamista, eiké tarkkaa
prosessin noudattamista, sillé vain metodeihin keskittyva riskienhallinta ohjautuu vaériin asioihin.
Aito riskienhallinta vaatii rohkeutta, arviointikykyd, luottamusta ja onnea. Riskienhallinnan onnistu-

minen mitataan siing, miten hyvin yritys vastaa asiakkaittensa tarpeisiin ja tuottaa niille menestysta. 4

Riskien arviointi jariskitietoisuus

Riskien tunnistaminen ja analysointi parantaa organisaation toimintakykya. Y ritysten omistajat kaytta-
vét riskienarviointimenetel maa liiketoi minnan jatkuvuussuunnittelun osana. Riskien arviointi tehdddn
liiketoimintojen prioriteettien yll&pitdmiseksi. Riskienhallinnan avaintekijé on uhkien ja haavoittu-
vuuksien systemaattinen tunnistaminen ja analyysi. Riskianalyysilla tunnistetaan toimintaa uhkaavat
héiridtilanteet ja arvioidaan kunkin tilanteen todennékdisyys ja vaikutus. Toiminnan nykytilan arvioin-
nin tuloksena syntyy listaus valittdmasti korjattavista asioista seka lista avainprosesseista, joiden tay-
tyy kehittéa jatkuvuussuunnitel mat. 149

Yksil6t suhtautuvat riskeihin jatiedostavat riskeja eri tavalla. Monet yliarvioivat joidenkin riskien
subjektiiviselle tulkinnalle. Henkil 6tasolla liiketoi minnan asioiden riippuvuudet ja monimutkai suus
voivat vaikuttaa liian huolestuttavilta ja olevan kaukana normaal ei sta tehtévistéd. Tama saattaa johtaa
siihen, ettd henkilGtasolla péétetaén hyvaksyariski siitd, ettei mitédn yllétavaa tapahdu, jolloin ei
my6skaan toteuteta jatkuvuussuunnitel maa. Myo6s padtds varata resurssgjariskin pienentdmiseksi tai
jatkuvuussuunnitelman kehittémiseksi tehdédn henkil6tasolla. Paétoksen oikeellisuus paljastuu gjan
kuluessa. Riskindkemys muuttuu myos tietotason muuttuessa. Riski konkretisoituu ihmisen agjattelun,

paétdksenteon ja toiminnan kautta. Myonteisia ja kielteisia seurausvaikutuksia pohditaan arvioitavissa

47 Dickson 1989, s. 4-11; Kyr61a2003, s. 8
“8 Ward et. a. 2007, s. 29-30
149 NIPP 20086, s. 35-42; Cannon 2001; Bragdon 2007, s. 13-16; Y ork 2001, s. 39; Jackson 1999, s. 300-305
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olevien ja toteuttamiskel poisten riskienhallinnan keinojen vaihtoehtojen joukosta. Riskitietoisuutta ja
suhteellisuuden tajua voidaan liséta esittémalla riskitietoa hel posti ymmarrettévassa muodossa. Asian

kertomistavallatai esittdmistavalla on vaikutusta henkil 6iden riskindkemyksiin. 150

Tietoriskien hallinta

Liiketoimintayksikiden johtajat vastaavat yksikon riskien hallinnasta, niiden tunnistamisestaja vaiku-
tusten arvioinnista. Lisdksi heidan on varauduttava héirion aikai seen toimintaan riittavin toimintaoh-
jein jateknisin vargjarjestelyin. Tietoriskien hallinta on liikeriskien hallintaa, osa johtamista. Tietoris-
kienhallinta on osa jokaisen toimintayksikon strategista ja operatiivista toimintaa (kuva 25). Toimin-
tayksikon tietoriskien hallinnan menettelyt nivotaan strategiaprosessiin jajohdolle raportointiin.

Y dinprosessien esimiehet ovat usein seké tietojen etté prosessien omistgjia. Heidan tehtévénsa on lii-
ketoimintaprosessin suojattavien tietojen ja kohteiden luokittelu ja niiden arvottaminen seka riskiana-
lyysin toteutus. Riskianalyysissé on otettava huomioon, miten sidosryhmien héiriét voivat vaikuttaa

prosessiin ja miten héiri6ihin on varauduttu. 15t

Tietoriskien hallinnan strateginen
ja operatiivinen taso

Strategia-
prosessin
osaksi

Tietoturva-

Suojaus-
tarve ja-tahto

Johdon paatokset

Jokaisessa

. s . ksikdssa:
Tietoriskien tunnistus Y

Seurausten arviointi
/ oimintayksikén toime\

Toiminnan ja | osana fohtamista ia | Menettelyjen

. imi J osana johtamista ja suunnittelu

Tunnistetut toteutuksen normaalia toimintaa ia mittarit

riskit seuranta konsernitasolla ja J
toimintayksikoissa

Turvatyon esimiestoiminnassa

kustannukse

Tapahtuneet Toteutus

vahingot

Kuva 25. Tietoriskien hallinnan strateginen ja operatiivinen taso (Kyréla 2001, s. 138)

150 v ork 2001, s. 37-39; Kuusela 1998, s. 17-19
51 Kyrol& 2005; Kyrola 2001, s. 137-138; Kyrola 2001, s. 211-221; Kyrola 2000
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Yritykset luottavat kilpailukykyynsé, vaikka jakavat yksityiskohtaisia tietoja toiminnasta, tutkimuksis-
ta, myyntiosaamisesta, tuotannosta, asiakkaista ja toimittajista, strategisesta kehityksestd, sijoitussuun-
nitelmistajatulovirtojen ennusteista. Liian avoin asioiden késittely voi vaarantaa yrityksen olemassa-
olon. Organisaatiot kayttavét tietojen kasittel yssa tietojarjestelmid, joten riskienhallinnalla on térkea
rooli suojata tieto-omaisuus tietoteknisilté riskeilt. Riskienhallintaprosessi on osa tietoteknista turval -
lisuutta ja oleellinen osa toiminnan johtamista. 152

Riskienhallinnalla on tietoteknisten palvelujen ja ratkaisujen jatkuvuussuunnittelun kannalta kaksi
tarkoitusta. Riskienhallinnan avulla tunnistetaan uhkat ja haavoittuvuudet, jotta riittavét kontrollit voi-
daan toteuttaa héiridtilanteiden estdmiseksi ja vaikutusten rajoittamiseksi. Kontrollit suojaavat tietojar-
jestelmi& luonnon aiheuttamilta tapahtumilta (kuten hurrikaanilta, sateelta, vedenpinnan nousulta tai
tulipalolta), ihmisten aiheuttamilta tilanteilta (kuten operointivirheiltd, sabotaasilta, vahingollisen koo-
din tekemiselta tai terroristihyokkéykseltd), ja toimintaympéariston tilanteilta (kuten laiterikoilta, oh-
jelmistovirheilt, tietoliikenne- tai sdhkénsaantikatkoilta). Toiseks riskienhallinnan avulla tunniste-
taan jéljelle javariski, jonka takia toiminnan jatkuvuussuunnitel mat toteutetaan. Tietoteknisten palve-
lujen jatkuvuussuunnittel usta vastaavan henkilon tulee ollatietoinen jérjestelmien riskeisté ja arvioida,

onko nykyinen toiminnan jatkuvuussuunnitel ma riittéva ja tehokas jéénndsriskien hallintaan. 52

Tietoteknisten riskien véhentdmisen keinoina ovat erilaiset toimenpiteet, joista kdytetéén synonyymina
kasitetta kontrollit. Tietoteknisten riskien hallinta siséltéa riskien arvioinnin ja pienentdmisen sekéa

jatkuvan riskienhallinnan kehittamisen. 154

Riskien arviointi

Tietojarjestelmiin ja niiden jérjestelmékehityksen elinkaaren eri vaiheisiin liittyvien uhkien jariskien
arviointi auttaa tunnistamaan tarvittavat kontrollit riskien pienentdmiseksi tai poistamiseksi. Riskien
arviointi sisaltaa jarjestelman teknisen ympériston maérittelyn, uhkien ja haavoittuvuuksien tunnista-
misen ja arvioinnin, kontrollien analysoinnin, uhkien todenn&kdi syyksien méarittelyt, vaikutusanayy-
sin toteuttamisen seka riskien kasittelysta padttamisen. Jérjestelman teknisestd ymparistosté kuvataan
resurssit, tiedot, tietojen kulkukaaviot, tietojérjestelmien toiminnalliset vaatimukset ja kayttgjét, tieto-

152 Hearnden et. al. 1999, s. 88-89; NIST 2002b, s. 1
158 NIST 2002b, s. 6-7
154 NIST 2002b, s. 2-4, 89
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turva-arkkitehtuuri ja -politiikat, tietoliikenneratkai sut, fyysiset suojausmenettel yt seka tekniset, toi-
minnalliset ja operatiiviset kontrollit. 155

Toimintaympériston uhkat tunnistetaan. Uhka on olosuhde tai tapahtuma, joka ai heuttaa vahinkoa
jarjestelmélle. Uhkan lahteitéa ovat luonto (mm. tulva, tornado, ukkonen, maanjaristys) tai ihmisten
toiminta (mm. vahinko, tahallinen teko) tai toimintaympéristdsta johtuva tilanne (mm. pitkéaikainen
sdhkokatko, kemikaalivuoto). Kunkin uhkan todenndkdisyys mééritel|88n uhkal &hteen motivaation,
toimintakyvyn, jarjestelman haavoittuvuuden ja nykyisten kontrollien tehokkuuden perusteella. Uhkan
todennakdisyys méadritel|&é8n korkea, keskisuuri tai matala taulukon 8 avulla. 156

Taulukko 8. Uhkan todenngkéisyystasot ja niiden méarittelyt (NIST 2001, s. 21)

Todennakoisyys | Todennakdisyyden méaérittely

Korkea Uhkaldhde on erittéin motivoitunut ja silla on riittéva toimintakyky.

Keskisuuri Uhkaldhde on motivoitunut ja osaava, mutta k&ytdssa on kontrollit, jotka voivat
estaa tapahtuman.

Matala Uhkaldhteelld el ole motivaatiota eika toimintakykya.

Uhkien todennékdisyyksien méérittelyn jélkeen vaikutusanalyysilla mééritell &&n tieto-omaisuuden ja
tietoteknisten resurssien (ohjelmistojen, kayttdjarjestelmien, palveluiden ja néihin liittyvien tietotek-
nisten ratkaisujen) kriittisyydet maéritteleméalla kunkin uhkan vaikutus taulukon 9 avulla. 157

Taulukko 9. Uhkan vaikutustasot ja niiden méarittelyt (NIST 2001, s. 23)

Vaikutus Vaikutuksen méarittely

Korkea Tapahtumavoi aiheuttaa

- @ittdin suuren kustannuksen aineettoman omaisuuden tai resurssien tuhosta
- merkittévaa haittaa organisaation toiminnalle tai maineelle

- kuoleman tai vakavan vamman.

Keskisuuri Tapahtumavoi aiheuttaa

- suuren kustannuksen aineettoman omaisuuden ja resurssien tuhosta
- merkittévéa haittaa organisaation toiminnalle tai maineelle

- vakavan vamman.

Matala Tapahtuma voi
- aheuttaa aineettoman omaisuuden ja resurssien tuhoa
- vaikuttaa organisaation toimintaan tal mai neeseen.

155 NIST 2002b, s. 2-4, 10
1%6 NIST 2002b, s. 8-21
157 NIST 2002b, s. 21-23
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Kunkin uhkan riskitaso muodostetaan uhkan todennakoisyyden ja vaikutuksen perusteella seka arvi-
oimallariskej& pienentévét ja poistavat kontrollit. Kunkin uhkan todenngkdisyys ja vaikutus liitetdén
riskitasomatriisiin, jonka avulla muodostetaan kunkin uhkan riski kertomalla sen todennékdisyys ja
vaikutus taulukon 10 avulla. Saatu luku on riskitaso, joka méérittel ee arviointikohteena olleen tietojér-

jestelman, tietoteknisen palvelun tai toimintamallin haavoittuvuuden. 158

Taulukko 10. Uhkan todenngkdisyyden ja vaikutuksen riskitasomatriisi (NIST 2001, s. 25)

Todennékodisyys | Vaikutus

Matala (10) Keskisuuri (50) Korkea (100)
Korkea (1.0) 10 x 1.0=10 50 x 1.0=50 100 x 1.0=100
Keskisuuri (0.5) | 10x 0.5=5 50 x 0.5=25 100 x 0.5=50
Matala (0.1) 10x 0.1=1 50 x 0.1=5 100 x 0.1=10

Riskiskadla: Korkea > 50 — 100; keskisuuri >10 -50; matala 1-10

Riskitaso maérittel ee riskienhallinnan toimenpiteet (taulukko 11), jotka ohjaavat ylinta johtoaja toi-

minnon tai prosessin omistajaa kdynnistémaén tarvittavat toimenpiteet. 150

Taulukko 11. Riskitasojen riskienhallinnan toimenpiteet (NIST 2001, s. 26)

| Riskitaso Riskiasteikko: Suositeltavat riskienhallinnan toimenpiteet \
Korkea Merkittava tarve toteuttaa korjaavat keinot. Jérjestelma voi jatkaa toimin-
taansa, mutta toimenpiteet taytyy toteuttaa mahdollisimman nopeasti.
| Keskisuuri K orjaavia toimenpiteita tarvitaan. Ne téytyy toteuttaa jérkevissi gjassa. |
| Matala Jérjestelmén korjaavat toimenpiteet ovat tarpeellisia Tai riski hyvaksytaan. |

Riskien pienentéaminen

Riskien pienentdmiseks suositellaan niiden vaikutuksia rajaavia tai niité poistavia kontrolleja. Kont-
rollien tarkoituksena on pienentda jarjestel maympéaristdn riskitaso hyvaksyttavélle tasolle. Kaytossa
olevat tai kayttdonotettavaksi suunnitellut kontrollit tunnistetaan ja analysoidaan. Kontrollien méaritte-
lyssé tulee huomioida niiden tehokkuus, lainséd&déntd, organisaation toimintapolitiikka, toiminnalliset
vaikutukset seka turvallisuus ja uskottavuus. Riskien arvioinnin tulokset ja suositeltavat kontrollit
dokumentoidaan riskiraportiksi. Raportti ohjaa johtamista ja auttaa ylinta johtoa ja organisaation toi-
mintojen omistajia tekemadn paétoksié toimintapolitiikoista, -malleista, budjetista ja johtamisjérjes-

158 NIST 2002b, s. 24-25
159 NIST 2002b, s. 25
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telman muutoksista. Riskiraportin tulee kuvata riskien arvioinnin systemaattisuus ja analyys niin, etta
ylin johto ymmartda, etta riskit ja niiden hallintaan kohdennettavat resurssit vahentavét arvioituja me-
netyksid. Ylin johto tekee p&étokset riskien kasittelyn toimenpiteista. Riskien késittely on systemaatti-
nen tapa, joka sisdltéa riskien priorisoinnin, arvioinnin ja suositeltujen kontrollien kayttdonoton. Ris-

kien kasittelyn toimenpiteet ovat taulukossa 12. 160

Taulukko 12. Riskin kasittelyn toimenpiteet (NIST 2001, s. 27)

Riskin kasittely | Toimenpiteet
hyvéksyminen Arvioitu riski hyvaksytdén ja jatketaan toimintaatai otetaan kayttdon kontrollit
madaltamaan riskia hyvaksyttavalle tasolle.

vattdminen Poistetaan riskin syy tai seuraus.

rajoittaminen Rajoitetaan riskia sen vaikutusta véhentévilla kontrolleilla.

suunnittelu Hallitaan riskid riskin kasittelysuunnitelmalla, jolla kontrollit priorisoidaan,
otetaan kayttdon ja yll&pidetdan.

siirtdminen Siirretédn riski kéyttdmalla muita vai htoehtoja menetysten kompensoimiseksi.

Hankitaan esimerkiksi vakuutus.

Kun johto p&éttaa pienentéa riskeja ottamalla kayttdon péétetyt kontrollit, pitd& huomioida toiminnan
johtamisen, tekniset ja operatiiviset kontrollit seké ndiden yhdistelmét. Kun kontrollit ovat kunnolla
kaytossa, niilla estetédn ja rajoitetaan toiminnalle aiheutuvia vahinkoja. 62

Toiminnan johtamisen kontrollit liittyvét teknisiin ja operatiivisiin kontrolleihin, jotka luokitellaan
ehkaiseviin (mm. turvallisuusvastuut, -suunnitelmat, tehtévien eriyttaminen, turvallisuustietoisuus),
pajastaviin (mm. taustatarkistukse, tehtavakierrot, jatkuva riskienhallinta) ja korjaaviin kontrolleihin
(mm. jatkuvuussuunnitelmat, niiden testaaminen ja yll&pito, héirididen hallintamenettely). Tekniset
kontrollit voidaan luokitella tietoteknista toimintaa tukeviksi (mm. tietojérjestelmien turvallisuuden
hallinnainti), enkéiseviksi (mm. sugjattu tietoliikenneyhteys), paljastaviksi (mm. virusten torjunta) ja
korjaaviks kontrolleiksi (mm. j&rjestelman palautusjarjestelyt). Operatiiviset kontrollit liittyvét tekni-
siin ja toiminnan johtamisen kontrolleihin ja ne voidaan jakaa ehk&iseviin (mm. toimitilojen, tietoko-
neiden jatietojen suojaaminen, tietojen ja tietojarjestelmien varmistaminen, varavoimaratkaisut) ja

paljastaviin kontrolleihin (mm. kulunvalvonta). 162

160 NIST 2002b, s. 26-27
181 NIST 2002b, s. 32
162 NIST 2002b, s. 35-37
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Jatkuva riskienhallinnan kehittaminen

Jatkuva riskienhallinnan kehittdminen korostaa hyvéaa toimintatapaa, tarvetta jatkuvaan riskien arvioin-
tiin jatekijdita, jotka johtavat onnistuneeseen riskienhallintaan. Hyvé tietojarjestel mien turvallisuuden
hallinta tarkoittaa, etta riskienhallintaa tehddan, el vain lakivaatimusten vuoksi, vaan koska se on tar-
peellista organi saation tavoitteiden toteuttamiseksi. Organisaatiolla tulee olla aikataulu riskien arvioi-
miseksi ja kasittelyksi, mutta sen tulee olla joustavaa, silla tietojarjestelmaympéristossa ja toimin-
taympéristdssa tapahtuu muutoksia koko ajan. Avaintekij6ité onnistumiselle ovat ylimman johdon
sitoutuminen, tietohallinnon téydellinen tuki ja osallistuminen, riskien arviointiryhman osaaminen,
tietotekniselle toiminnalle térkei den sidosryhmien edustajien tietoi suus toimintatavoista organi saation

toiminnan turvaamiseks sekd jatkuva tietoteknisten riskien arviointi. 163

3.1.2 Riskiluokkien maarittely

Riskien luokittelu tukee riskienhal lintapédtdsten tekoa ja riskienhallintakeinojen kehittémista. Riskien
kasittelyn avuksi jariskien raportoimiseksi tulee riskien luokittelulle olla organi saatiossa sovittu tapa.
Riskienhallinnan perustana on riskien luokittelu, jonka mukaan riskianalyysitul okset raportoidaan
ymmarrettdvasti johdolle. Johdolla on vastuu riskeista aiheutuvista kustannuksista. 164

Riskit voidaan jaotella liike- ja vahinkoriskeihin. Liikeriskit voidaan jaotella yrityksen taloudellisiin ja
yhteiskunnallisiin riskeihin, henkil6st66n ja strategisiin ratkaisuihin liittyvien riskeihin seké kilpailu-
kykyyn jaliiketoiminnan verkostoihin liittyviin riskeihin. Vahinkoriskeja ovat luonnon aiheuttamat
fyysiset vahingot (mm. maanjéristys, vedennousu), tahallisten tekojen vahingot (mm. ilkivalta, varka-
us, petos) seka poliittisen tai sosiaalisen toiminnan vahingot (mm. sota, sabotaasi, tyytyméttomyys,

vandalismi). 65

Riskit voidaan luokitella my6s siséisiin ja ulkoisiin riskeihin. Siséiset riskit voivat kohdistua organi-

saation omistamaan tai valvonnassa olevaan omaisuuteen ja resursseihin, organisaatiorakenteeseen ja

163 NIST 2002b, s. 41
164 \/aughan 1997, s. 13; Suominen 2000, s. 113; Pesonen 1993, s. 36; York 2001, s. 39
185 Syuominen 2003, s. 55; Crockford 1980, s. 61-62
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kulttuuriin seka toteutettaviin strategioihin. Ulkoiset riskit liittyvét organisaation mahdollisuuksiin ja

uhkiin, monimutkaisuuteen ja markkina- ja kilpailutekijéihin. 166

Riskit voidaan luokitella myds taloudellisiin, strategisiin, operatiivisiin, hanke- ja projekti-, osaamis-,
henkil6-, ympéristd-, bréndi-, maine- ja tekniikkaan liittyviin riskeihin 7.

Taloudelliset riskit voidaan useimmiten arvioida rahallisesti ja voivat liittya strategisiin riskeihin, ku-
ten organisaation johtamiseen, strategioiden heikkoon toteuttamiseen ja toteutuksen valvontaan. Kil-
pailuasemaan liittyvia riskeja ovat esimerkiksi tiedon puute kil pailijan toiminnasta tai markkinoille
tulevasta tuotteesta tai palvelusta, ts. kilpailijallavoi olla parempi tuote tai kilpailija voi noudattaa
kopiointistrategiaa, mink& seurauksena investoinut yritys voi menettdé odotetun tuoton. Markkinariskit
ovat tulosta epavarmoista yrityksen ulkopuolisista tekijoistd, jotka vaikuttavat kaikkiin saman inves-
toinnin tehneisiin yrityksiin, jolloin syité ovat esimerkiks matala kysyntg, lainséadéntdmuutos tai
puutteet teknologiassa, minka seurauksena investoineet yritykset menettavat odotetun tuoton. 168

Operatiiviset riskit liittyvét organisaation péivittéi sen toimintaan, kuten palvel uiden tuottamiseen ja
tietojarjestelmien hairidihin. Toimintariskejé ovat esimerkiksi riippuvuus toimittajasta tai asiakkaasta,
omai suusvahingosta ai heutuva seisokki tai asiakkaan maksukyvyttémyys. Toimintariskien kohteina

ovat mm. myynti, markkinointi, suunnittelu, tuotekehitys ja valmistus. ¢

Hanke- ja projektiriskit liittyvéat esimerkiksi hankkeen hallinnan osaamiseen jalaadun hallintaan. Kun
projekti e etene suunnitelmien mukaisesti, ilmenee ongelmia, jotka estévét projektin tavoitteiden saa-
vuttamisen, jolloin budjetti ja aikataulu ylittyvét. Projektijohtamisen avulla systematisoidaan toimen-
piteet, joillariskit tunnistetaan, arvioidaan ja hallitaan. Riskinhallinta on oleellinen ndkdkulma, joka
luo strukturoidun tavan toimia. Riskilahteité ovat esimerkiksi henkil6t, tapahtumat, paétokset, resurs-
simuutokset ja muut tapahtumat, jotka voivat vaikuttaa tuhoisasti projektiin tai sen tuloksiin. 17

Osaamisriskien hallinta on tarked, sillé tyontekijét ovat térkeité tuotannontekij6itd, joiden hyvinvoin-

nista tulee huolehtia. Henkilon valinta jatoiminta voivat aiheuttaa henkilériskin. Henkil 6riskejé aihe-

166y ork 2001, s. 58

87 Holmes 2004, s. 45-47; Hiles 2007, s. 33-37

188 Holmes 2004, s. 47-50; Benaroch 2002, s. 50

16° Holmes 2004, s. 50-60; Ettala 1987; Berg 1996, s. 27
70 Holmes 2004, s. 61-70; Clegg 2002, s. 57-58
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uttavat mm. koneet, ergonomiset haittatekijét, melu, téring, siteily, puutteellinen siisteys, tulipalo ja
vaaralliset tyot. Myos henkil 6st6 aiheuttaa riskej, jotka ilmenevét tietokonerikoksina, kavalluksina,

petoksina, varkauksina, teollisuusvakoiluna seké tahallisina vahingontekoina. 171

Ympéristoriskit ovat organisaation luonnolle aiheuttamia vahinkoja. Brandiriski liittyy asiakkaan ko-
kemukseen organisaation yhteistoiminnasta tai palvelun laadusta. Maine on organisaatioille térked,
koska sen avulla yll&pidetd&n markkina-asemaa, bréndié ja osakekurssia seké voidaan perustaa suhtei-

tasidosryhmiin. Maineriskin halintaliittyy muiden riskien hallintaan. 172

Tekniset riskit liittyvét mm. tuotantolaitteiston tai tietoteknisen laitteiden tuhoutumiseen tai rikkoutu-
miseen. Monet informaatiotal oudessa toimivat sanovat, etté yks térkeimmista tuotannontekij6isté on
tieto, jota tietojarjestelmilla prosessoidaan, séilytetédn ja siirretdén. Liiketoiminnalle térkeéé tietoa on
eri olomuotoina, kuten sahkaéisiné tietojarjestelmisséa ja muilla sahkaisilla tietovalineill 4, tulostettuna
tai kopioituina dokumentteina seké tietoja kasittelevien henkil iden tiedossa. Kilpailukyvyn kannalta
tietdmys, joka on koottua, suodatettua ja analysoitua tietoa, on suojattava kilpailijoilta. Johtgjat tarvit-
sevat tietémysta tehdakseen padtoksia. Riskienhallinta ulottuu yrityksessa kaytettaviin tietojarjestd-
miin jateknologiaratkaisuihin seka organisaation ja sen sidosryhmien valiseen toimintaan, tiedonvaih-
toon ja ndissa kaytettaviin tietojarjestelmiin ja teknol ogiaratkai suihin. Toimintayksikossa (kuva 26)
tietoriskien tunnistamisessa ja priorisoinnissa on huomioitava sisdiset riskit, kuten inhimilliset virheet,
joitaovat virhedllinen tietojen yll&pito, asiaton tiedon siirto, tietovuoto, luvaton tietojen manipulointi
jaurkkinen, seka tietotekniikkaan liittyvét riskit, kuten ohjelmavirheet, teknisten resurssien rikkoutu-

minen jatietoliikenneverkon tukkeutuminen. 173

" Holmes 2004, s. 71-83; Berg 1996, s. 27-41

172 Holmes 2004, s. 83-91

173 Hiles 2007, s. 33-34; Crockford 1980, s. 61-62 ; Boni et a. 2000, s. 29-67; Kyr6l4 2001, s. 41
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Toimintaa uhkaavien tietoriskien priorisointi

Esimerkki Priorisointi: Toimintayksikon siséisista riskeista ulkoisiin riskeihin
Tietotekniikan tFiWS‘ nen {L‘;i_‘_/;”a“
i 4 i
hallinta TULIPALO ILKIVALTA !

o Toimintayksikkd
Organisaation

kumppanit

TIEDON
YLLAPITOVIRHEET

VASTUUNTUNNOTON LAIMINLYONNIT  yRKKIMINEN
TIEDON SIIRTO TETOVUODOT VIRUSTE

PALVELU-
TOIMITTAJAN
LAIMINLYON
JAVIRHEET VARKAUDET PETOKSET soveLhs
JARJESTELMAN YKSITYISYYDEN VIRHEE
SUOJAN RIKKOMINEN

OLIKENNE- VIRUSTEN fikkgTumiseT
LEVIAMINEN

JARJESTELMIEN

Kilpailijat
jamuut urkkijat

Kuva 26. Toimintaa uhkaavien tietoriskien priorisointi (Kyrola 2001, s. 14)

Tietoriskien kohteina ovat tiedostot, arkistomateriaali, luottamuksel liset asiakirjat, tietotaito, immateri-
aalioikeudet ja avainhenkil6t. Tietoriskit ovat ihmisten tahattomasti tai tahallisesti aiheuttamiatilantei-
tatai nejohtuvat tietotekniikan huonosta hallinnasta tai fyysisen suojauksen heikkouksista. Tietotekni-

set riskit liittyvét esimerkiksi jérjestelmien yhteensopivuusongelmiin. Kriittisen infrastruktuurin ja
esimerkiksi suojaustoimenpiteistd ja investoitavista teknisista ratkai suista. 174

Rikollista toimintaa ovat riskit, kuten varkaus, tiedostovarkaus, petos, kavallus, teollisuusvakoilu ja
sabotaasi. Néiden seurauksenatai niiden peittémiseks saatetaan aiheuttaa muu vahinko. Rikokset
edellyttavét rikollista, rikollisella olevaa tarvetta, sopivaa rikoksen kohdetta ja tilai suutta suorittaa
teko. Rikollinen on yrityksen sisdlta tai ulkopuolinen. Rikollisen kohteena on raha, arvokkaat ja hel-
posti rahaksi muutettavat esineet, kuten tietokoneet, tiedostot, tietokoneohjelmat tai tuotekehityksen

17 Berg 1996, s. 27-28; Holmes 2004, s. 91-102 ; NIPP 2006, s. 44
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tulokset. Se, onko rikokseen tilaisuutta, riippuu kohteena olevan omaisuuden sijainnista, kohteen ra-

kenteel lisesta suojauksesta, vartioinnista ja teknisen valvonnan tasosta. 175

Petos on tahal lista motivoitunutta k&yttéytymista, jonka tekee yrityksen sisélla kuka tahansa henkil 6
johtgjista lahtien. Petos voi kohdistua yritykseen, sen asiakkaisiin tai kolmansiin osapuoliin. Mahdolli-
suus vaihtelee henkil6n asemasta riippuen ja usein tarvitaan mm. padasy tileihin, omaisuuteen tai jéarjes-
telmiin sekd taidot tunnistaa ja hyddyntéd mahdollisuus seka aikaa suorittaa teko. Teollisuusvakoilu on
kahden yrityksen vélista toimintaa, jonka tarkoituksena on saada oman yrityksen kayttéon esimerkiksi
hyvéksi todettu tuotantoprosessi, yksityiskohtia markkinointikampanjasta tai uuden markkinoille tul-
leen tuotteen parametreja. Teollisuusvakoilun tavoitteena on saavuttaa kil pailuetua. Myos kilpailija-
seurannan mahdollisuus on osattava arvioida tuotteiden ja palvelujen tarjonnassa, uusien tuotteiden ja

palvelujen kehittdmisessé seka yhtei stydkumppanien valinnassa. 17

Organisaation riskikenttd muodostetaan tunnistetuista riskeisté. Organisaation riskikentté kuvassa 27
jaotellaan strategisiin, taloudellisiin ja operatiivisiin riskeihin seké vahinkoriskeihin 177,

Organisaation riskikentta

Taloudelliset riskit

- korkotaso
- valuuttakurssi
- luotto

Ulkoinen ohjaus

Strategiset riskit

- kilpailu
- asiakkaiden muutokset
- toimialan muutos

- asiakasvaatimukset
- yrityskaupat
B kmaksuyglmlus - tutkimus ja kehitys
SLEREED - osaaminen

Siséinen ohjaus

- laskentatoimi

- tietojarjestelmat ~saatavuus
- henkilosto
- rekrytointi - omaisuus
- toimitusketju - tuotteet ja
palvelut
- sopimukset

- luonnon tapahtumat
- toimittajat
- toimintaymparisto

- lait ja saadokset
- toimintakulttuuri
- johdon sitoutuminen

Ulkoinen ohjaus

Kuva 27. Organisaation riskikentté (Federation of European Risk Management Association 2003, s. 4)

Operatiiviset riskit Vahinkoriskit

175 Berg 1996, s. 90-91
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3.1.3 Yhteenveto

Riskienhallinnan ldhtokohta on, etté organisaatio tuottaa sidosryhmilleen arvoa. Riskienhallinnan ke-
hitté&misen keinoin organisaatioon toteutetaan kustannustehokkaat prosessit riskien halintaan. Ris-
kienhallinta integroituu toimintojen osaksi. Riskienhallinta on johdon ja hallituksen keino saavuttaa
kohtuullinen varmuus organisaation tavoitteiden toteutumisesta. Riskienhallinta on osa organisaation
sisdisté valvontaa, joten riskienhallinta on myds jatkuvan seurannan ja kehittémisen kohde. Liiketoi-
minnan riippuvuus tietoteknisista palveluista ja ratkai suista edellyttad, etté niiden suunnitteluun, kayt-
t6ON ja kehittdmiseen liittyvét riskit arvioidaan sdanndllisesti. Tietoteknisten riskien hallinta on osa
liikeriskienhallintaa.

Riskienhallinnan tehtavét on kiteytetty kontingenssitekijdiden mukaan taulukkoon 13. Taulukko osoit-
taa riskienhallintaan ja riskiluokkien maarittelyyn liittyvét tehtévéat kunkin kontingenssitekijan, a) ra-
kenne, prosessit ja verkosto, b) johtaminen ja strategia, ¢) vastuut jatehtavét seké d) resurssit ja tekno-
logia, kohdalla.

Taulukko 13. Kontingenssitekijoiden mukaan luokitellut riskienhallinnan tehtévét

Riskienhallinnan tehtava liiketoi- Riskiluokkien
minnassa madrittely
Kontingenssitekijat
a) Rakenne, - Epévarmuuden hallinta on osa
prosessit ja strategistajohtamistaja sisdista
verkosto valvontaa

- Kokonaisvatainen jajatkuva
hallituksen, johdon ja henkil 6s-
t6n toteuttama riskienhallintapro-
sessi, joka ulottuu siséiseen ja ul-
koiseen toimintaan

- Kohteenatoiminnan, tulovirtojen
jaomaisuuden suojaaminen

b) Johtaminen - Arvon tuottamisen jatavoitteiden | -  Sovittu riskien luokittelu tukee
jastrategia mukaisen toiminnan varmista- riskien kasittelya ja riskienhallin-
mista osana toimintakul ttuuria nan paétosten tekoa

- Riskien arviointi ja késittely tuot-
taa padtoksentekijoille paatetta-
véksi toimintaa uhkaavien siséis-
ten ja ulkoisten riskien késittelyn
toimenpiteet jariskienhallinta-

176 Ardiset. al. 1987, s. 12-18; Boni et. a. 2000, s. 68; Kyrold 2003
77 Federation of European Risk Management Association 2003, s. 4
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Riskienhallinnan tehtava liiketoi- Riskiluokkien

minnassa maérittely
keinot
- Tukee kilpailuedun muodostu-
mista
c) Vastuut ja - Liiketoimintayksikoissa tunniste-
tehtavat taan toiminnan riskit ja sovelle-

taan toiminnan johtamisen, ope-
ratiivisiajateknisié kontrollegja

d) Resurssitja | - Riskienhallinnan kohteina
teknologia - Tietoteknisié kontrollgja

Koska riskienhallinnan tarkoituksena on tuottaa lisarvoa ja tukea organi saatiota sen paaméérien ja
tavoitteiden toteuttamisessa, voidaan todeta, etté riskienhallinta kohdistuu strategisten kontingenssite-
kijoiden toimintakyvyn varmistamiseen organisaation siséisin toimintaprosessein ja-mallein seké
tietoteknisin menettelyin.
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3.2 Jatkuvuudenhallinta

Luvussa tarkastellaan jatkuvuudenhallinnan painopisteiden kehitysta 1970-luvultaléhtien (3.2.1),
maééritel|8an yksityisen sektorin asema kansallisen varautumisen osana (3.2.2) ja kuvataan jatkuvuu-
denhallinnan tehtéva liiketoiminnassa (3.2.3). Y hteenveto (3.2.4) tiivisté ainei stosta tutkimusongel -
man kannalta oleelliset seikat.

3.2.1 Jatkuvuudenhallinnan kehityksen tarkastelu

Liiketoiminnan jatkuvuudenhallinnan kehitysté tarkastellaan jatkuvuudenhallintaa tukevien tietotek-
nisten ratkaisujen, jatkuvuussuunnittelun kohteiden ja jatkuvuudenhallintaa ohjaavien standardien
kehittymisen kannalta.

Vuoden 2001 syyskuun 11 péivatoimi herdtyksend monelle organisaatiolle. Moni johtaja muutti asen-
nettaan sitd, ettd” on hyva tehda liiketoiminnan jatkuvuussuunnittelua’, siithen etta " jatkuvuussuunnit-
telua pitéa tehdd’. 17¢ Nykyajan kasvavassa sosi oteknisessd ja moni mutkai sessa maailmassa moni or-
ganisaatio on joutunut arvioimaan tilannetta, kun kriisi toteutuu; e sitd, jos se toteutuu. Kuinkaja mil-
loin se toteutuu, millainen se on? Perinteisesti kriisi tapahtuu pahimpaan mahdolliseen aikaan Mur-
phyn lain 7 mukaan. Harvoilla organisaatioilla on oikeat ihmiset tiedossa jariittévét resurssit ja toi-
mivat viestintdyhteydet valmiina. Kun méaritel|&8n organisaation kykya selvita kriisistd, on kriittisté
arvioida, kuinka siihen on ennalta valmistauduttu. Ennalta valmistautumisen térkeytta ei voi liikaa
korostaa. Yksi hyva keino ymmartég, mita pitéd tehda ennen kriisid, on selvittéd se, mita pitda tehda

kriisin aikana. 180

Jatkuvuussuunnitelmaa ei koskaan toivota tarvittavan, kuten ei vakuutustakaan. Selked suunnitelma
takaa, etté liiketoiminta toipuu katastrofista tehokkaasti ja nopeasti liiketoimintakatkot halliten java-
hingot minimoiden. Hyvin suunniteltu, toimintaan integroitu ja testattu jatkuvuussuunnitelma on paras

vakuutus tal oudel lista uhkaa vastaan. Jatkuvuussuunnitelma edellyttéa systemaattisen ja vastuutetun

178 Savage 2002, s. 254
79 Wikipedia: Murphyn laki on Y hdysvaltain armeijan kapteeni Edward A. Murphyn mukaan nimetty periaate,
jonka mukaan "jos jonkin asian voi tehda monella tavalla ja ndista tavoista yksi johtaa onnettomuuteen, ennen
pitkad joku tekee asian silla tavalla". Murphy tydskenteli sotilasinsindorina koel entoprojektien parissa ja huo-
masi tapahtuneista onnettomuuksista, etté onnettomuudet estéa parhaiten varmistamalla, ettel mikaan voi menna
vikaan. (Improbable Research: The Fastest Man on Earth).
180 York et. al. 2001
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toteutuksen. Suunnitelman toteuttamisen esteiksi voivat muodostua rahoitus, epaselvét vastuut, suun-
nitelma el vastaa ydinliiketoiminnan tarpeitatai etté pyritéén liiaksi prosessien ja tehtévien kahdenta-
miseen. Hairidtilanteen onnistunut hallinta edellyttéa johtamisen osaamista ja teknisté reagointia. Ka-
tastrofin hallinnassa onnistuneen yrityksen osakearvo on noussut ja epdonnistuneen yrityksen osakear-

vo on laskenut vuoden sisdlla katastrofista. 18t

Sanotaan, etta jatkuvuudenhallinnan kehittéminen jaimplementointi ovat nykyisin kiinted osa tehok-

kaan organisaation johtamista 1e2.

Jatkuvuudenhallinnan painopisteiden kehittyminen

Liiketoiminnan jatkuvuudenhallinta on kehittynyt 1970-luvun tietoteknisten varmistusratkaisujen toi-

mivuuden varmistamisesta nykypéivan liiketoimintaprosessien varmistamiseen.

Suurtietokoneiden aikana 1970 ja 1980 -luvuillatietokoneisiin liittyvét katastrofit olivat harvinaisia.
1970-luvullaliiketoiminnan jatkuvuussuunnitel massa kuvattiin prosessi, jolla toteutettiin suojakopion
(offsite backup) ottaminen tietokoneohjel mistosta ja tiedoista magneettinauhoille. Tietojarjestdmien
kehittyessa liiketoiminnan riippuvuus niisté kasvoi, jolloin alettiin kiinnittd8 huomio tietokonel aitteis-
ton ja tietojarjestelmien toi pumiseen. 1980-luvulla useat tietotekniikkalaitetoimittajat tarjosivat tieto-
konekeskus- ja varakapasiteettipalvelua. Palvelut sisdlsivét kannettavia tietokoneita ja oheislaitteita
asiakkaiden jatkuvuussuunnitel mien testaamiseksi. Toipumissuunnitelmat tehtiin riski- ja vaikutusana-

lyysien avulla tunnistetuille aikakriittisille sovelluksille ja tietoverkoille, 183

1990-luvulla katastrofit, kuten maan;jaristykset, hurrikaanit, tulipalot, tulvat ja pommit, aiheuttivat
ongelmiatietokoneille jatietoverkoille. Suurimmat yritykset kayttivat miljoona dollaria vuosittain
tietokonekeskus- tai varakapasiteettipal veluihin testatakseen jatkuvuussuunnitelmiaan kaksi, neljétai
kuusi kertaa vuodessa. Katastrofien mééra aiheutti sen, etté liiketoiminnan jatkuvuussuunnittelijat ja
liiketoimintagjohto alkoivat olla huolissaan kriittisten liiketoimintayksikdiden prosessien jatkuvuudesta.
Tall6in varakeskustoimittajat tarjosivat tydasemien varmistuspalvelua, joka sisélsi tydpdydan, tuolin,

puhelimen ja mikrotietokoneen. Kun liiketoi mintaprosess en jatkuvuussuunnittel ua toteutettiin, havait-

181 Savage 2002, s. 261; Moore 1995, s, 22; Watts, 2001; BCI 2005, s. 4; Blythe 2002, s.52
182 Doughty 2001, xi
188 Cannon 2001; Jackson 1999, s. 296
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tiin perinteinen tietotekninen varautuminen tehottomaksi. Kun yritettiin ottaa k&yttdon yrityksen laa-
juinen jatkuvuussuunnitelma, huoleksi muodostuivat toiminnalliset riippuvuudet. Jatkuvuussuunnitte-
lijat alkoivat kiinnittéa huomiota liiketoimintayksikdiden ja toimintojen valisten riippuvuuksien tun-
nistamiseen seka liiketoimintayksikoiden ja tietoteknisten palvelujen, jotka tukevat liiketoi mintayksi-
koiden aikakriittisia toimintoja, riippuvuuksien tunnistamiseen. Oli vaikea hallita jatkuvuussuunnite-
missa toimintayksikkokohtaiset riippuvuudet, sill& olosuhteet muuttuivat nopeasti organi saatiomuutos-
ten, henkil 6ston tehtévamuutosten, toi mintaympéristén muutosten ja toimintojen ulkoistamisen seura-
uksena. Jokaisen organisaatiomuutoksen yhteydessa oli tarpeen muuttaa jatkuvuussuunnitelmiaja
arvioida riippuvuudet. Mitd nopeampi muutos, sitd hankalampi oli jatkuvuussuunnitelmien péivitys.
Koskatoiminnallisiariippuvuuksia ei saatu selvitettyd, jatkuvuussuunnitel mien eheys katos ja toi-
minnallisuus heikentyi. Riippuvuudet ovat liiketoimintaprosessga, joiden taytyy toimia, jotta organi-
saation tehtavét toteutuvat. Viimeiset muutamat vuodet tietotekniikkakatastrofien jaliiketoiminnan
héirididen toipumisesta vastaavat ammattilaiset ovat olleet yhté mielté siité, etté tietoteknisten jérjes-
telmien ja palveluiden toipuminen ei takaa liiketoiminnan jatkuvuutta. 14

Kuva 28 osoittaa jatkuvuudenhallinnan painopisteiden kehittymisen vaiheet 1970-luvulta ldhtien.

Jatkuvuudenhallinnan painopisteiden kehittyminen

korkea:

Liiketoiminta-
prosessien
jatkuvuuden-
hallinta
Tarve varmistaa Liiketoimintayksikoiden ja
kriittisen (tuki)toimintojen valisten
toiminnan/ Kritist riippuvuuksien tunnistaminen|
2 riittisten
prosessin liiketoimintayksikoiden
jatkuminen jatkuvuussuunnittelu
Kriittisten sovellusten ja
tietoverkkojen
toipumissuunnitelmat
Varakeskus- ja
Tietojen ja kapasiteettipalvelut
tietojarjestelmien
matala| yarmistusratkaisut
1970 1980 1990 2000 2010
Tietotekniset Liiketoimintaan integroidut
ratkaisut toimintatavat ja ratkaisut

Toimintatapojen ja ratkaisujen kehittyminen

Kuva 28. Jatkuvuudenhallinnan painopisteiden kehittyminen

184 Cannon 2001; Jackson 1999, s. 296-297; Karakasidis 1997, s .72-73
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Jatkuvuudenhallinnan eri aikakausien painopisteita ovat olleet yksittéiset tietojen jatietojarjestelmien
varmistukset, varakeskus- ja varakapasiteettipalvel ut, kriittisten sovellusten ja tietoverkkojen tunnis-
taminen, Kkriittisten liiketoimintayksikéiden jatkuvuussuunnittelu, liiketoimintayksikéiden ja (tu-

ki)toimintojen vélisten riippuvuuksien huomiointi seka liiketoi mintaprosessien jatkuvuudenhal linta.

Terroristihytkk8ykset ovat harvinaisia, kuten tapahtuma New Y orkissa 11.9.2001. Monet muut olo-
suhteet testaavat todennakdisimmin organisaation jatkuvuussuunnitelmaa. Jatkuvuussuunnittelun yh-
tend ongelma on ihmisten midlikuvitus, sillé henkildiden, jotka eivét kesté vakavia héiri6ité, on vaikea
kuvitella sellaisten toteutuvan. Joskus jopa he, jotka ovat toteuttaneet jatkuvuussuunnitelman, gjattel e-
vat sen kertaluontei sena tehtavana ja jéttavét tehdyn suunnitelman hyllylle polyttyméén.” Se ei voi
tapahtua meille”, "Me selvidamme, olemme aina selvinneet”, " Olemme liian suuri epdonni stuaksem-
me’, "Me emme ole terrorismin kohde” ovat liiketoimintajohtajien toistuvia vastauksia, kun on selvi-
tetty jatkuvuussuunnittelun puutteita. Osa johtajista luottaa siihen, etté vakuutusyhtid maksaa kaiken.
Useimmat heistd gjattelevat, ettd heilld ei ole aikaa varautua johonkin, joka el koskaan toteudu. " Ka-
tastrofi voi kohdata suurtatai pientd organisaatiota’ ... se selviadkt organisaatio katastrofistavai e ja
onko se 12 kuukauden jélkeen toiminnassa riippuu siitd, kuinka kehittyneita jatkuvuussuunnitd miaon

toteutettu. Tama tarkoittaa toimenpiteitd, jotka on toteutettu ennen katastrofia. 185

18 savage 2002 s, 254; BCI 2005, s. 4; York 2001, s. 37
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Jatkuvuussuunnittelun kehittyminen

Jatkuvuussuunnittelun kehittyminen 1990-luvun lopulta 2000-luvun alkuun painottui jatkuvuussuun-
nittelun kustannusten ja hy6tyjen arviointiin, kunnes 2002 vuodesta |8htien jatkuvuussuunnittel ussa
keskityttiin jatkuvuussuunnitelmien toteuttamiseen ja suunnitelmien mukaisen toiminnan harjoitteluun

sekd kriittisen kumppanin jatkuvuussuunnitel mien valvontaan.

Vuonna 1998 selvitettiin 482 organisaztiolta jatkuvuussuunnittelun ja -hallinnan merkitysta. Vastagjis-
ta63 % oli sitd mieltd, ettd liiketoiminnan jatkuvuussuunnittelu on joko erittéin tarkedéa tai hyvin tér-
kedd ylimmalle johdolle. Tutkimus osoitti, ettd padttéjdt ovat hyvin tietoisia jatkuvuussuunnittelun
térkeydesté. Tuloksia voidaan verrata toiseen tutkimukseen, jonka tulokset osoittivat jatkuvuussuunni-
telman toteuttamisen ja l&@piviennin olleen usein puutteellista. Vuoden 1998 tulokset osoittavat, etté

- 82 % vadtagjistae mittaa jatkuvuudenhallintaohjelman kustannuksia eika hyétyja

- 27 % vastagjista valmentaa henkil 6st6é jatkuvuussuunnitel mien toteuttamiseen

- 33 % vastagjista e testaa jatkuvuussuunnitelmia

- 3,6 % organisaatioi sta maksaa jatkuvuussuunnittel ua toteuttavalle henkil dstolle kannustuslisda

onnistuneesta liiketoiminnan jatkuvuudenhallintachjelmasta. e

Vuonna 2002 sl vitettiin 459 organisaatiolta liiketoiminnan jatkuvuussuunnitelmien toteutuksesta ja
jatkuvuussuunnittelun kustannuksista. Vastagjista 53 % ilmoitti, etté heilla on liiketoiminnan jatku-
vuussuunnitelma. Vastagjista 29 % oli sitd mieltd, etta jatkuvuussuunnittelun kustannus kohdistuu
liiketoimintayksikdlle, ja vastagjista 45 %o:0li sitd mieltd, ettd jatkuvuussuunnittelun kustannus on osa
tietohallinnon budjettia. Edellinen indikoi sité, ettd monet otaksuvat jatkuvuussuunnittelun olevan

edelleen tietohallinnon vastuulla, vaikka sen tulee olla liiketoiminnan vastuulla. 17

Vuonna 2003 selvitettiin 1400 organi saatiolta jatkuvuussuunnittelun varmistamista sidosryhmésuh-
teissa. Vastagjista 54 % ilmoitti, etté heilléd on prosessi, jolla valvovat liiketoiminnan jatkuvuussuunni-
telmia kriittisissa sidosryhmasuhteissa, ja jolla varmistavat sen, etta toimintakyky voidaan pitéa hy-

vaksyttavélla tasolla jarjestelméakatkon aikana. 88

186 K rause et al. 1999, s. 293-294; Jackson 1999, s. 293-294
BT EY 2002, 5.4, 6
18 EY 2003, s. 11
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Vuonna 2004 selvitettiin 1233 organisaatiolta liiketoiminnan jatkuvuussuunnitelmien toteutuksesta ja
niiden yll&pidosta. Vastagjista 77 % ilmoitti, etté heilld on jatkuvuussuunnitelmat, ja néista 58 % il-

moitti, ettd suunnitelma on testattu viimeisen 12 kuukauden aikana. 18°

Vuonna 2006 selvitettiin 1200 organisaztiolta tietoteknisten riskien hallintaa. Tutkimuksen mukaan 75
% vastagjista oli toteuttanut tietoteknisten riskien arvioinnin, 79 % vastagjista oli tunnistanut ja priori-
soinut kriittiset liiketoimintaprosessit, 65 % vastagjista oli sopinut liiketoiminnan kanssa toipumiselle
aikargjan, 57 % vastagjista oli testannut suunnitelman ja 46 % vastagjista oli toteuttanut sisdisen tai
ulkoisen kriisiviestintastrategian. 12

Vuonna 2008 selvitettiin 1400 organisaatiolta toimintoa, joka on paévastuussa liiketoiminnan jatku-
vuudenhallinnasta. Tutkimuksen mukaan 41 % vastagjistailmoaitti tietohallinnon, 20 % vastagjista
ilmoitti riskienhallinnan ja 11 % vastagjista ilmoitti tietoturvallisuuden olevan pdavastuullinen. Perin-
teisedti tietohallinto vastaa tietoteknisten palvelujen ja ratkaisujen jatkuvuussuunnittelusta, eika niin-
ké&an kokonaisvaltaisesta liiketoiminnan jatkuvuudesta. Vastagjista 51 % toteuttaa tietoteknisié toipu-
misen simulointitestejd ja vain 34 % vastagjista toteuttaa liiketoiminnan jatkuvuuden simulointitesteja.
Nain ollen liiketoimintaa kohtaavassa héiri 6tilanteessa organisaatio kykenee palauttamaan tietoverkot
jatietojarjestelmét, mutta on kykeneméton tuottamaan tukea ihmisille, jotka vastaavat kriittisista liike-

toimintaprosesseista. 9t

Vuoden 2008 tutkimuksessa ilmeni, etté vastagjista 24 % suorittaa liiketoiminnan jatkuvuudenhallin-
taan nivoutuvan kriisinhalinnan harjoituksia liiketoiminnan ylimmélle johdolle. Harjoittelun puute
johtaa siihen, etta liiketoiminnan héiriotilanteessa organisaation johto on huonosti valmistautunut krii-
sinhallintaan. Tutkimuksessa ilmeni myds, etti 77 % vastagjista on tunnistanut organisaation Kriittiset
liiketoimintaprosessit ja 72 %:lla on dokumentoinut hairididen, kriisien ja katastrofien hallinnan. Vuo-
den 2008 tutkimustul oksissa suositellaan, etté liiketoiminnan jatkuvuudenhallinta on Kriittinen riskien-
hallinnan toiminto, eik& tietohallinnon toiminto. Liséksi organisaation eri tasoillatoimivien ja erityi-

sesti ylimman johdon tulee osallistua jatkuvuudenhallinnan harjoituksiin. 2

189 EY 2004, s. 21
10 EY 2006, s. 30
PLEY 2008, s. 21
192 EY 2008, s. 20



Taulukossa 14 osoitetaan jatkuvuussuunnittel un kohteet kuuden vuoden tutkimustul osten mukaan.
Na&iden perusteella voidaan todeta, etté jatkuvuussuunnittelu on ylimmén johdon vastuulla olevaa tyo-
t4, joka varmistaa kriittisen liiketoiminnan jatkuvuuden ulottuen sidosryhmien toimintakyvyn valvon-
taan ja informaatioteknol ogian toimivuuden varmistamiseen. Voidaan myds todeta, etta jatkuvuus-
suunnitelmien toteutus edellyttéa liiketoi mintayksikdiden ja tietohallinnon valisté yhteistoimintaa.
Jatkuvuussuunnittelun kehittyminen osoittaa, ettd vuoden 2001 terroristihydkkayksen jalkeen on alettu
toteuttaa liiketoiminnan jatkuvuussuunnitelmia ja niiden testaamista seké héirididen, kriisien ja kata-
strofien hallinnan ohjeistuksia ja kriisinhallinnan harjoituksia.

Taulukko 14. Jatkuvuussuunnittelun kehittyminen (vuosi/organisaatioiden lukuméara)

1998: | 2002: | 2003: 2004: 2006: | 2008:
482 459 1400 1233 1200 | 1400

Jatkuvuussuunnittelu on 63 %
ylimmadlle johdolle térked&a

Jatkuvuussuunnittelun kustannuksia 82 %
jahyotyja mitataan

Vastuu jatkuvuussuunnittelun kustan- - - - - - -
nuksista

- liiketoiminnoilla 29 %

- tietohallinnolla 45 %

Vastuu jatkuvuussuunnittelusta

- tietohallinnolla 41 %

- riskienhallinnolla 20 %

- tietoturvallisuustoiminnolla 11%

Jatkuvuussuunnittelua koulutetaan 27 %

Jatkuvuussuunnitd ma toteutettu 53 % 77 %

Jatkuvuussuunnitel maa testataan 33% 58 % (77 57% | 34%
e %:sta) tes-
testaa tannut 12

kk:n aikana

Tietoteknisia toi pumistesteja toteutetaan 51 %

Jatkuvuudenhallinnan kannustuslisa 3,6 %

Kriittisen kumppanin jatkuvuussuunni- 54 %
telmien valvontaprosessi

Tietoteknisten riskien arviointi 75 %
toteutettu

Kriittiset liiketoimintaprosessit 79 7%
tunnistettu

Liiketoiminnot maéritelleet toiminta- 65 %
katkolle hyvaksyttavét aikarajat

Kriisiviestintastrategia toteutettu 46 %

Kriisinhallinnan harjoituksia toteutetaan 24 %

Hairididen, kriisien ja katastrofien hal- 2%
linta ohjeistettu
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Jatkuvuudenhallinnan standar dien ja toimialakohtaisten ohjeiden kehittyminen

Jatkuvuudenhallinnan, turvallisuuden ja riskienhallinnan asiantuntijaorgani saatiot ja -yhdistykset seka
organisaatioiden jatkuvuudenhallintaa valvovat organisaatiot ovat vuosien aikoina tehneet alan toimi-
joille ohjeita jatkuvuudenhal linnan toteuttamiseksi. Ohjeet ovat vaikuttaneet jatkuvuudenhallinnan
standardien kehittymiseen.

Vuonna 2002 julkaistu Good Practice Guidelines - A Framework for Business Continuity Manage-
ment -ohje 1% oli perusta vuonna 2003 British Standards Institution (BSI) julkaisemalle Guide to Bu-
siness Continuity Management (PAS 56) méarittelylle. Ma&arittely sisdlta liiketoiminnan jatkuvuu-
denhallinnan késitteet, prosessin ja periaatteet. Sen mukaan jatkuvuudenhallintaprosessi liittéd yhteen
riskienhallinnan, katastrofin ja kriisin hallinnan, toimitila- ja tyéturvallisuuden seké osaamisen, toimi-
tusketjun jalaadun hallinnan. Se korvattiin vuonna 2006 standardilla BS25999 Standard for Business

Continuity Management. 104

Tietoturvallisuuden hallinnan standardeissa, kuten BSI 7799 ja 1SO 17999, yksi osa-alue méirittéa
liiketoiminnan jatkuvuudenhallintaa. My®ds opas tietoturvallisuuden hallinnan hyvisté kaytantei st
sisdltéd kunkin tietoturvakayténndn kohdalla ohjeen suunnitella ja toteuttaa liiketoiminnan jatkuvuutta

yll&pitavia menettelyja. 195

Vuonna 2007 julkaistu standardi, Societal Security Guidelines for Incident Preparedness and Opera-
tional Continuity Management, méarittelee héiridihin varautumisen ja liiketoiminnan jatkuvuudenhal -
linnan prosessin, periaatteet ja kasitteet. Siind kdytetédn kasitettd toiminnan jatkuvuudenhallinta (ope-
rationa continuity management), koska se on tarkoitettu julkisille ja yksityisille organisaatioille. Ohje
opastaa huomioimaan tarvittavat tekijét ja vaiheet varautuessaan tahattomaan, tahalliseen tai luonnon
aiheuttamaan héirion, kriisiin, hairi6tilanteeseen tai katastrofiin niin, etté organisaatio selviéa héirits-

té jasuorittaa tarvittavat toimenpiteet taatakseen toiminnan jatkuvuuden (kuva 29).

19 BCI 2005, s. 3

1% Burtles 2005, s. 2; CG 2008

1% Standardit BSI 7799 ja1S01799 Information Security Management System; ISF 2007, s. 3
1% | SO/PAS 2007 v-vi
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Jatkuvuudenhallinnan konsepti

[ Toipuminen >

Toiminnan jatkuvuus

Hairidtilanteen
hallinta

="

Varautuminen

¢ Estdminer.
aso [ Hairi6-

Toiminnan

tilanne

Toipumisen
nopeuttaminen

aika

Haittavaikutuksen lyhentdminen
ja menetysten pienentdminen

Kuva 29. Jatkuvuudenhallinnan konsepti (ISO/PAS 2007, s. v)

Ohje perustuu jatkuvuudenhallinnan parhaisiin kéytantdihin, ts. kontrolleihin, joiden avulla voidaan
arvioida jatkuvuudenhallinnan riittéavyytta. Kontrollit kattavat koko jatkuvuudenhallinnan elinkaaren.
Se on tarkoitettu toiminnan jatkuvuudesta vastaaville johtajille, ylimmalle johdolle ja organisaation eri
tasoille sovellettavaksi niin yksittéiselld laitoksella kuin globaalin organisaation toiminnassa. Ohje
integroi jatkuvuussuunnittelun ja jatkuvuudenhallinnan prosessit, jotka ennaltaehkéisevésti auttavat
ymméartdméaan toi mintaympériston rajoitteet ja uhkat, jotka voivat aiheuttaa merkittévan
héiridtilanteen. Ohje opastaa arvioimaan héirididen vaikutukset kriittisille toiminnoille ja prosesseille
sekd médrittelemaan litketoiminnan ja toimintojen osat, jotka ovat kriittisia lyhyen ja pitkén aikavalin
onnistumiselle. Se ohjaa tunnistamaan infrastruktuurin resurssit, joilla organisaatio voi jatkaa
toimintaa héiri6tilanteessa, ja dokumentoimaan avainresurssit, infrastruktuurin, tehtavét ja vastuut,
joiden avulla tuetaan kriittisia toimintoja hairi6tilanteessa, ja perustamaan prosessit, joilla taataan, etta
tieto muuttuvista riskeista ja toimintaympéristosta on gjankohtaista ja merkityksellistd. N&iden
tehtévien toteuttamisella varmistetaan, ettd relevantit henkil6t, asiakkaat, toimittgjat ja muut

sidosryhmét ovat tietoisia jatkuvuudenhallinnan jérjestelyista ja luottavat niiden soveltamiseen. 197

197 | SO/PAS 2007 v-vi
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Jotkut julkisen hallinnon organisaatiot ja suuret yritykse vaativat, etta heidan liiketoi mintakumppa-
neilla on tarkoituksenmukainen liiketoi minnan jatkuvuussuunnitel ma 98, Toimial akohtai sesta jatku-
vuudenhallinnan ohjeistuksesta ovat esimerkkeiné talousalata Federal Financial Institutions Exa-
mination Council viraston politiikka ja rahoitusal alta Rahoitustarkastuksen standardit.

The Federa Financial Institutions Examination Council viraston politiikka edellyttéa talousalan insti-
tuutioilta organisaati ol agj uista jatkuvuussuunnittel ua, joka kattaa niin oman toiminnan kuin heille
palveluita tuottavien palvelutoimittajien kaytannot. Politiikka madrittas, etta organisaation pitéa laatia
strategiat, joilla se minimoi menetykset ja hallitsee héiridtilanteet, ja jotka sisdltévét keskitetyt ja ha-
misen pal vel uorgani saati oi den toimintaan seka pal vel uorganisaatioiden liiketoiminnan jatkuvuussuun-
nitelmat. Virasto on huolissaan toimialan toimijoiden jatkuvuudenhallinnasta, koska

- monissa jatkuvuussuunnitelmissa e huomioida kaikkia organisaation liiketoimintayksikoita

- usest palveluorganisaatiot eivét koordinoi jatkuvuudenhallinnan tehtévié palveluyksikdiden vélilla
- usesat tietojarjestel mapal velutoimittajat elvét tee jatkuvuussuunnitelmia

- monet jatkuvuussuunnitelmat ovat helkosti testattuja. 1

Suomessa Rahoitustarkastuksen operatiivisten riskienhal linnan standardi maéréa, etté valvottavan
liiketoiminnan jatkuvuussuunnittelu on varautumista liiketoiminnan keskeytyksiin siten, etté valvotta-
va pystyy jatkamaan toimintaansa ja rgjoittamaan tappioita erilaisissa héirittilanteissa. Siind on kah-
deksan kohtaa jatkuvuussuunnittelun toteuttamisesta, joista esimerkkeind ovat ylimmén johdon vastuu
jatkuvuussuunnitelmien riittévyydesté seka velvoitteet tarkeimpien liiketoimintaprosessien luokittelul-
le jatietojérjestelmien ja sovellusten térkeysluokittelulle. Se mad&rad, ettd jatkuvuussuunnitelmien pitédéa
perustua liiketoimintojen uhka- ja haavoittuvuusanalyyseihin ja etta val vottavan pitéa varautua ulkois-
ten sidosryhmiensa toiminnan héiridihin. Standardi toiminnan ulkoi stami sesta maéraé ulkoistamiseen
liittyvan riskienhal linnan velvoitteet ja sopimuskdytannon, jonka avulla sovitaan ulkoista palvelua

tuottajan kanssa jatkuvuussuunnittd un vaatimuksista ja niiden mukai sen toiminnan valvonnasta. 200

1% Cannon 2001

199 Cannon 2001

20 Rahoitustarkastus, 20074, s. 22; Rahoitustarkastus, 2007b
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3.2.2 Yksityisen sektorin varautuminen osa yhteiskunnan varautumista

Kansallinen varautuminen edellyttas, etta yksityinen sektori toteuttaa riittavét jatkuvuudenhal linnan
toimenpiteet osana liiketoimintastrategiaa ja -suunnitelmia ja osallistuu kansallisen varautumisen ke-
hittdmiseen. Yksityinen sektori pédasiassa omistaa ja hallinnoi tuotantoprosessit ja tekniset ratkaisut,
joillatuotetaan hytdykkeet julkiselle sektorille.

Vuoden 2001 syyskuun 11 terroristihytkkays pakotti eri organisaatioiden johtajat haastamaan perin-
teiset uskomukset liiketoiminnan luonteesta, ominaisuuksista ja liiketoiminnan johtamisesta. Uudet
ongelmat ovat aiheuttaneet eettisia, taloudellisia, juridisia, sosiaalisiaja poliittisia seurauksia. Naméa

ongelmat kohdistuvat valtiotason haavoittuvuuteen ja tarpeeseen keskittya valtion turvallisuuteen. 201

Y hdysvalloissa kansallinen varautumisen kehittdminen perustuu Homeland Security Presidential Di-
rective-8 (HSPD-8) sdédtkseen. Varautumista ohjaava ohje, Homeland Security National Prepared-
ness Guidelines, painottaa kansallisen varautumisen hallintakyvyn kehittémisté ja painottuu erilaisten
katastrofien, kuten terroristihytkkadyksen tai luonnonkatastrofin, estémiseen ja toiminnan suojaami-
seen sekd toteutuneen tilanteen hallintaan ja siita toipumiseen. Y ksityinen sektori on kiinteé osa kan-
sallista varautumisen hallintaj&rjestelmés. Ohje muodostaa varautumisen hallintajarjestelman ja koko-
aayhteen eri strategiat, suunnitelmat ja jarjestelmét. Ohje siséltéé esimerkiksi kansallisen varautumi-
sen strategian (National Strategy for Homeland Security), kansallisen héiriétilanteiden hallintasuunni-
telman (National Response Plan), kansallisen héiridtilanteiden hallintajarjestelman (National Incident
Management System), kansal lisen infrastruktuurin suojaussuunnitelman (Nationa Infrastructure Pro-
tection Plan) ja kansallisen tietoverkkojen turvaamisen strategian (National Strategy on Securing Cy-
berspace) seka kansallisen kriittisen infrastruktuurin ja térkeimpien kohte den fyysisen suojaamisen
strategian (National Strategy for the Physical Protection of Critical Infrastructure and Key Assets). 202

Varautumisen kehittéminen on perusta kansal lisessa héiri 6til antei ssa noudatettavalle hallintajrjestel-
maélle jatilanteen hallinnan onnistumiselle. Ohje méérittelee varautumiselle riskiperustaisen |ghesty-
mistavan ja suunnitteluskenaariot. Hallintaj arjestel ma siséltéé varautumisen syklin perustamisesta
vastaavien eri hallinnonalojen ja virastojen vastuut seka yksityisen sektorin, muiden organisaatioiden

jakansalaisten vastuut. Varautumisen sykli siséltdé riskien estémisen ja niilta suojautumisen, héirioti-

201 \Weiss 2003
22 NPG 2007, s. iii, 2-3
89



lanteen hallinnan ja toipumisen aikaiset tehtévét seké toiminnan suunnittelun, organisoinnin ja henki-

16stn, varusteiden hankinnan, koulutuksen ja harjoittelun sek& arvioinnin ja parantamisen. 203

Varautuminen on jokaisen hallintotason, yksikon ja viraston vastuulla. Ohje siséltéd varautumistoi-
menpiteiden koordinoinnin vastuullisten sidosryhmien ja yksityisen sektorin valilla. Varautumisen
tehtavét jaotellaan: a) yleisiin kaikille kuuluviin tehtéviin, joita ovat esimerkiksi riskienhallinta, varau-
tumisen kehittdminen ja toiminnan suunnittelu, osallistuminen, viestinté ja tiedon jakaminen, b) ennal-
taehkaiseviin tehtaviin, joita ovat tiedon keruu, analysointi jajakaminen jac) reagoiviin tehtaviin,
kuten eri hairidtilanteiden aikaiset toimenpiteet sekéa d) toipumisen aikaisiin tehtéviin, kuten taloudelli-

seen toi pumiseen, toiminnan korjaamiseen ja rakenteellisten vahinkojen arviointiin. 204

V arautumisen toimenpiteet ja ohjelmat on organisoitu kuvassa 30 osoitetulla tavalla. Varautumisen
hallintajdrjestel man tavoitteena on saavuttaa ja yllapitéd koordinointikyky, jolla katastrofit estetdan,

niilté suojaudutaan ja niisté toivutaan niin, etta riskit ja resurssit ovat tasapainossa. 205

Kansallinen varautumisen hallintajérjestelma

Kansallinen varautumisen ohjeisto

Toimintakyvyn varmistaminen Kansalliset suunnitteluskenaariot
Toimijoiden tehtavalistat

Suunnittelu ja Koulutus, harjoittelu ja

resurssien allokointi -tilanteista oppiminen

Arviointi ja raportointi

Kuva 30. Kansallinen varautumigérjestdma (NPG 2007, s. 22)

203 NPG 2007, s. 4
204 NPG 2007, s. 5
25 NPG 2007, s. 22-23
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Jarjestelma luo yhteistoimintamallin hallinnolle, yksityiselle sektorille ja muille organisaatioille seka
kansalaisille. Osapuolet toteuttavat toimenpiteitddn samanaikaisesti. Toimintapolitiikalla méaritell&8n
kansallisen varautumisen toimenpiteet. Viitekehys méarittelee héiridtilanteiden hallintaj&rjestelméan,
kriittisen infrastruktuurin suojaussuunnitelman ja -ohjeet. Suunnitd ma kuvaa suunnittel uprosessit,
hallinnon tydkalut, yhtei stoiminnan esimerkiksi yksityisen sektorin kanssa, resurssien kohdentamisen
jakoordinoinnin. Ohjeeseen sisdltyy koulutusten ja harjoitusten toteutus, toiminnan arviointi seka
ka&ytantdjen jakaminen. Arviointi ja raportointi siséltavét toimintaa arvioivat mittarit ja edistymisen

raportoinnin. 206

HSPD-8 s38d6s edel lyttdd, ettd yksityinen sektori sisédllyttd8 omaisuuden suojaamisen jaturvallisuus-
henkil6ston yrityksen liiketoimintastrategioihin ja -suunnitelmiin, kehittéa kayttdtnsa kansallisen va-
rautumi sohjel ston mukaiset toimenpiteet seka osallistuu kansalliseen ja paikalliseen suunnitteluun ja
prosessien arviointiin. Yksityisen sektorin osallistuminen kansalliseen toimintakyvyn kehittdmiseen on
térkedd. Toimintakykyperusteisen varautumisprosessin vaiheet on kuvattu kuvassa 31. 207

Toimintakykyperusteinen varautuminen

Ty6ryhmén
organisointi
1

oimintakyvyn
vaatimusten
maarittely 2

Arviointi ja
raportointi
8

Ohjelmien
paivitys ja
toteutus 7

Toimintakyvyn
arviointi

aihtoehtojen

tunnistaminen, ana

sointi ja valinta
4

Suunnitelmien

ja strategioiden

paivitys
5

Rahoituksen
jarjestely
6

Kuva 31. Toimintakykyperusteinen varautuminen (NPG 2007, s. 33)

26 NPG 2007, s. 22-23
27 NPG 2007, s. 26-38
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Varautumisprosessin vaiheina on 1) kutsua koolle poikkihallinnolliset ryhmét, jotka tuottavat alueelli-
sesti tietoa jatkuvuudenhal linnan strategioista vastaaville, 2) tdsment&a toimintakyvyn tavoitteet maa-
rittelemall & riskil ahtdisesti tavoitetasot jokaiselle toiminnalle, 3) toteuttaa toimintakyvyn arvioinnin, 4)
tunnistaa, analysoi ja valita nykyista toimintaa kehittavét vaihtoehdot, 5) péivittéa jatkuvuussuunni-
telmat ja -strategiat, 6) varata resurssit, arvioida rahoitustarpeet ja kasitella kustannukset, 7) paivittéa
jatoteuttaa toteutussuunnitelmat seka 8) arvioida ja raportoida toiminnasta. 208

Y hdysvalloi ssa kansallista varautumista toteutetaan myds kriittisen infrastruktuurin suojaussuunnitd-
malla. Homeland Security Act of 2002 luo perustan Department of Homeland Security viraston vas-
tuista suojata kansallinen kriittinen infrastruktuuri ja sen avainresurssit. Néden suojaaminen on oleel-
lista kansallisen toiminnan turvallisuuden, terveydenhuollon ja talouden toimivuuden seké kansalais-
ten suojaamisen ja el@man turvaamisen varmistamiseksi. Suojaaminen sisaltéa uhkien tunnistamiseen,
haavoittuvuuksien vahentdmiseen seka terroristihydkkayksen ja muiden tilanteiden seurausten véhen-
tamiseen liittyvét toimenpiteet (kuva 32). 200

Kriittisen infrastruktuurin suojaaminen

SUOJAAMINEN

/RI/SKIEN\HALLN

Uhkien Haavoittuvuuksien Seurausten
tunnistaminen vahentaminen pienentaminen

WTTO

Verkkoturvallisuus; Harjoitukset; Tietoisuuden lisaaminen;
Fyysinen suojaaminen; Suunnitelmat; Redundanttisuus;
Luotettavuus; Hairidttdmyys; Tiedon vaihtaminen; Koulutus

Kuva 32. Kriittisen infrastruktuurin suojaaminen (NIPP 2006, s. 2)

208 NPG 2007, s. 32-38
209 NIPP 20086, s. 1-2
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Kriittisen infrastruktuurin suojaamisen toimenpiteet liittyvét uhkien ja katastrofien tunnistamiseen ja
té&man tiedon jakamiseen, turvallisuusyhteistoiminnan ja tiedonvaihdon kehittémiseen seka kriittisen
infrastruktuurin ja sen avainresurssien suojausohjelmien kéyttdtnoton tukemiseen, pitkén aikavalin
riskienhallintaohjelman kéytttdnottoon sekd infrastruktuurin ja sen avainresurssien suojaamisessa

tarvittavien resurssien kéytdn maksimointiin. 2t

Homeland Security Presidential Directive 7 séados siséltda kriittisen infrastruktuurin jaresurssien
suojaamiselle riskienhallinnan viitekehyksen, suojaussuunnitelman ja eri osapuolten roolit ja vastuut.
Riskienhallinnan viitekehys (kuva 33) sisdlté4 prosessit riskianalyysitulosten yhdistamiselle ja koko-
naisvaltai sen uhkatiedon tuottamiselle seké systemaattiselle ja rationaaliselle kansalliselle ja sektori-

kohtaiselle riskien arvioinnille. 211

Kriittisen infrastruktuurin suojausohjelman riskienhallinnan viitekehys

T | Omaisuus-

Urval - erien, jarjes- —  Riskien Suoj

; e » JETES Il Tehok-

Fyysinen i;s\t/lgi? teIrE;(erj, tieto- . apyiointi Priori- ohjelmien Kuuden

Tietoverkko .~ S 2] (uhkat, soint toimeen- i
teiden oimintojen arviointi

e’ seuraukset)l I pano

InhimillinengyMaarittely” ynnistamin

Kriittisen infrastruktuurin avainresurssien suojaamisen jatkuva parantaminen

Kuva 33. Kriittisen infrastruktuurin suojausohjelman riskienhallinnan viitekehys (N1PP 2006, s. 4)

Riskienhallinnan rakenne korostaa jatkuvaa kriittisen infrastruktuurin ja sen avainresurssien suojaami-
sen parantamista ja sisdltéa turvallisuustavoittel den asettamisen seké omaisuuden, jarjestelmien, tieto-

verkkojen ja toimintojen tunnistamisen. Riskien arviointi tulee kohdentaa seurausten, haavoittuvuuksi-

210 NIPP 2006, s. 1
2L NIPP 2006, s. 4
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en ja uhkien tunnistamiseen. K ehittémistoimenpiteiden priorisointi tulee perustua riskianalyysitul ok-

seen. Suojausohjelmien kayttdonotto ja tehokkuuden mittaus ovat osa jatkuvaa parantamista. 212

Kansallinen infrastruktuurin suojaussuunnitelma sisdltéa sektorikohtaiset suunnitelmat seka ydinpro-
sessit jamekanismit hallinnon ja yksityisen sektorin turvallisuustoimijoiden yhteistydlle. Resurssien
suojaaminen kohdistuu sensitiivisen infrastruktuuritiedon suojaamiseen, tietoverkkoinfrastruktuurin
osiin, inhimilliseen toimintaan ja kansainvalisiin suhteisiin. Infrastruktuuri koostuu a) fyysisestd omai-
suudesta, b) sdhkoisesta tiedosta, tietojen valitys érjestelmista ja niissé liikkuvasta tiedosta seké c)
toimintojen kriittisesté osaamisesta. Infrastruktuuri siséltda myos valvontajarjestelmét (mm. Super-
visory Control and Data Acquisition, SCADA-jarjestelmét), ja tietoverkot (mm. Internet). 223

Riskienhallinnan ja suojaamisen osapuolia ovat esimerkiksi

- Department of Homeland Security, joka hallinnoi kriittisen infrastruktuurin ja sen avainresurssien
suojauksen viitekehysta ja valvoo suojaustoimenpiteiden kehittémista ja kayttéonottoa,

- sektorikohtaiset koordinaattorit, jotka kéyttdonottavat viitekehyksen erityisalansa kriittisen infra-
struktuurin ja sen avainresurssien uhkien torjuntaan,

- auehallinnat, jotka kehittavét ja kayttbonottavat kriittisen infrastruktuurin ja sen avainresurssien
suoj ausohjelman osana omia suojausohjelmiaan,

- muut vastuutahot, kuten yksityisen sektorin omistajat ja operaattorit, jotka toteuttavat kriittisen
infrastruktuurin ja sen avainresurssien suojausta, yll&pitoa, koordinointia ja yhteistoimintaa seka

tuottavat neuvoja, suosituksia ja asiantuntemusta kansalliselle halinnolle, 214

Hallinnon sektorikohtaiset koordinaattorit suunnittelevat ja koordinoivat yksityisen sektorin varautu-

mista yhdessa yksityisen sektorin toimijoiden kanssa (kuva 34) 215,

212 NIPP 2006, s. 4

213 NIPP 2006, s. 2-5, 12-13
214 NIPP 2006, s. 2

215 NIPP 2006, s. 2-9, 53
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Sektorikohtainen yhteistoimintamalli

: Hallinnon Sektorin

sektori 1 koordinaattori koordinaattori sektori 1
. Hallinnon Sektorin

sektori 2 G koordinaattori sektori 2
g Hallinnon Sektorin :

sektori 3 <—> koordinaattori sektori 3

Hallinnon Yksityisen

sektoreiden sektorin

koordinointi Alueellinen koordinointi
koordinointi

Kuva 34. Sektorikohtainen yhtestoimintamalli (NIPP 2006, s. 53)

Y ksityinen sektori tuottaa toimintavarmuutta hallinnon osaamisen ulkopuolelta, silla se omistaa suu-
rimman osan kriittisesta infrastruktuurista ja sen avainresursseista ja hallinnoi niita. Se tuntee kriittisen
infrastruktuurin omistgjat, komponentit, tietoverkot, palvelut, toiminnot ja tarvittavat muiden toimijoi-
den palvelut jatilat. Yksityisella sektorillaon kyky reagoida héiri6tilanteissa seké kyky innovoidaja
kehittaa tuotteita, palveluita ja teknologioita nopeasti vaatimusten mukaan. Silla on kaytdssa keinoja
uhkiin, haavoittuvuuksiin ja menetelmiin liittyvien tietojen jakamisessa ja suojaamisessa. Kriittisen
infrastruktuurin suojaussuunnitelma ja -toimenpiteet ovat osa yrityksen liiketoiminnan jatkuvuuden-
hallintaa. Y ksityisen sektorin omistgjat ja toimijat vastaavat liiketoimintansa riskienhallinnan edellyt-
namé toimenpiteet edellyttavét liiketoiminnan jatkuvuudenhallinnan jatkuvaa arviointia ja kehittamis-
t&, kriisinhal lintasuunnitelmia, liiketoi mintaprosessien ja tietojérjestelmien luotettavuuden parantamis-
ta, toimintaympériston suojaamista fyysiselté tuholta, suojautumista verkkohyokkayksilta ja luonnon
katastrofeilta, toiminnan suojaamista siséisilté uhkilta seka lisdéntyvaa koordinointia ulkoisten organi-
saatioiden kanssa. 2t6

216 NIPP 2006, s. 6-26
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Y ksityisen sektorin omistgjat ja toimijat odottavat hallinnon olevan parhaiden turvallisuuskaytantéjen
I&hde. Kansallinen hallinto pyrkii tuottamaan néisté informaatiota yksityiselle sektorille investointi-
paétoksia ja operatiivista suunnittelua varten. Y ksityisen sektorin omistajat ja toimijat yleisesti luotta-
vat hallinnon toimijoiden yksityiseen omaisuuteen osoittamiin riskeihin. Tiedonvaihdon takaamiseksi
julkisen hallinnon ja yksityisen sektorin vastuullisten eri tasoilla taytyy tehda yhteistoimintaa ja koh-
distaa suojaamista kansallisen kriittisen infrastruktuurin avainresurssien suojaamiseen. Omistgjiaja
toimijoita, joilla on kriittisen infrastruktuurin avainresurssien suojaamisen vastuut, on lagjajoukko eri
sektoreilla. Joillakin sektoreilla on lainsdadanndlliset vaatimukset, suurin osa suojautuu omaehtoi sesti

janoudattaa parhaita kaytantoja. 27

Y ksityisen sektorin kriittisen infrastruktuurin avainresurssien suojaustoimenpiteité ovat esimerkiksi:

- lagja-alainen riskien arvioinnin toteuttaminen,

- tietoisuuden kehittdminen Kriittisista riippuvuuksista sektorissa, yrityksissa ja palveluiden tasolla
- suojaustoimenpiteiden ja -ohjelmien toteuttaminen riskien vahentémiseks,

- verkkoturvallisuusohjelmien perustaminen organisaation siséisen tietoisuuden kehittdmiseksi,

- parhaiden liiketoimintakayténttjen ja standardien kayttdénotto,

- kriittisen infrastruktuurin avainresurssien suojauksen kehittéminen ja koordinointi,

- héiriétilanteen hallintasuunnitelmien ja kriittisten infrastruktuurin suojaussuunnitelman kehittami-

nen yhdessa hallinnon toimijoiden kanssa seka osallistuminen sektorin toimintaan. 28

Sektorikohtaisiin kriittisen infrastruktuurin avainresurssien suojaussuunnitelmiin liitetédn myos yritys-
ten liiketoiminnan jatkuvuudenhallintaa ja toimintakykya tukevia menetelmid. Sektorikohtaisen suun-
nitelma ohjaa omai suuden, tietojarjestelmien, tietoverkkojen ja toimintojen tunnistamiseen, riskien
arviointiin, infrastruktuurin priorisointiin, suojausohjelmien kehittamiseen ja kdyttéonottoon, prosessin
mittaamiseen, kriittisen infrastruktuurin avainresurssien suojaamisen tutkimukseen ja kehittémiseen

sekd sektorikohtaiseen hallintaan ja koordinointiin. 29

217 NIPP 2006, s. 27
218 NIPP 2006, s. 27
29 NIPP 2007, s. 75
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3.2.3 Jatkuvuudenhallinnan tehtéva liiketoiminnassa
Luvussa kuvataan liiketoiminnan jatkuvuudenhallinnan viitekehys, jatkuvuudenhal lintaohjelman sisél-
t6, jatkuvuussuunnittelu, jatkuvuussuunnittel uprosessit ja -menetel mét, tietoteknisten palveluiden ja

ratkaisujen jatkuvuussuunnittelu seké kriisinhallinnan ja kriisiviestinndn suunnittelu.

Liiketoiminnan jatkuvuudenhallinnan viitekehys

Jatkuvuudenhallinnan viitekehys kattaa liiketoimintaprosessit ja niiden liittymét organisaation muihin

toimintoihin, kuten riskienhallintaan, tietotekniseen jatkuvuussuunnitteluun ja kriisinhallintaan.

Y rityksissé kéytetédn erilaisia menetel mia toi mintaprosessien tehostamisessa ja tuottavuuden kasvat-
tamisessa, siksi jatkuvuussuunnitteluakin pitéisi pitéé samanlaisena toimintaa tehostavana ja tuotta-
vuutta kasvattavana menetelmana. Liiketoimintaa tukevan jatkuvuussuunnittel uprosessin viitekehys

kuvataan kuvassa 35. 220

Liiketoiminnan jatkuvuussuunnitteluprosessin viitekehys

Strategian asettaminen

Tarkeimmait liiketoimintaprosessit
Tieto-
jérjestelmat Tukitoiminnot| | pyysiset Elintarke&t
Tietoliikenne | | Henkilsto- toimitilat ja tiedot
Tietoverkko hallinto Jaitteet
Tietokone- Hankintatoimi
keskukset

[ Muutosten hallinta |

l Suorituskyvyn hallinta l

l Riskienhallinta |

’ Liiketoiminnan jatkuvuussuunnitteluprosessi ‘

Kuva 35. Liiketoiminnan jatkuvuussuunnitteluprosessin viitekehys (Jackson 1999, s. 299)

220 3ackson 1999, s. 299
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Jatkuvuussuunnittelun tavoitteena on varmistaa kriittisten liiketoimintojen jatkuvuus ja varautua liike-
toiminnan héiridtilanteisiin. Jatkuvuussuunnittelu muodostuu toiminnan jatkuvuussuunnittel usta sekéa
tietoteknisten palvelujen ja ratkaisujen jatkuvuussuunnittel usta seka kriisinhallinnan suunnittel usta.
Jatkuvuussuunnittelun tarkoituksena on varautua katastrofitilanteessa liiketoi mintaprosessien jatkami-
seen samalla, kun huolehditaan tietoteknisten palvelujen ja ratkai sujen toipumisesta. Tietoteknisten
palveluiden ja ratkaisujen jatkuvuussuunnittelu on osa organisaation riskienhallintaa, turvallisuutta ja
liiketoimintaprosessien jatkuvuussuunnittelua. Tietoteknisten palvelujen ja ratkaisujen jatkuvuussuun-
nittelu ja riskienhallintaprosessi liittyvét toisiinsa, sillé riskienhallinnalla tunnistetaan tietotekniset
riskit sek& toteutetaan niiden kontrolloinnin ja pienentémisen tekniset ratkaisut. Toiminnan jatkuvuus-
suunnitelmat toteutetaan riskienhallinnan avulla tunnistetun jédnnosriskin varalle, siksi jatkuvuus-
suunnittelu on tiukasti sidoksissa riskien arviointi- ja pienentémisprosesseihin. Kuva 36 osoittaa liit-
tymét jatkuvuussuunnittel ussa toteutettavien kontrollien ja kehitettévan ja yll&pidettéavéan jatkuvuus-

suunnitel man seka héiri6tilanteessa kéytettavan jatkuvuussuunnitelman valill&. 22

Jatkuvuussuunnittelu riskienhallinnan osa

Jatkuvuussuunnittelu

Riskienhallinta

Kontrollien toteutus

Vakava
hairié

Jatkuvuussuunnitelmien
kaytto

Kuva 36. Jatkuvuussuunnittelu riskienhallinnan toteuttamisen elementtind (NI1ST 20023, s. 7)

Informaati oteknologian hallinta on ylimman johdon ja hallituksen jasenten vastuulla. Informaatiotek-

nologian hallinta siséltd4 johtamisen, organisaation rakenteet ja prosessit, jotka takaavat, ettd yrityksen

221 |SO/IEC 2000, s. 56 ; Bothaet. a. 2004, s. 329; Desman 2001; Glenn 2002; NIST 20023, s. 6-7
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tietohallinto yll&pitéa ja tukee liiketoimintastrategiaa ja -tavoitteita. Johtamisen tueksi kehitetédn siséi-
nen kontrollijérjestelmd, jolla varmistetaan, etté tietotekniset ratkaisut vastaavat liiketoiminnan vaati-
muksia ja etté tekniset riskit hallitaan. Control Objectives for Information and related Technology,
COBIT- viitekehys sisdltéd informaatioteknol ogian hyvan hallinnan kaytannét, joilla luodaan linkki
liiketoimintatavoitteisiin ja varmistutaan liiketoimintastrategian mukaisista tietohallinnon suunnitel-
mista ja tietoteknisista ratkai suista. Kaytantjen avulla tuetaan arvon tuottamista ja osoitetaan strategi-
an mukainen sitoutuminen sek& tunnistetaan térkeimmét tietotekniset resurssit, jolloin riskienhallinta
pysty tunnistamaan ja hallitsemaan niité uhkaavat riskit. Liséks k&ytantdjen avulla mééritell&én in-
formaatioteknologian hallinnalle kontrollitavoitteet, jotta varmistutaan liiketoi mintatavoitteiden mu-
kai sten tietoteknisten ratkaisujen tehokas toteutus ja kaytto. 222

Informaati oteknol ogian infrastruktuurin kirjasto (Information Technology Infrastrucutre Library,
ITIL) sisiltéa periaatteet tietoteknisten riskienhallinnan ja turvallisuuden toteuttamiseen, muutasten,
ongelmien, konfiguraation, kapasiteetin ja kaytettdvyyden hallintaan seka linkin tietoteknisten palve-
luiden jaratkaisujen jatkuvuussuunnittelun jaliiketoiminnan jatkuvuudenhallinnan valilla. Liiketoi-

minnan jatkuvuussuunnitelmat ovat tietoteknisissa prosesseissa tarked elementti (kuva 37). 223

Liiketoiminnan jatkuvuussuunnitelman rajapinta ITIL-prosesseissa

Liiketoiminta

Liiketoiminta- | | Jatkuvuus-
strategiat ja | | suunnitelmat
suunnitelmat

\/

Liiketoiminta- || Liiketoiminnan
vaatimukset | |turvallisuus- Tietoteknisten palveluiden
L_____— [politikka kayttoonottosuunnittelu

[ Liiketoimintandkokulma J—] Palvelutuotanto ja tuki |

!

Sovellushallinta Turvallisuudenhallinta ICT-infrastruktuurin
hallinta

Kuva 37. Liiketoiminnan jatkuvuussuunnitelman rajapinta | TIL-prosesseissa (Rudd 2004. s. 12)

221TG| 2007, s. 5-6
223 | nformation Technology Infrastructure Library (ITIL); BCI 2005, s. 6; Rudd 2004, s. 1-12
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Jatkuvuussuunnitelmien tarvetta e voi yliarvioida, silla epdonnistuminen pal velujen toimittamisessa
voi johtaa mahdollisen luvanvaraisen liiketoiminnan loppumiseen, asiakkaiden luottamuksen, liike-

toiminnan ja rahavirtojen menetyksiin, toiminnan tehokkuuden laskuun tai maineen tuhriutumi seen. 224

Jatkuvuussuunnittelu tuottaa erisisdltdisia suunnitelmia. Liiketoiminnan jatkuvuussuunnitelma kokoaa
muut jatkuvuutta varmistavat suunnitelmat yhteen (kuva 38). Liiketoiminnot tuottavat toimintokohtai-
set jatkuvuussuunnitelmat ja toi pumissuunnitelmat. Tietohallinto tuottaa tietoteknisten palveluiden ja
ratkai sujen jatkuvuussuunnitelman ja toi pumissuunnitel man seka tietoverkkohdirididen hallintasuunni-
telman. |hmisten ja omaisuuden suojelemiseksi tarvitaan pelastus- ja evakuointisuunnitelma. Kriisiti-

lanteiden hallintaan tarvitaan kriisinhallinta- ja kriisiviestintdsuunnitelmat. 225

Hairidtilanteiden hallintasuunnitelmat ja niiden valiset liittym &t

Liiketoiminnon
jatkuvuus-
suunnitelma

Pelastus- ja Tietoverkko-
héairididen
hallintasuunnitelma

evakuointi- AN
suunnitelma N
Liiketoiminnan

jatkuvuus- ietoteknisten
_-suunnitelma

Kriisinhallinta- ja
kriisiviestinta-
suunnitelma

Liiketoiminnan
toipumis-
suunnitelma

o Liiketoiminnan jatkuvuus
© Tietotekninen toipuminen
Q Kiinteiston ja henkiloston suojelu

Kuva 38. Héiridtilanteiden hallintasuunnitelmat ja niiden valiset liittymét (NIST 20023, s.3)

Jatkuvuudenhallinnan suunnitel marakenne tukee organi saation reagointia héirittilanteessa ja liiketoi-
mintaprosessien ja niiden tarvitsemien tietoteknisten palveluiden tuottamista. K oska tietoteknisten

palveluiden ja liiketoimintaprosessin vélilla on ilmeinen riippuvuus, tulee olla koordinaatiota suunni-
telmien kehittdmisen ja yll&pidon aikana, jotta taataan, ettd jatkuvuudenhallintastrategiat ja tukijérjes-

224 Heng 1996, s. 11; Savage 2002, s. 255
25 NIST 20023, s. 3, 7
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telyt elvat romuta toisiaan. Tietoteknisten palvelujen ja ratkaisujen jatkuvuussuunnitel ma sisdltéa hai-

riétilanteissa toteutettavat tietoteknisten palveluiden jatkuvuuden varmistavat tehtavét. 226

Jatkuvuudenhallintachjelma

Jatkuvuudenhallintaohjelma sisdltéa liiketoi minnan jatkuvuudenhal linnan johtamisen ja jatkuvuuden-

hallintaohjelman vaihei den toteuttamisen.

Ylin johto vastaa organisaation jatkuvuudenhallintakyvyn tehokkuudesta. Avaintekijé onnistuneessa
jatkuvuudenhallintaohjelmassa on se, etta gjoissa tunnistetaan ja méaritel|&an roolit, vastuut ja vatuu-
det johtaa jatkuvuudenhallintaohjel maa ja jatkuvuussuunnittel uprosessia organisaatiossa. Jatkuvuus-

suunnitteluprosessilla tulee olla ylimmén johdon tuki. 227

Johdon tulee hyvaksya jatkuvuudenhallinnan johtaminen osaksi johtamisen prosessia ja organisoida
jatkuvuudenhallinnan johtamismalli. Johto nime&a henkil6n tai ryhmén johtamaan jatkuvuudenhallin-
taohjelmaa ja méérittel ee jatkuvuussuunnittel uprosessin ja jatkuvuudenhal lintaohjelman lagjuuden
sekd valvoo jatkuvuussuunnitteluprosessia. Jatkuvuudenhallintaryhma kehittéa ja hyvaksyttéa jatku-
vuudenhallintaohjelman ja jatkuvuussuunnittel uprosessin johdolla, méérittel ee tavoitteet jatkuvuus-
suunnittelun vaiheille ja johtaa jatkuvuussuunnittel un toimenpiteiden toteutusta, selvittda varautumi-

sen nykytilan seka raportoi sen johdolle. Jatkuvuudenhallintaohjelmalle tehddan vuosittain budjetti. 228

Y limman johdon julkilausuma jatkuvuudenhal linnan tarkeydestd muodostetaan nékyvaksi
visiolauseeks, liiketoiminnan jatkuvuudenhallintapolitiikaksi, joka kuvaa organisaation viitekehyksen
jatkuvuudenhallinnan toimenpiteiden suunnittelemiseksi ja toteuttamiseksi. Politiikka siséltadé
organisaation méaritelman jatkuvuudenhallinnalle, jatkuvuudenhallinnan periaatteet, ohjeet ja

minimistandardit seka jatkuvuudenhallintaohjelman johtamisen toimintamallin. 22

Jatkuvuudenhal lintaohjel man tavoitteiden maérittelemiseksi hankitaan ymmérrys liiketoiminnasta ja
tunnistetaan liiketoiminnan strategiset tavoitteet ja toiminta, selvitetéén organisaation tehtévét ja pro-

sessit, joiden jatkuvuus pitéa taata, ja tunni stetaan organi saation tavoitteiden saavuttamisesta siséisesti

226 N|ST 20023, s. 6-7
27 BC| 2005, s. 11; Karakasidis 1997, s 72
28 BC| 2005, s. 8-10
29 BCI 2005, s. 11-12
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jaulkoisesti vastuussa olevat henkilét. Liiketoiminnan vaikutusanalyysissa kéytetdén liiketoiminnan
suunnittel uprosessei ssa tehtyja riskianalyyseja. Jatkuvuudenhallintaohjelma tukee organisaatio- ja
prosessitasojen jatkuvuudenhallintastrategian ja resurssien toi pumisstrategian toteutusta ja yksityis-
kohtaisten héirididenhallinnan menettelyjen kehittdmisté. Jatkuvuudenhallintaohjelman avulla kehite-
tédn jatkuvuudenhallinnan kulttuuria, silla se siséltéa jatkuvuudenhallinnan tietoisuuden, taitojen ja
kulttuurin arvioinnin seka jatkuvuudenhallinnan kulttuurin suunnittelun ja toimintatapojen levittami-
sen. Jatkuvuudenhal lintaohjel ma sisdltéa jatkuvuussuunnitel mien mukaisen toiminnan harjoittelun ja
jatkuvuussuunnitelmien kehittdmisen ja yll&pidon seké héiri6idenhal linnan onnistumisen kannalta

térkeiden tehtavien auditoinnin. 230

Liiketoiminnan jatkuvuussuunnittelu

Liiketoiminnan jatkuvuussuunnittelu sisaltéa toimintojen kriittisyyden méérittelyn sekd vaikutus- ja

haavoittuvuusanalyysit.

Liiketoiminnan jatkuvuussuunnittelulla mééritel|&8n organisaation kriittiset toiminnot, tunnistetaan
héiriotilanteet ja katastrofit seké kehitetd&n menettelytavat niiden hallintaan. Tall& varmistetaan, etta
organisaatio on kykeneva vastaamaan tehokkaasti ja taloudellisesti katastrofiin ja jatkamaan kriittisten
liiketoimintaprosessien toimintaa. 23t Kéytanntn kokemusten perusteella on noussut esiin kriittinen
tekija, joka korostaa, etta jatkuvuussuunnitel man toteuttami sessa on huomioitava kaikki riskit. Jos
organisaatiossa gjatellaan, etté vain tietyille skenaarioille tehty suunnitelma takaa toiminnan jatkuvuu-
den, organisaatiossa kohdataan yll&tys. Ne, jotka ovat joutuneet téllaisia suunnitelmia soveltamaan,
esittévét vaatimuksen, etté jatkuvuussuunnittel uprosessin tulee olla kokonaisvaltainen ja joustava,
koska tiettyyn skenaarioon varautuminen ohjaa rajalliseen toimintavarmuuteen. Kuva 39 osoittaarei-

tin, kuinka héiri6 lagjenee katastrofiksi. 232

20 BCI 2005, s. 8, 17-20; 43-47, 54-63
21 Botha et. al. 2004, s. 329
232 K arakasidis 1997, s .72-73
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Liiketoiminnan toipumisen aikajana

?

hairion Krusnsta Toipumisen| Palautus- Vaistyva Jalkiselvitys
laajenemine iimoittava prosessi prosessi prosessi prosessi
ryhma I

Hamon Katastrofin
ratkaisu- hallintaryhmat|
proseSS|

\ |
[ Hairion ‘ Kriisinhallinta ‘ Katastrofin hallinta [ Prosessin
hallinta parantaminen

Kuva 39. Liiketoiminnan toipumisen aikajana (Karakasidis 1997, s. 73)

Liiketoiminnan jatkuvuussuunnittel ussa varmistutaan siitd, etté organisaatio pystyy jatkamaan toimin-
taansa katastrofin aikana normaalisti tai hyvaksytyllatasolla ja, etta tietotekniset palvelut palautuvat
ennen katastrofia olleelle tasolle 2.

Vaikutusanalyysi

Vaikutusanalyysin avulla selvitetd&n organi saation toimintojen ja prosessien kriittisyydet liiketoimin-
nalle. Vaikutusanalyysilla tunnistetaan valittavien skenaarioiden vaikutukset toimintoihin / prosessa-
hin. Skenaarioina voidaan kayttéé esimerkkiné henkil Gstdresurssien supistumista, toimipaikan tuhou-
tumistata tietoliikenneyhteyksien toimimattomuutta. Analyysin avulla paétetéan toimintakatkolle

maksimi aika, jonka organisaatio tarvitsee selviytyakseen héiridtilanteesta. 234

Esimerkkin& olevaa taulukkoa 15 voidaan kéytta& arviointitul osten dokumentointiin. Kunkin toimin-
non / prosessin osalta arvioidaan, kauanko se voi olla pois kéytostéd. Toimintakatko voi olla 2 tuntia, 2-

24 tuntiatal 1-5 paivéa. Arvio Sitd, kauanko organisaatio selvidd ilman toimintoa / prosessiajailman

233 Glenn 2002
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merkittdvaa vahinkoa dokumentoidaan. Samalla muodostetaan kunkin toiminnon / prosessin kulku-
kaavio ja toipumisen kriittinen polku, joilla arvioidaan héiridtilanteen tapahtumat. Néiden avulla tas-

mennetéén toiminnon / prosessin kriittisyystaso taulukosta 16 ja kirjataan se taulukkoon 15. 235

Taulukko 15. Toiminnon / prosessin kriittisyys ja riippuvuudet (arvot taulukossa ovat esimerkkej&)

Yksikko: Yksikon johtaja:
Avainhenkil6: Var ahenkil6:
Toiminto/ | Keskeytys Kriitti- Vai- | Luokitte- | Kayttéd- | Kategoria | Jérjestelméan
prosessi aika: paivat | syystaso | kutus | lutekija | jienlkm resur ssit
4 5 3 12
2 8 2 4

Taulukko 16. Toiminnon / prosessin kriittisyystasot

Kriittisyystaso | Kuvaus
1-2 "Kukaan e huomaa’, hyvin lieva héirio.
34 Vahéinen héiri, josta el aiheudu taloudellisia kustannuksia.
57 Vakava héiri6, joka aiheuttaa tal oudellisia kustannuksia.
8-9 Erittéin vakava héiri6, joka aiheuttaa merkittavia taloudellisia kustannuksia.
10 "Tilanne johtaa siihen, ettd organisaatio on liiketoiminnasta ulkona”

Kunkin toiminnon / prosessin toiminnallinen vaikutus muodostetaan sen kriittisyystason perusteella.

Jos kriittisyystaso (taulukko 16) on esimerkiksi 4, sen toiminnallisen vaikutus on 3 (taulukko 17) 23,

Taulukko 17. Toiminnon / prosessin toiminnallinen vaikutus

Kriittisyys Vaikutus Kuvaus
10-9 1 Kriittinen vaikutus toimintaan / kriittinen tal oudellinen kustannus
8-7-6 2 Merkittava vaikutus toimintaan / merkittava taloudellinen kustannus
5-4-3 3 V &héinen vaikutus toimintaan / vahainen taloudellinen kustannus
2-1 4 Ei lyhyen aikavélin vaikutusta/ ei taloudellista kustannusta

Tamén jalkeen lasketaan luokittel utekija, joka saadaan kertomalla arvioitu keskeytysaika (péivien
lukuméérd) vaikutuksella. Matalin luokittel utekija osoittaa kriittisimman toiminnon. Toiminnot / pro-
sessit [uokitellaan luokittel utekijan mukaan pienimmasta suurimpaan ja muodostetaan saman keskey-

tysaikavaatimuksen mukaiset luokat toipumiselle. 257

24 BC| 2005, s. 17-20
2% savage 2002, s. 256; Kabay 2007, s. 21-32; Jackson 1999, s. 302-303
2% K abay 2007, s. 21-25
27 K abay 2007, s. 26-32
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Toimintojen / prosessien toipumisen jarjestyksen priorisoimiseksi maéritell&n a) toiminnot, jotka
voidaan toteuttaa samanaikaisesti ja b) toiminnot, jotka muodostavat kriittisen polun seké c) toiminnot,
jotka vaativat toimittajan tai muun kolmannen osapuolen sitoutumista. Priorisoinnissa méérite[&8n
aikakriittisten liiketoi mintaprosessien resurssivaatimukset. Ei-aikakriittiset prosessit sijoitetaan mata-

lammalle toipumisen prioriteetille. 238

Liiketoiminnan johtajien mielipiteet esimerkiks vaihtoehtoisista asiakaspal vel utavoista voivat vaih-
della, joten ne tulee koota lagjalta joukolta ja luoda niistd yhteinen ndkemys. Johtajat kasittelevét ja
hyvaksyvét toimintojen / prosessien keskeytysgjat, koska tulot vahenevét, kustannukset nousevat,
markkinaosuus laskee, maine tuhriintuu, sopimuksia laiminlyddaén, syntyy lakirikkomuksiaja toimin-

tavaikeuksia toimimattomien resurssien johdosta. 23

Haavoittuvuusanalyysi

Haavoittuvuusanalyysin avulla arvioidaan toimintayksikdn nykyinen toimintakyky selvita tunnistetuis-
ta héiridtilante sta ja katastrofeista. Analyysin avulla arvioidaan héiriotilantei den vaikutukset liiketoi-
mintaan, ihmisiin ja omaisuuteen. Liiketoimintavaikutus voidaan ilmaista keskeytysajan pituutena,
taloudellisena tai laadullisena arviona, kuten liikevaihdon, omaisuuden tai myynnin menetyksené.
Vaikutus voi olla my&s aineetonta, kuten organisaation maineen, asiakastyytyvéisyyden ja henkil 6ston

moraalin heikentyminen. 24

Nykytilan arvioinnissa

- tunnistetaan toimintaa ohjaavat séadokset ja médraykset,

- selvitetédn riskienhallinta-, turvallisuus-, evakuointi- ja pelastussuunnitelmat ja -periaattest,

- konsultoidaan ulkoisia asiantuntijoita, kuten pelastusaitoksen, poliisin, terveydenhuollon jate-
leyritysten edustgjia, organisaation kayttamista menetel misté ja ratkaisuista,

- tunnistetaan kriittiset tuotteet, palvelut ja siséiset toiminnot seka laitteet ja muut resurssit, jotka
tarvitaan tuotteiden ja palvelujen tuottamiseks,

- tunnistetaan tuotteiden ja palvelujen tuottamiseen osallistuvat ulkoiset toimittajat

%8 savage 2002, s. 261; Jackson 1999, s. 302-303

2 Fitzgerald 1995, s. 21

210 FEMA 1993, s. 11; Savage 2002, s. 256; Jackson 1999 s. 302-303; Smith 2001
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- tunnistetaan héiri6tilanteessa tarvittavat sisdiset resurssit, toimintamenettelyt, henkil 6t, tekniset
jarjestelyt, palvelut ja organisatoriset valmiudet sekd vargjarjestelyt palkanmaksun, teleyhteyksien,
tuotannon, asiakaspalvelun, kuljetusten, tietojérjestelmien ja varasdhkénsaannin varalle,

- tunnistetaan héiri6tilanteessa tarvittavat ulkoiset resurssien ja palveluiden toimittgjat, joiden kans-
sa tehdé@dn sopimus varmistamaan heidén toimintansa tilanteessa; ulkoisia toimijoita ovat esimer-
kiksi kriittisen materiaalin toimittaja, kriittisten palvelujen jalaitteiden toimittgjat

- arvioidaan vakuutusten riittévyys. 24

Esimerkkiné ol evaa taulukkoa 18 voidaan kaytta& toiminnan haavoittuvuuksien dokumentointiin ja

héiri6tilanteiden todennakisyyksien ja vaikutusten arviointiin 242,

Taulukko 18. Toimintojen haavoittuvuuksien arviointi (arvot taulukossa ovat esmerkkej&)

Hai- Toden- Liiketoimintavaikutus Sisdiset Ulkoiset | Koko-
rio- nakoisyys | ihmisiin omai- liiketoi- resurssit resurssit | naisriski
tilanne suuteen | mintaan
korkea matala korkea mataa heikot keinot  hyvét keinot
5 €1 5 €1 5 &1
4 3 3 3 4 4 21
4 3 3 \ 3 1 1 15

Hairidtilanteet voidaan luokitella historiallisesti eli mité héiridita on tapahtunut; maantieteel lisesti eli
millaisiatilanteita voi alueellatapahtua; teknologisesti €li mita voi tapahtua teollisuusprosessin tai
tietoj&rjestelméan virheen vuoksi; inhimillisiin virheisiin eli millaisia tilanteita voi ihminen aiheuttaa;
fyysisiin virheisiin eli millaisiatilanteita voi tapahtua kiinteiston rakenteissa; tai |akisaéteisten velvoit-

teiden laiminlyontiin eli millaisissatilanteissa lain velvoitetta el pystyta noudattamaan. 243

Kunkin héiriotilanteen seuraukset tunnistetaan (esimerkiksi luvaton pédsy alueelle, séhkd-, tietoliiken-
nekatko tai vesivahinko) ja arvioidaan tilanteen toteutumisen todennakdisyys esimerkiksi asteikolla 1-
5, jossaarvo 1 on matalin jaarvo 5 on korkein todennékdisyys. Samalla arvioidaan kunkin tilanteen
vaikutus ihmisiin (esimerkiksi loukkaantuminen tai kuolema), omaisuuteen (kuten arvio vaihto-, véli-
aikais- ja korjauskustannuksista) ja liiketoimintaan (kuten markkina-arvon menetys, liiketoiminnan
keskeytys, raportointivaikeus, asiakaspalvelun vaikeutuminen sekd sisédisten ja ulkoisten resurssien

riittdvyys). Asteikolla 1-5, arvo 1 tarkoittaa matalintaja arvo 5 korkeinta vaikutusta. Tamén jélkeen

21 FEMA 1993, s. 12
22 FEMA 1993, s. 13
23 FEMA 1993, s. 14
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tunnistetaan, mita siséisia ja ulkoisia resurssgja tarvitaan kussakin héiri6tilanteessa ja miten toimintaa
tulee parantaa, jotta tarvittavat resurssit saadaan kéyttoon. Asteikolla 1-5, arvo 1 tarkoittaa véhéista
resurssitarvettaja arvo 5 suurta resurssitarvetta. Lopuksi lasketaan kunkin hairiotilanteen pisteet yh-

teen. Héiridtilanne, jollaon matalin pisteméérd, on parhaiten hallinnassa. 244

Jatkuvuussuunnitteluprosessi ja -menetelmét

Jatkuvuussuunnittelun prosessit ja esimerkit menetel mistd ja jatkuvuusstrategioista osoittavat jatku-

vuussuunnittelun systematiikan ja toistettavuuden.

Jatkuvuussuunnittelu toteutetaan perékkai sina tydrupeamina ja yhteistydssa nimetyn asiantuntijaryh-
man ja toimintayksikén johdon kanssa. Jatkuvuussuunnittelu on jatkuva prosessi, jossa huomioidaan
liiketoimintayksikot, tietojenkasittel y-ympéristo, tyotehtavia suorittavat ihmiset ja toimitilat. Jatku-
vuussuunnitteluprosessi tukee organisaation kriittisia prosesseja. Jatkuvuussuunnittel uprosessin yleiset

vaiheet on tiivistetty oheiseen kuvaan (kuva 40). 245

Liiketoiminnan jatkuvuussuunnitteluprosessi

- Liiketoimintayksikko
- Tietoturvallisuus
- Tietoturva - Elintérkeat tiedot
- Elintérkeét tiedot - Kriisinhallinta ]
- Kriisinhallinta - Tietotekniikkaratkaisut | Jatkuva
Liiketoiminta- - Tietotekniikkaratkaisut - Fyysiset toimitilat parantaminen
yksikét - Fyysiset toimitilat - Johdon suojelu ja arviointi
- Johdon suojelu - Tarkastus

Kayttoonotto | Tukitoiminnan Suunnitelman
liiketoiminta- | ja ghjeiston ~ omistajuus
yksikoissa kehittaminen

N Liittymét
Prosessi-  vaikuttikset strategiaan

tieto

Riski- ja
vaikutus-

Kayttoon-
otto

Nykytilan
arviointi

struktuurin
perustus

Infrastruktuurin

Johdon A Vaaditun
P e vaatimuisten
paamaarat hankkegt ) méaritte infrastruktuurin
ja tavoitteet S_ utu_r[nnen Kayttoonotto
pisimpaan
hyvaksyttavaan - Tietotekniikkaratkaisujen omistajat

Ylin johto | tgimintakatkoon - Liiketoimintayksikdiden omistajat
- Henkiléstoresurssit

- Jatkuvuudenhallinnan palvelujen toimittajat

Organisatorinen muutos

Kuva 40. Liiketoiminnan jatkuvuussuunnitteluprosessi (Jackson 1999, s. 297)

24 FEMA 1993, s. 16-21
%5 Meglathery 2001; Smith 2001; Karakasidis 1997, s 72-74; Heng 1996, s. 11; Cannon 2001; Jackson 1999, s.
297
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Jatkuvuussuunnittel un tehtévinad on tunnistaa ja priorisoida liiketoiminnan jatkuvuudenhallinnan vaa-
timukset toteuttamalla riski- ja vaikutusanalyysit; analysoida jatkuvuudenhallinnan vaihtoehdot ja
suunnitella tarkoituksenmukai set jatkuvuusstrategiat; toteuttaa jatkuvuussuunnitelmat ja niiden kayt-
téonottosuunnitelmat ja hankkia niille johdon hyvéksyntd; suunnitella ja toteuttaa héiriétilanteiden
hallinnan yksityiskohtaiset hallintaohjeet; toteuttaa jatkuvuussuunnitel mien testauskriteerit ja -
menettelyt; julkaista ja testata jatkuvuussuunnitelmat; kouluttaa henkil 6std; yll&pitaa jatkuvuussuunni-
telmat; auditoida jatkuvuussuunnitelmat ja arvioida liiketoiminnan toi pumiskyky; toteuttaa palvel uso-
pimuksissa toiminnan jatkuvuudelle asetettujen vaatimusten mukaiset toimenpiteet; yll&pitéd ja kehit-
téd jatkuvuudenhal linnan menettel ytapoja ja -mallegja 246,

Jatkuvuusstrategia

Jatkuvuussuunnittelun tarkoituksena on systemaattisesti tunnistaa vaihtoehtoisia toiminnan jatkuvuu-
den varmistavia toimintamall g a, jatkuvuusstrategioita, ja arvioida kunkin vaihtoehdon riskit seké to-
teuttaa arvioidun jatkuvuusstrategian mukainen jatkuvuussuunnitelma.

Liiketoimintayksikon jatkuvuussuunnittel ussa tunnistetaan toi minnan jatkuvuuden varmistamiselle
vaihtoehtoiset jatkuvuusstrategiat, joita ovat esimerkiks 1) liiketoimintaprosessin tehtévét tai osa niis-
ta siirretdén sopimuksella toisen organisaation tehtévaksi, 2) organisaation joku toinen yksikkd ottaa
méériteltavét tehtévat vastuulleen tai 3) @ ehdoteta mitéan vaihtoehtoista toimintatapaa. Kunkin vaih-
toehtoisen jatkuvuusstrategian riskit tunnistetaan esimerkiksi taulukon 19 avulla. 247

Taulukko 19. Jatkuvuusstrategian toteutukseen liittyvia riskeja

Riski Riski Riski
1 | Vahinko maineelle 7 | Osaamisvaje 13 | Ulkoisen toimittajan virhe
2 | Asiakasvaikutus: taloudel- | 8 | Véineiden puute 14 | Estynyt péasy varatilaan
linen tai palveluun liittyva
3 | Sovitun aikargjan ylitys 9 | Hybdyke ei olevarastossa | 15 | Sisdisen viestinnan puute
4 | Toimitus myohastyy 10 | Sisdinen koordinointi puute | 16 | Ulkoisen viestinnan puute
5 | Toimittajael noudatapal- | 11 | Ulkoisen koordinoinnin 17 | Y hteensopimaton tietotek-
vel utasosopi musta puute ninen ratkaisu
6 | Jatkuvuudenhallinnan me- | 12 | Logistiikkajarjestelyjen 18 | Sisdinen palveluyksikko e
nettelyjen rahoitus epévakaus noudata pal vel usopimusta

246 Meglathery 2001; Smith 2001; Karakasidis 1997, s. 75-78; Heng 1996, s. 12-13; Cannon 2001; Savage 2002,
s. 255
7 Doughty 2001, s. 132
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Riskien tunnistamisen jalkeen arvioidaan kunkin jatkuvuusstrategian riskien todenngkdisyydet taulu-

kon 20 avullajariskien seuraukset taulukon 21 avulla 2+,

Taulukko 20. Riskien todennakoisyydet ja niiden kuvaukset

Todennakdisyys

Kuvaus

Suuri todennakoisyys

Tilanteen odotetaan toteutuvan.

Todennakdinen

Tilanne toteutuu mahdollisesti.

Keskisuuri Tilanne toteutuu melko usein.
Epétodenndkdinen Tilanne voi toteutua melko usein.
Harvinainen Tilanne toteutuu harvoin.

Taulukko 21. Riskien seuraukset ja niiden kuvaukset

Riskin seuraus

Kuvaus

Katastrofi Téaydellinen tuho, toiminnan romahtamisen mahdollisuus.
Merkittava Tilanteesta selvitédn merkittavalla panoksella.

K eskisuuri Tilanne hallitaan tarkoituksenmukaisella prosessilla.
Vahainen Seuraukset voidaan hyvaksya. Vaikutukset minimoitava.

Riskin riskiluokka johdetaan todennakéisyyden ja seurauksen avulla riskimatriisista taulukosta 22 ja

riskin merkitys saadaan taulukosta 232+,

Taulukko 22. Riskiluokan méérittely riskimatriisin avulla

Riskimatriiss | Todennakdisyys

Seuraus Suuri toden- | Toden- K eski- Epétoden- | Harvi- Merki-
nakodisyys nakdinen | suuri nakéinen | nainen tykseton

K atastr ofi korkea korkea korkea korkea merkittava

Merkittava korkea korkea korkea merkittava | merkittava

Keskisuuri korkea merkittava | merkittava | keskisuuri | keskisuuri

Vahainen merkittava merkittdva | keskisuuri | Matala Matala

Taulukko 23. Riskiluokkien merkitykset

Riskiluokka Merkitys

Korkea Tehddan selvitys héiridtilanteesta johdolle. Tilanteen hallinnan on suunniteltava.
Merkittava Hairi6tilanteen seuraukset raportoidaan johdolle.

Keskisuuri Hairi6tilanteen hallintaan kehitetdén erityiset riskienhallintaprosessit.

Matala Hairi6tilanne hoidetaan rutiinimenettelyill&.

28 ASINZS 4360 1999; 2001, s. 133
29 ASINZS 4360 1999; Doughty 2001, s. 134-136
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Jokaisen jatkuvuusstrategian riskit listataan ja niiden pisteet asetetaan jérjestykseen. Liiketoiminnan
jatkuvuusstrategialla, jolla on matalimmat riskit, on suurin mahdollisuus tukea toimintaa héiri&tilan-

teessa ja kehittamiskustannusten arvoinen. 20

Jatkuvuussuunnittelupr osessi

Jatkuvuussuunnitteluprosessi sisdltad useita aliprosesseja (kuva 41). Niiden toteuttamisella taataan,
etta liiketoiminnan jatkuvuussuunnitelmat sisdltavét kaikki liiketoimintatarpeet ja, etta liiketoimintojen
omistgjat ottavat vastuun vastuual ueensa jatkuvuussuunnittel usta, ja etté henkil6st6 on koulutettu ja

osaavaa toimimaan tehokkaasti jatkuvuussuunnitelmien varassa. 25t

Liiketoiminnan jatkuvuussuunnittelun prosessit

Jatkuvuussuunnittelun
tukitoiminnan

kehittaminen 3
- 4 Ydinliiketoimintaprosessin jatkuvuussuunnittelu
Nykytilan
Jatkuvuus- | Jarviointija | | jiketoiminnan Liketoimi Varajarjestely-  Jatkuvuus-
suunnittelu] | izncuvuude L iiketoiminnan  Varajarjestely atkuvuus
prosessin "]n JatkUVl_JUS- - vaikutus- —>vaihtoehtojen = suunnitelman
aloitus h- i suunnittelu-  analyysi valinta kehittaminen
allinnan Kkoulutus
! stratggi a) b) ©) d)
tsgine
linjays l / Tostaus: Jatkuvuus-
E Infrastruktuurin Organisaatio- strategian 1 SH“"T'_@ma”
| ja tukipalvelujen tason jatku- [*] kehittdminen b kayttopnoton
' jatkuvuus- Ll vuussuunnitel L suunntelu
! suunnitelman man yhteen- |, Uudelleenaloitus]” ] ...
; kehittaminen sovittaminen | | suunnitelman
; : 5 6 kehmargmen
. +
Puutteiden valiton korjausohjelma | - o e » Testaus ja
10 yllapito osaksi
jatkuvuuden-
hallintaohjel-
maa 11

Kuva 41. Liiketoiminnan jatkuvuussuunnittelun prosessit (Jackson 1999, s. 300)

Jatkuvuussuunnittelu aloitetaan nykytilan arvioinnillajajatkuvuussuunnittelun strategisella linjauksd-
la seké jatkuvuussuunnittelun tukiprosessin kehittémisella. Nykytilan arviointivaiheessa kussakin lii-
ketoimintayksikssd j érjestetdén jatkuvuussuunnittelun koulutusta, toteutetaan vaikutusanalyysi, vali-

taan toipumisen vaihtoehdot, kehitetdén jatkuvuussuunnitel ma sekd infrastruktuurin ja tukipal velujen

20 AGINZS 4360 1999; Doyhgty 2001, s. 136-137
%! Jackson 1999, s. 300
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jatkuvuussuunnitelmat. Organi saatiotason jatkuvuussuunnitelma muodostetaan, sen testausstrategia ja
toipumisen jakeisen uudelleenal oitussuunnitel ma kehitetéan, jatkuvuussuunnitelman mukaisten toi-
menpitei den kayttdonotto suunnitellaan. Puutteiden valittdmét korjaukset toteutetaan. Liitetdén jatku-

vuussuunnitelmien kdyttdonotto, testaus ja yllapito osaksi jatkuvuudenhallintaohjelmaa. 252

Jatkuvuudenhallinnan prosessien tehtdvané on pitéa organisaation toi minta tehokkaana keskeytyksen
jalkeen. Liiketoimintaprosesseja tukeva tietotekninen infrastruktuuri sisaltéd tukipal velut ja tekniset
resurssit. Tukitoimintoihin kuuluvat mm. henkiléstéhallinto, hankinta, tietojen varmistus- ja palautus-
jarjestelyt, tilajarjestelyt seka ulkoisten palvelutarjoajien toiminta. Ylin jatkuvuussuunnittelun koor-
dinointitaso liitta4 liiketoiminnan avainprosessit ja tukiprosessit toisiinsa ja asettuu organisaation stra-
tegioiden tasolle. N&@in jatkuvuudenhallinnan menettelyt ja ratkaisut ovat ndhtévillg, arvioitavissaja
priorisoitavissa liiketoiminnan strategisella tasolla. Vaikka jatkuvuussuunnittel un tukitoiminnot jaylin
koordinoivataso ovat térkeitd, toiminnan jatkuvuuden rakenteen vahvuuden muodostavat liiketoimin-
taprosessit ja niiden jatkuvuussuunnite mat. 253

Jatkuvuussuunnittel uprosessin tehtdvané on kaynnistéé riskien vahentamisen toimenpiteet, jotka ovat
rinnakkaisia tehtévia riskienhallintaprosessin kanssa. Molempien prosessien tavoite on riskien vahen-

taminen. 254

Esimerkki: modulaarinen jatkuvuussuunnittelumenetelméa

Jatkuvuussuunnittel ua voidaan toteuttaa modul aarisesti. M enetel méa kaytetdan jatkuvuussuunnitel mi-
en kehittédmisessd yha useammissa maissa ja parannetaan jatkuvasti. Parantamisen periaatteita ovat: 1)
tavoite on liiketoiminnan jatkamisen varmistamisessa, e toipumisessa, 2) toimintojen johtajat ovat
jatkuvuussuunnitelmien arkkitehtejd, 3) jatkuvuussuunnitelmat kehitetéén ennen keskittymisté tietojar-
jestelmien toipumiseen, 4) toimintojen linjgjohtajat osallistuvat yll&pitoprosessiin ja 5) tehokas testaus.
Menetelman kehittémisessé keskitytdén 1) ennaltaehkaisyyn eli kuinka suojataan tietojarjestelmét, 2)
véittelyyn, siitd kuinka toimitaan, kun jotain tapahtuu tietojarjestelmille, 3) toipumiseen eli kuinka
palautetaan jarjestelmét toimintakuntoon ja 4) varasuunnitelmaan eli siihen kuinka huolehditaan liike-

toiminnan jatkumisesta ja maksukykyisyydestd, kunnes tietojarjestelmét on palautettu. 255

22 Jackson 1999, s. 301
253 Jackson 1999, s. 300
24 K arakasidis 1997, s. 72; Jackson 1999, s. 300
%% Heng 1996, s. 12-13
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Moduleita ovat projektin suunnittelu, riskianalyysin toteutus, liiketoiminnan vaikutusanalyysin toteu-
tus, toi pumisstrategian suunnittelu seka suunnitelmien kehittdminen ja testaus. Kullakin modulillaon
erityiset tavoitteet, tehtévét ja tulokset. Kukin moduli toteutetaan kerrallaan rajatussa aikataulussa ja
tehokkaalla projektinhallinnalla (kuva 42). 26

Liiketoiminnan jatkuvuussuunnittelumenetelmé

Liike-
toiminnan
jatkuvuus-
suunnitelma

projekti- riskianalyysit| (Liiketoiminta} {Jatkuvuuden} (Jatkuvuus-
suunnittelu [|(globaalitaso >vaikutuksient hallinta- suunnitelma
yksikkotaso)| larviointi strategia kehittaminen

Kuva 42. Liiketoiminnan jatkuvuussuunnittelumenetelma (Heng 1996, s. 12)

Organisaation kayttéon standardoitu jatkuvuussuunnittelumenetel mé tuottaa suurimman mahdollisen
varmuuden siitd, ettd jatkuvuussuunnitelmien valiset tehtévét on koordinoitu kunnolla maailmanl agj ui-

sesti ja maatasolla 2s7.

Esimerkki: Skaalautuva jatkuvuussuunnittelumenetelma

Skaalautuva jatkuvuussuunnittel umenetel ma kehitettiin, koska jatkuvuussuunnittel umenetel mista
puuttui kéyttodnotto-ohjeet. Liiketoiminnan jatkuvuussuunnittelun, liiketoimintojen jatkuvuussuunnit-
telun jatietoteknisten palvelujen ja ratkaisujen jatkuvuussuunnittelun keskindiset suhteet on piirretty
kuvaan 43. Pienet ympyrét (JS) kuvastavat liiketoimintaprosessegja, jotka ovat kaikki riippuvaisiatie-

2% Heng 1996, s. 11-12
%7 Heng 1996, s. 12
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tohallinnon palveluista ja informaati oteknol ogiasta. Osa prosesseista on riippuvaisia toisistaan, mita
kuvataan vierekkaisind ympyréina. Uloin kehad kuvaa liiketoimintaprosessien jatkuvuussuunnitelmien
jatietohallinnon vastuulla ol evan tietoteknisten palvel ujen ja ratkai sujen jatkuvuussuunnitel man yh-
distelmaa. s

Jatkuvuussuunnitelmien valiset liittymat

LIS @ @
@ I
o

IT = Tietoteknisten palvelujen ja

ratkaisujen jatkuvuussuunnittelu
JS = Jatkuvuussuunnittelu liiketoimintaprosessissa
LJS = Liiketoiminnan jatkuvuussuunnittelu

Kuva 43. Jatkuvuussuunnitelmien valiset liittymét (Botha et. al. 2004, s. 330)

Jatkuvuussuunnittelumenetelman vaiheet ovat: 1) jatkuvuussuunnitteluprojektin suunnittelu, 2) liike-
toiminnan vaikutusanalyysin toteutus, 3) liiketoiminnan jatkuvuussuunnitel man toteutus, 4) jatkuvuus-
suunnitel man kayttdonotto, 5) jatkuvuuskoulutus, 6) jatkuvuuden testaaminen ja 7) jatkuvuussuunni-
telman yll&pito. Jatkuvuussuunnittelu toteutetaan sykleind, joita on neljaja kullakin on oma tavoitteen-
sa. Syklit ovat varmistussykli, tietoteknisten palvel ujen ja ratkaisujen jatkuvuussuunnittelun sykli,
toimintokohtainen jatkuvuussuunnittelusykli ja liiketoiminnan jatkuvuussuunnittelusykli. Kussakin

syklissé noudatetaan menetelmén vaiheita 1-7. 259

Varmistussyklissa kehitetéan tietojen varmistusmenettel yt ja samalla varmistetaan liiketoiminnan vai-
kutusanalyysin avulla, etté kriittisten prosessien tiedot on tunnistettu ja niiden jatkuva saatavuus on

varmistettu esimerkiksi sé8nndllisin varmistuksin ja sédilyttémalla niita fyysisesti eri paikoissa. Jatku-

28 Botha et. al. 2004, s. 329-330
29 Botha et. al. 2004, s. 331-332
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vuussuunnitelman kayttéénottovai heessa tunnistetaan tarvittavat ryhmét, jotka vastaavat varmistusme-
nettelyistd. Koulutus keskittyy néihin varmistusmenettelyihin ja testaus keskittyy vain varmistussuun-

nitelmien tehokkuuteen. Varmistussuunnitelman muutokset toteutetaan. 260

Tietoteknisten palvelujen ja ratkai sujen jatkuvuussuunnittelun syklissa varmistetaan, etta tietotekniik-
kapalvelut ja ratkai sut pystyvét toipumaan katastrofista. Liiketoiminnan vaikutusanalyysin avulla tar-
kistetaan, ettd kriittisten prosessien resurssit ja tukipalvelut on tunnistettu. Suunnittel uvaiheessa tun-
nistetaan toipumisen eri vaihtoehdot arvioimalla toipumisen aikargjat kaikkein kriittisimmille liike-
toimintaprosesseille. Hairi6tilanteen hallintamenettel yt luodaan ja toipumismenettelyt kirjoitetaan.
Vastuulliset ryhmét nimet&én, suunnitelmien mukaiset tehtévét koulutetaan ja suunnitelmat testataan
jayllapidetéan. 261

Toimintokohtai sessa jatkuvuussuunnittel usyklissa varmistetaan, etté kaikkien kriittisten liiketoiminta-
prosessien jatkuvuus on taattu, vaikka samanaikaisesti toteutetaan tietoteknisten palvelujen ja ratkaisu-
jen jatkuvuussuunnitelmaa. Vaiheessa tunnistetaan kunkin prosessin menettelytavat. Liiketoiminnan

jatkuvuussuunnittel usyklissa keskitytdén liiketoiminnan jatkuvuudenhallintaan kokonai suutena. 262

Tietoteknisten palveluiden jaratkaisujen jatkuvuussuunnittelu

Tietoteknisten palveluiden ja ratkai sujen jatkuvuussuunnittelu siséltda vakavan héirion varalle tehtévét

jaratkaisut, joilla varmistetaan liiketoimintojen tarvitsemien resurssien kaytto.

Organisaation asiakkaat, partnerit ja henkil 6st6 odottavat j&rjestelmien jatkuvaa kéytettavyytté javii-
veetdnté péésya organi saation tietoihin. Organisaatiot kilpailevat globaalisti ja vaativat korkeaa tieto-
tekniikkapal veluiden kaytettavyystasoa. Tietoteknisten palvelujen ja ratkaisujen jatkuvuussuunnittelu
on osaliiketoiminnan jatkuvuussuunnittelua ja keskittyy pédasiassa tietohallinnon vastuulla olevien

palvelujen jaratkaisujen jatkuvuuden varmistamiseen. 263

Tietotekniset palvelut tukevat liiketoiminnan strategista suunnittelua ja toiminnan tehokkuutta ja ta-

loudellisuutta. Informaatioteknologia ja automatisoidut tietojdrjestelmét ovat elintdrkeitéd melkein kai-

%60 Botha et. al. 2004, s. 333

%61 Bothaet. al. 2004, s. 334

%62 Botha et. al. 2004, s. 335

%3 McAnally et al. 2000; Glorioso et. al. 1999; Botha et. a. 2004, s. 329
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kille organisaation toiminnoille. Koska tietotekniikkaresurssit ovat olennaisia organisaation toiminnan
onnistumiselle, on kriittist, etté palvelut, joita tieto-jarjestelmét tukevat, pystyvét toimimaan tehok-
kaasti ilman kohtuutonta toimintakatkosta. Liiketoiminnan jatkuvuussuunnittelun osana kehitetéan
liiketoimintayksi ki den toiminnan tukemiseksi tietoteknisten palvelujen jatkuvuuden varmistavat jar-
jestelyt, joilla taataan kriittisten liiketoimintaprosessien jatkuvuus silla aikaa, kun tietotekninen toimin-
taympéristo toipuu katastrofista. 264

Tietotekniset palvelut ja ratkaisut ovat haavoittuvia erilaisille toimintakatkoille (Iyhytaikainen séhko-
katko, kovalevyn rikkoontuminen, laitteiston tuhoutuminen, tulipalo, luonnon katastrofi, terroristi-
isku). Vaikka monia haavoittuvuuksia voidaan vahent&& tai poistaa teknisin ratkaisuin, hallinnollisin ja
operatiivisin keinoin osana organisaation riskienhallintaa, on téysin mahdotonta téydellisesti eliminoi-
dakaikki riskit. Monissa tilanteissa kriittiset resurssit voivat sijaita organisaation valvonnan ulkopuo-
lella, kuten sahkon tuottaminen jatietoliikennepal vel uiden tuottaminen, joiden kéytettavyytté organi-
saatio voi olla kykenemétodn takaamaan. Taman takia tehokas jatkuvuussuunnittelu, toteutus ja testaus

ovat olennaista jarjestelmien ja palvelujen kayttokatkojen pienentamisessa. 265

Toiminnan jatkuvuuden hallinnan kannalta varmistetaan, ettd ymmarretaan tietoteknisten palveluiden
jaratkaisujen jatkuvuussuunnittel uprosessi ja sen sijoittuminen osaksi toimintojen jatkuvuussuunni-
telmiaja liiketoiminnan jatkuvuussuunnittel uprosessia. Jatkuvuussuunnittelu ohjaa véliaikaisten jérjes-
telyjen luomista, jotta héirittilantei ssa tietotekniset palvelut saadaan palautettua. Jérjestelyt voivat
sisdltaa tietoteknisten ratkai sujen uudelleenasentamista, tietoteknisten pal velujen tuottamista vaihtoeh-
toisissatiloissatai vaihtoehtoisten resurssien kdyttoa tietoteknisten toimintojen palauttamiseksi tai
manuaalisten menetelmien kayttdé tietoteknisten toimintojen tuottamisessa. Jatkuvuussuunnittel uun
suositellaan sisdllytettévan kaikki tietotekniset osa-alueet, kuten tydasemat, liikuteltavat |aitteet, palve-
limet, www-sivut, paikallisverkot, alueverkot, hajautetut jérjestelmét ja keskitetyt jarjestelmét. Tieto-
teknisen toiminnan jatkuvuussuunnittelu ohjaa koordinoidun tietoteknisten palvelujen ja ratkaisujen

jatkuvuussuunnitelman luontia. 26

Tietoteknisten palveluiden ja ratkaisujen jatkuvuussuunnittel uprosessin vaiheet kuvataan kuvassa 44.
Organisaation jatkuvuussuunnittelupolitiikka varmistaa, ettd henkildstd ymmartaa toiminnan jatku-

vuuden tarpeet, ja sisdltéd organisaation yleiset jatkuvuussuunnittelun tavoitteet ja viitekehyksen sekéd

264 Rudd 2004, s. 2; NIST 20023, s. 1; Wilson 2000
25 NIST 20023, s. iv
26 NIST 20023, s. iv-1
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tietoteknisten palvelujen ja ratkai sujen jatkuvuussuunnittelun vastuut. Liiketoiminnan vaikutusanalyy-

sin avullaluodaan kasitys teknisten palveluiden vaatimuksista, prosesseista ja riippuvuuksista ja tun-

nistetaan teknisten palveluiden ja ratkaisujen komponentit sekd mééritetéddn néiden avulla jatkuvuu-

denhallinnan vaatimukset ja prioriteetit. 267

Tietoteknisten palveluiden ja ratkaisujen jatkuvuussuunnitteluprosessi

Kehita Suorita Tunnista i\ﬂatlatrltielgt Kehita tieto-| | Suunnittele| | Suunnittele
tietoteknisen | | jjike- ehkaéi- |e|o T SN | tekniselle testaus, yll&pito
JatkUV{JUS' ttoiminnani>|sevat | pfill/e_ Uenja L lioiminnalle | koulutus ja b
suunnittelun | | vaikutus- | | kontroliit | | FAa@ISUen jatkuvuus- | | harjoitukset]
politiikka analyysi toipumisen suunnitelma
vaihtoehdot
- Tunnista - Tunnista - Tunnista - Tunnista - Dokumentoi - Méarittele - Yllapida
jatkuvuus- kriittiset tieto-  ehkaisevat  toipumisen tietoteknisten testaus- suunnitelma
suunnittelun tekniset kontrollit ratkaisu- palveluidenja tavoitteet
lakisdateiset  resurssit vaihtoehdot ja ratkaisujen - Koordinoi
vaatimukset - Ota menetelmat toipumisen - Maarittele sisdisten ja
- Tunnista kontrollit vaihtoehdot ja  onnistumisen  ulkoisten
- Kehita tieto-  keskeytysten  kayttoon - Integroi menettelytavat  kriteerit organi-
teknisten vaikutukset ja valitut jatkuvuussuun saatioiden
palveluiden maéarittele - Yllapida jarjestelma- nitelmaksi - Dokumentoi  kanssa
jatkuvuus- sallitut kontrollit arkkitehtuuriin opitut asiat
suunnittelun keskeytysajat - Varmista
politiikka - Siséllyta suunnitelman
- Méaarittele edelliset jakelu
- Hanki toipumiselle suunni-
hyvaksynta prioriteetit telmaan - Dokumentoi
politiikalle muutokset
- Kouluta
- Julkaise henkilosto
politiikka

Kuva 44. Tietoteknisen palveluiden jaratkaisujen jatkuvuussuunnitteluprosessi (NIST 2002, s. 14)

Ehké&isevét kontrollit (mm. varasdhkdlaitteet, tietojen varmistusmenettelyt) tunnistetaan ja niiden yll&-
pito- ja huoltotoimenpiteet dokumentoidaan tietotekniseen palvelujen ja ratkai sujen jatkuvuussuunni-
telmaan 268,

Tietoteknisten palveluiden ja ratkaisujen toipumisen vaihtoehdot ja toimintatavat suunnitellaan jato-
teutetaan. Niité ovat esimerkiksi tietojen varmistusmenetel mét, vai htoehtoisten toimitilojen kayttdon-
otto ja kayttd sekd vaihtoehtoisten ja varalaitteiden kéyttotarve ja kéyttéonotto. Jérjestdyistd, ratkai-
suistaja toimintatavoista vastaavat roolit ja vastuut mééritel188n. Néiden perusteella kirjoitetaan tieto-

teknisten palvelujen ja ratkaisujen jatkuvuussuunnitelma, joka sisaltéa tietoteknisten palvelujen héirio-

27 NIST 20023, s. 14-15
28 N|ST 20023, s. 16
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tilanteessa noudatettavat roolit ja vastuut, toimivat ryhmét ja sovellettavat menettelytavat ja tekniset
jérjestelyt. Kirjattavat asiat on tarkoitettu ohjeiksi tilanteessa toimiville henkil6ille. Tietoteknisten

ratkaisujen kayttéonotolle varataan vaihtoehtoinen tilatai jatkuvuus varmistetaan vaihtoehtoisin re-
surssein tai osa toiminnoista suoritetaan ei-teknisin menettelyin. Jatkuvuudenhal linnan séénndllinen

testaaminen, valmentaminen ja harjoittelu seka suunnitelman yll&pito suunnitellaan. 26

Tietoteknisten palvel uiden ja ratkai sujen jatkuvuussuunnitel man rakenne siséltéa tarvittavan tuki-
informaation, tilanteesta tiedottamisen, jatkuvuuden varmistavat tehtévét jarjestelmahéiridssa tai kriisi-

tilanteessa (kuva 45) 27,

Tietoteknisten palveluiden ja ratkaisujen jatkuvuussuunnitelman rakenne

Tuki-informaatio
- Johdanto
- Toiminnan kasitteet

Tiedottaminen / Aktivointivaihe
Tietoteknisten palveluiden - Tiedottamismenettelyt
jaratkaisujen jatkuvuus- - Vahinkojen arviointi
suunnitelman kehittdminen - Suunnitelman aktivointi

Toipumisvaihe

 Liiketoiminnan vaikutus- - Jatkuvuuden varmistavien tehtavien jarjestys
analyysien tulokset - Menettelytavat

« Dokumentoitu jatkuvuus- ~ Uudelleenaloittamisen vaihe
suunnitelma - Alkuperaisen toimipaikan palauttaminen

- Jarjestelmien testaus
- Toimintojen lopettaminen

\ Suunnitelman liitteet
- Yhteyshenkiltlistat

- Jarjestelmien vaatimukset
- Standardoidut toimintamenettelyt
- Elintérkeat tiedot

Kuva 45. Tietoteknisten palveluiden ja ratkaisujen jatkuvuussuunnitelman rakenne (NIST 20024, s. 31)

269 NIST 20023, s. 1, 19, 27-29, 31-40
210 NIST 20023, s. 31-40
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Kriisinhallinnan ja Kkriisiviestinnan suunnittelu

Kriisinhallinta sisdlta& kriisinhallintaval miuden kehittéamisen ja kriisitilanteen johtamisen.

Kriisinhallinnan tavoitteena on valtta& ja minimoida vahingot organisaation tuottavuudelle, maineelle
jatoimintakyvylle Kriisitilanteessa johto soveltaa kriisinhallinnan menettelyja ja tavoitteena on saada
tilanne nopeasti kontrolliin, jotta organisaatio voi hallita kriisin tehokkaasti ja minimoida negatiiviset
vaikutukset. Kriisijohtamisen tehtdvana on myds huol ehtia henkil 6ston ja yleisdn viestinnasta. Jotta
kriisitilanne hallitaan, on oledllista ymmértéd, mistd kriisi muodostuu ja millainen tilanne vaatii krii-
sinhallintasuunnitelman ja toimenpiteiden aktivoinnin. Kriisinhallintasuunnitelmat ja -vastuut pité&a

mééritdla ennalta. 271

Kriisinhallintasuunnitel man toteutuksesta vastaa ylin johto. Suunnitel man toteuttamiseks nimetéan
johdosta henkild ja kriisiryhmén muut jasenet. Ryhma méérittel ee kriisinhallintasuunnitel man tavoit-
teen jalagjuuden. Suunnitelman tarkoitus on tukea kriisinhallintaryhméa kriisin aikana. Pelkan krii-
sinhallintaprosessin kuvaus @ riita. Kriisinhallintasuunnitelma sisaltdé koulutukset ja kriisitilanteessa
kaytettévét viestintdmenetelmét. Suunnitelman péivitys tulee olla s&&nndllisté ja sen soveltamiseen

liittyvia kriisijohtamisen harjoituksia tulee jérjestdé johtgjille. 272

Kun toimintapa on olemassa ennen kriisig, johto pystyy toimimaan tilanteessa, eika tuhlaa aikaa sii-
hen, ettd yrittda arvioida, mité pitéa tehdé Kriisinhallinta on ihmisten johtamista (leadership) ja oikei-
den ihmisten kanssa kommunikointia, jotta saadaan oikeaan aikaan tehtya oikeat p&étokset. Se kuinka
nopeasti organisaatio pystyy kéynnistémaan toimintansa kriisin jélkeen, on riippuvainen ennalta toteu-
tetuista menettelyisté. Uselmmissa suunnitel missa helkkoutena on vaéré oletus siité, etté jokainen
kriisi noudattaa ennalta suunniteltua etenemistapaa. Jos kriisi olisi aidosti ennustettavissa, se ei olisi

kriisi. 273

Kriisinhallintasuunnitel ma si saltéd myds kriisiviestintdsuunnitel man, joka toteutetaan yhtei styossa
sisdisen ja ulkoisen viestinndn kanssa ja siithen dokumentoidaan kriisinaikaiset viestintéan liittyvét

menettelyt. Viestinté héiriotilanteiden jakriisien varalle on suunniteltava ennalta. Tunnistetaan keille

21 Doughty 2001, s. Xi-xii; Giuliani et. al. 2002; Desman 2001; Y ork 2001, s. 37; Maniero et. a. 2003
272 BC| 2005, s. 43-47; Krause 1998
23 | incoln 2005, s. 146; Department of Homeland Security; Y ork et. al. 2001
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tiedotetaan ja suunnitellaan kuinka tiedotetaan. Hairidtilanteissa viestitéan eri sidosryhmille, kuten
hallituksen jasenille, hallintohenkildstdlle, tyontekijoille ja heidén perheilleen, lakimiehille, asiakkaille
jahalinnon virkamiehille. Sisdisella viestinndll & tiedotetaan henkil 6ston palkanmaksusta, sen ajan-
kohdasta ja menettelytavasta. Viestinnan tulee olla oikea-aikaista, mydtétuntoista ja tuottaa tarvittava
tieto, mutta valttéd paniikkia ja vaéranl aista spekulointia. Epérehellinen viestinta voi aiheuttaa kriisin
lagjenemisen. Viestintévalineet ja keinot suunnitellaan myds sen varalle, jos puhdinyhteydet eivét
toimi. Suunnittelussa on sovittava kukatai ketka tiedottavat. Suunnittel ussa tulee huolehtia siita, kuin-
viestinnén toimenpiteité tulee harjoitella henkil 8ston kanssa. Kun kriisinhallinta hoidetaan onnis-
tuneesti, se & her&t& median kiinnostusta. 27+

Kriisiviestinnan menettelytavat pitéa koordinoida muiden jatkuvuussuunnitelmien kanssa. Kriisinhal-

linta ja -viestintdsuunnitelma liitetédén osaksi liiketoiminnan jatkuvuussuunnitelmaa. 27

Kriisinhallinnan taidot

Hyvin valmistautunut ja valmennettu johtaja pystyy auttamaan ja tukemaan toimintaa kriisitilanteessa.
Johtajan toiminnalla on elintérked vaikutus liiketoiminnan selviamiselle vakavasta héiri6tilanteesta.
Organi saati ossa suositellaan teknistd ja toiminnallista val mistautumista kriisinhallintaan. Kriisitilan-
teen johtamisesta (leadership) vastaavan johtajan toimenpiteill& vaikutetaan valittémasti ihmisten
kéyttéytymiseen ja saavutetaan halutut tulokset. Johtajan teht&vana on tuottaa vakautta, varmuutta,
luottamusta ja valvonnan tunnetta kriisin aikana ja sen jalkeen. Kriisitilanteessa toteutettavat toimen-

piteet tulee olla ennalta toteutetut, jotta toiminnan jatkami sessa onnistutaan. 27

Kriisinhallinta edellytt&a erityisia taitoja ja patevyyttd, kuten taitoa pysyarauhallisena, ollaesilld ja
kommunikoida selvasti. Kriisitilanteessa tarvitaan erinomai sta johtamista johtamaan organi sagtiota.
Ilman hyvéaa johtamista, liiketoiminnan maine karsii, liikevaihto laskee, sijoittgjien luottamus ja mark-

kina-arvo horjuu, lisdkustannuksia ilmenee ja henkil 6stén moraali laskee. Lisaantyvét kulut vaikutta-

2" BCI 2005, s. 43-47; NIST 20023, s. 9; Blythe 2002; Moore 1995, s. 23-26; Lincoln 2005, s. 2, 146; Pearson
et. al. 1998

25 NIST 2002, s. 9; York et. a. 2001

2® Basset al. 1990, s. 646; Gardner 1995; Lussier et. a. 2004; Meglathery 2001
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vat tulokseen. Liiketoimintajohto el voi olla kriisitilanteessa piilossa, joten johtajien téytyy kohdata

ongelma ja olla halukas ilmaisemaan ongelma. 277

Kriisinhallinnan johtaminen edellytt&& toimenpiteiden ohjaamisen osaamista kriisitilanteessa. Vuonna
piteet, joiden avulla voidaan toimia vakavassa kriisisséa. Johtajan on mentéva tapahtumapaikalleja
oltava nékyvilla seka valittava tiedotuskanavat huolellisesti ja toimittava median kanssa yhtei sty 6ssa.
Han e saa luottaa vain yhteen ennalta sovittuun tiedottamigj&rjestelmadn. Hanen on keskityttéava liike-
toimintaan, koska se auttaa ihmisia palaamaan normaalirutiinethin. Hanen on huolehdittava kriisinhal-
lintasuunnitelman olemassaol osta, testauksesta ja ylldpidosta seké osattava vankalta perustalta impro-

visoida ja samalla noudattaa yrityksen arvoja. 27

Y leiset kriisijohtamisen periaatteet tukevat edellisia oppeja. Johtgjan on oltava esilla ja nékyvisss,
koskaihmiset tarvitsevat vakuuttelua Siitd, ettd asiat korjaantuvat ja etté joku on ottanut vastuun; né-
kyvilld olemistael voi ylikorostaa. Johtgjan on oltava innostunut, silla tunteet tarttuvat. Johtajan on
keskityttava tosiasioihin, sillaihmisille pitéa kertoa totuus. Johtajan on osoitettava ihmisille, etté heista
valitetédn ja ettéd liiketoiminnan tulos tulee vasta seuraavana. Johtagjan on liitettava tavallisuus epéta-
valliseen, silla se saa ihmiset uskomaan, etté se, mitd he tekevat on merkityksellistd, ja ettd he ovat osa
jotakin térkeda. Johtajan on osattava muodostaa tarina. Kriisi ei ole peruuttamaton, ja johtaja voi saada

anteeks, jos hdn osaa tehdé asiat oikein. Vain todellinen johtajuuden harjoittelu on johtamista. 27

Kriisinhallintakeskus

Kriisinhallintakeskus on kriisinhallintaryhmén tyctila, jonka ensisijainen ja toissijainen paikka on
mééritelty jajoka on varustettu riittavin tyévalinein. llman tiloja kriittisia liiketoimintatehtéviéa ei voi-
datoteuttaa. Kriisinhallintakeskus téytyy olla ennalta osoitettu normaal eista tiloista erillédn olevartila,
silla kriisissa sitd on mahdotonta alkaa selvittda. Keskuksen sijainti- ja resurssitarpeet muuttuvat krii-
sin eri vaiheissa. Omat tilata varataan myds ylimmalle johdon keskinéisté tiedonvaihtoa ja kriisinhal -
lintaryhmén raportointia varten sekd tiedottamistilaisuuksia varten. Eri toiminnoille osoitetut tilat edis-

tévét nopeaa ja vastuullista kriisinhallintaa. Jos ensisijainen tila el ole kriisin aikana kéytettévissa,

21 Daft 2003; K rause 1998
28 BCI; Argenti 2002
219 Useem 2001
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vai htoehtoisena sijaintipaikkana voi ollalahelld oleva hotelli tai muu organisaation paéttama tila. Krii-

sinhallintakeskus voi olla normaaliaikana koulutus-, kokous- tai varastotilatai tyhjatila. 2

Kriisinhallintakeskuksen tilavaatimuksia on, etté sinne on helppo |6yté4 ja se on l&hella liikennereitte-
jajasidlaonriittavasti parkkipaikkoja. Siirtyminen toiseen paikkaan pitdé olla helppoa, jotta normaa-
lit liiketoimintatehtévét voidaan aloittaa valittdmasti. Tiloissa tulee ollaruokailu- ja peseytymistilat.
Suositellaan, etté kaytetdén kahta kriisinhallintakeskusta, joista toinen huolehtii liiketoimintatehtévien
jatkuvuudenhallinnan ohjaamisesta ja toinen tietoteknisten vargjarjestelyjen kaynnistdmisesta. Tilat
varustetaan kummankin keskuksen vastuullisten tarvitsemien tyovalineiden (ka usto, tarvikkest, tieto-
tekniikkakapasiteetti, tietoliikenneyhteydet, viestintdjérjestelmét, puhelimet, tietokonest, tietojérjes-
telmét, palvelimet, tulostimet, telefax-laitteet, séhko- ja varasdhkolaitteet, televisio, video, kamera,
sdhkdvarmistettu radio, kopiokone, muistiinpanotaulu ja -valineet) mukaan. Kriisinhallintakeskukses-
satulee séilyttda pysyvasti ennalta tehdyt liiketoiminnan jatkuvuussuunnitelmat, skenaariot, toiminta-
mallit ja héiriétilanteen hallintaohjeet ja evakuointisuunnitelmat. Samoin kaikkien péétoimijoiden ja
ulkoisten resurssien yhteystiedot tulee olla aina saatavilla. Puhelin- ja datayhteydet pitd& olla asennet-
tunatai niiden asentaminen pitd& olla ennalta suunniteltu niin, etté ne ovat kéytdssa 24 tunnin sisdlla
héiriotilanteen ilmoituksesta. Kriisin akuutissa vaiheessa tarvitaan myos laittei stokokoonpanokuvauk-
sia, organisaatiokaaviot, avainhenkil6tiedot, tiedot tuotteista ja tuotannosta. Dokumentaati ota keratté-

essa selvidd, onko ne saatavillajajos e ole, kauanko kestda niiden toteuttaminen. 28t

280 BCI; Desman 2001; Cannon 2001
281 Cannon 2001; Moore 1995, s. 26; Desman 2001
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3.2.4 Yhteenveto

Jatkuvuudenhallinnan painopisteiden muutokset, jatkuvuussuunnittelun lagjentuminen ja jatkuvuuden-
hallinnan standardien ja toimintaohjeiden kehittyminen kuvaavat sitd, etté enédé ratkaista liiketoimin-
nan jatkuvuutta yksittéi sell& teknisel|& ratkaisullatai palvelulla, vaan jatkuvuudenhallinnan suunnitte-
lussa on huomioitava liiketoimintojen valiset riippuvuudet ja jatkuvuudenhallinnan tarvitsemat toi-

minnalliset menettelytavat ja tekniset resurssit seké muut tarvittavat toiminnan jatkuvuuden mahdollis-
tamat jérjestelyt.

Esimerkki amerikkal aisesta séédoksiin perustuvasta kansallisesta varautumista korostaa yksityisen
sektorin roolia ja velvoitteita toteuttaa jatkuvuudenhal lintaa ja liittéa sen kehittdminen liiketoiminnan
strategiseen ohjaukseen. Jatkuvuudenhallinnan l8htékohta on, etté liiketoiminnassa ennalta varaudu-
taan toimintaa kohtaaviin erilaisiin héiridtilanteisiin. Jatkuvuudenhal lintaohjelman avulla tuetaan liike-
toi mintastrategioiden toteutumista (kuva 46).

Jatkuvuudenhallintaohjelma

1. 3. 5.
Jatkuvuudenhallinta- Jatkuvuudenhallinnan Jatkuvuussuunnitelmien
politiikka strategiat kehittaminen
Jatkuvuuden- ) . Liiketoimintayksikodiden™\

hallinnan Organisaatiotason, jatkuvuussuunnitelmat
johtaminen ~—

Prosessitason, — Tietoteknisten
palvelujen ja ratkai

Resurssitason \ jatkuvuussuunnitelmai
jatkuvuuden-

hallintastrategiat Kriisinhallinta-
suunnitelma

Jatkuvuuden- -
hallintaohjelma

Periaatteet, ohjeet
ja standardit Hairividen
hallinta-
kyky

Liiketoimintastrategiasta
johdettavat jatkuvuuden-
hallinnan tarpeet

Jatkuvuus-
suunnitelmien
mukainen hatjoittelu

Tietoisuuden ja
osaamisen arviointi

Vaikutusanalyysi Jatkuvuuden-

hallinnan koulutwé  Jatkuvuudenhalli

s . kehittdminen
Riskianalyysi—, ) o
vy ja auditointi
2 4. 6.
L"ket_,‘"tff““_”a” Jatkuvuudenhallinnan Harjoittelu, yllapito
ymmartaminen kulttuurin kehittaminen jjauicitolnt]

Kuva 46. Jatkuvuudenhallintaohjelma

Jatkuvuudenhallinnan kehittémisen perustana on toteuttaa riskianalyysi ja vaikutusanalyysi. Onnistu-
minen jatkuvuudenhallinnan kehittdmisessé edellyttéa jatkuvuudenhallinnan toimintamallin ja johta-
mismallin toteuttamisen. Jatkuvuudenhallinnan toteuttaminen, kehittdminen ja auditointi on liitettévis-

sd organisaation liiketoimintastrategioiden suunnittel uun, toteutukseen ja toimeenpanon valvontaan.
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Kriisinhallinta on osa jatkuvuudenhallintaa. Kriisitilanteessa johtaminen tulee olla selkeda ja toimin-
tamallit toteutettu. Jos kriisi saadaan hallittua, e tarvita jatkuvuussuunnitelmia, mutta jos tilanne

muuttuu pahemmaksi, jatkuvuussuunnitelmien mukaiset toimenpiteet pita& kéynnistéa.

Tietotekninen jatkuvuussuunnittelu on osa jatkuvuudenhal lintaa. Jatkuvuussuunnittel uprosessin avulla
nivotaan liiketoiminnan jatkuvuuden varmistaminen ja tietotekninen jatkuvuuden varmistaminen toi-

siinsa.

Jatkuvuudenhallinnan tehtévét on kiteytetty kontingenssitekijéiden mukaan taulukkoon 24. Taulukko
osoittaa kansallisen varautumisen kehittémiseen ja liiketoiminnan jatkuvuudenhallintaan liittyvét teh-

tévat kunkin kontingenssitekijan, a) rakenne, prosessit ja verkosto, b) johtaminen ja strategia, c) vas-

tuut ja tehtavat seka d) resurssit ja teknologia, kohdalla.

Taulukko 24. Kontingenssitekijoiden mukaan luokitellut jatkuvuudenhallinnan tehtavéat

Yksityisen sektorin varautuminen

0sa yhteiskunnan varautumista

Jatkuvuudenhallinnan tehtava lii-

ketoiminnassa

Kontingenssitekijat
a) Rakenne,
prosessit
javerkosto

Y hteistoimintamalli ja varautumi-
sen koordinaatio julkisen ja yksi-
tyisen sektorin valilla
Kansallinen varautumisprosessi

Systemaattinen jatkuvuussuunnit-
teluprosessi yhdistéa liiketoimin-
tojen ja tukitoimintojen jatku-
vuussuunnittelun

b) Johtaminen

Kansdllista varautumista kehite-

Johtamiseen ja toimintaan integ-

jastrategia t&&n riskiperusteisesti ja kansallis- roitu jatkuvuudenhallintaohjelma
ten uhkaskenaarioiden avulla Jatkuvuudenhallintapolitiikka
- Yksityisen sektorin tulee liittéa Liiketoiminnan jatkuvuudenhal-
liiketoiminnan strategiseen johta- linnan vaatimukset
miseen ja strategioihin jatkuvuu- Jatkuvuudenhallintastrategiat
denhallinnan kehittéminen
c) Vastuut ja - Julkisen jayksityisen sektorin Jatkuvuudenhallinnan johtamis-
tehtavat varautumisen tehtavat malli ja vastuuhenkil®

Y ksityinen sektori tuottaa palve-
luita ja osaamista julkiselle hal-
linnolle

Toiminnan jatkuvuutta kehittévét
ryhmét

d) Resurssit ja
teknologia

Y ksityinen sektori padasiassa
omistaa kriittisen infrastruktuurin
toimijat ja rakenteet

Liiketoiminnan jatkuvuus on riip-
puvainen tietotekniikan toimivuu-
desta

Tietoteknisten palvelujen jarat-
kaisujen jatkuvuussuunnittelu

Koska jatkuvuudenhallinnan tarkoituksena on ennalta varautua toimintaa uhkaavien tilanteiden varalle
riittvin toimintamalleihin ja menettelyin ja téten tukea organi saatiota sen pédméérien ja tavoitteden
toteuttamisessa, voidaan todeta, ettd jatkuvuudenhallinta kohdistuu strategisten kontingenssitekijoiden
toimintakyvyn varmistamiseen.
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3.3 Y hteenveto tutkimusaineistosta

Y hteenveto sisdltéd tutkimusaineiston eri tietolahtei den tarkastelun seka riskienhallinnan ja jatkuvuu-

denhallinnan tehtavien vertailun ja luokittelun kontingenssitekijdiden mukaan.

Jatkuvuudenhallintaa ohjaavat tietol dhteet (taulukko 25) voidaan luokitella @) kansallista varautumista
velvoittaviin lakeihin ja k&ytanndn varautumisty6ta toteuttaviin kansallisiin toimintaohjelmiin, b) or-
gani saati oi den jatkuvuudenhal lintatoi mintaa méérittaviin standardeihin, c) riskienhallinnan ja jatku-
vuudenhallinnan asiantuntijaorgani saatioiden laatimiin ohjeisiin ja viitekehyksiin seka d) jatkuvuu-

denhallintaa toteuttavien asiantuntijoiden ja tutkijoiden kehittdmiin menetemiin.

Taulukko 25. Jatkuvuudenhallinnan tietoaineiston luokittelu

a) Kansallinen va- b) Standardit c) Asiantuntijaor gani- d) Prosessit /
rautuminen saatioiden ohjeet menetelméat
javiitekehykset
Amerikkalaiset: - ISO/PAS Ohjeet: - Vakutusanalyysi
- Homeland Secu- 22399 - BCI - Riskianalyysi
rity -ohjelma - BS7799/ -  FEMA 22 - Haavoittuvuusanalyysi
NIPP-ochjelma 1SO 17799 - 1AIABC 28 - Jatkuvuudenhallinta-
NIST-ohjeet - PAS56 - |SFa2s ohjema
Homeland Secu- - toimialakohtaiset - Jatkuvuussuunnittelu-
rity Presidential ohjeet prosessit
Directive-7 - Riskienhallintaprosessi
Homeland Secu- Kontrollijarjestelmét: ja-menetelma
rity Presidential - ERM -viitekehys - Kriisinhallintaprosessi
Directive-8. - COBIT-viitekehys - Modulaarinen jatku-
- ITIL-kirjasto vuussuunnittelu
- Corporate gover- - Syklinen jatkuvuus-
nance -viitekehys suunnittelu

Tietolghteiden analysointi osoittaa, etta valtiotasolla lait ja toimintaohjelmat ohjaavat julkisen ja
yksityisen sektorin jatkuvuussuunnittelua. Analyys osoittaa myds, etta standardointiorgani saatiot ovat
kehitténeet asiantuntijaorgani saatioiden toteuttamista ohjeista standardeja ja, etté jotkut
asiantuntijaorgani saatioi den ohjeet ovat muodostuneet yleisesti jalagjasti sovellettaviksi kéytanndiksi,
kuten corporate governance -kaytanto.

%82 Federal Emergency Management Agency 1993.Emergency Management Guide for Business and Industry
28 | nternational Association of Industrial Accident Boards and Commissions (IAIABC) (2007) Guide to Busi-
ness Continuity Management.
284 | nformation Security Forum 2007. The Standard of Good Practice for Information Security.
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Riskienhallinnan ja jatkuvuudenhallinnan pdémééarien ja metodien vertailu on koottu taulukkoon 26 285,

Taulukko 26. Riskienhallinnan ja jatkuvuudenhallinnan vertailu (BCI 2005, 5)

Riskienhallinta Jatkuvuudenhallinta
Menetelma Riskianalyysi Liiketoiminnan vaikutusanalyysi
Par ametrit Vaikutus ja todennékoisyys Vaikutus jaaika
Hairidtilanne- Kaikki erilaiset tilanteet (usein Merkittavan liiketoimintakatkon ai-
tyypit luokiteltu) heuttavat tilanteet
Tilanteiden Kaikki erilaiset tilanteet (usein Strategista suunnittel ua varten tunnis-
vakavuus luokiteltu) tettu tilanteet, jotka vaikuttavat orga-

nisaation toimintakykyyn

I ntensiteetti Kaikki tilanteet Akilliset tai vakavat tilanteet

Riskienhallinnan menetel méana on riskianalyysi, jonka tarkoituksena on tunnistaa ja luokitella kaikki
eri héiridtilanteet. Jatkuvuudenhallinnan menetel miné kéytetaén riskianalyysia ja liiketoiminnan
jatkuvuusanalyysia, koska jatkuvuudenhallinnan tarkoituksena on tunnistaa héirictilanteet ja
toiminnan riippuvuudet, jotka uhkaavat strategisesti térkeén toiminnan toimintavarmuutta. Joten
jatkuvuudenhallinnan kehittamisessa on tarkeda pyrkia lyhentédmaan héiridtilanteen kestoa ja

madaltamaan aiheutuvia seurauksia tekemall& tilanteiden hallintaan riittavét jatkuvuussuunnitel mat.

Riskienhallinnan ja jatkuvuudenhallinnan tehtévét on kiteytetty kontingenssitekijoiden mukaan tau-
lukkoon 27. Taulukko osoittaa riskienhallintaan ja jatkuvuudenhallintaan liittyvét tehtavat kunkin
kontingenssitekijan, @) rakenne, prosessit ja verkosto, b) johtaminen ja strategia, ¢) vastuut ja tehtévat
sekd d) resurssit jateknologia, kohdalla.

Taulukko 27. Kontingenssitekijoiden mukaan luokitellut riskien- ja jatkuvuudenhallinnan tehtévét

Riskienhallinnan tehtava Jatkuvuudenhallinnan tehtava liike-
liiketoiminnassa toiminnassa
Kontingenssitekijét
a) Rakenne, - Epévarmuuden hallinta on osa - Systemaattinen jatkuvuussuunnit-
prosessit ja strategista johtamistaja sisdista teluprosessi yhdistaa liiketoiminto-
verkosto valvontaa jen jatukitoimintojen jatkuvuus-
- Kokonaisvaltainen ja jatkuva halli- suunnittelun

tuksen, johdon ja henkil 6stén to-
teuttama riskienhallintaprosessi,
joka ulottuu siséiseen ja ulkoiseen
toimintaan

25 BCI 2005, s. 5
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Riskienhallinnan tehtava
liilketoiminnassa

Jatkuvuudenhallinnan tehtava liike-

toiminnassa

K ohteena toiminnan, tulovirtojen
jaomaisuuden suojaaminen

b) Johtaminen
jastrategia

¢) Vastuut ja
tehtavat

Arvon tuottamisen ja tavoitteiden
mukaisen toiminnan varmistamista
osana toi mintakulttuuria

Riskien arviointi jakasittely tuot-
taa padtoksentekijoille paatetts-
véks toimintaa uhkaavien siséis-
ten ja ulkoisten riskien kasittelyn
toimenpiteet ja riskienhallintakei-
not

Sovittu riskien luokittelu tukee
riskien kasittelyé ja riskienhalin-
nan padtdsten tekoa

Tukee kilpailuedun muodostumis-
ta

Liiketoi mintayksikoissé tunniste-
taan toiminnan riskit ja sovelletaan
toiminnan johtamisen, operatiivi-
siajateknisia kontrollgja

Johtamiseen ja toimintaan integ-
roitu jatkuvuudenhallintaohjelma
Jatkuvuudenhallintapolitiikka
Liiketoiminnan jatkuvuudenhal -
linnan vaatimukset
Jatkuvuudenhallintastrategiat

Jatkuvuudenhal linnan johtamis-
malli javastuuhenkild
Toiminnan jatkuvuutta kehittévét
ryhmét

d) Resurssit ja
teknologia

Riskienhallinnan kohteina
Tietoteknisia kontrolleja

Liiketoiminta on riippuvainen
tietotekniikan toimivuudesta
Tietoteknisten palvelujen jaratkai-
sujen jatkuvuussuunnittelu

Koska riskienhallinnan tarkoituksena (taulukko 27) on tuottaa lisdarvoa ja tukea organisaatiota sen

padméaérien ja tavoitteiden toteuttamisessa, voidaan todeta, etté riskienhallinta kohdistuu strategisten
kontingenssitekijdiden toimintakyvyn varmistamiseen organisaation sisdisin toimintaprosessein ja -
mallein seka tietoteknisin menettelyin.

Koska jatkuvuudenhallinnan tarkoituksena (taulukko 27) on ennalta varautua toimintaa uhkaavien
tilanteiden varalle riittavin toimintamalleihin ja menettelyin ja téten tukea organi saatiota sen padmaa-
rien ja tavoittel den toteuttamisessa, voidaan todeta, etté riskienhallinta ja jatkuvuudenhallinta kohdis-
tuvat strategisten kontingenssitekijdiden toimintakyvyn varmistamiseen.

Jatkuvuudenhallinnan tutkimusaineisto esiintuo kontingenssitekijéihin kohdistuvien jatkuvuusriskien
hallinnan lagjan tehtavaal ueen. Jatkuvuusriskien hallinta nivoo strategisen johtamisen ja jatkuvuuden-
hallinnan johtamisen toisiinsa. VVoidaan todeta, etta liiketoiminnalle merkittavien avaintekijoita uhkaa-
vien tilanteiden hallinta edellyttéa strategista jatkuvuudenhal linnan johtamisen ohjausta (kuva 47).
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Avaintekij6itd uhkaavien jatkuvuusriskien hallinta

Avaintekijat Strateginen johtaminen

- Strategia ) - Strategiset paatokset
- Rakenne |~ Vastuutja jatkuvuudenhallinnan
- Koko tehtavat _, johtamiseksi

IR TGl Jatkuvuusriskit 4
- Resurssit | Toiminta-
- Prosessit

verkostot Jatkuvuudenhallinta

- Riskienhallinta

- Jatkuvuudenhallinta

- Tietoriskien jatkuvuudenhallinta
- Kriisinhallinta

Kuva 47. Avaintekijdité uhkaavien jatkuvuusriskien hallinta
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4  Tutkimusaineiston hankinta ja analyysi

L uvussa kuvataan tutkimusaineiston hankintamenetelma (4.1) ja tutkimusaineiston analysointi (4.2).
4.1 Tutkimusaineiston hankinta

Taman tutkimuksen teoreettinen perusta rakentuu kontingenssiteorian organisaati okasitykseen ja stra-
tegisen johtamisen teoriaan. Koska tutkimuksen tarkoituksena on selvittaé paétokset, jotka strategises-
sa johtamisessa tul ee tehdé jatkuvuudenhal linnan johtamisen kehittémiseksi, muodostettava tutkimus-
aineisto on kvalitatiivista. Tutkimuksessa kuvaillaan ilmioné se, etté liiketoiminnan jatkuvuudenhal -
linnan johtaminen on vailla strategista ohjausta. Tét& selitetdén tutkimusaineiston kasitteiden, mallien

jateorioiden avulla.

Tutkimusaineistosta voidaan hakea toiminnan logiikkaa, jolloin ennen analyysin aloittamista tulee
maarittéd analyysiyksikko, joka voi ollaesimerkiksi yksittdinen sana, lauseen osatai ajatuskokonai-
suus. Analyysiyksikdn méérittémista ohjaa tutkimustehtéva ja aineiston laatu. Aineiston ryhmittelyssa
aineistosta etsitédn samankaltai suuksia kuvaavia késitteité ja yhdistetdan. Luokitteluyksikkénd voi olla
tutkittavan ilmion ominaisuus, piirre tai késitys. Ryhmittelylla luodaan pohja kohteena olevan tutki-
muksen perusrakenteel le seké alustavia kuvauksia tutkittavasta ilmidsta. 286

Taman tutkimuksen tutkimusainei ston muodostamista varten tehdaan kriteerit. Kriteerit muodostetaan
organisaatioteorian eri koulukuntien elementeista ja strategisen johtamisen tehtévista. Tutkimuksen
teoresttiset |1ahtékohdat -luvun yhteenvedossa (2.5) tuotetaan kriteerit siséltava taulukko (taulukko 7).

Tutkimusaineisto kerétdan tasmennettyjen kriteerien perusteella jatkuvuudenhallintaan liittyvista tie-
teellisista julkaisuista, muista tutkimuksista ja tietoldhteistd. Tutkimusaineiston tulee késitelld jatku-
vuudenhallinnan eri osa-alueita strategisen johtamisen tehtavien ndkokulmasta ja liittya kontingenssi-
tekijoiden ohjaukseen. Tutkimuksessa ollaan kiinnostuneita sanallisista kuvauksista ja merkityksisté
Tutkimusaineisto (luku 3) luokitellaan jatkuvuudenhallinnan osa-alueiden mukaan ja muodostetaan

|&hdeai nei stosta poimittavien kontingenssitekijoité kasittelevien ilmauksien avulla.

28 Tyomi et. al. 2003, s. 95; Hamaldinen 1987; Dey 1993; Cavanagh 1997
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4.2 Tutkimusaineiston analyysi

Tutkimusongelmana on selvittaa paatokset, jotka strategisessa johtami sessa tulee tehda jatkuvuuden-
hallinnan johtamisen kehittdmiseksi.

Tutkimusaineisto analysoidaan késiteanalyysin avulla. Strategisen johtamisen kasitteita kaytetdén jat-
kuvuudenhallintaa kuvaavan tietoaineiston kasitteiden analyysiin. Strategisen johtamisen kasitteina
ovat strategisen johtamisen kohteet ja prosessi seka strategisen suunnittelun tehtavét (kappaleet 2.3 ja
2.4). Jatkuvuudenhallinnan kasitteind ovat jatkuvuudenhallinnan eri osa-alueiden kohteet, jatkuvuus-
suunnitteluprosessi ja jatkuvuudenhallinnan eri osa-alueiden tehtévét (kappale 3). Kasitteilléd ja kuvak-
silla selkeytetédn tutkittavaa ilmidta

Jatkuvuudenhal linnan tietoai neistosta tehddan kaksi vertailua. Ensimmaéinen vertailu kohdistuu strate-
gisen johtamisen kohteiden ja jatkuvuudenhallinnan kohteiden vertailuun (kuva 48, vertailu 1). Toinen
vertailu kohdistuu strategisen johtamisen prosessin tehtévien ja jatkuvuussuunnittel uprosessin tehtévi-
en vertailuun (kuva 48, vertailu 2).

Tutkimusaineiston analysointi

Vertailu 1:
Strategisen «— Jatkuvuudenhallinnan
johtamisen kohteet kohteet
4

Strategisen jatkuvuudenhallinnan kohteet

Vertailu 2:
Strategisen johtamisen «, Jatkuvuussuunnittelu-
prosessin tehtavat prosessin tehtavéat
4

Strategisen jatkuvuudenhallinnan tehtavat

Kuva 48. Tutkimusaineiston anal ysointi

Vertailujen tarkoituksena on osoittaa strategisen johtamisen ja jatkuvuudenhallinnan kohteissa, proses-
seissa ja tehtévissd poikkeavuudet, pééllekkaisyydet ja samankaltai suudet.
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1) Strategisen johtamisen kohteiden ja jatkuvuudenhallinnan kohteiden vertailu

Strategisen johtamisen kohteita ja jatkuvuudenhallinnan kohteita verrataan toisiinsa. Vertailun tueksi

konstruoidaan malli, jonka avulla kohteiden vertailu tehdén ja pééttely suoritetaan.

Strategisen johtamisen kohteina ovat liiketoiminnan avaintekijét, kuten strategia, organisaation raken-
ne jakoko, resurssit, prosessit, vastuut ja tehtavét, teknologia ja toimintaverkostot. Tutkimusaineiston
mukaan riskienhallinnan ja jatkuvuudenhallinnan kohteina ovat organisaatioi den toiminnot ja resurssit.
Kuvan 49 avulla osoitetaan, etta strategisen johtamisen ja jatkuvuudenhallinnan kohteet ovat samoja

organisaation avaintekijoita

Avaintekijat = Jatkuvuudenhallinnan kohteet

Avaintekijat

- Strategia
- Rakenne
- Koko

- Resurssit
- Prosessit

Strateginen johtaminen
- Visio, missio
- Paamaarét, tavoitteet
- Strategiaprosessi
- Strategiset paatokset
- Strategia

- Vastuut ja

- Teknologia
- Toiminta-

Toiminno

Resurssi —

esurss oiminnot
Resurssit

Riskienhallinta
- Riskit
- Riskien kasittely

tehtavat

verkostot

Toiminno
Resurssi

Kriisinhallinta
- Kriisijohtaminen
- Kriisiviestinta

Jatkuvuudenhallinta
- Hairidtilanteet
- Jatkuvuussuunnitelmat

- Riskienhallintastrategia

- Tietoteknisten palvelujen ja ratkaisujen
jatkuvuussuunnitelmat
- Jatkuvuudenhallintastrategia

Kuva 49. Avaintekijét = Jatkuvuudenhallinnan kohteet

Toimintaympéristéihin ja avaintekijdihin liittyy epavarmuutta ja erilaisiariskejd, joiden ennakointiin
jahalintaan tarvitaan organisaatiossa riskienhallinnan ja jatkuvuudenhallinnan toimenpiteita. Liike-
toiminnan jatkuvuussuunnittelu on jatkuva prosessi, joka téytyy suunnitella tukemaan organisaation

toiminnalle kriittisten avaintekijoiden suojaamista.
Strategisen johtamisen ja jatkuvuudenhallinnan kohtei den vertailun johtop&stds on, ettd jatkuvuuden-

hallinnan kohteina ovat strategisesti johdetut organisaation avaintekijat, kuten strategia, organisaation

rakenne ja koko, prosessit, resurssit, teknologia ja toimintaverkostot (kuva 50).
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Jatkuvuudenhallinnan kohteet: Strategisesti johdettavat avaintekijat

Strateginen johtaminen

Avaintekijat

- Strategia | Vastuut ja

-Rakemne | o ptavat i
Riskienhallinta - Koko - Teknologia Jatkuvuudenhallinta

- Resurssit 9

- Toiminta-

- Prosessit verkostot

- Toiminnot

Kriisinhallinta

Kuva 50. Jatkuvuudenhallinnan kohteet: Strategisesti johdettavat avaintekijét

2) Strategisen johtamisen prosessin ja jatkuvuussuunnittelupr osessin tehtavien vertailu

Strategisen johtamisen prosessin ja jatkuvuussuunnittel uprosessin tehtévista tehdéin kolme vertailua.
Ensimméinen vertailu kohdistuu strategisen johtamisen prosessin johtamisen ja jatkuvuussuunnittel u-
prosessin johtamisen vertailuun. Toinen vertailu kohdistuu strategisen johtamisen prosessin strategisen
analyysivaiheen tehtévien ja jatkuvuussuunnittel uprosessin strategisen analyysivaiheen tehtévien ver-
tailuun. Kolmas vertailu kohdistuu strategisen johtamisen prosessin strategisen suunnitteluvaiheen

tehtévien ja jatkuvuussuunnittel uprosessin strategisen suunnittel uvaiheen tehtévien vertailuun.

Vertailujen tarkoituksena on tunnistaa ja osoittaa strategi sesta johtamisesta puuttuvat jatkuvuudenhal -
linnan kehittémisen ohjaustehtévét seka tunnistaa ja péétel |4 strategi sessa johtamisen prosessissa tar-
vittavat paétokset jatkuvuudenhallinnan kehittamiseksi.

Vertailujen avulla johdetaan strategiset paatokset jatkuvuudenhallinnan johtamiseksi.
Vertailujen suorittamiseks strategisen johtamisen prosessista (kuva 9) ja jatkuvuussuunnittel uproses-
sista (kuva 40) konstruoidaan malli. Malliin (kuva 51) liitetddn strategisen johtamisen vaiheista strate-

ginen analyys ja strategian suunnittelu seka sijoitetaan néiden vaiheiden mukaan strategisen johtami-
sen prosessin tehtévét ja jatkuvuussuunnittel uprosessin tehtavét.
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Lahtdkohta:
Strategisen johtamisen prosessin ja jatkuvuussuunnitteluprosessin tehtavat

| Strateginen johtaminen

__Strateginen analyysi Strategian suunnittelu
I T 1
Toimintaymparis- Asiakas- ja
Strateginen téanalyysi ja ™ markkina- M
johtamisen ennustaminen analyysit
prosessi:

t Strategisen Sisaisen toiminta-| | Liiketoiminnan
suunnittelun = organisaation [" strategioiden
ennusteet arviointi kehittaminen

Jatkuvuus- Toiminnan ja Strateqi
suunnittelu- resurssien riski- ja [*] K ﬁ eglan
prosessi: vaikutusanalyysi ehitdminen

Kuva 51. Lahtokohta: Strategisen johtamisen prosessin ja jatkuvuussuunnittel uprosessin tehtévét

| Prosessien johtamisen vertailu ja vertailun johtopaatds

L 8htokohtaisesti strategisen johtamisen prosessin johtamista ja jatkuvuussuunnitteluprosessin johta-
mista vertaillaan mallin (kuva 51) avulla. Mallia kehitetaén, jotta strategi sesta johtamisesta puuttuva
jatkuvuudenhallinnan ohjaustehtéva voidaan osoittaa (kuva 52).

Prosessien johtamisen vertailu

X Strateginen johtaminen

| Strateginen analyysi Strategian suunnittelu
r T 1
Toimintaymparis- Asiakas- ja
S . téanalyysi ja ™ markkina- M
A trateg_lsen ennustaminen analyysit
johtamisen
prosessi
Strategisen Sisaisen toiminta-| | Liiketoiminnan
@ suunnittelun r organisaation I strategioiden
v ennusteet arviointi kehittaminen
Jatkuvuuden-
hallinnan
johtaminen( ¢
A
Toiminnan ja
Jatkuvuus- resurssien riski- ja [ ftrh;te_gla_n
suunnittelu- vaikutusanalyysi ehitiaminen
prosessi

Kuva 52. Strategisen johtamisen prosessin jajatkuvuussuunnittel uprosessin johtamisen vertailu
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Kehitetyn mallin avulla analysoidaan strategisen johtamisen prosessin johtamista (kuva 52, a) jajat-
kuvuussuunnittel uprosessin johtamista (kuva 52, b) ja todetaan, etté jatkuvuussuunnitteluprosessi on

vailla strategista ohjausta.

Vertailun johtopéétoksend esitetdén, ettd strategi sessa johtamisen prosessissa pitdé tehda paétos jatku-

vuudenhallinnan johtamisen organisoimiseksi (kuva 52, c).

Il Strategisen analyysivaiheen tehtavien vertailu ja vertailun johtopaatos

L ahtokohtaisesti strategisen johtamisen prosessin strategisen analyysivaiheen tehtévia vertaillaan jat-

kuvuussuunnittel uprosessin strategisen analyysivaiheen tehtéviin malin (kuva 51) avulla..

Analyysivaiheessa strategisen johtamisen prosessin tehtévét liittyvét ulkoisen ja siséisen toimintaym-
péristdn avaintekijoiden vahvuuksien ja helkkouksien analysointiin ja néiden perusteella tehtévien
strategisten ennustei den tekoon. Analyysivaiheessa jatkuvuussuunnittel uprosessin tehtavét liittyvét
ulkoisen ja sisdisen toimintaympériston, liiketoimintojen ja niiden tarvitsemien resurssien riskien ja
haavoittuvuuksien analysointiin.

Mallia (kuvaa 51) kehitetdén, jotta strategisesta analyysivaiheesta puuttuva jatkuvuudenhallinnan oh-
jaustehtéva voidaan osoittaa (kuva 53).

Strategisen analyysivaiheen tehtéavien vertailu

\ Strateginen johtaminen

__Strateginen analyysi  Strategian suunnittelu,
I T 1
Toimintaymparis- Asiakas- ja

Strategisen téanalyysi ja " markkina-

johtamisen ennustaminen analyysit W

prosessi:

L Strateglsen Slsa|s_en to_|m|nta— Liiketoiminnan
suunnittelun organisaation > strategioiden
ennusteet arviointi kehittaminen

Liiketoiminnan tarpeet (PEIT
<
v
Liiketoiminnan jatkuvuuden-
hallinnan vaatimusten @
analysointi
Jatkuvuus- t
suunnltt.(.alu- T0|m|nnan ]._ak_ . Strategian
prosessi: resurssien riski- ja kehittaminen
vaikutusanalyysit

Kuva 53. Strategisen analyysivaiheen tehtéavien vertailu
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Kehitetyn mallin avulla analysoidaan strategisen analyysivaiheen tehtavia (kuva 53, a) jajatkuvuus-
suunnittel uprosessin analyysivaiheen tehtavia (kuva 53, b) ja todetaan, ettd toiminnan jaresurssien

riski- javaikutusanalyysit ovat strategiaprosessistairrallisia tehtavid ja vailla strategista koordinointia.

liitetdén strategiaprosessin liiketoiminnan tarpeiden analysointi ja jatkuvuussuunnitteluprosessin toi-
minnan jaresurssien riski- ja vaikutusanalyysit rinnakkaisiksi jatoisiaan tukeviksi tehtaviksi, joilla
analysoidaan vaatimukset liiketoiminnan jatkuvuudenhallinnalle (kuva 53, c).

111 Strategisen suunnitteluvaiheen tehtavien vertailu ja vertailun johtopaatos

Lahtokohtai sesti strategisen johtamisen prosessin strategian suunnitteluvaiheen tehtavia vertaillaan

jatkuvuussuunnitteluprosessin strategian suunnitteluvaiheen tehtaviin mallin (kuva 51) avulla.

Strategian suunnittel uvai heessa strategisen johtamisen prosessin tehtévét liittyvét liiketoiminnan stra-
tegioiden kehittamiseen ja padmaérien tdsmentamiseen. Strategian suunnitteluvaiheessa jatkuvuus-

suunnittel uprosessin tehtavét liittyvét jatkuvuudenhallintastrategian kehittémiseen.

Mallia (kuvaa 51) kehitetdén, jotta strategian suunnittel uvai heesta puuttuva jatkuvuudenhallinnan oh-

jaustehtéva voidaan osoittaa (kuva 54).

Strategian suunnitteluvaiheen tehtéavien vertailu

| Strateginen johtaminen

,__Strateginen analyysi  Strategian suunnittelu,
I T 1
Toimintaymparis- Asiakas- ja
Strategisen toanalyysi ja [l markkina-
johtamisen ennustaminen analyysit 1
prosessi:
Strategisen Sisaisen toiminta- Liiketoiminnan
| suunnittelun —»orggnisgation - strategioiden
ennusteet arviointi kehittaminen
Liiketoiminnan tarpeet
Jatkuvuudenhallinta
strategian @
suunnittelu
Jatkuvuus- I
i - Toiminnan ja .
suunnittelu | ja Strategian @
prosessi: resurssien riski- ja kehittami
vaikutusanalyysi enitaminen

Kuva 54. Strategian suunnitteluvaiheen tehtévien vertailu
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Kehitetyn mallin avulla analysoidaan strategian suunnittel uvaiheen tehtavia (kuva 54, a) ja jatkuvuus-
suunnittel uprosessin tehtavia (kuva 54, b) jatodetaan, ettd jatkuvuudenhallinnan strategian suunnittelu

ovat strategiaprosessistairrallisiatehtévia ja vailla strategista koordinointia.

Vertailun johtopédttksena esitetédn, ettd strategisen johtamisen prosessissa pitéa tehda péétos, jolla
liitetdén strategiaprosessin liiketoiminnan strategioiden kehittédminen ja jatkuvuussuunnittel uprosessin
jatkuvuudenhal linnan strategian kehittdminen rinnakkaisiks ja toisiaan tukeviksi tehtéviks, joilla
suunnitellaan liiketoiminnan strategioita tukeva jatkuvuudenhal lintastrategia (kuva 54, c).

Vertailujen (1, 11 jalll) johtopaatok set

Strategisen johtamisen prosessin johtamisen ja jatkuvuussuunnittel uprosessin johtamisen vertailun
johtopaétoksena on, etté strategi sessa johtamisen prosessissa pitéé tehda padtos jatkuvuudenhallinnan

johtamisen organisoimiseksi (kuva 52, c).

Strategisen analyysivaiheen strategisen johtamisen tehtévien ja jatkuvuussuunnittel uprosessin tehtévi-
en vertailun johtopédtoksend on, etta strategisen johtamisen prosessissa pitéé tehda péétos, jollaliite-
tén strategiaprosessin liiketoiminnan tarpeiden analysointi ja jatkuvuussuunnittel uprosessin toimin-
nan jaresurssien riski- ja vaikutusanalyysit rinnakkaisiksi ja toisiaan tukeviksi tehtéviksi, joilla analy-

soidaan vaatimukset liiketoiminnan jatkuvuudenhallinnalle (kuva 53, c).

Strategisen suunnittel uvaiheen strategisen johtamisen tehtévien ja jatkuvuussuunnittel uprosessin teh-
tévien vertailun johtop&ttksend on, etté strategisen johtamisen prosessissa pitéa tehda péaétos, jolla
liitetdén strategiaprosessin liiketoiminnan strategioiden kehittéminen ja jatkuvuussuunnittel uprosessin
jatkuvuudenhallinnan strategian kehittéminen rinnakkaisiks ja toisiaan tukeviksi tehtaviks, joilla
suunnitellaan liiketoiminnan strategioita tukeva jatkuvuudenhallintastrategia (kuva 54, c).

den tehtéviin (kuvat 52, 53 ja 54). Liséks vertailu osoittaa, ettd molempien prosessien tehtévét ovat
sédnnollisesti ja systemaattisesti toteutettavia ja strategisiin tavoitteisiin téhtdévaa toimintaa. Tasta
voidaan tulkita, etta jatkuvuussuunnitteluprosessi tukee strategisen johtamisen prosessia, ja etta jatku-
vuussuunnitteluprosessi ja strategisen johtamisen prosessi ovat rinnakkaisia ja samanaikaisesti toteu-

tettavia prosessea.

Johtopaéttksena on, etté jatkuvuudenhallinta tukee organisaation toimintaa sen paéméaérien ja tavoit-
teiden saavuttamisessa ja liséd avaintekijoiden toimintavarmuutta. Tama edellyttad, etté organisaatios-
satehdéén strategiset padtokset jatkuvuudenhal linnan johtamisen kehittdmiseksi. Vertailun perusteella
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voidaan kiteyttda, etta jatkuvuudenhallinnan johtamisen kehittdmiseksi tarvitaan strateginen paétos
jatkuvuudenhallinnan johtamiseksi, liiketoiminnan jatkuvuudenhallinnan vaatimusten analysoimiseksi

jajatkuvuudenhallintastrategian suunnittelemiseksi (kuva 55).

Strategiset paatokset liiketoiminnan jatkuvuudenhallinnan johtamisen kehittamiseksi

Strateginen johtaminen  Strateginen analyysi Strategian suunnittelu

Jatkuvuuden- Liiketoiminnan

) iatk denhali Jatkuvuuden-
_hallmn_an — Jatkuvuudenhalin — hallintastrategian
johtaminen nan Vaa_tm_]usten suunnittelu

analysointi

Kuvab55. Strategiset paétokset jatkuvuudenhal linnan johtamisen kehittémiseksi

Nama padtokset sisdltavét strategisilta pddtoksilté vaadittavat elementit. Liiketoiminnassa strategisella
péétoksella vaikutetaan hal uttuun asiaan toimintaympéristossa ja padtetdan keskeisista tehtavista ja
tehtévien toteuttamisesta. Strategisen padtoksen elementteind ovat asiayhteystai toimintaympéristo,
tarkedt tehtavét ja prosessi. Néilla paétoksilla vaikutetaan organi saation padmaérien ja tavoitteiden
kannalta kriittisten toimintojen ja resurssien toimintavarmuuden, jatkuvuudenhallinnan, kehittémiseen.

Nama padtokset sisdltavéat myos keskeiset jatkuvuussuunnittel un tehtévét ja prosessin.

ovat strategisen jatkuvuudenhallinnan johtamisen tehtévia. Strategiset paétokset ovat uusia kéasitteita,
joilla perustellaan tutkimusongelman ratkaisu. Strategiset padtokset ovat tdman tutkimuksen tuloksia

jane selitetddn luvussa viisi.
Jatkuvuudenhallinnan johtaminen voidaan néiden strategisten pagtosten perusteella asemoida tehté-

véksi, joka tukee organisaation strategista johtamista strategisen prosessin eri vaiheissaja liiketoimin-

tayksikdita niiden jatkuvuussuunnitteluprosessin eri vaiheissa (kuva 56).
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Jatkuvuudenhallinnan johtamisen asemoituminen

Ylin johto

Jatkuvuuden-
hallinnan
koordinointi

Liiketoiminta-
yksikot

Strateginen Strateginen || Strategian
johtaminen analyysi suunnittelu
Jatkuvuuden- Jatkuvuuden- Jatkuvuuden-
hallinnan —= hallinnan — hallintastrategian
johtaminen vaatimusten suunnittelu

I analysointi I
Jatkuvuus- Toiminnan ja Jatkuvuus-
suunnittelu- ——> resurssien riski- —— g ,unnitelma
prosessi ja vaikutus-

analyysit

Kuva 56. Jatkuvuudenhallinnan johtamisen asemoituminen
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5 Tutkimuksen tulokset

Luvussa esitetdan tutkimuksen tulokset. Tutkimuksen tulokset ovat p&étos jatkuvuudenhallinnan joh-
tamisen organi soinnista, paétos litketoiminnan jatkuvuudenhal linnan vaatimusten analysoinnista ja
paétds jatkuvuudenhal lintastrategian suunnittel usta.

Y lin johto toteuttaa liiketoimintastrategiaa strategisen johtamisen prosessilla kohti organisaation tule-
vaisuutta. Strategian toteutus siséltda strategiset analyysit, strategian kehittémisen ja toimeenpanon.
organisaation kyky tuottaa lisdarvoa ja kilpailla markkinoilla. Strateginen paétos vaikuttaa organisaa-

tion tulevaisuuden toi mintaan.

Tutkimuksen tulokset opastavat yrityksen johtoa tekemadn pédétokset jatkuvuudenhallinnan johtami-
seksi. Tulosten avulla yritysten johtajat ja omistajat pystyvét tehostamaan liiketoiminnan ydintoimin-
tojen ja -tukitoimintojen jatkuvuudenhal lintaa. Tutkimuksen tulokset jatkuvuudenhallinnan johtamisen
strategisista pagtoksista kattavat strategisen paétdksen kolme elementtia: jatkuvuudenhallinnan johta-
misen organisointi on osa liiketoiminnan strategian toteuttamista, jatkuvuudenhallinnan vaatimusten
analysointi kohdistuu strategiseen toi mintaymparistéon ja jatkuvuudenhal lintastrategian suunnittelu
sisdltéd jatkuvuudenhallinnan tarkeimmét tehtévét ja menettelyt.

Strateginen padtos jatkuvuudenhallinnan johtamisen mallista ja tehtévien organisoinnista ovat perusta
tehokkaalle jatkuvuudenhallintaty6lle. Pa&tos jatkuvuudenhallinnan vaatimusten analysoinnista ohjaa
systemaattiseen liiketoi mintal 8ht6iseen toimintojen ja resurssien riippuvuuksien ja riskien tunnistami-
seen sekd péétos jatkuvuudenhal lintastrategian suunnittel usta ohjaa ennakoivaan riskienhallintaan ja

héirididen hallintaan. Kun strategisen johtamisen prosessiin liitetdén jatkuvuudenhallinnan johtamista

jatkuvuudenhallinnan paétoksilla vaikutetaan organisaation tulevai suuden toimintaan.
Luvussa esitetddn jatkuvuudenhal linnan johtamiseen liittyvét tehtévét (5.1) jajatkuvuudenhallinnan

strategiseen suunnitteluun liittyvét tehtavét (5.2). Y hteenveto (5.3) kokoaa tutkimustul oksi sta keskei-
set seikat.
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51 Paatés. Jatkuvuudenhallinnan johtaminen

ylimman johdon linjaukset jatkuvuudenhallinnan johtamiselle (5.1.1) jajatkuvuudenhallinnan tehtévi-
en organisointi (5.1.2) (kuva 57). Y hteenveto (5.1.3) kokoaa jatkuvuudenhallinnan johtamisen keskei-

Set seikat.
Jatkuvuudenhallinnan johtaminen
Ylimmé&n johdon linjaukset
Yiin johto Strateginen /v jatkuvuudenhallinnan johtamiselle
johtaminen
Jatkuvuudenhallinnan
I tehtévien organisointi
Jatkuvuuden- Jatkuvuuden-
hallinnan hallinnan
koordinointi johtaminen
Liiketoiminta- Jatkuvuus-
yksikot suunnittelu-
prosessi

Kuva 57. Jatkuvuudenhallinnan johtaminen

5.1.1 Jatkuvuudenhallinnan johtamisen linjaukset

Y limman johdon linjaukset jatkuvuudenhallinnan johtamisen kehittdmiselle liittyvét siihen, etté strate-
ginen suunnittelu, ohjaus ja valvonta sisdltévét jatkuvuussuunnittelun ja jatkuvuudenhallinnan kehit-
témisen. Linjaukset sisdltéavat myos jatkuvuudenhal lintapolitiikan, jatkuvuudenhallintachjel man ja

jatkuvuussuunnittel uprosessin toteuttamisen.

Esimerkki varautumisen tarkeydestd 11.9.2001:

Rick Rescorla, turvallisuugohtaja Morgan Stanley:Ita, oli evakuoimassa henkil stéé World Trade
| Centerin tiloista. Poistuminen sujui, koska turvallisuusjohtaja oli toteuttanut poistumisharjoituksia
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| vuodesta 1993. Han opasti ihmisid ja piti puhelimitse yhteytta moniin tahoihin ja kéytti ohjaukseen
megafonia. Han sanoi menevansa paakonttorille tarkistamaan, etté kaikki ovat selvinneet; téhan han
kuoli. Han oli tydssaan korostanut héairidtilanteisiin varautumista ja toteuttanut evakuointiharjoituk-
\ sia. Hanen toiminnallaan useat Morgan Stanley: n tyontekijat sdilyivét hengissa. 287

Terroristi-isku 11.9.2001 World Trade Centerin torneihin New Y orkissa on esimerkki erittéin vaka-
vasta tapahtumasta, joka sai nopeasti globaalisti paljon julkisuutta. Y ritykset joutuivat tekemé&an arvi-
on toimintansa tilanteesta todella nopeasti ja tiedottamaan siita tyontekijdille, heidan perheilleen,
omistgjille ja asiakkaille. Viikon kuluttua tapahtumasta eréan yrityksen arvio tuhoutuneiden liiketoi-

mintatietojen pal autuskustannuksista oli 700 miljoonaa dollaria. 28

Tapahtuma osoitti, ettd yritykset ovat val mistautumattomia kéasitteleméén vakavia onnettomuuksia, ja
etté vakavan kriisin uhka on aina olemassa. Tapahtuma pakotti yritykset ympéri maailmaan kohtaa-
maan odottamattoman tilanteen aiheuttaman uudet haasteet strategisen johtamisen kannalta, rinnastaen
varautumisen markkinoinnin, investoinnin ja taloudenhal linnan johtamiseen. Tapahtuma vaikutti joh-
tgjien johtamistapaan, kayttéytymiseen ja liiketoimintatehtévien priorisointiin. Liiketoiminnan kaikki-
en osa-alueiden arviointi tulevaisuuden epavarmuuden vuoksi tuli merkittévammaksi kuin ennen. Mo-
ni tilanteen kokenut toimitusjohtaja on lisdnnyt organisaation sisdlla nakyvyyttaan ja val mistautunut
mahdollisten suuronnettomuuksien hallintaan ja todennut, etté johtajien tulee viestid niin, etté saavat
henkil 6ston ymmartamaan kriisinhallinnan suunnitelmien ja ohjeiden térkeyden. Tapahtuman jékeen
yleisimmét kehittamiskohteet olivat katastrofiin varautuminen, siité toipuminen jaliiketoiminnan jat-
kuvuussuunnittelu seka tilanteen johtamisen osaamisen kehittdminen. Pa&toksenteossa on osattava
arvioida oikein liiketoiminnan prioriteetit, henkil 6stén tarpeet seka tulevaisuuden trendit ja haasteet.
Terroristiyokkayksista 80 prosenttia on 30 vuoden aikana Amerikassa kohdistunut yrityksiin, mika

korostaa sit4, etté liiketoimintajohtajien on tarpeen valmistautua kriisiin ja suunnitel la sen hallintaa. 22

Jatkuvuudenhallinta osaks liiketoiminnan strategista suunnittelua, ohjausta ja valvontaa

Katastrofista selviytymisen térkeys on noussut merkittavasti 11.9.2001 péivan jakeen. Johtaminen
nopeasti muuttuvassa ja integroituneessa globaal i ssa maailmassa on haastavampaa kuin koskaan ai-

%87 Bernstein 2002; Lincoln 2005, s. 146
288 | incoln 2005, s. 2; Harney 2004
%9 | incoln 2005, s. 2-14, 51, 123; Blythe 2002
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emmin. Johtajat kohtaavat odottamattomia ja usein vahingollisia tilanteita, joten kriisinhallintataitojen

merkitys on kasvava jatarve jatkuvuudenhallinnan suunnittelulle on ymmarretty. 200

Liiketoiminnan strateginen suunnittelu tuottaa liiketoi mintastrategian, joka siséltéa organisaation mis-
sion, strategiset tavoitteet, strategiat tietylle ajanjaksolle, suorituskykymittarit ja SWOT-analyysin.

Taman strategian perusteella muodostetaan organi saatiotason liiketoiminnan jatkuvuussuunnitelma ja
liiketoimintayksikoissa strategiat. Liiketoimintayksikoiden strategioissa tdsmennetéén tehtévét missi-

on, pédméérien ja tavoitteiden toteuttamiseksi seka yksikon jatkuvuussuunnitelmat (kuva 58). 201

Liiketoiminnan suunnittelun liitynta toiminnan jatkuvuussuunnitteluun

Organisaation
tavoitteet

R R Organisaation
Organisaation  {._________. *liiketoiminnan
strategiat jatkuvuussuunnitelma
Organisaation
toimintasuunnitelma
Yksikoiden liike-
toimintasuunnitelmat|

- l Yksikoiden

YkS|k0|_den ___________ » liiketoiminnan
strategiat jatkuvuussuunnitelmat

Kuva 58. Liiketoiminnan suunnittelun liitynta toiminnan jatkuvuussuunnittel uun (Doughty 2001, s. 266)

Y rityksen toiminnot, resurssit ja liiketoimintamenetelmét ovat linkittyneet toisiinsajatuottavat kriittis-
t& péivittéisti tukea avaintoiminnoille. 1lman oikea-aikai sta avainprosessien jatkuvuudenhal lintaa ei
pystyté tuottamaan luvattua palvelua asiakkaille. Jatkuvuussuunnitelmien tulee olla linjassa yrityksen
liiketoiminta- ja teknol ogiasuunnitelmien kanssa. Jatkuvuussuunnitteluprosessi pité nivoa liiketoi-
mintarakenteeseen, jotta varmistutaan jatkuvuussuunnittel un vakiinnuttamisesta. 2¢2 Toiminnan jatku-
vuuden takaamiseksi organisaatiotaso muodostaa liiketoi minnan jatkuvuussuunnitel man liitettavaksi
organisaation strategiaan ja liiketoimintayksikét muodostavat yksikéiden jatkuvuussuunnitel mat.

20 Harney 2004; Marlin et. al. 2004; Bolman et. al. 2003; Lincoln 2005, s. 55; Watts 2001
141



Johdon sitoutuminen jatkuvuussuunnitteluun on tarkedé& Jatkuvuudenhallinnan johtamisen térkein
tarkoitus on taata, etté organisaatio pystyy reagoimaan toimintaa uhkaaviin héiridtilanteisiin. Joillakin
organisaatioilla on |akisdéteisia ja hyvan hallintotavan vaatimuksia jatkuvuudenhallinnalle. Ensisijai-
nen jatkuvuudenhallinnan gjuri taytyy olla se, etté sité toteutetaan, koska se |isdé organisaation arvoa,
eikévain hallintotavan tai |akisééteisten vaatimusten vuoksi. Jatkuvuudenhallinta muodostaa strategi-
sen ja operatiivisen viitekehyksen kehittéa ennakoivasti héirididen varalle organisaation sietokykya
palveluiden ja tuotteiden ja palvelujen tuottamiseksi. Hairidihin el pida vain reagoida vaan pyrkié en-
nalta toteuttamaan riittévét keinot niiden estémiseen ja hallintaan. Jatkuvuudenhallinnan johtaminen
téht&& parantamaan organisaation toimintavarmuutta. Toimintavarmuuden kehittdmisen gjuri on vas-
tuu, joka on ylimman johdon kiinnostus henkil 6sté6n, asiakkaisiin jamuihin, jotka ovat riippuvaisia
organisaatiosta. Organisaation sietokyky on riippuvainen johtamisesta, henkil 6stdstd, teknologiasta ja
maanti eteellisestd lagjuudesta. Sietokykya téytyy kehittéd ylimmésté johdosta alkaen eri toimintayksi-
koihin ja toimitusketjun eri osapuoliin asti. Johdon téytyy tahtoa sitoutua tarvittavaan tydpanokseen ja
kustannuksiin. Tama tarkoittaa, etta liiketoi minnan jatkuvuussuunnittelu téytyy ollaylimmén johdon

jahallitustason asia. 2%

Jatkuvuudenhallinta edel lyttéé kulttuuri sen muutoksen organi saatiossa siing, kuinka epavarmuutta ja
epatdydel lisyytta hyvaksytaén. Kaikilla organisaatiotasoilla téytyy késittds, etté jokai seen pastokseen
jatoimintaan siséltyy riski ja osa tasta riskisté on mahdollinen héirion aiheuttaja. Taméan vuoksi orga-
nisaation kaikilla tasoilla tdytyy miettid, kuinka suoriutua tehtévissa héirittilanteessa ja siksi omaksua
jatkuvuussuunnittelu osaksi organi saation toimintakulttuuria ja gjattelua. Jatkuvuudenhallintaa onnis-
tuneesti kehittévan organisaation toi mintakulttuurissa erottuu seuraavat €l ementit: toiminnalle on
ylimman johdon tuki, sidosryhmét huomioidaan jatkuvuudenhallinnan kehittémisessé, jatkuvuuden-
hallinnan kehittdmisryhmét on organisoitu, kehittdmiseen on sitouduttu liiketoimintayksikdissa, kehit-

témiselle on yhteinen visio ja luottamus seka toiminnasta viestitaan. 294

Rationaaliset tiedostetut jatkuvuudenhallinnan paatdkset tulee tehda analysoitujen riskien perusteella.
Hallitukselle jaylimmélle johdolle tulee esittéé perustelut jatkuvuussuunnittelun térkeydestd. Peruste-
luja ovat esimerkiksi lisééntyva riippuvuus tietojérjestelmistd, ja etté ilman sovittua héirittilanteen

hallintaprosessia ilmenee todennakdisesti epaselvyytta ja kaaosta, jolloin héirion hallinnan kustannuk-

2! Doughty 2001, s. 266
22 Cannon 2001; Jackson 1999, s. 301-303
2% Heng 1996 s. 13; 1SO 2007, s. vi: BCI 2005, s. 4-5; Karakasidis 1997, s. 72-73; Savage 2002, s. 255
2% savage 2002, s. 255; 1SO 2007, vi; Johns 2001
142



set ovat suuremmat, ja etté ennalta toteutetut varajarjestelyt ja toiminnan jatkuvuutta ohjaavat suunni-
telmat ovat tehokkaammat ja mahdollisesti halvemmat kuin toiminta héiriétilanteessa ilman niita. Pe-
rustelujen avulla johto vakuutetaan liiketoiminnan jatkuvuussuunnitelman tekemisen jérkevyydestd,

jolloin he pééttavét tavan resursoida toteutuksen. 2%

Jatkuvuudenhallinnan kehittéminen on vastuutettava ja jatkuvuudenhallinnan johtamisprosessi integ-
roitava organisaation johtamisprosessiin. Ylin johto osoittaa sitoutumisen jatkuvuudenhallintaohjd-
maan sill4, ettd jatkuvuudenhallinnan johtamisprosessille nimetdén omistgja. Jatkuvuudenhallinnan
kehittémisen koordinaattorin nimedminen on avaintekija. Y limmasta johdosta nimetyn jatkuvuuden-
hallinnasta vastaavan johtajan tehtévané on hankkia jatkuvuudenhallinnan koordinoinnista vastaavalle
péésy johtoryhman kokouksiin, jotta jatkuvuudenhallinnan panostukset saavat riittévan taloudellisen ja
johtamisen tuen. Johtaminen on onnistuneen muutoksen térkein voima, jolla sitoutetaan asiaan kuulu-
vat ihmiset toteuttamaan sovittuja tehtévid. Johtamisen késittei ssé on ratkai seva ero. Johtaminen (lea-
dership) on kyky vaikuttaa ihmisiin niin, etta saavutetaan yhteinen tavoite. Ihmisiin vaikuttavat (lea-
ders) johtajat tekevét oikeita asioita. Taito johtaa aikomus todellisuudeksi on olennaista. Tehtévien
johtamisessa (management) johtgjat keskittyvét tehtévien oikeaan suoritukseen. Tehtévien suorittamis-
taovat suunnittelu, organisointi, méérédminen, koordinointi ja seuranta. Managerit tuottavat yhden-
mukaisuutta, jarjestystd ja vakautta, kun taas ihmisiin vaikuttavat johtajat tuottavat rakentavaa muutos-
tajaliiketta. 26 Johdon on nimettéva koordinaattoriksi henkil 8, joka kykenee saamaan organi saatiossa

aikaan toimintatavat ja -kulttuurin, jolla haluttu toiminnan jatkuvuudenhallinnan taso saavutetaan.

Organisaation sidosryhmien tulee olla selvilld jatkuvuussuunnittelun tavoitteista. Sidosryhmié ovat
ylimmasté johdosta resursoitu jatkuvuudenhallinnan ohjausryhma seka toimintayksikdiden ja liiketoi-
mintaprosessien johtgjat. Jokaisen on ymmarrettava, ettd jatkuvuussuunnittelu on pééasiassa riskien-
hallintaa ja liittyy kustannusten ja maineen hallintaan seka palveluiden ja tuotteiden toimitusten var-
mistamiseen. Y ritysten vélisessa liiketoiminnassa jatkuvuudenhal linta on kil pailuetu, jolla huolehdi-
taan asiakkaista, ja hankintaan uusia asiakkaita ja parannetaan tuloja. 2¢7

Tietoisuus kokonaisvaltaisesta liiketoiminnan jatkuvuudenhal linnasta on nousussa (kuva 59) ja organi-
saatiot ovat alkaneet toteuttaa organisaatiolagjuisia jatkuvuussuunnitelmia. Kokonaisvaltainen jatku-

vuudenhallinta liittyy hyvén hallintotavan (corporate governance) toteuttamiseen, liiketoiminnan jat-

2% Savage 2002, s. 255
2% BCI 2005, s. 4; Cannon 2001; Lincoln 2005, s. 8-22; Fitzgerald 1995, s. 24; Jackson 1999, s. 301
27 Johns 2001 BCI 2005, s. 5
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kuvuussuunnittel uun, tietoteknisten palveluiden ja ratkaisujen jatkuvuudenhallinnan suunnitteluun,
henkil8resurssien varmistamisen suunnitteluun seka toimitilojen ja toiminta-alueen suojelun jakriisin-
hallinnan suunnitteluun. Organisaation kontrollijérjestelman tulee perustua siihen, mité liiketoiminnas-
savoi tapahtua. Kun liiketoimintajohto oivaltaa, ettd silla on téysi vastuu liiketoiminnan tiedoista,

tulee kokonai svaltai sesta litketoiminnan jatkuvuudenhallinnasta térkesé. 2e

Liiketoiminnan jatkuvuudenhallinnan liittym &t

Hyva
hallintotapa
Alueen suojelu- Kriisin
ja pelastus- hallinnan
suunnittelu / suunnittelu
Liiketoiminnan
jatkuvuuden-
hallinta
Liiketoiminnan \ Tietoteknis_ten
jatkuvuuden palvelujen ja
hallinnan suunnittelu ratkaisujen )
jatkuvuussuunnittelu
Toimitilajérjestelyjen Henkilosts-
suunnittelu resurssien

suunnittelu

Kuva 59. Liiketoiminnan jatkuvuudenhallinnan liittymét (Smith 2001)

Liiketoimintayksikon johto osallistuu jatkuvuussuunnitel man toteuttamiseen. Liiketoiminnalle kriitti-
sillayksikdilla on avainasema jatkuvuussuunnitel man toteuttamisessa, mutta eri yksikdiden jatkuvuus-
suunnitelmien koordinointi yhtenevéiseks ja johdonmukaiseksi kokonaisuudeksi on ylimmén johdon
vastuulla. Organisaatiotason jatkuvuussuunnitelma on kokoelma yksikkékohtaisia suunnitelmia. Ylin
johto hyvéksyy liiketoimintayksikdiden méérittelemét kriittiset toiminnot ja niiden toipumisen priori-
teetit sekd liiketoiminnan jatkuvuussuunnittel un toteutussuunnitelman, joka sisdltéa jatkuvuussuunnit-
telun tehtévét, tarvittavat resurssit seké ohjauksessa ja valvonnassa noudatettavat johtamisen kéytan-

net. 209

2% gmith 2001; Weir 1996; York et. al. 2001; Fitzgerald 1995, s. 22
2 savage 2002, s. 255; Smith 2001; Jackson 1999, s. 300; Craig 1999, s. 278
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taan hallitsemaan lievét kriisit, on ymmérrettéva vakavimmat kriisit. Johdon taytyy kayttdé aikaa aja-
tella mahdottomiaja kriisinhallinnan vaihtoehtoja, jolloin kriisissi osataan keskittya ol eglliseen toi-
mintaan. Kriisinhalintaei ole mikrojohtamista. Kriisijohtaminen on toimitusjohtajan ty6té, se e ole
vain kriisitiedottamista tai -suunnittelua, vaan se on sarja systemaattisesti toteutettavia toimenpiteitd,
jotka perustuvat kokonaisnakemykseen organisaation toiminnasta. Kriisijohtaminen on olennaista
liiketoiminnan selviytymiselle, eik& ole liiketoiminnan johtamisesta irrallinen tehtva. Kriisinhallinta
vaatii useita samanaikaisia tehtavig, joilla liiketoiminta pal autetaan siihen, missd oltiin ennen héiriota.
Kriisisté toipuminen on vain yksi osajatkuvuudenhallintaprosessia, sillé liiketoimintaprosessien jatku-
vuudenhallinnasta vastaavien henkil 6iden tehtévana on saada eri liiketoiminnot toimimaan. Jos johto
on ylimielinen ja uskoo organisaation olevan haavoittumaton, yliuskovaisuus voi johtaa kriisinhallin-
tasuunnittel ussa puutteisiin ja haluttomuuteen sijoittaa resursseja kriisinhallintatoimenpiteisiin ja sii-
hen, etta toiminta tulee kriisiattiiksi. Sanotaan, ettd on normaalia, etté ylin johto aiarvioi kriisin luon-
nettajayliarvioi kykya hallita sité. 30 Organisaation kyky oppia kriiseisté ja kokemuksen jakaminen

Pitkittynyt héiri®, kriisi tai katastrofi voi aiheuttaa yrityksen omaisuuden menetyksia, markkina-arvon
laskuatai liiketoiminnan hidastumista. Jos katastrofi tapahtuu, johdon tulee ottaa jatkuvuussuunnitd -
mat arvioitavaksi. Jos johto panikoituu ja ylenkatsoo suunnitelmia, joista heille on sé&nndllisesti rapor-
toitu, voi jatkuvuudenhallinnan ohjausryhma syyttéé vain itsedén, koska e ollut vaatinut tiukempia

periaatteita ja liiketoimintajohdon sitoutumista. 30t

Jatkuvuudenhallintapolitiikka

Toimintaympériston hallinta, liitettyna siithen tosiasiaan, ettd katastrofi voi tapahtua milloin ja missa
vain, edellyttdd, ettd on olemassa yritystason jatkuvuudenhallintapolitiikka yll8pitdméssa varautumisen
tasoa. Ylin johto ohjaa jatkuvuudenhallintapolitiikan avulla jatkuvuudenhal lintaohjel man k&ynnistami-
sen jayll&pitémisen kriittisissa liiketoimintayksikoissa. Jatkuvuudenhal lintapolitiikassa mééritel|88n
organi saatiossa toteutettava jatkuvuussuunnittel uprosessi. %02 Strategisesti ylimmén johdon téytyy var-

mistaa sellaisen jatkuvuudenhallintapolitiikan kehittdminen, jolla organisaatio selviéa erityyppisista

30 | incoln 2005, s. 8, 44-47, 147; Harney 2004; Marlin et. a. 2004; Krause 1998; Weiss 2002; Weir 1996; Y ork
et. al. 2001
301 K arakasidis 1997, s. 72; Fitzgerald 1995, s. 24
%02 Jackson 1999, s. 302; Cannon 2001
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hairidist. Varautuminen vaatii ylimmalta johdolta ja jokaiselta johtajalta sitoutumista jatkuvuudenhal -

lintapolitiikkaan.

Toimintayksikot vastaavat katastrofitilanteen hallinnasta. Siksi jokaisen toimintayksikon tulee hyvak-
syé vastuunsa liiketoi minnan jatkuvuussuunnitel man kehittamisestéd ja kéyttéonotosta. Toimintayksi-
koiden johto noudattaa politiikkaa toteuttamalla yksikon tehtévien osalta jatkuvuussuunnitelman ja
vastaa suunnitelman mukaisten péivittai sten toimintojen toteutuksesta. Jatkuvuussuunnitelma on

ylimman johdon hyvéksyma. 303

Toimintayksikén toiminnan muutoksessa ja tietojérjestelmien kehittdmisessé tulee huomioida jatku-
vuussuunnittelu ja toipumisessa tarvittavat tietotekniset ratkaisut ja jérjestelmét, sillé jokainen suuri
muutos taytyy arvioida jatkuvuudenhallinnan ja toipumisen vaatimusten mukaan. Toimintayksikén
johtaja vastaa, etta jatkuvuudenhallinnan menettelyt sisdllytetéddn osaksi yksikon uutta tai muutettua
jérjestelméatai toimintamallia, ja ettd muutoksista tiedotetaan jatkuvuudenhal linnan kehittdmisen
koordinaattorille. Jatkuvuussuunnitel man toteutuksesta raportoidaan séénndllisesti ylintd johtoa, joka

vastaa usei mmista avai npadtoksista. so4

Jatkuvuudenhallintachjelma

Jatkuvuudenhal lintaohjelman toteuttaminen edellytta& ylimman johdon panosta. Johdon tulee
ymmartda, ettd tahalliset jatahottomat uhkat ovat liiketoimintaongelmia, seké hyvaksya ja valtuuttaa
jatkuvuudenhallintaohjelman toimenpiteet. Koska organi saation tavoitteena on toimittaa palvelut ja
tuotteet asiakkaille katkoitta, jatkuvuudenhallinnan strategisella johtamisella toteutetaan riittéva
valvonta ja héiritisté ennalta varoittava j&rjestelmé, koulutetaan henkil 6st6, muodostetaan

kriisinhallintakeskus ja valmistaudutaan yll &ttaviin tilanteisiin. 305

Jatkuvuussuunnittelu perustuu enemman riskienhallintateoriaan kuin katastrofiin valmistautumi seen.
Jatkuvuussuunnittelussa on térkeinté keskittya riskien ennaltaehké semiseen ja niiden hallintaan ja
toi sena héiri étilanteessa toiminnan jatkuvuudenhallintaan. Yl &tavien tilanteiden vaikutukset tulee

arvioida organisaation toimintakyvylle enndlta, joten jatkuvuussuunnittelu integroidaan katastrofien

%03 Meglathery 2001
3% Cannon 2001; Heng 1996, s. 11-13; Karakasidis 1997, s. 72-78; Meglathery 2001
305 K arakasidis 1997, s. 72-73; Bass et. al. 1990, s. 646
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ennaltaehka&i syyn ja muodostetaan siita jatkuva tehtéva jatkuvuudenhal lintaohjelman avulla.
Jatkuvuudenhallintaohjelma on rinnastettavissa riskienhallinnan ja turvallisuuden kehittdmisohjelmiin.
Jatkuvuudenhallintaohjelma ja jatkuvuussuunnitel ma hyvaksytdén kuten vakuutuspolitiikka.
Jatkuvuudenhallintaohjelman avaintekija on, etté jatkuvuussuunnittelun vastuut osoitetaan
organisaation eri tasoilla ja, etté liiketoimintayksikdiss toteutetaan jatkuvuussuunnitel mat.
Valitettavaa on, etta jotkut organisaatiot eivat huomioi jatkuvuudenhallintaohjelmaa ennen kuin
tapahtuu katastrofi. Jotkut julkisen hallinnon organisaatiot ja suuret yritykset vaativat, ettd heidén
liiketoimintakumppaneilla on tarkoituksenmukainen liiketoiminnan jatkuvuussuunnitelma. Y limman

johdon taytyy tukea liiketoiminnan jatkuvuudenhallintaohjel maa, jotta se onnistuu. 30

Jatkuvuussuunnitteluprosessi

Johto ja toimintayksikot tarvitsevat toimintamallin tukemaan heita jatkuvuussuunnittel utehtévissa.
Jatkuvuussuunnittelun tavoitteena on, etté liiketoiminta selviéa katastrofista. Katastrofia ei tapahdu
joka péiva eika se toteudu jatkuvuussuunnitelmien vuoksi, jos se tapahtuu, se on yllétys ja aiheuttaa
taloudellisia menetyksid. Organisaatiolla on hyva mahdollisuus selvita tilanteessa, silloin kun liiketoi-
minnassa toteutetaan organisaatiol agjuisesti jatkuvuussuunnitteluprosessia. Jatkuvuussuunnittel upro-
sessi médrittelee toimintatavan, rakenteet, periaatteet, standardit ja rahoitusmallin. Sen aikana tehdédn
ohje, jolla varmistetaan johtajien jatkuvuussuunnittel utehtévien vastuut ja ohje siitd, kuinka liiketoi-
minnan ja teknologian muutokset sisdllytetdan jatkuvuussuunnittel uprosessiin. Prosessi ssa tunnistetaan
strategiset linjaukset, ydintoiminnot, hallinnolliset toiminnot ja tukitoiminnot, méaritell&an kriittisten
toimintayksikdiden katastrofissa varmistettava toiminta, analysoidaan jatkuvuudenhallinnan nykytila
jakeinot seké huomioidaan riskienhallinta, kriittiset tiedot, henkilGresurssit, tietotekniset jérjestelyt ja
toimintaympéristd. Prosessin pitdé olla toimiva, kustannustehokas ja jatkuvasti kehittyva. Prosessilla
pitéa olla ylimman johdon téysi tuki, jotta varmistetaan yhteistoiminta eri sidosryhmien kanssa ja sik-
S, ettd sidosryhmét ymmaértavét liiketoiminnan jatkuvuussuunnittelun olevan organisaatiossa korkealla

prioriteetilla. 307

39 Johns 2001; Smith 2001; BCI 2005, s. 4; Karakasidis 1997, s. 72-73; Cannon 2001
37 Meglathery 2001; Fitzgerad 1995, s. 24; Jackson 1999, s. 301-303; Moore 1995, s. 22; Johns 2001; Cannon
2001
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5.1.2 Jatkuvuudenhallinnan tehtévien organisointi

Jatkuvuudenhallinnan tehtévien toteuttaminen edellyttéa niiden toteuttamisesta vastaavien henkildiden

nimedmisen ja ryhmien organisoinnin.

Jotta toiminnan jatkuvuus taataan, taytyy jatkuvuuden hallinnan ja kehittémisen vastuut organisaation
eri tasoilla olla selvét ja oikein osoitettu. Perusvastuu on ylimmall& johdolla, silla vain heidan
asemassaan tehdaan tarvittavat padtokset jatkuvuudenhallinnan kehittémisesté. Vastuiden osoittaminen
lisaé jatkuvuudenhallinnan tietoisuutta ja edistéa jatkuvuussuunnitel mien kayttdonottoa. Johto ja
toimintayksikdiden henkil 8st6 osallistuvat jatkuvuussuunnittelun tueksi organisoitaviin

suunnitteluryhmiin. sos

Yritystason jatkuvuudenhallinnan ohjausryhma

Organi saation sisdisten sidosryhmien sitouttamista varten on tarkeda perustaa ylimmista johtajista
organisoitu liiketoiminnan jatkuvuudenhal linnan ohjausryhmé. Ryhmén tehtévana on tunnistaa tarve
tehdé jatkuvuussuunnitelmat, joilla varmistetaan organisaation toiminta katastrofitilanteessa, ja vastata
tarpeista. Ryhméssa tulee olla henkil 6ita tuotannosta, hankinnasta, viestinnasta, talous-, henkil 0st- ja
tietohallinnosta, riskienhallinnasta, kuljetusten, tekniikan ja turvallisuuden hallinnasta seka siséisesta
tarkastuksesta. 0

Ohjausryhma vastaa jatkuvuudenhallinnan toimintaohjeiden ja - tapojen julkaisemisesta ja

hallinnoimi sesta sek& méérittel ee yksikdiden toimintaorganisaatiot, joilla varmistetaan yhtenéinen
suunnittelu, seka hyvaksyy ja koordinoi toimintayksikéiden jatkuvuussuunnitel mat. Ryhma toimii
neuvonantajana jatkuvuussuunnitelman ja -prosessin kehittamisesss, toimintatapojen kommentoijinaja
asettaa vaatimuksia yksikdiden esimiehille suunnitelmien kehittémiseksi. Ryhmén tehtévéna on
toimintayksikdiden esimiesten sitouttaminen, jossa keskitytdén jatkuvuudenhallinnan filosofiaan ja
kehittémiseen sekd jatkuvuussuunnitelmien ja -ohjeiden arviointiin. Ryhmén tarkedna tehtéva on tukea

esimiehid, kun he joutuvat kohtamaan héiridtilanteen ja toimimaan jatkuvuussuunnitelman mukaan. 310

398 \Watts 2001; Meglathery 2001
309 Meglathery 2001; Johns 2001
310 Meglathery 2001; Johns 2001
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Yritystason jatkuvuudenhallinnan kehittamisen ryhma

Jatkuvuudenhallinnan kehittamisen ryhmén perustamisesta paéttaé ylin johto. Jatkuvuudenhallinnan
kehittamisessé onnistuminen on riippuvainen ryhmén jésenten valinnasta ja suunnittel uvastuiden
hajautuksesta. Ryhmén vetgjan tulee hallita projektinhallintamenettelyt, tietojen suojaamisen keinot ja
tekniset ratkaisut, kirjallinen ja suullinen viestinta seka jatkuvuudenhallinnan menettelyt. Monet
jatkuvuussuunnittelun paétdkset vaativat keskitettya strategista suunnittelua, jolloin on hyva, etta tyota
johtaa nimetty ryhmé Ryhma vastaa jatkuvuussuunnittelun eri vaiheiden valmistelusta ja
jatkuvuudenhallinnan kehittdmissuunnitel man tekemisestd. Ryhmén tehtévéna on mééritel1a
jatkuvuussuunnitteluprosessin tavoitteet, |agjuus ja onnistumisen avaintekijét, toteuttaa
jatkuvuudenhal linnan koul utusta sek& varmistaa, etté vastuu menettelytavoista on vakiintunut
liiketoimintayksikoissa osaksi paivittdisia rutiingja koordinoimalla ja tukemalla toimintayksikoita
jatkuvuudenhallinnan ja -menettelyjen testaamisessa, harjoituksissa, raportoinnissaja suunnitelmien
yll&pidossa. Ryhmén jasenill& tulee olla vankka osaaminen jatkuvuudenhallinnan kehittémisesté ja
kokemusta suunnitel mien toteuttamisesta. Jasenet voivat olla yritystason jatkuvuudenhallinnan
ohjausryhmésta ja toimintayksikoiden jatkuvuudenhallinnan kehittémisesta vastaavien ryhmien
paallikéité ja heidan varahenkil 6itéén. Ryhman toimintaan tarvitaan henkilGité toiminnan
suunnittelusta, viestinnastd, asiakaspal vel usta, myynnisté ja markkinoinnista, hankinnoista,

lakipal vel uista, rahoituksesta, huoltotoiminnasta, tySterveyshuollosta, ympaéristotehtavista,
kiinteistopal veluista, turvallisuudesta, henkil st- ja tietohallinnosta seké kehitys- ja

tutkimustoi minnasta. Ryhmassa toi miminen rohkaisee ja sitouttaa ihmisig, korostaa asian asemaa ja

suunnittel uprosessin merkitysté seka kehittéa |aajempaa héirittilanteiden hallinnan ymmarrysta. 311

Yritystason jatkuvuudenhallinnan kehittdmisen koor dinaattori

Jatkuvuudenhallinnan kehittamisen koordinaattori pitéé olla nimetty, jotta jatkuvuudenhallintaohjelma
toimii. Koordinaattori on yrityksen jatkuvuudenhallinnan kehittédmisen ryhman johtaja. Han koordinoi
ryhméssa padtettyjen tehtévien toteuttamisen ja varmistaa tehtévien etenemisen seka raportoi toimitus-
johtgjalle. Han varmistaa, etta jatkuvuussuunnitelmien yll&pitoon, madramuotoisiin testauksiin ja lapi-

kaynteihin kiinnitetéan sddnndllisesti huomio. s:2

311 gmith 2001; Karakasidis 1997, s. 73-74; Meglathery 2001; FEMA 1993, s. 8-10
%2 Doughty 2001, s. 104; Meglathery 2001; Fitzgerald 1995, s. 21
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Koordinaattori tukee liiketoiminnan kehittamisté arvioimalla jatkuvuussuunnitelmien riittavyytta. Han
tuntee liiketoiminnot ja niiden tarvitsemat tietojérjestelmét seka tytskentel ee kaikilla organisaation
tasoilla. Hén toteuttaa tai koordinoi sd8nndllisesti toteutettavat riski- ja vaikutusanalyysit. Vaikutus-
analyysilla arvioidaan liiketoiminnan suunnittel uprosessin tunnistamat toimintaympéristdn muutokset
jariskit. Koordinaattori osallistuu liiketoimintayksikoiden toimintasuunnitelmien kehittémiseen, jol-
loin voidaan tunnistaa strategioihin liittyvia riskeja ja arvioida vaikutuksia nykyiseen tai kehitettévaan
jatkuvuussuunnitelmaan. Strategioiden vaikutukset olemassa olevaan jatkuvuussuunnitelmaan voivat
liittyd essmerkiksi liiketoiminta: tai tietotekniikkaympéristén muutoksiin, liitketoiminnan siirtémiseen
toiseen paikkaan tai tietoteknisten toimintojen hajauttamiseen. Han arvioi katastrofien vaikutukset
liiketoiminnalle ja kehittaa tarkoituksenmukai sen jatkuvuudenhal lintastrategian. Han integroi jatku-
vuussuunnitelmat pelastus- ja evakuointisuunnitelmiin, tekee komentokeskuksen toimintaohjeet ja
maéérittelee kriisijohtamisen roolit. Han suunnittel ee ja toteuttaa jatkuvuudenhallinnan menettelyjen
testausta ja kayttoonottoa seka henkil 6stén koulutusta. Jatkuvuudenhallinnan koulutuksen tulee olla
osa henkil6stén koulutusohjelmaa ja -budjettia. Han arvioi uuden jatkuvuudenhallintastrategian ja
kehitettavien jatkuvuudenhallinnan menettelyjen kustannukset seké hankkii niille ylimman johdon

hyvaksynnan ja sitoutumisen ja varat niiden toteuttamisdle. 313

Toimintayksikdiden jatkuvuudenhallinnan kehittamisen ryhma ja koor dinaattori

Liiketoi mintayksikéiden jatkuvuussuunnittelun tehtévéna on héiriotilanteiden hallinnan suunnittelu,
johon ylin johto ja tukitoiminnot osallistuvat. Suunnittel ussa arvioidaan, miten toiminnan jatkaminen
toteutetaan héiridtilanteissa. Jatkuvuussuunnittelu toteutetaan toimintayksikéittéin tydryhmissa, joissa
on mukana osaavia ja kokeneita henkil 6it8, jotka osaavat valmistella kriittisille toimintaprosesseille
toteuttami skel poiset jatkuvuussuunnitdmat ja menettel ytavat. Talla varmistetaan toimintaan liittyvien
erityisten asioiden huomiointi riittévan gjoissa. Ryhmien tehtévéna on suunnitella héiridtilantei ssa
toteutettavat liiketoimintatehtavéat ja vaihtoehtoiset suunnitelmat, joita voidaan koordinoida ja yhdistéa
kriisitilanteessa. On térkedd, etté henkil 6t ovat mukana suunnittelun kaikissa vaiheissa, koska he ovat
todennakdismmét henkil 6t, jotka kutsutaan toteuttamaan jatkuvuussuunnitelman toimenpiteita héirio-
tilanteessa. Suunnittelun aikana monissa organisaatioissa on havaittu, etta héiriotilanteessa on tarpeen
siirtéa henkil 6std vaihtoehtoiseen paikkaan tai siirtdé tehtévét muualle hoidettavaksi. Yritystason jat-

kuvuudenhallinnan kehittémisen ryhma tukee toimintayksikéiden jatkuvuudenhal lintateht&vien toteu-

313 Cannon 2001; Botha et. al. 2004, s. 331; Doughty 2001, s. 266-268
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tustaja varmistaa, etté jokainen jatkuvuussuunnitelma on suunniteltu organi saatiossa tehdyn kriisin tai

katastrofin maaritelman mukaan. 314

Jatkuvuussuunnittel uprosessin pitéa sisdltéé tehokas tietoisuus- ja koulutusohjelma. Jokaisen liiketoi-
mintayksikon esimiehen tulee ymmartdé olevansa osa jatkuvuudenhal lintaprosessia. Esimiesten odote-
taan ottavan vastuuta tunnistaa ja hallita oman vastuual ueensa riskit ja kehittd& toiminnalle vai htoehto-
jaodottamattomia tilanteita varten. Esimiehille pitéa tehdé selvaksi, missa erityistilantei ssa organisaa-
tio on haavoittuva. Heidén pitédd ymmartas, etta jatkuvuussuunnittel ussa paédpaino on vahentda héirioi-
t&. Jatkuvuussuunnitel massa térkesé on keskittya kyseisen liiketoiminnan ohjaamiseen. Liiketoiminta-
prosessien omistajien ja henkil 8ston tulee saada perusohjeet liiketoiminnan vaikutusanalyysin suorit-
tamiseen ja jatkuvuussuunnitel mien kehittdmiseen. Osa héiridisté on organisaatiolagjuisiajajoillakin

liiketoiminta-alueilla voi ollajokin tietty riski suuri. 315

Jatkuvuussuunnitelman kehittémiseksi nimet&én toi mintayksikkéon jatkuvuudenhallinnan kehittami-
sen koordinaattori. Han toimii toimintayksikon jatkuvuudenhal linnan kehittémisryhmén puheenjohta-
janajajohtaa toimintayksikon jatkuvuudenhallinnan kehittdmisen ryhmaa. Toimintayksikoiden jatku-
vuudenhallinnan kehittémisen koordinaattorei sta muodostetaan koor dinaattoriryhma. He viestivét
toimintayksikdiden tarpeista ja tilanteesta yritystasolle. Heilla on pdésy kriisinhallintakeskukseen ja he
osallistuvat strategisen suunnittelun kokouksiin. Jatkuvuudenhallinnan vastuut pitéé siséllyttda henki-
16ston tehtavakuvauksiin, jotta jatkuvuudenhallintaan liittyva toiminta ja tehtévét on tunnistettu ja

otetaan huomioon jatkuvasti. 31
On térked, ettd toimintayksikon jatkuvuussuunnitelmia valmistelee yksikon henkil 6st6, koska heidén
tulee tietdd, miksi jatkuvuussuunnitel ma tehdéén, mité heilté odotetaan ja millaisia apuvélineita he

tarvitsevat. Téman takia pitéé jérjesté jatkuvuussuunnittelun koulutusta.

Jatkuvuudenhallinnan menettelyjen riittavyytta arvioivat tarkastajat

Sséisten tarkastajien pitaé tietda jatkuvuudenhallinnan vaatimukset ja ilmoittaa johdolle, jos havaitse-
vat jatkuvuudenhallinnassa puutteita. Siséiset ja ulkoiset tarkastgjat arvioivat jatkuvasti sitd, mitka
ovat oikeita kysymyksig, kun auditoivat liiketoimintojen ja tietoteknisen palvelujen ja ratkaisujen jat-

314 Jackson 1999, s. 303; Smith 2001; Johns 2001
315 Johns 2001; Jackson 1999, s. 303
%18 Meglathery 2001, s. 85; Karakasidis 1997, s. 74
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kuvuussuunnitelmia. Tarkastus arvioi jatkuvuudenhallintaprosessia ja takaa osaltaan, etta kontrollit

otetaan kayttoon. 317

Kriisinhallintaryhma

Y limman johdon tehtévana on muodostaa johdon edustgjista kriisinhallinnan tueksi kriisinhallinta-
ryhmé. Kriisinhallinnan suunnittelulla toteutetaan ryhmén toimintatavat kriisin eri vaiheille
Kriisinaikainen paétoksenteko on sielld, missa se on normaalisti ja siksi on elintérked, etta jatkuvuus-
suunnitelmat kuvaavat aidosti liiketoiminnan vaatimuksia ja toimintojen jatkuvuudenhal lintaa.

Kriisinhallintaryhman j&seniné on henkil 6ita kustakin avaintoiminnosta ja heidé on koulutettu

Kriisitilanteen johtaminen

Kriisitilanteessa toimitusjohtaja tekee paétoksen siitd, etté tilanne on katastrofi tai kriisi ja, ettatilan-
teessa kdynnistetdan jatkuvuussuunnitelman mukaiset toimenpiteet. Toimitusjohtaja on tilanteen johta-
ja, kriisitilanteessa johtgjuutta e voi siirtda. Toimitusjohtajan tulee olla esillg, uskottava jarehellinen
sekd pysya rauhallisenaja laittaa ihmiset liiketoiminnan edelle, kertoa totuus ja tietdd, miten jamilloin
jatkaa liiketoimintaa. Tehokas tilanteen hallinta edellyttéa johtamista, joka tuottaa tarvittavaa tukea,
rakenteen ja valmistelut. Kriisitilanteessa testataan ennalta toteutettujen toimintamallien jajéarjestel y-

jenriittéavyys. Kriisinhalinnan vaiheita ovat esi-, akuutti- jajakivaihe. 3t

Kriisin alussa tehdaén kaikki, mité voidaan tilanteen lagjenemisen estdmiseksi. Tilanteessa kerdtéan
tietoa, tehdéén uhka-analyysi ja valitaan toimenpiteet. Téma vaihe on monen mielesté kriisi. Tapahtu-
mavoi ollatulipalo, pommiuhka, onnettomuus, sdhkdkatko, tietotekninen toimintakatko tai petos.
Ensimmai send toimenpiteend on hankkia luotettavaa tietoa tilanteesta ja siitd, mita tapahtui, kuinka
paha tilanne on, mité on tehty ja miten todenngkdista on, etté tilanne lagjenee. Akuutissa vaiheessa,
kun tilanne on aiheuttanut vahinkoa, kéynnistetdan kriisin estémisen toimenpiteet. Téman vaiheen
toimenpiteet ovat kriisinhallintaa ja reagoivia toimenpiteitd, joilla pyritédn estéméén tilanteen laaje-

neminen. 320

317 Cannon 2001; Karakasidis 1997, s 72; Meglathery 2001
%18 \Watts 2001; Desman 2001; Public Relations Society of America 2004; Meglathery 2001
%1% Bass et. al. 1990, s. 646; Meglathery 2001; Lincoln 2005, s. 2; Daft 2003; Desman 2001
320 | incoln 2005, s. 17; Blades 2001; Blythe 2002
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Kriisinhallintaryhméan toimintaa tukee yritystason jatkuvuudenhallinnan ryhmé. Kriisinhallintaryhmén
jéasenet kayttévét kriisinhallintakeskusta tilanteen selvittémiseen niin kauan kuin on tarpeen. Kriisin
tapahtumahetkel & suurimmat huolenaiheet ovat ihmiset, liiketoiminnan héiriét, maine ja talous. lhmi-
sin liittyvét asiat tulevat ensimmaisend, sen jalkeen arviointi siitg, millainen on liiketoiminnan kyky

jatkaa toimintaa. 32

Kriisinhallintaryhma pééttaa varatilojen kayttéonotosta, antaa strategisia neuvoja yritystason
jatkuvuudenhallinnan ryhmaélle, tiedottaa tilanteesta sidosryhmille (hallitukselle, laillisuusvalvajille,
alueen yrityksille, kansainvélisille toimijoille, tiedotusvalineille, henkildstélle ja heidan perheilleen),
huolehtii tuottavuudesta, maksuliikenteesté ja sidosryhmien turvallisuudesta, suojaa vahingoittuneet
aueet, kriisinhallintakeskuksen ja sen varatilan, suojelee organisaation mainetta, yllapitaéa
tydterveyspalvel ut ja noudattaa ty6turvallisuusstandardeja seké minimoi lakien rikkomisen ja
laitteiden ja palveluiden tuhoutumisen. Ryhma paéttéd rahavarojen kéytostd. Ryhméavoi tiedottaaitse
tai delegoida tiedottamisen tehtévét. 322

Yritystason jatkuvuudenhallinnan ryhman tehtévéana on jatkuvuudenhallinta ja toimenpiteiden
koordinointi eri toimijoiden valilla Jatkuvuussuunnitelman mukaisia toimenpiteité suorittaa
jatkuvuudenhallinnasta vastuussa olevat henkil 6t, kuten péivittéisista tehtévisté vastaavat linjajohtajat.
Vastuuhenkil 6t ilmoittavat kriisisté yksikdiden jatkuvuudenhallinnan ryhmille ja kriisinhallinta-
keskukseen. He ohjaavat yksikiden jatkuvuudenhallinnan ryhmid, arvioivat katastrofin laajuuden,
tiedottavat eri ryhmien johtajia ja yksikoiden jatkuvuudenhallinnan koordinaattoreita seké valvovat
jatkuvuudenhallintaprosessia ja jatkuvuussuunnitelman mukaisten toimenpite den suorittamista ja
raportoivat yrityksen jatkuvuudenhallinnan koordinaattorille. Y ksikdiden jatkuvuudenhal linnan
ryhmét, koordinaattorit ja vastuulliset toiminnot raportoivat kriisinhallintaryhmalle Kriisitilanteessa
ryhmét joutuvat suorittamaan vaikeita tehtévié suuren paineen ala. 2

Jalkitilanteessa ylin johto kasittelee toiminnan jatkuvuudenhallinnan toimenpiteiden riittavyyden ja

paéttaa toimintatapojen kehittémisesta 324

21 Blythe 2002; Karakasidis 1997. s. 73-74; Desman 2001
%22 \Watts 2001; York et. a. 2001; Meglathery 2001
323 Meglathery 2001; Blades 2001; Watts 2001; Lincoln 2005, s. 16
24 Desman 2001
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Y hteenvetona kuvataan jatkuvuudenhallinnan kehittémisen ja kriisinhallinnan ryhmét (kuva 60). Kuva
0soittaa, etté yritystason jatkuvuudenhallinnan ohjausryhmastd muodostuu Kriisitilanteessa kriisinhal-
lintaryhmd ja ett& yritystason ja yksikkdtason jatkuvuudenhallinnan kehittdmisen ryhmisté muodostuu

kriisitilanteessa jatkuvuudenhal linnasta vastaavat ryhmét.

Jatkuvuudenhallinnan kehittamisen ja kriisihallinnan ryhmét

Liiketoiminnan jatkuvuudenhallintaohjelma
Jatkuvuudenhallinnan kehittamisen johtaminen —>  Kriisitilanteen johtaminen

Yrityksen Yrityksen
Yritystaso jatkuvuudenhallinnan  |— kriisinhallinta-
ohjausryhma ryhmé
v 1 ] T
Yrityksen Yrityksen
jatkuvuudenhallinnan |, | jatkuvuudenhallinnan
kehittamisen ryhma ryhma
11 v 1
Yrityksen Yrityksen
jatkuvuudenhallinnan |, | jatkuvuudenhallinnan
kehittamisen koordinaattori koordinaattori
1 v 1
Liiketoiminta- Yksikon Yksikon
yksikkétaso jatkuvuudenhallinnan |, | jatkuvuudenhallinnan
kehittdmisen ryhméa ryhma
1T i+t
Yksikon Yksikén
jatkuvuudenhallinnan |—| jatkuvuudenhallinnan
kehittamisen koordinaattorj koordinaattori

Kuva 60. Jatkuvuudenhallinnan kehittdmisen ja kriisinhallinnan ryhmét

Kuva 60 tukee jatkuvuudenhallinnan perusgjatusta siita, etté kriisinaikainen péétoksenteko on siellg,
missd se on normaalisti ja sitd, etté liiketoimintayksikét vastaavat valmiuksistaan toimia ennalta toteu-

tettujen jatkuvuudenhallinnan menettelyjen turvin.

5.1.3 Yhteenveto

Paétos jatkuvuudenhallinnan johtamisen kehittamisesta edel lyttéd, ettd ylin johto tekee johtamisen
linjaukset. Jatkuvuudenhallinnan kehittdminen nivotaan liiketoiminnan strategiseen suunnitteluun,
johtamiseen ja valvontaan. Taman toteutumiseksi tehddén jatkuvuudenhallintapolitiikka ja jatkuvuus-
suunnittel uprosessi, jotka toimeenpannaan organi saatiol agjuisella jatkuvuudenhal lintaohjelmalla.
Samalla jatkuvuudenhallinta nivotaan riskienhallinnan ja turvallisuuden kehittémisohjelmiin sekalii-
ketoi mintakumppanien kanssa tehtéviin sopimuksiin. N&ill& ylimman johdon toimenpiteill& yrityksen

hallitus ja omistajat pystyvét arvioimaan jatkuvuudenhallinnan toimenpiteiden riittavyytta ja kustan-
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nuksia seka valvomaan kriisinhallintavalmiuksien tasoa.

Kuvassa 61 vasen kolmio kuvaa puuttuvaa omistajan ja hallituksen ohjausta ja osoittaa strategisen
johtamisen ja operatiivisen johtamisen jatkuvuudenhallinnan puutteellisen otteen. Kuvan 61 oikean
puoleinen kolmio kuvaa omistajan ja hallituksen odotukset epavarmuustekijéiden jariskien hallinta-
keinoista, jolloin saadaan vaikutus ottamaan jatkuvuudenhallinnan kehittdminen osaks strategista

johtamista.

Omistajan odotukset ohjaavat strategista johtamista

Omistaja ja hallitus

- Riittavat tiedot riskeista
ja epavarmuustekijoista.

Omistaja ja hallitus
- Riittévat tiedot riskien

ja epévarmuustekijoide!

hallintakeinoista.

- Tuotto-odotus

- Tuotto-odotus

Liiketoiminnan jatkuvuusriskien Liiketoiminnan jatkuvuusriskien
hallinta vailla johdon vaatimuksia. hallinnan vaatimukset johdolta.

v \V

- Hairion hallinta

_(I:_r: stlunnlttelimatsr}ta - Kyky kehittaa
) ll(anteess;c(x a't z;a uuut ennakoivasti
Ja kustannu se_" asvaval. jatkuvuusriskien hallintaa.
-Tilanteesta selviaminen on
riippuvainen sen hetken e
bp - Kyky toimia héiriétilanteessa

toimijoiden osaamisesta.

Operatiivinen johtaminen

Operatiivinen johtaminen

"Jatkuvuusriskit hoidetaan tapaus kerrallaan” "Jatkuvuusriskit ennakoidaan”

Kuva 61. Omistgjan odotukset ohjaavat strategista johtamista

Jatkuvuudenhallinnan johtamisella téhdétéan liiketoi minnan toi mintavarmuuden kehittémiseen. Jatku-
vuudenhallinnan johtamismalli toteutetaan, jossa tulee huomioida erityisesti kriittisten liiketoimintojen
toimintatapojen valmiuden kehitys. Jatkuvuudenhallinnan kehittémiseksi yritystasolle organisoidaan
jatkuvuudenhallinnan koordinaattori, ohjaus- ja kehittémisryhmét seka kriisinhallintaryhma. Liiketoi-
mintayksikdihin organisoidaan jatkuvuudenhal linnan koordinaattori ja kehittémisryhma.
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52 Paatos. Jatkuvuudenhallinnan strateginen suunnittelu

Jatkuvuudenhallinnan strateginen suunnittelu vaatii strategisen padtoksen. Luvussa kuvataan jatkuvuu-
denhallinnan strategisen suunnittelun tarkeimmét tehtévét. Jatkuvuudenhallinnan strateginen suunnit-
telu edellyttda jatkuvuudenhal linnan vaatimusten analysoinnin seka riskien- ja jatkuvuudenhallinta-
strategioiden ja jatkuvuussuunnitel mien suunnittelun ja toteutuksen. N&iden avullaluodaan perusta

jatkuvuudenhallinnan toteuttamiselle.

Jatkuvuudenhallinnan strateginen kasittely kattaa jatkuvuudenhal linnan vaatimusten analysoinnin
(5.2.1) jajatkuvuudenhallintastrategian suunnittelun (5.2.2) seka yhteenvedon (5.2.3).

5.2.1 Jatkuvuudenhallinnan vaatimusten analysointi
Liiketoiminnan jatkuvuudenhal linnan vaatimusten analysointi vaatii liiketoiminnan vaikutusanalyysin,

haavoittuvuusanalyysin ja riskianal yysin toteuttamisen. N&iden avulla selvitetdén liiketoiminnan vaa-

timukset toiminnan jatkuvuudenhalinnalle (kuva 62).

Jatkuvuudenhallinnan vaatimusten analysointi

L Strateginen
Ylin johto analyysi
Jatkuvuuden-
Jatkuvuuden- hallinnan
hallinnan vaatimusten
koordinointi analysointi
Liiketoimint Toiminnan ja
L' ‘i'(')tlmm a resurssien riski-
YKSIKO ja vaikutus-
analyysit

Kuva 62. Jatkuvuudenhallinnan vaatimusten anal ysointi

Liiketoimintavaatimuksia tulee késitella liiketoimintariskeind. Varmin tieto liiketoiminnan vaikutuk-
sistaja nykyisesta varautumi sen tasosta seadaan, kun vaikutusanalyysi tehdaan tavoitteet ja toiminnan
tuntevien henkil6iden kanssa yhteistydssa ja systemaattisesti. N&in varmistetaan myos se, etté kehitet-

tava jatkuvuussuunnitelma vastaa liiketoiminnan tarpeita. Vaikutusanalyysin avulla tunnistetaan ja
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maéaritel18an liiketoiminnan kriittiset toiminnot ja prosessit. Niiden maarittelyssa huomioidaan, etta
kaikki toiminnot ja prosessit eivét ole liiketoiminnalle kriittisid. Avaintoimintoja ovat esimerkiksi
tuotanto, hankinta- ja toimitus, varastointi- ja kuljetus, myynti ja myynnin tuki, asiakasyhteisty, hen-
kilostd-, tieto- jataloushallinto, tutkimus- ja kehitys ja liiketoiminnan tukitoiminnot, kuten toimitila-
hallinta, ruokailu ja siivous. Kriittisten toimintojen ja prosessien riippuvuudet ja niiden tarvitsemat
resurssit kartoitetaan ja dokumentoidaan. Analyysissa madritellaan kriittisille toiminnoaille ja proses-
seille sallitut keskeytysajat. Ylin johto, esimerkiksi kriisihallintaryhma, paéttéa organi saation kriittiset
toiminnot. Padttksessa huomioidaan usea tekij, kuten katastrofin tapahtuma-aika, |akivaatimukset,
kriittisen toiminnan keskeytyksen kesto, imago, markkinaosuuden ja tulojen menetys, eri palvelujen
toimimattomuus ja mééraai kojen vaatimukset. Vaikutusanalyysissa on tarkeda arvioida myos liiketoi-
mintajohdon jatkuvuudenhallinnan vastuut, sill& jokai sessa toimintayksikdssi on tarpeellista ymmértaa

katastrofista aiheutuva negatiivinen liiketoimintavaikutus. 325

Haavoittuvuusanayysin avulla kerétdén tietoa nykyisesta toi mintakyvysté ja arvioidaan, miten mah-
dollisista héiridista ja katastrofeista selvitéén ja tunnistetaan toiminnan haavoittuvuudet. Arvioinnilla
selvitetddn héiridiss ja katastrofeissa tarvittavien suunnitelmien, ohjeiden, toimintatapojen ja resurssi-

enriittévyys. 326

Riskianalyysilla on térkeé rooli strategisessa pagtoksenteossa, kuten toiminnan ennustamisessa ja
suunnittelussa, riskien positioinnissa, epévarmojen liiketoi mintojen tunnistamisessa, seké tulevaisuu-
den mahdollisten sosiaalisten, poliittisten, taloudellisten ja teknol ogisten skenaarioiden tekemisessi.
Riskianalyysi on apuvdline, jonka avulla selvitetéén johtajien olettamat padttksenteko-ongelmat ja
parannetaan niista kéytévad keskustdua. Riskien kartoittaminen ja analysointi ovat perusta toiminnan
heikkouksien ja puutteel lisuuksien tunnistamiselle seké ndiden kehittamistarpeiden tésmentémiselle.
Riskianalyysissa selvitetéan riskikohteet, riskien todennakdisyydet ja niisté aiheutuvat seuraukset.
Riskien arvioinnilla mé&aritel|88n kriittisten liiketoimintayksikoiden prioriteetit ja toimintaa uhkaavat

merkittévimmaét riskit. Organisaation riskikenttd on hajanainen jajatkuvasti muuttuva. s27

325 Meglathery 2001; Smith 2001; Jackson 1999, s. 303-304; Karakasidis 1997, s. 72-78; Heng 1996, s. 11-13;
Savage 2002, s. 256-261; Fitzgerald 1995, s. 21; Gordon 2000; Kabay 2007, s. 21-32

%26 FEMA 1993, s. 11

%7 Hertz et. a. 1983, s. 1-2; Cannon 2001; Suominen 2000, s. 32-41
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Analyysituloksilla konkretisoidaan johdolle kriittisté toimintaa uhkaavat tilanteet ja niista aiheutuvat
menetykset ja muut seuraukset. Jatkuvuudenhallinnan vaatimuksia selvitetdén riski-, vaikutus- ja haa-

voittuvuusanalyyseilla. Analyysien painopisteet voidaan kiteyttda oheisella tavalla (kuva 63).

Jatkuvuudenhallinnan vaatimusten analyysimenetelmét

Vaikutusanalyysi
- kriittisyydet
- riippuvuudet

oiminnot,
prosessit
jaresurssit

- héirididen
hallinnan
kehitystarpeet

- riskit
- prioriteetit

Riski-
analyysi

Haavoittu-
vuusanalyysi

Kuva 63. Jatkuvuudenhallinnan vaatimusten analyysimenetelmia

Analyysien avulla johto saa tietoonsa héiriotilanteiden vaikutukset liiketoiminnalle. Yrityksen jatku-
vuudenhallinnan kehittémisen ryhma varmistaa, etta liiketoimintayksikoiden ja tukitoimintojen johto
ovat samaa mieltd analyysien tuloksista. Tulokset ja jatkotoimenpide-ehdotukset esitell&an ylimmélle
johdolle jatarkoituksena on hankkia valtuutus siirtya jatkuvuudenhal lintastrategian suunnitteluun. Kun
johto on ymmértényt ja hyvéksynyt toimintojen ja prosessien keskeytysajat, se pééttaa jatkuvuuden-
hallinnan investoinnit ja jatkuvuussuunnitelmien toteutuksen. Kun johto on pééttényt jatkotoimista,

taytyy kunkin liiketoimintayksikon aloittaa jatkuvuussuunnitelmien kehittéminen. 32

%28 Meglathery 2001; Smith 2001; Jackson 1999, s. 302-304; Karakasidis 1997, s. 72-78; Heng 1996, s. 11-13;
Savage 2002, s. 256, 261; Fitzgerald 1995, s. 21; Gordon 2000; Doughty 2001, s. 131
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5.2.2 Jatkuvuudenhallintastrategian suunnittelu

Jatkuvuudenhal lintastrategian suunnittelu rakentuu riskienhallinnan kannalta jatkuvuusriskien tunnis-
tamiseen ja arviointiin seké jatkuvuudenhallinnan menettelyjen riittavyyden arviointiin ja kehittami-
seen. Jatkuvuudenhallintastrategian avulla ohjataan liiketoimintayksikdita toteuttamaan toimintavar-
muutensa tueksi jatkuvuussuunnitelmat, tietoteknisten palveluiden ja ratkaisujen jatkuvuussuunnitd -
mat seka kriisinhallintasuunnitelmat (kuva 64).

Jatkuvuudenhallintastrategian suunnittelu

Ylin johto Strategian
suunnittelu
Jatkuvuuden- Jatkuvuuden-
hallinnan hallintastrategian
koordinointi suunnittelu
Liiketoiminta- Jatkuvuus-
yksikot suunnitelma

Kuva 64. Jatkuvuudenhallintastrategian suunnittelu

Jatkuvuudenhallinnan strateginen suunnittelu perustuu riskienhallintastrategiaan ja riskienhallinnan
menettelyihin. Riskien ennakointikyky on riippuvaista ylimmén johdon kyvystd ymmértéé organisaa-
tion toimintaympériston lagjuus. Riskienhallinta jakriisinhallinta ovat erillisié tehtavid, mutta liike-

toiminnan johtamisen kannalta riskien arviointi ja hallinta tulee yhdistéa. 2

2 Ritchie et. al. 1993;York et. al. 2001 ; Doughty 2001, s. 39
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Riskienhallintastr ategia

Riskienhallintastrategian suunnittel ussa huomioidaan liiketoiminnan tulevai suutta uhkaavat riskit ja

toteutettujen riskianalyysien tulokset seka mééritell&&n riskienhallinnan menetelmét ja vakuutusratkai-
sut. Riskienhallinnan perusstrategioita ovat @) monipuolisesti harkittu hallintastrategia, b) riskit tiedos-
tava jariskeja ottava strategia, ¢) vakuutusorientoitunut ja siirtopainotteinen strategia seka d) ns. tuuri-

strategia, joka takaa vain pakollisten vakuutusten voimassaol on. 33

Riskienhallinnan menetel mill& pienennetéan, valtetdan, jaetaan, siirretédn ja otetaan riskeja. Menetd -
mét jaetaan riskien kontrollointiin ja rahoittamiseen (kuva 65). Riskien pienentémisellé jajakamisella
pyritéén riskien vaikutusten vaimentamiseen. Riskien valttamisella pyritéén, ettei esimerkiks kayteta
riskin alheuttavaa raaka-ainetta tai tydmenetelmaa. Riskien siirtémisella pyritéén, ettéd mahdolliset
menetykset korvataan vaekuutuksellatai siirtémélla vastuu sopimuksella toisen kannettavaksi. Riskin
ottaminen on yrityksen vakuutustoimintaa, jonka omavastuu harkitaan strategisten linjausten mukaan.
Passiivinen riskin ottaminen tapahtuu tiedostamatta, kun riskej& ei ole tunnistettu tai kun riskien suu-

ruudet on arvioitu liian pieniksi. 33

Riskienhallinta

Rlsk!en ) Riski- . Riskien arviointi
tunnistaminen analyysi

—~ \ ~

Riskien kasittely

Riskien kontrollointi Riskin rahoitus

Omalla vastuulla
pitéminen

Siirtaminen

ilttdminen  Pienentdminen Jakaminen

Vastuista Vakuutus-

vapautuminen sopimukset

o ...~ Suuri Korvaus- Captive-
omavagiul ahasio  YNtio

Liiketoiminnan
jatkuvuusriski

Kuva 65. Riskienhallintapuu (mukailtu alkuperaisesta kuvasta, Suominen 2000, s.77)

330 Williams et al. 1998; Suominen 2003, s. 160
331 Dickson et. al. 1989, s. 9; Vaughan 1997, s. 30; Heilmann 1990; Suominen 2000, s. 81; Pesonen 1993, s. 36
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Riskienhallintastrategialla pyritéan véttémaan toiminnan jatkuvuutta uhkaavat tilanteet ja pienenté-

maén niiden todennékdisyytta ja vaikutusta tai jakamaan tai siirtémaan vastuuta jatkuvuusriskisté toi-

selle osapuolelle (kuva 60). Riskienhallintastrategiassa on myds tiedostettava passiivinen riskinottami-

nen ja varautua toimintakatkoksiin vaihtoehtoisin suunnitelmin.

Riskienhallintastrategian suunnittel ussa tehdédn paétoksia riskienhallintaratkai suista. Riskienhallinnan

paatdksenteossa arvioidaan, mitariskeille tehdaan ja milla hallintakeinoilla seka paatetaén riittavasta
rahoitusratkaisusta. Riskienhallintapadttksien vaihtoehdot kuvataan taulukossa 28. 332

Taulukko 28. Riskienhallintapdétoksia koskevat vaihtoehdot

Riskin
vakavuus

Suuri

Suuri

Riskegja tulee pienentdd parempien hal-
lintatoimien avulla tai strategisa muu-
toksia tekemalla. Vakuuttamista ja vaih-
toehtoisia suunnitelmia on harkittava.

Pieni

Riskit on syyta sirtédd vakuuttamalla
ta  vahtoehtoisten  suunnitelmien

pystyté alentamaan lisétoimien avulla.

Pieni

Riskit voidaan hyvéksya. Lisdtyt hallin-
tatoimet saattavat olla oikeutettuja va-

seksi.

Tavallisesti riskit hyvaksytdén otetta-
vaks omalle vastuulle. Kustannus-
mielessa on harvoin tuottavaa lisita
naiden riskien kontrollia.

Taulukon 25 avulla voidaan todeta, etta riskienhal lintapdéttksené on riskien pienentdminen strategis-

vaihtoehtojen perusteellatarkoittaa, etta jatkuvuusriskien hallintaan ja toiminnan jatkuvuuden varmis-

tamiseks strategista muutosta toteutetaan tekemall& jatkuvuudenhallintastrategia ja vaihtoehtoisina

suunnitelmina on toteuttaa jatkuvuussuunnitel mat.

Riskienhallinnan viitekehys mééritel1&&n liiketoiminnan jatkuvuusriskien valvontaan ja takaamaan,

etta riittavét riskienhallinnan jajatkuvuudenhallinnan toimintasuunnitel mat yll&pidetéan. Riskienhal-

linta on operatiivisten prosessien osa ja ulottuu sidosryhmien kanssa tehtévadn yhteistydhon, jossa

suunnitellaan riskien varalle vaihtoehtoisia toimintasuunnitel mia seké ehk&iseviad ja muita kontrolli-
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vaihtoehtoja. Riskienhallintastrategia sisdlté& menettelyt riskien arviointiin, késittelyyn, riskiviestin-

t&éan ja riskitietoi suuden lisdamiseen seka suunnitel mien laadun valvontaan ja arviointiin (kuva 66). 33

Yleinen riskienhallintaprosessin sykli

‘ Liittymat toimintaprosesseihin

1 1 1
Riskienhallintastrategia | ------occooo o .
L: Riskien arviointi !

I
1

Riskien kasittely

Riskienhallinnan | | - vaihtoehtojen
viitekehys - Riskien tunnistaminengl . nistaminen

= RStdtE EnElyselid | | - Toimintasuunnitelman
- Riskien arviointi | teko
---------------- * | - Toimintasuunnitelman

hyvéksyminen

- Ulkoisen toiminta-
ympariston maarittely

- Siséisen toiminta-
ymparistén maarittely

- Riskienhallinnan sukupolvi - Toimintasuunnitelman
- Riskitekijiden maarittely _loleutie—=
< - Jaanndsriskien Jatkuvuustrisk)
unnistaminen

ﬁ Riskien viestinnan
jatietoisuuden J

kehittaminen

Riskien
hyvaksyminen

[ pitké aikavali
£ 777 keskipitka aikavali

. Whytaikavali | Valvonta ja arviointi (suunnitelmat, yllattavat tilanteet, laatu) |

Kuva 66. Yleinen riskienhallintaprosessin sykli (mukailtu alkuperéisesté kuvasta ENISA 2006, s.14)
Kuvan 61 perusteella voidaan todeta, etté jatkuvuudenhallinnan strateginen kehittéminen ja jatkuvuus-
suunnitelmien toteuttaminen ovat osa jadnndsriskin hallintaa ja téten kiinted osa riskienhallintastrate-

giaaja-prosessia.

Jatkuvuudenhallintastr ategia

Jatkuvuudenhallinnan kehittdminen ja jatkuvuussuunnitel mien toteutus ovat osariskienhallinnan to-
teutusta. Liian usein jatkuvuussuunnitelman kehittémisté pidetéan erillisené tehtévana. Jatkuvuuden-
hallinta vaatii suunnittelua monesta eri ndkdkulmasta, silla organisaation sietokyky on riippuvainen
toimintojen jatkuvuuden hallinnasta, operatiivisen henkil8kunnan toiminnasta ja teknologiasta, mika
edellyttas jatkuvuudenhal linnan kokonaisvaltaista |&hestymisté ja kehittdmista. Jatkuvuudenhallinta-

strategialla kuvataan menettel ytapa, jolla organisaatio varmistaa héiri6til anteessa toiminnan jatkuvuu-

332 Suominen 2000, s. 48-51, 158
333 Jackson 1999, s. 302; ENISA 2006, s. 14
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den jatoipumisen. Héirididen hallinnan kehittéminen sisdltaa liiketoi mintayksikoiden jatkuvuussuun-
nitelmien, hairididen hallinnan toimenpiteiden, kriisinhallintasuunnitelman ja kriisiviestinnan toteut-
tamisen. Jatkuvuussuunnittel un tarkoituksena on tunnistaa tarvittavat toimenpiteet ja resurssit, joilla
organisaatio pystyy hallitsemaan héiri6tilanteen. Héirittilanteiden hallinta voidaan jakaa strategiseen,
taktiseen ja operatiiviseen toimintaan. Strateginen toimintataso vastaa kriisinhallintasuunnitelmasta ja
méérittelee, kuinka ylin johto hallitsee organisaation toimintaan vaikuttavat strategiset asiat kriisitilan-
teessa. Taktinen toimintataso vastaa liiketoiminnan jatkuvuussuunnittel usta, liiketoi mintakatkojen
hallinnasta ja menetysten arvioinnista. Operatiivinen toimintataso vastaa liiketoimintayksikon jatku-
vuussuunnittel usta ja tuottaa jatkuvuussuunnitelman ja tarvittavat toimintaohjeet. Jatkuvuudenhallinta-
strategian avulla liiketoimintayksikét pystyvét suunnittelemaan ja toteuttamaan tarvittavat jatkuvuus-

suunnitelmat. 33

Jatkuvuudenhal lintastrategiat tahtéavét siihen, etté niiden avulla yll&pidetéén liiketoiminnan tehtévid ja
prosessit héiriétilanteen aikana. Strategioiden tarkoituksena on valita menetelmét, joita kéytetdan hai-
ri6tilanteen jalkeen yll8pitdmadn priorisoidut liiketoiminnan kriittiset prosessit ja niiden sisdiset ja
ulkoiset riippuvuudet. Jatkuvuudenhallinnan strateginen suunnittelu voidaan jakaa or ganisaatiotason,
liiketoi mintaprosessitason ja resurssitason jatkuvuudenhal lintastrategiaan. Organi saatiotason jatku-
vuudenhallintastrategia perustuu liiketoimintastrategiaan ja organisaation riskinottokykyyn. Siina
kuvataan operatiivisen toiminnan jatkuvuudenhallinnan viitekehys ja politiikka avainliiketoiminta-
aueille, sidosryhmille jalakisééteisille vaatimuksille. Liiketoimintaprosessitason jatkuvuudenhallinta-
strategia tuottaa jatkuvuusstrategiat liiketoimintaprosesseille ja niiden toimenpiteille. Se esimerkiksi
téasmentada kriittisten toimintojen ja prosessien tehtavien valiset riippuvuudet ja méérittelee niiden toi-
minnan hyvéksyttavét keskeytysajat seka toimintakatkon aikaiset toimintatavat. Strategia pitdéa olla
ylimman johdon hyvaksyma. Liiketoi mintaprosessitason jatkuvuudenhal lintastrategiaa tukeva resurs-
sitason jatkuvuudenhal lintastrategia takaa riittévét resurssit liiketoimintatehtévien jatkamiseksi. Se

kattaa resurssien jatkuvuuden varmistamiseen liittyvét liiketoimintaprosesseja tukevat toimenpiteet. 335

334 BCI 2005, s. 43-47; Watts 2001; 1SO 2007, s. vi; Jackson 1999, s. 304; Johns 2001; Heng 1996, s. 13; Meg-
lathery 2001; Smith 2001; Karakasidis 1997, s. 75; Fitzgerald 1995, s. 21
335 BCI 2005, s. 29, 35-42
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Jatkuvuussuunnitelma

Organisaation jatkuvuussuunnittel uprosessin avulla toteutetaan jatkuvuussuunnitel mat.

Jatkuvuussuunnittel ussa toteutetaan liiketoimintaprosessellle ennaltaehkéi sevét jarjestelyt todenna-
koisten hairiotilanteiden ja katastrofien minimoimiseks ja menettelyt niiden aikaiselle toiminnalle.
Jatkuvuussuunnitelman avulla yll&pidetdén héiridtilanteessa liiketoiminnan jatkuvuudenhal lintakykya
ja pééstéan takaisin oikea-aikai sesti normaaliin toimintaan. Organisaatiotason liiketoiminnan jatku-
vuussuunnitel ma sisaltéé kriisinhallintasuunnitel man, liiketoi mintayksikdiden jatkuvuussuunnitel mat

jatietoteknisten palvelujen jaratkaisujen jatkuvuussuunnitelmat (kuva 67). 3

Liiketoiminnan jatkuvuussuunnitelman rakenne

Liiketoiminnan
jatkuvuussuunnitelma

T
[ | [

Ennaltaehkaisevat Hairididen hallinnan Jatkuvuus- ja
suunnitelmat suunnitelmat toipumissuunnitelmat

ennen aikana jalkeen

Riskienhallinta ‘ Hatatilanteen hallinta‘ ﬂKriisinhallintasuunnitelma ‘

— - - Kriisinhallintaryhmien
Kiinteiston Omaisuuden ja toimen itrget
suojelusuunnitelmat p

ihmisten suojelu
Turvallisuus- Liiketoimintayksikoiden
suunnitelmat jatkuvuussuunnitelmat

Yksikon eri ryhmien
toimenpiteet
Tietoteknisten palveluiden

" |ja ratkaisujen jatkuvuus-
suunnitelmat

Tietoteknisten eri ryhmien|
toimenpiteet

Kuva 67. Jatkuvuussuunnitd man rakenne (mukailtu alkuperéisestd kuvasta Desman 2001, s. 46)

Vahinkojen arviointi

Liiketoimintayksikot vastaavat Siité, ettd toiminnan jatkamisessa tarvittavat resurssit ja osaaminen ovat
riittavat. Kukin kriittinen liiketoimintayksikkd tekee jatkuvuussuunnitelman toiminnan jatkuvuuden ja
toi pumisen tarpeiden perusteella, silla héiri6tilanteessa on kriittisté, etté organisaation palvelut jatku-
vat hyvaksyttavalla tasollaja etté asiakkaille tiedotetaan mahdollisista viiveista. Y ksikot tdsmentévét

héiriotilanteessa tarvittavat henkil6t, tiedot, laitteet, varusteet ja tukitoiminnot sek& priorisoitujen kriit-

3% Myers 1993, s. 21; Doughty 2001, s. 21; Johns 2001; Heng 1996, s. 11-13; Desman 2001; Meglathery 2001
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tisten liiketoimintatehtévien suorittamiseen tarvittavat tyotilat. Avainhenkil6t tdsmentavét yksikon
toiminnot, prosessit ja tehtévét seka niiden prioriteetit. Hallinnolliset ja operatiiviset tehtévét priorisoi-
daan oleellisiin ja epéoledllisiin, aikakriittisiin ja ei-aikakriittisiin. Kun tilanne pitkittyy, useimmista
"vahemman térkeistd” tehtévisté tulee ”enemmén térkeitd’ tehtévid Néiden tehtévien varalle suunni-
tellaan vaihtoehtoiset toimintatavat. Avainhenkil 6t osallistuvat vaihtoehtoisten strategioiden méaritte-
lyyn, testaavat menettelyjen ja toimintachjeiden toimivuutta, visualisoivat héirididenhallintaprosessin
jakeskustelevat tarpedllisten viranomaisten ja sidosryhmien kanssa ennen kuin yksityiskohtaisia me-

nettel ytapoja kirjoitetaan. Jatkuvuussuunnitelman tulee tukea liiketoimintaa. 337

Jatkuvuussuunnitel ma siséltaé etukédteen paétetyt liiketoimintojen toteuttamisen tehtévét, menettelyt ja
ohjest, jotta héirittilanteessa toimivat henkil 6t tietavét, mité toimintatapaa noudattavat ja kuinka suo-
rittavat tehtavét ja milla resursseilla. Suunnitelmassa kuvataan asiakkaiden térkeysluokittelu ja tér-
keimmét asi akaspal vel utilanteet ja -prosessit. Suunnitelmassa tdsmennet&én kriittiset tiedot, asiakirjat
janiiden tietoldhteet sek& varmistusmenettelyt ja vaihtoehtoiset tietovarastot osoitteineen ja yhteystie-
toineen. Liiketoiminnan jatkuvuudelle voi olla térkeitéd my6s paperiasiakirjat, kuten tuotantotoiminnan
jaarkkitehtuurikuvaukset, toimittajasopimukset, ihmisten terveystiedot ja henkil 6kohtaiset asiakirjat,
luvat ja viranomaisasiakirjat, evakuointisuunnitelmat, omaisuusl uettelot, laitteiden kaytttohjeet ja
huoltomanuaalit seké |akisdéteisesti arkistoitava materiaali. Koska riippuvuus tietojérjestel misté on
merkittéva, liitetd8n jatkuvuussuunnitel maan térkeimpien tietojérjestelmien jatietoverkkojen kuvauk-
Set, joista pitéd selvitd, mitka ydinliiketoiminnan prosessit ja toiminnallisuudet ovat riippuvaisia mis-
takin jarjestelmien osista. Liiketoimintayksikdita palvelevatietohallinto suunnittel ee tietoteknisten
palveluiden ja ratkaisujen jatkuvuudenhal linnan ja toipumisen menettelyt, kun se saa liiketoi mintayk-
sikoilta tarpeet, prioritestit ja aikataulun. 338

Tehtavien suorittamiseks héiri6tilanteessa tdsmennetdén myods vaihtoehtoiset tilat, jos héirid haittaa

toimintaa alkuperéisissa tiloissa. Vaihtoehtoisia tilaratkaisuja on a) hankkia ennalta paésyoikeus nope-
asti kdyttdon otettavaan tyhjdén tilaan, b) tunnistaatila, josta voidaan siirtéd olemassa olevat toiminnot
pois jajonne voidaan sijoittaa kriittiset toiminnot tai ¢) tehda pal vel uiden tuottamisesta sopimus palve-

lutoimittajan kanssa. Jatkuvuussuunnitelmaan liitetd&n myds yhteistoi mintamenettelyt viranomaisten

337 Watts 2001; Heng 1996, s. 13; Savage 2002, s. 259; Smith 2001; Meglathery 2001; Jackson 1999, s. 305
338 Savage 2002, s. 257-259; Moore 1995, s. 26-27; Heng, 1996, s. 13; Jackson 1999, s. 304; Wilson 2000;
Doughty 2001, s. 131; Karakasidis 1997, s. 76Cannon 2001; Watts 2001; Craig 1999, s. 278
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kanssa, jonka tulee olla organi saati ossa organisoitua. Organisaatiosta nimetéén viranomaisyhteistyén

vastuuhenkil 6t. 33

Jatkuvuussuunnitelman kayttéonotto tulee varmistaa selkeillé vastuillaja ohjeilla. Organisaatiossa
voidaan keskittya yhteen tai kahteen térkeimpadn toimintayksikkdon ja kehittda niille liiketoiminnan
jatkuvuudenhallinnan késikirja, joka levitetddn organisaation muihin toimintayksikoihin.
Liiketoimintayksikoiden jatkuvuussuunnitelmat ja tietoteknisten palvelujen jaratkaisujen
jatkuvuussuunnitelmat toteutetaan tavallisesti samanaikai sesti. Na@iden rinnalla toteutetaan myds
liiketoimintayksikdita tukeville muille tukitoiminnoille ja infrastruktuuripalveluille jatkuvuus-
suunnitelmat. Tavallisesti toimintayksikkkohtainen jatkuvuussuunnittelu tehdéén samaan aikaan kuin
tietoteknisten palvelujen ja ratkaisujen jatkuvuussuunnitelma. Liiketoimintayksikoiden, tietoteknisten
palvelujen ja ratkai sujen seka muiden tukitoimintojen jatkuvuussuunnitelmat integroidaan
organisaation yleiseksi jatkuvuussuunnitelmaksi, joka toimii keskitettyné kontrollina ja apuna
vakavassa palvelukatkossa tai suuronnettomuustilanteessa. Vaikka suunnitelman mukaiset menettelyt
jajérjestelyt ovat valmiita ja testattuja, tulee suunnitelma yll&pitéa séénnollisesti, koska kun
liiketoiminta kehittyy ja muuttuvat suunnitelman vaatimukset. 3+

Tietoteknisten palvelujen jaratkaisujen jatkuvuussuunnitelma

Organisaation jatkuvuussuunnittel uprosessin avulla toteutetaan tietoteknisten palvelujen ja ratkaisujen

jatkuvuussuunnitelmat.

Liiketoimintayksikoitéa palveleva tietohallinto suunnittel ee tietoteknisten palveluiden ja ratkai sujen
jatkuvuudenhallinnan ja toi pumisen menettelyt, kun se saa liiketoimintayksikdilta tarpeet, prioriteetit
jaaikataulun. Tietohallinnon henkil6st6 huolehtii liiketoi mintayksikdissa kaytettévien tietoteknisten
palvelujen jaratkaisujen jatkuvuuden. Tietoteknisten palvelujen ja ratkai sujen jatkuvuussuunnitelma
sisdltda menettel ytavat ja tekniset jarjestelyt, joillataataan héiridtilanteessa tietojarjestelmien ja tieto-
tekni sten toi menpiteiden toteutus seka tietojen kayttd. Jatkuvuussuunnittelu keskittyy yleisten tukijar-
jestelmien ja térkeimpien sovellusten jatkuvuussuunnitel mien toteuttamiseen ja tésmentaa tietotekni-
sen ympéristén komponenttien, kuten laitteiden, ohjelmistojen, sovellusten ja tietojen, varmistamisen,

vaihtoehdot ja sijaintitiedot. Jatkuvuussuunnitelmaan liitetdan térkei den tietoteknisten ratkaisujen toi-

3% savage 2002, s. 257-260; Moore 1995, s. 22-23; Cannon 2001
340 \Wilson 2000; Doughty 2001, s. 131; Karakasidis 1997, s. 76; Smith 2001; Jackson 1999, s. 304-306; Savage
2002, s. 259; Meglathery 2001; Heng 1996, s. 13; Watts 2001
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mittajien yhteystiedot, koska he ovat useimmiten ainoita ns. valtuutettuja korjausten ja ylldpitojen
suorittajia. Suunnitel massa kuvataan myos tietojen, sovellusten ja jérjestelmien varmistus- ja palau-
tusmenettelyt ja -jarjestelmét sekd ulkoiset varmistusjrjestelyt. Palautuksia joudutaan tekeméén tieto-
teknisten hairididen, sahkdkatkojen, tulipalon tai vesivahingon seurauksena. K oska tietotekniset rat-
kaisut jajérjestelyt muuttuvat usein, on térkedé huolehtia jérj estelmakuvausten ja konfiguraatioiden
gjantasai suudesta. Vakavan hairion varalle suunnitellaan yksi tai useampi tietoteknisten palvelujen
k&yton varmistama tekninen ratkaisu. Tietoteknisten palvelujen kayttd voidaan varmistaa: @) kahden-
tamalla nykyinen tietokonekapasiteetti; b) sopimalla palvelutoimittajan kanssa teknisesti yhteensopi-
vasta jatoimivasta kapasiteettiratkaisusta ja laitetilasta; ¢) sopimallatoisen samanlaista ratkaisua kéyt-
tévan toimijan kanssa kapasitestin kaytosta; d) varaamalla palvelutoimittajalta vain laitetila; tai €)
tunnistamalla héiri 6til anteessa kéyttdonotettava laitetila. Jatkuvuussuunnitelmat varmistavat nopean ja
hallitun tietoj &rjestelméhéirididen ja komponenttien korvaamisen. Jatkuvuussuunnittelu on normaalia
jajatkuvaa tietoteknisten muutosten hallintamenettelyd. Vain tietotekniseen jatkuvuuteen keskittyva
suunnitelma on hyva alku, mutta liiketoiminnan jatkuvuudenhallinnassa esimerkiksi teollisuudessa,
jossarakennus jalaitteet ovat tuhoutunest, j&rjestelmien toiminta e ole tarkein prioriteetti. [Iman liike-

toiminnan jatkuvuussuunnittelua, kalliit tietotekniset ratkaisut ovat rahan ja gjan tuhlausta. 3+

Kriisinhallintasuunnitelma ja kriisinhallintapr osessi

Organisaation jatkuvuussuunnitteluprosessin avulla toteutetaan kriisinhallintasuunnitelma.

Riskienhallinnan tarkoituksena on, etté riskien realisoituessa palataan normaaliin toimintaan mahdolli-
simman nopeasti, jolloin kriisinhallinnan suunnittelussa tulee tunnistaa mahdollisia kriisgj4, tilanteita
jaongelmia, jotka voivat johtaa vakavaan liiketoiminnan héiriéon tulevaisuudessa. Kun uhkat on tun-
nistettu, toteutetaan toimintasuunnitelmat kriisien minimointiin. Parasta kriisinhallintaa on ryhmétyo,
jossa motivoituneet henkil 6t tydskentelevédt saman tavoitteen saavuttamiseksi. Y ksindiset sudet ja soo-
loilijat aiheuttavat vahinkoa. Kriisinhallintaprosessia kehitetédn suunnittelemalla kriisitilanteille ske-
naariot ja niiden smuloinneillaja harjoituksilla. Hyva skenaario sisdltéa epdvarmuutta, joka pakottaa

henkil 6t tekemaan ol etuksia, hankkimaan hyvaksyntéd, sietamaadn erimielisyytta ja tunnistamaan jo-

31 savage 2002, s. 257-259; Moore 1995, s. 26-27; Heng, 1996, s. 13; Jackson 1999, s. 304; Wilson 2000,
Doughty 2001, s. 131; Karakasidis 1997, s. 76; Cannon 2001; Watts 2001; Craig 1999, s. 278; Fitzgerald 1995,
s. 22; NIST 2002a
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kai sessa vai heessa sen, mita tietévét, mita eivét tiedd, mité pitéa tehda valittdémasti, mita tehtévia on

pakko siirtdéa ja mité tehtavié tulee seurata. 342

Kriisinhallintasuunnitelma on viitekehys, joka ei voi tuottaa vastauksia jokai seen mahdolliseen tilan-
teeseen, vaan se on ohje, joka opastaa kriisinhal lintaryhmaa kehittdméan ratkaisuja. Suunnitd massa
madritell8an kriisinhallintaryhman roolit ja vastuut. Suunnitelma sisdltéa liiketoiminnan jatkuvuus-
suunnitelmat, sillé kriisin jalkeen on tulevaisuus, ja kriisitilannetta tukevat tarkistudlistat seka kriisin-
aikaiset tyoterveyshuollon ja ty6turvallisuuden tehtévét. Suunnitelman téytyy tukea paikallisia suunni-
telmia ja toimia yhdessa muiden hététilanneohjeiden kanssa. Suunnitelmaon arvioitava ja yll8pidetta-
véa sadnndllisesti. Kriisinhallintasuunnitelmaa kéytetédn myos katastrofin aikana. Kriisinhallintasuun-

nitelma sisaltaé kuvauksen vakavan héirién hallintaprosessista, josta on esimerkki kuvassa 68. 343

Vakavan hairién hallintaprosessi

Reagointi

Liketoiminnan jatkuvuudesta

L2
\ Johdon tiedottaminen |
Liiketoiminnan jatkuvuussuunnitelma

Tilanteen todentaminen ja arviointi
Jatkuvuussuunnitelman aktivointi
1

I 0
‘ Kriisinhallintakeskuksen perustaminen ‘ | Toiminnan jatkuvuudenhallinta
\
—l ] !
| Toimitilat |[ Laitteet || Varusteet | ‘ Tiedottamismenettelyt ‘
\

Hallinnon [ Yksikéidenlj Tekninen
jatkuvuus- Jj jatkuvuus- toipumis-

ryhma ryhmat ALS
| |

Viran-
omaiset
Ryhmien kokoontuminen

Jatkuvuuden edellyttamien tehtavien kaynnistaminen

Varatiloissa suoritettavien Pelastamisen

Kuva 68. Vakavan héirion hallintaprosessi (Doughty 2001, s. 366)

342 Fink 1996; Lincoln 2005, s. 146; Desman 2001; Y ork et. al. 2001
33 York et. al. 2001; Desman 2001; Doughty 2001, s. 366
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5.2.3 Yhteenveto

Paétos liiketoiminnan jatkuvuudenhallinnan vaatimusten anal ysoinnista edel lytt&é liiketoiminnan vai-
kutus-, haavoittuvuus ja riskianalyysien toteuttamista. Vaikutusanalyysilla mééritel|&8n organisaation
kriittiset toiminnot ja prosessit, tunnistetaan niiden riippuvuudet ja mééritell&én toimintojen ja proses-
sien kriittisyydet ja niille sallitut keskeytysajat. Haavoittuvuusanalyysilla selvitetdén héirididen hallin-
nan haavoittuvuudet ja kehittamistarpeet. Riskianayysilla arvioidaan toiminnan riskit ja niiden seura-
ukset. Analyysien avulla pystytéin priorisoimaan liiketoi mintavaatimukset, tunnistamaan ja osoitta-
maan Kriittisimpien toimintojen ja prosessien jatkuvuudenhal linnan investointi- ja kehittémiskohteet
seké toteuttamaan vai htoehtoisia toiminnan jatkuvuuden menettel ytapoja ja hankkimaan vararesursse-
ja. Analyysitulosten perusteella johto tekee padtokset jatkuvuudenhallinnan kehittémisesta.

Organisaatio toimii mikro-, sidosryhma- ja makrotason toimintaympéristoissé (kuva 69). Toimintaym-
péristdista hankittavat kontingenssitekijét ovat liiketoiminnan edellytyksig; liiketoiminta on niisté
riippuvaista. Kontingenssitekijdiden saatavuus voi vaarantua ulkoisen tai sisdisen toimintaympériston
muutosten johdosta tai niiden saatavuuteen voi aiheuttaa muutoksia lainséédantovel voitteet, raaka-
aineiden valmistushéiriot, kuljetusvaikeudet, vahingot tuotantolaitoksissa, tietojérjestelméavirhest, tie-

toliikennehairiot tai osaamisen puute.

Yrityksen toimintaymparistot

Makroympaéristé  Valtio Lait ja normit Olosuhteet #

Sidosryhméaympéristd

W HMlkromearlsto: PR
- Markkinat Organisaation toimintavarmuus, tehokkuus, - Markkinat
- Asiakas- kilpailukyky ja maine - Asiakas:
tarpeet 10 _+F ) - ) tuotteet ja
- Tuotannon- Yiln oininpgt (hanklnlta, tuotanto, logistiikka, myynti) palvelut
tekijat : Tilabsroimitbsketju
- Tyovoima Tukitoiminnot: mm.

- tiedonhallinta, tietojarjestelmét
- henkildstéresurssien hallinta
- taloushallinta

i

%)Sryhméti Materiaali-, raaka-aine-, komponenttitoimittajat,
———————— 7

IT-palvelut ja kuljetuspalvelut

Infrastruktuuri: Energia, tele-, ja tietoverkot, kuljetusverkosto 3

Toimintavarmuuden tehokkuus muodostuu arvoketjun eri osapuolten kyvysta ja keinoista
hallita yllattavat tilanteet tietoisesti ja menetykset minimoiden.

* = uhka / epavarmuustekija

Kuva 69. Y rityksen toimintaympéristot
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Naiden eri kontingenssitekijdiden saatavuuden varmistamiseks ja toimintaympéristdjen riskien ja
haavoittuvuuksien hallitsemiseksi tarvitaan jatkuvuudenhallintastrategia ja liiketoimintayksikkojen
jatkuvuussuunnitelmat. Liiketoimintoja tukevat tietoteknisten palvelujen ja ratkai sujen seké muiden
tukitoimintojen jatkuvuussuunnitelmat ovat osa toimintayksikon ja organisaation jatkuvuussuunnitel-

maa. Kriisinhallintasuunnitelma tarvitaan kriisitilanteen johtamiseksi.

5.3 Y hteenveto: Strategiset paatdkset jatkuvuudenhallinnan johtamiseksi

hallintastrategian elementit seka jatkuvuudenhallinnan strategisen suunnittelun viitekehyksen jajatku-

vuudenhallinnan osapuolten vastuut ja tavoitteet.

Jatkuvuudenhallinnan johtamisen kehittémista koskevat paétokset ohjaavat organisaation ydinliike-

toiminnan ja sen tarvitsemien tukitoimintojen jatkuvuudenhallinnan johtamista, menettel ytapojen

suunnittelua ja tarvittavien varaj arjestelyjen toteuttamista.

Kunkin jatkuvuudenhallinnan johtamisen strategisen p&étoksen elementit, sen asiayhteys/toiminta-
ympéristo, tehtévét ja prosessi, on kiteytetty taulukkoon 29.

Taulukko 29. Jatkuvuudenhallinnan johtamisen strategisten paétosten elementit

Jatkuvuudenhallinnan Jatkuvuudenhallinnan Jatkuvuudenhallinta-
johtaminen vaatimusten analysointi strategian suunnittelu
Asiayhteys/ | - Omistgjan ja hallituk- Liiketoimintayksikét | -  Liiketoimintayksikot
toiminta- sen valvonnan kohde Toiminnan ja resurs- | -  Tukitoimintayksikot
ympéristd | - Strategiseen liiketoi- sien haavoittuvuuk- | - Kriittiset ulkoiset toimijat
mintasuunnittel uun sien jariippuvuuksien
liitettdva osa-alue tunnistaminen
Tehtavat - Organisointi Vakutus, haavoit- | -  Jatkuvuussuunnitelmien
- Politiikka tuvuus- ja riskiana- suunnittelu ja toteutus
lyysien toteutus - Toimintatapojen harjoitus
Prosessi - Jatkuvuudenhallinta- Anayysien toteutus | - Organisaation,  toimin-
ohjelman suunnittelu osana liiketoiminnan tayksikon ja resurssitason
jatoteutus strategista analyysia jatkuvuussuunnitel mat

Taulukon avulla osoitetaan, etta

- pédtds jatkuvuudenhallinnan johtamisesta varmistaa, etté jatkuvuudenhallinta on osa liiketoimin-

nan strategista suunnittelua ja strategian toteutusta

- péétos jatkuvuudenhallinnan vaatimusten analysoinnista varmistaa, etta liiketoi mintayksikoissa
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tunnistetaan vaikutus-, haavoittuvuus- jariskianalyysien avulla jatkuvuusriskit ja, ettéa tehdaén tar-
vittavat paétokset jatkuvuusriskien hallintaan
- péétds jatkuvuudenhallintastrategian suunnittelusta varmistaa, etté organi saatiotaso tukee liiketoi-

mintayksikoiden jatkuvuudenhallintaa ja niiden tarvitsemien resurssien saatavuutta.

Jatkuvuudenhallintastr ategian elementit

Jatkuvuudenhal lintastrategian elementit jaotellaan ennakoiviksi, reagoiviks jajatkuvuudenhallinnan
toteuttaviksi tehtéviksi (kuva 70). Ennakoivia tehtdvia ovat liiketoiminta- ja tukitoimintayksikoiden
riippuvuuksien ja riskien hallinnan sekd jatkuvuussuunnittelun tehtévét. Hairioon reagoitaessa sovelle-
taan ennakoivien tehtévien tuloksia, joita ovat osin jatkuvuussuunnitelmiin kuvatut menettelyt jaosin
jatkuvuudenhallintaan koulutettujen ihmisten kehittynyt kykyé toimia tilanteessa. Toiminnan jatku-
vuudenhal linnan ja toi pumisen tehtévét ovat myds ennakoivien tehtévien tulosten soveltamista, joiden

riittdvyys jalaatu takaavat liiketoiminnan jatkuvuuden toteuttamisen.

Jatkuvuudenhallintastrategian elementit

Toiminnan Hairio-
taso tilanne

oipumisen
nopeuttaminen

netysten pienentaminen

aika
ennakointi  —» reagointi toiminnan jatkuvuudenhallinta ja toipuminen
Riskien ja - -
riippuvuluksien ‘s],ilkr:lrzliftilsu Hairion JatkU\{ltJlJIS i Uudelleen
X hallinta suunniteimie loittaminen

hallinta keinojen
- Liiketoiminta Liiketoiminta kayttéonotto
- Tukitoiminta / - Tukitoiminta o

- Kriisinhallinta - Liiketoiminta

Tukitoimint:

P&atos”

Kuva 70. Jatkuvuudenhallintastrategian elementit (mukailtu kuvasta | SO/PAS 2007, s. v)
Johtopaattksena on, etté ennalta toteutetut toimintamenettelyt ja muut tarvittavat jarjestelyt ja ratkaisut

ovat keinoja tukea liiketoimintaa vakavassa héiri6tilanteessa tai kriisitilanteessa, jotta palaudutaan

normaaliin liiketoimintaan mahdollisimmin nopeasti ja véhéisin kustannuksin.
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Jatkuvuudenhallinnan strategisen suunnittelun viitekehys

Tutkimuksen tulosten perusteella on kuvaan 71 kiteytetty jatkuvuudenhallinnan strateginen suunnitte-
lu. Tulosten perusteella voidaan sanoa, etta organisaati otason jatkuvuudenhallintastrategia ohjaa liike-
toimintayksikoiden jatkuvuusstrategioiden ja jatkuvuussuunnitel mien toteutusta.

Jatkuvuudenhallinnan strategisen suunnittelun viitekehys

Jatkuvuudenhallintastrategia

Johtaminen Strateginen
- Jatkuvuudenhallinnan kehittdmisen johtamismalli ja kriisinhallinnan malli
- Jatkuvuudenhallintapolitikka, -ohjelma ja jatkuvuussuunnitteluprosessi

Organisaatio-
taso

Strategiset toiminnot Taktinen
- Kriittiset toiminnot, prosessit ja niiden hyvaksytyt keskeytysajat
- Lakivaatimukset

v +
Operatiivinen
Jatkuvuusstrategia
Liiketoiminta-
yksikkotaso: Kriittisten toimintojen, prosessien ja
tehtavien jatkamisen vaihtoehdot: - Toimintamalli (vastuut, ryhmat)

::> - Ohjeet
Yksikkd - Riippuvuudet, keskeytysajat
a) huolehtii toimintojen jatkuvuudesta, - Resurssikohtaiset
b) siirta& tehtévat tai osan niista jatkuvuussuunnitelmat
organisaation sisalla muualle
hoidettavaksi,
c) siirtad sopimuksella tehtavat tai
osan niista ulkoiselle kumppanille
hoidettavaksi,
d) eivarauduta tehtavien hoitamiseen
héiridtilanteessa.

Jatkuvuussuunnitelma

Kuva 71. Jatkuvuudenhallinnan strategisen suunnittelun viitekehys
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Jatkuvuudenhallinnan osapuolten vastuut ja tavoitteet

Tutkimuksen perusteella on taulukkoon 30 kiteytetty yksityiskohtaisemmin liiketoiminnan osapuol et

jaheidan jatkuvuudenhallinnan vastuunsa ja tavoitteensa.

Taulukko 30. Liiketoiminnan osapuolet ja heidén jatkuvuudenhallinnan vastuunsa ja tavoitteensa

Liiketoiminnan

Liiketoiminnan jatku-

Liiketoiminnan jatkuvuu-

Sidosryhmait tavoitteet vuudenhgllmna_n denhallinnan tavoitteet
vastuu / intressi
. Intressi tehda yh-
Odotuksena sopimuk- b - Hankintasonimuksessa
Asiakas senmukaisen toimin- teistyota hairiot hal- P

nan toteutuminen

litsevan osapuolen
kanssa

on sovitut menettelyt
héiridissatoimimisdle

Osakkeen-

Intressi sijoittaa

- Hyvéahalintotapa

omistaja Tuotto-odotus varoja hal.rlot hallit- | Jatkuvuudenhallintakyky
sevaan yritykseen
Liiketoimintastrategian Vastuu ohjataja Eﬁ'\klgtgﬁlrl]: Ezg;afa? ia
Hallitus kasittely ja hyvaksy- valvoatoimivaa kattaajatkuvuudenegal-
minen johtoa lintastrategian
. _— . Vastaa yrityksen - Jatkuvuudenhallintastra-
Ylin johto ;Lﬁer:ﬁltghntiéﬁglﬁn kyvysta hallita riskit tegian suunnittelu ja to-
J jayilattava tilanteet teutus
Jatkuvuu- Liiketoimintojen tu- Vastaa jatkuvuu- i fatlr::lgtjjsre]m?le: Lnr:ait[?;
den- keminen jatkuvuus- denhallinnan koor- t(;%tuksen Koor dinoiJnti
hallinnan suunnittelun ja jatku- dinoinnistajaliike- | Jatkuvuudenhallinnan
kehittamisen vuudenhallinnan kei- jatukitoimintojen keinoien suunnittelun ia
johtaminen nojen kehittémisessa tukemisesta totajtjuksen tuki J
Liiketoimin- Liiketoi mintastrategian Vastaa toiminta- - Jatkuvuudenhallintastra-
tojen johto paaméérien ja tavoit- alueen riskienhal- tegian mukaisen toimin-
(toimialat, teiden mukaisen toi- linnasta ja toimin- nan ohjaus ja valvonta
tukitoimin- minnan toteuttaminen nasta hairidtilanteis- | . Jgtkuvuussuunnitelman
not) javalvonta sa suunnittelu ja toteutus
Avain- Vastuutehtzvien to- Vgst_uu;etﬂave_x__sg_ |- T(_Jm_untakyky_jarnttavat
. - toimiminen hairioti- toimintasuunnite mat, -
henkil 6t teuttaminen

|anteessa

ohjeet jaresurssit

voidaan sanoa, etta yrityksen johto tukee osakkeenomistajien tuotto-odotusten toteutusta ja toimii hal-
lituksen odotusten mukaisesti. Nain toimien taataan liiketoimintojen jatkuva jatkuvuudenhallinnan

kehittaminen.
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6 Tulosten analyysi jajohtopaétokset

Tutkimuskohteena oli selvittdd, mitk& ovat strategisen johtamisen paatokset liiketoiminnan jat-
kuvuudenhallinnan johtamisen kehittamiseksi. Tutkimuskysymyksend oli selvittaa, mitka stra-
tegisen johtamisen tasolla tehtavat padtokset vaikuttavat jatkuvuudenhallinnan johtamisen ja

jatkuvuudenhallinnan johtamisen tehokkuuden véliseen suhteeseen.

Tutkimus lagjentaa strategisen johtamisen tutkimusta. Tutkimuksen tavoite tuottaa strateginen naks-

kulma jatkuvuudenhal linnan johtamisen kehittémiseen toteutettiin. Tutkimus keskittyi perustelemaan

Tutkimuskohteena oli selvittdd, mitka ovat strategisen johtamisen paétokset liiketoiminnan jatkuvuu-
denhallinnan johtamisen kehittémiseksi. Kontingenssiteorian yhteensopivuusmallin avulla perusteltiin

strategisten paétosten vaikutus tehokkaan jatkuvuudenhallinnan toteuttamiseen.

Luku siséltda yleisarvioinnin (6.1), tulosten luotettavuuden arvioinnin (6.2), tulokset, niiden ana-
lysoinnin jajohtopéatokset (6.3), tutkimustehtéva ja kontribuutio (6.4) seké suositukset jatkotutkimuk-
sdle (6.5).

6.1 Yleisarviointi

Taman tutkimuksen konteksti liittyi strategi sessa johtamisessa jatkuvuudenhallinnan johtamisen kehit-
témiseksi tehtévien pdétosten selvittémiseen. Strategisen ohjauksen tarve jatkuvuudenhallinnan kehit-
tdmiseks todettiin. Y rityksen toiminta sek& sisdinen ja ulkoinen toimintaympéaristd muuttuvat koko
gjan. Yrityksen sisdisissd toiminnoissa ja ulkoisissa suhteissa tapahtuu yll&ttévia tilanteita, joiden hal-
lintaa tulee pyrkia ennalta kehittdméén. Siksi strategi sessa johtamisessa on huomioitava jatkuvuuden-

hallinnan johtamisen kehittéminen.
6.2 Tulosten luotettavuuden arviointi

6.2.1 Tulosten yleistettavyyden ongelma

Tulosten yleistettavyyteen liiketal oustieteessd liittyy ongelmia. Yleistémisen késitteella tarkoitetaan
yhden tai useamman reaalimaailmaa koskevan havainnon pohjalta suoritettavaa, useampia, moniatai
kaikkia saman laatuisia tapauksia koskevaa johtopaatosten tekoa. Yleistdmiselld on monta, toinen toi-

siinsa kietoutunutta ul ottuvuutta, kuten otoksesta popul aatioon (tilastollinen yleistéminen), paikasta
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esimerkiksi tutkimuskohteesta, maastatai kulttuurista toiseen ja gjankohdasta toiseen, yleensi mennei-

syydesta tai nykyisyydesta tulevai suuteen. 3+

Tieteellisen tutkimuksen perustan muodostaa tieteellinen paéttely. Deduktio on pééttelya logiikan
avulla. Deduktion oikeutus ja keskeinen vahvuus liittyy sen ominaisuuteen totuuden varmasti séilytté-
vana pééttelyn muotona. Deduktiossa ei pyrita yleistdmiseen, vaan tulokset ovat ol ettamusten totuu-
dellisuuden suhteen ehdollisia. Induktion perusominaisuus on sen tietoa lagjentava eli yleistéva luon-
ne. Reaalimaailmaan koskevan yleistdmisen keskeisin tunnusmerkki on siihen liittyva induktiivinen
paéttelyvaihe: yleistaminen on sellaista induktiivista paéttelya, joka tapahtuu yhdesté tai useammasta
yksittéi sesta havainnosta kohti yleisempia johtopdétoksia. 3¢5

Hyvan tutkimuksen kriteerind ovat tutkimuksen uskottavuus ja tul osten uutuusarvo. Uskottavuus eli
tutkimuksen kyky vakuuttaa lukija sen sisdltémien tutkimustul osten totuudesta. Tutkimuksen uskotta-
vuudella on voimakkaita sidoksia sen tulosten pétevyyden lagjuuteen €li yleistettavyyteen, mutta kyt-
kentd ilmeisesti vaihtelee riippuen tutkimuksen metodol ogisesta yleisluonteesta. Tutkimuksen tulosten
yleistettévyyden ehtoja voidaan kartoittaa analysoinnilla. Tutkimuksesta analysoidaan 1) teoreettinen
tietémys substanssialueelta, kuten késitteet, mallit, tulkinnan ja tutkimustraditio, 2) alemmat empiiriset
tulokset ja niiden tulkinnat, 3) tutkijan omat empiiriset tulokset ja niiden tulkinnat sek& 4) ilmion reaa-
litaloudellinen ympéristd. Naiden elementtien yhdistéminen tutkimusaiheen ja tutkimuksen tavoitte-
den kannalta mielekkaalla tavalla on omiaan johtamaan siihen, etté tutkimuksen tuloksilla voi olla
yleistd merkitysta. Tutkija voi saavuttaa tarpeellistaja valitontéa reaalital oudellista kokemusta yritys-
maailmasta esimerkiksi yhtei sprojektien, konsultoinnin, tydkokemuksen tai haastattelujen kautta.#

Mahdollisimman yleisesti pétevét liiketaloudelliset tulokset eivét endd muistuta havainnoista saatuja
suoriayleistyksig, vaan ovat luonteeltaan viitekehyksig, gjatusmallejaja ndkemyksia johtamisen, ta-
loudellisen toiminnan ja kilpailun luonteesta. Kyse e niink&n ole lainalaisuuksista, vaan tilanteen
kasitteellisen haltuunoton tarvittavista kehyksistd, jotka riittévan abstrakteina ja méaritelmallisina ra-
kenteina sopivat useisiin tilanteisiin. Sovellusvoimaiset liiketaloudelliset tulokset ja tydkalut elvét
synny keskimaaraisina yleistyksing joidenkin ominaisuuksien valisista suhteista, vaan syvélisind ym-
marryksind jonkin tyypillisen liikkeenjohdollisen ongel man rakenteesta. Tutkimustuloksen relevanssi

jayleistettdvyys ei niinkd&n synny aineiston lagjuudesta kuin tulosten syvyydestd, oivalluksesta ja

34 | ukkaet. al. 1993, s. 348-351
35 Lukkaet. al. 1993, s. 349-351
346 |ukkaet. al. 1993, s. 369-370
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ongelmanratkai sukyvysta. Yleissimmaét liiketaloudelliset kéyttokel poiset tulokset ovat luonteeltaan
abstrakteja viitekehyksig, ilmion kasitteellistamisen valineitd, eivét varsinaisia lainalaisuuksia. 347

6.2.2 Tulosten luotettavuus

Téaman tutkimuksen tulokset perustuvat tutkijan teorian ja tutkimusaineiston avulla muodostamaan
malliin ja sen avulla tehtyihin tulkintoihin strategisesti pagtettévista asioista jatkuvuudenhallinnan
johtamisen kehittdmiseksi. Tulokset on johdettu késiteanalyyttisella tutkimusotteel la ja induktion avul-

la

Tulosten uskottavuutta voidaan arvioida yleistettéavyyden ehtojen avulla. Ensinnékin tutkimusongel ma
on méaaritelty reaalitaloudesta ja tutkijan aihealueelta omaavan vankan kéyténnon tydkokemuksen
perusteella. Toiseksi teoreettinen tietdmys substanssialueelta on aiempien teorioiden avulla selitetty ja
kuvattu syvéllisesti.

Toisaalta tutkimuksessa selvitettiin tutkijan reaalital oudesta tunnistamaa ja kokemaa heikkoutta. Tut-
kijalla on havaintoja kymmenistéd Suomessa toimivista yrityksisté, joissa strateginen johtaminen ei

ohjaa jatkuvuudenhallinnan johtamista. Tutkimusongel ma ratkaistiin luomalla kasitteellinen malli,
jonka avullavertailtiin strategisen johtamisen ja jatkuvuudenhallinnan tehtévét ja josta syvallisen ym-
marryksen avulla péételtiin strategiset paéatdkset jatkuvuudenhallinnan johtamisen kehittdmiseksi.
Malli on abstrakti viitekehys, jota voi reaalitaloudessa soveltaa niin pienet, keskisuuret ja suuret yri-
tykset seka julkisen hallinnon toimijat. Paéttelyssa tutkija kéytti analyysin rinnala oivaltamistaja on-
gelmanratkaisukykya.

Toisaalta késiteanal yyttisen tutkimuksen validiteetti on selvésti subjektiivinen kysymys siitd, onko
tutkimus lagjentanut ymméarrysta ongel ma-alueesta ja onko tutkija tulkinnut [&hdeaineistoa oikein.
Tuloksiin vaikuttavat keskeisesti myds |ahdekritiikki ja l&hdeaineiston valinta.

Tutkimuksen uskottavuus perustuu siihen, etté tutkija noudattaa hyvaa tieteel lista kaytantda. Hyva
tieteellinen kaytantt tarkoittaa tiedeyhtei son tunnustamien toi mintatapojen noudattamista, yleistd huo-
lellisuutta ja tarkkuutta tutkimustydssé ja tul osten esittémisessd, muiden tutkijoiden tydn ja ssavutus-

ten asianmukai sta huomioonottamista, omien tulosten esittémista oikeassa val ossa sekéa tieteen avoi-

347 Lukka et. al. 1993, s.375-376
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muuden ja kontrolloitavuuden periaatteen kunnioittamista. Tutkimusmenetelmien luotettavuutta kési-
tell&&n yleensa validiteetti -kasitteel|& eli onko tutkimuksessa tutkittu sitd, mité on luvattu, jareliabili-
teetti -kéasitteel 18 eli onko tutkimustulokset toistettavissa. Kéasitteet ovat syntyneet mééréllisen tutki-
muksen piirissd, joten laadullisen tutkimuksen piirissa niité on kritisoitu. Yleisin kritiikki perustuu
Lincolnin ja Guban (1985) esittdmé&an arvioon, jonka mukaan mainitut luotettavuuskasitteet perustuvat
oletukseen yhdesta konkreettisesta todel lisuudesta, jota tutkimuksessa tavoitellaan. Laadullisen tutki-
muksen luotettavuuden arviointiin ei ole olemassa yksiselitteisia ohjeita, mutta tutkimusta voidaan
arvioida kokonaisuutena, jolloin sen sisdinen johdonmukaisuus (koherenssi) painottuu. Tutkimusrapor-
tissa sisdinen johdonmukaisuus konkretisoituu tietol dhteiden valinnassa ja kéytossa seka niiden argu-

mentoinnissa. 348

Taman tutkimuksen uskottavuus ja siséinen johdonmukai suus perustuu valittuun laadulliseen tutki-
musmenetel méan ja kasiteanal yyttiseen tutkimusotteeseen. Tulosten luotettavuus perustuu teorian
avulla muodostetun kriteeristén avulla valittuun tutkimusai neistoon, joka koostuu gjankohtaisista ris-
kienhallinnan ja jatkuvuudenhallinnan tietol &hteisté ja tutkimuksista, sek& aineiston vertailua varten
muodostetun mallin avulla tehtyihin pdatelmiin. Nama paételmét ovat tutkimusongelman ratkaisu.
Strategiset padtokset jatkuvuudenhallinnan johtamisen kehittémiseksi perustuvat téten valittuihin tieto-
l&hteisiin ja niiden sisdlldnanalyysiin. Tutkimusaineiston analysoinnin ja tulkinnan avulla méériteltiin
lagja jatkuvuudenhal linnan johtamisen kasite. Ensinnékin riskienhallinta luo perustan riskienhallinta-
kulttuurille, kuten riskikartoitusmenetel mien k&yttdonotolle ja riskitietoisuuden kehittymiselle. Toi-
seksi riskienhallinnalla on merkittéva vaikutus jatkuvuudenhallinnan johtamisen kehittémiselle, kuten
jatkuvuussuunnittel uty6n vastuuttamiselle ja valmiudelle hallinta vakavat héiri6tilanteet erilaisin orga-
ni saati ossa toteutetuin keinoin. Kolmas merkittavé havainto on, ettd kriisinhallintaa on kehitetty irral-
lisenajailman kriittisen toiminnon jatkuvuussuunnittelua. Edelliset havainnot osoittavat tiedon aukon,
€li sen, etta tietoinen johdon tydskentely jatkuvuudenhallinnan kehittdmiseksi on niukkaa. Tulosten
luotettavuutta lisda se tosiasia, etté toimintaympéristét ja kontingenssitekijat muuttuvat jatkuvasti,
joten niiden vaikutukset tulee pyrki& ennakoimaan ja samalla varautumaan vakaviin toimintahairidihin

organisaation eri tasoilla.

Lisdks tulosten luotettavuus on hel ppo arvioida kartoittamalla organisaation johdon tietoisuus ja toi-
menpiteet vakavien héiridtilanteiden hallinnan kehittdmiseksi. Tulosten avulla pystyy organisaation
johto, hallitusammattilaiset ja omistajat arvioimaan edustamansa organisaation kykya hallita vakava
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héiriétilanne ja paattdmaén jatkuvuudenhal linnan johtamisen kehittdmisesta. Hallitusty® ja omistajien

suorittama ohjaus ovat vakavasti otettavia keinoja johdon motivoimiseksi.

Eettinen kestavyys on my6s hyvén tutkimuksen kriteeri. Tutkimusetiikkaan voidaan suhtautua teknis-
luonteisena normina, jossa tutkimusetiikan ongelmat liittyvét pééasiassa tutkimustoimintaan, kuten
tutkimukseen tulevien informoimiseen, aineiston keréddmisessé ja analyysissa kaytettdvien menetelmi-
en |uotettavuuteen, anonymiteettiongel miin, tutkimustul osten esittémistapaan eli siihen, millaisia kei-
nojatutkija kayttda Tall6in tutkimuksen metodol ogia ndhddén 18hinna strategi sena tutkimusongel man
pulmana. Toisaalta tutkimusetiikka on metodol oginen seikka. Tall6in kaikki tutkimuksessa tehdyt
valinnat ovat moraalisia valintoja. Tutkijan vastuu tutkimuksensa aiheen harkitsemisesta on etiikan
valossa pysyvéa. Aiheen eettiseen pohdintaan kuuluu siten selkeyttéd se, kenen ehdoilla tutkimusaihe

valitaan jamiksi tutkimukseen ryhdytéan. 4

Tassa tutkimuksessa eettisyys perustuu valitun tutkimusmenetel mén, tutkimusaineiston keruu- ja ana-
lysointimenetelmien k&yttdon. Tutkimusaineiston keruussa noudatettiin kontingenssitekijdiden avulla
luotua kriteeristdd ja tutkimusaineiston analysoinnissa ja vertailussa kaytettiin teoriasta ja tutkimusai-

neistosta muodostettua mallia.

Taman tutkimuksen toteuttaminen perustui omakohtaiseen havaintoon ja kokemukseen siit4, ettd ylin

johto ohjaa strategisen johtamisen keinoin aivan liian vahéan jatkuvuudenhal lintaty6ta.

6.3 Tulokset, niiden analysointi ja johtopaat ok set

6.3.1 Tulokset

Tutkimuskohteena oli selvittad, mitka ovat strategisen johtamisen paatokset liiketoiminnan jat-

kuvuudenhallinnan johtamisen kehittamiseks.

Strategisen johtamisen prosessin ja jatkuvuussuunnitteluprosessin johtamisen eri tehtévien vertailujen
avulla selvitettiin strategisessa johtamisen prosessissa tehtévét padtokset jatkuvuudenhallinnan johta-
misen kehittémiseksi (kappale 4).

348 Tuomi et. al. 2003, s. 124-126; Lincoln et. al. 1985
349 Tuomi et. a. 2003, s. 124-126; Makela 1998
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Strategisessa johtamisen prosessissa tehtévéat padtokset ovat: a) paatds jatkuvuudenhallinnan johtami-
sen organisoimiseksi, b) liiketoiminnan jatkuvuudenhal linnan vaatimusten analysointi ja c) jatkuvuu-

denhallintastrategian suunnittelu.

Strategisesti on oledllista, etté liitetd8n strategiaprosessin liiketoiminnan tarpeiden analysointi ja jatku-
vuussuunnittel uprosessin toiminnan ja resurssien riski- ja vaikutusanalyysit rinnakkaisiks jatoisiaan
tukeviksi tehtaviksi, joilla analysoidaan vaatimukset liiketoiminnan jatkuvuudenhallinnalle (kuva 53,
¢). Samoin on oledllista, etté liitetdén strategiaprosessin liiketoiminnan strategioiden kehittéminen ja
jatkuvuussuunnittel uprosessin jatkuvuudenhal linnan strategian kehittdminen rinnakkaisiks ja toisiaan
tukeviksi tehtaviksi, joilla suunnitellaan liiketoiminnan strategioita tukeva jatkuvuudenhallintastrategia
(kuva 54,c).

6.3.2 Tulosten analysointi

Tutkimuskysymyksena oli selvittad, mitka strategisen johtamisen tasolla tehtavét paatokset vai-
kuttavat jatkuvuudenhallinnan johtamisen jajatkuvuudenhallinnan johtamisen tehokkuuden

véaliseen suhteeseen.

Tutkimuksen tulokset ovat uusia strategisen johtamisen tehtévid. Strategiset jatkuvuudenhallinnan
johtamisen padtokset ovat uusia kasitteita, joilla perustellaan tutkimusongel man ratkaisu.

Strategiset paétokset ovat suosituksia, joilla koetellaan aiempaa strategisen johtamisen ulottuvuutta
jatkuvuudenhallinnan johtamiseen. Suosituksia testataan kéytantédn kontingenssiteorian yhteensopi-
vuusmallin avulla. Kéytantdon testaamisella péétell 8&n suositusten soveltuvuus ja jatkotutkimisen
tarpeet. Nain ollen tulokset ovat normatiivisia, joilla osoitetaan strategisessa johtamisessa huomioitava

liiketoiminnan jatkuvuudenhallinnan johtamisen kehittéminen.

Tutkimuksessa kontingenssiteorian yhteensopivuusmallia sovellettiin niin, ettd kontingenssitekijéina
olivat strategiset jatkuvuudenhallinnan kehittémisen paétokset ja rakenteena oli jatkuvuudenhallinnan
johtaminen. Tutkimusongelman kannalta voidaan sanoa, ettd yhteensopivuusmallin mukaan tavoitteel -
linen organisaatio pyrkii yhteensovittamaan jatkuvuudenhallinnan johtamisen rakenteensa strategisten
paétosten mukaisiksi. Organisaation rakenteen ja toimintamallien yhteensovittaminen johtaa tehokkaa-
seen jatkuvuudenhallinnan johtamiseen. Tasté voidaan vetdé johtopdétds, etté yhteensopivuuttaan
muuttava organisaatio toteuttaa tehokasta jatkuvuudenhallinnan johtamista ja vélttdé toiminnan heik-
kenemisen. Johtopagtoksend on, etta strategisesti johdettu jatkuvuudenhallinta muodostaa tehokkaan
jatkuvuudenhallinnan johtamisen.
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6.3.3 Johtopaatokset

Jatkuvuudenhallinnan johtaminen ohjaa tehokkaaseen jatkuvuudenhallinnan prosessiin, joka yhdistéa
riskienhallinnan ja jatkuvuudenhallinnan toimenpiteet jatkuvaksi toiminnaksi. Prosessin toimintaa
ohjaavat myds yrityksen riskienhallintastrategia ja jatkuvuudenhallintastrategia seka toimintayksikis-
sd toteutettavat jatkuvuussuunnitel mat. Téstd voidaan tehda johtopadtos, etté jatkuvuudenhallinnan
johtaminen on johdon strategisesti ohjaama kehittamiskohde (kuva 72).

Strateginen johtaminen ohjaa jatkuvuudenhallinnan johtamista

Strateginen johtaminen

Liiketoimintastrategia

Avaintekijat

Jatkuvuudenhallinta-
strategia

Riskienhallinta-
strategia

Riskienhallinnan Jatkuvuudenhallinnan
johtaminen johtaminen

Kuva 72. Strateginen johtaminen ohjaa liiketoimintal dht6isesti jatkuvuudenhallinnan johtamista

Jatkuvuudenhallinnan johtaminen on ydintoiminnan systemaattista riskitietoista toiminnan kehittémis-
té. Toimintayksikoissa toteutettavilla jatkuvuussuunnitel milla hallitaan toimintaa uhkaavat héiriétilan-
teet. Tasta voidaan tehda johtopaétds, etté jatkuvuudenhallinnan johtamien on systemaetti sta toiminta-

varmuuden parantamista (kuva 73, 4).
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Jatkuvuudenhallinnan johtaminen on systemaattista
toimintavarmuuden parantamista

Riskeihin keskittynyt

Riskit tunnistetaan ja
analysoidaan 2 4.
systemaattisesti
Ei systemaattista 1 3.
riskien tunnistamista
/ analysointia
Toimintavarmuuden
parantamiseen
Ei kehiteta Kehitetaan keskittynyt
systemaattisesti systemaattisesti
jatkuvuudenhallinnan  jatkuvuudenhallinnan
« toimintatapoja / « toimintatapoja ja
menetelmia menetelmia
« teknisia ja muita « teknisia ja muita
ratkaisuja. ratkaisuja.

Kuva 73. Jatkuvuudenhallinnan johtaminen on systemaattista toi mintavarmuuden parantamista

Taman tutkimuksen tulokset osoittavat, etté strateginen johtaminen on perusta tehokkaan jatkuvuu-
denhallinnan kehittéamiselle, ja etté yrityksen toimintavarmuuden kehittémisen yhtena toimintona on
jatkuvuudenhallinnan johtamisen. Strategisesti johdettu jatkuvuudenhallinta tukee organisaation toi-
mintaa sen pd&maérien ja tavoitteiden saavuttamisessa ja liséd avaintekijoiden toimintavarmuutta.
Strateginen jatkuvuudenhal linnan johtaminen on strategista, liiketoimintal 8htdista, systemaeattistaja
jatkuvaa toimintaa liiketoimintaprosessien ja sen verkoston toimijoiden toimintavarmuuden kehitté-
mistd ja arviointia. Strateginen jatkuvuudenhallinnan johtaminen ohjaa analysoimaan siséisen ja ulkoi-
sen toimintaympariston riskit seké kehittémaan héirididen hallinnan organi saatiorakennetta ja toimin-

tamenettelyja.

6.4 Tutkimustehtavé ja kontribuutio

Tamén tutkimuksen perimmadisend tarkoituksena oli lisétd ymmarrysta siitd, milla strategisen johtami-

sen prosessissa tehtavilla paétoksilla kehitetdan jatkuvuudenhallinnan johtamista.

Luvussayks esitettiin tutkimusongelma ja -tavoitteet. Tutkimuksen konteksti liittyi strategisessajoh-

tamisessa huomioitavaan jatkuvuudenhallinnan johtamisen kehittamiseen.

Tutkimuksen teoreettinen viitekehys muodostui organisaation kontingenssiteorian periaatteista ja stra-

tegisen johtamisen teoriasta. Tutkimusaineiston muodostivat aikaisemmat jatkuvuudenhallinnan tut-
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kimukset ja tietolahteet. Tutkimuksessa kaytettiin kasiteanalyyttista tutkimusotetta. Aikaisempien
teorioiden jatutkimusten avulla luotiin kuva strategisen johtamisen ja jatkuvuudenhallinnan tehtévista.
Kasiteanalyysin avulla kuvattiin se, etta jatkuvuudenhallinnan johtaminen on vailla strategista ohjaus-
ta, ja sdlitettiin sitd késitteiden, mallien jateorioiden avulla. Kasitteiden avulla osoitettiin strategisen
johtamisen ja jatkuvuudenhallinnan johtamisen tehtévét ja ndiden valisen liitynnan puute. Tutkija
konstruoi mallit strategisen johtamisen tehtévien ja jatkuvuudenhallinnan tehtévien vertailemiseksi.
Mallien avulla toteutettiin vertailut, joiden avulla péételtiin strategisen johtamisen prosessissa tarvitta-

vat tutkimusongel man ratkaisun.

Uusi nékokulma on hyddyllinen liiketoiminnan johtamisen kannalta pienille, keskisuurille ja suurille
yrityksille Tutkimukset sijoittuvat usein joko strategisen johtamisen tai jatkuvuudenhallinnan osa-
aluedlle, jolloin ndiden tehtavien liittyminen toisiinsa jéé vaille tutkimusta. Strategista johtamistaon

tutkittu paljon, mutta jatkuvuudenhallinnan ohjaamista strategisin paétoksin on tutkittu vahan.

Asetetun tavoitteen mukaisesti tutkimus toi uutta teoreettista tietoa siitd, etta jatkuvuudenhallinnan
ohjaaminen on osa strategista johtamista. Tulos voi synnyttaé jatkotutkimuksia ja tietoa voidaan sovel-
taa koulutuksessa. Tutkijan kasitys on, etté tutkimustuloksilla on merkitysté pk-yritysten johtamisen ja

yleensa organisaation strategisen johtamisen tutkimusalueille.

Tutkimuksen hy6tyja voidaan arvioida kolmesta nékdkulmasta. Ensinnékin jatkuvuudenhallinnan
strategiset padtokset ohjaavat yritysten omistajia ja liiketoiminnan ylinta johtoa arvioimaan, miten
strateginen padtdksenteko ja ohjaus huomio jatkuvuudenhallinnan johtamisen ja, miten riskienhallin-
taprosessi ulottuu vakavien héiriiden hallintakeinojen ja hallintakyvyn kehittamiseen. Tulosten avulla
my6s pk-yritysten johto pystyy arvioimaan liiketoiminnan jatkuvuutta uhkaavia tilanteita ja kehitta-

maan toi mintansa toi mintavarmuutta.

Toiseks suuret yritykset ovat riippuvaisia pk-yritysten toimituskyvysta. Kun ostgjaja myyjé tunnista-
vat toimitusta tai palvelua mahdollisesti uhkaavan tilanteen jo hankintavaiheessa, pystytéan yhteisty-
sopimukseen liittdma&én molempia osapuolia velvoittavat hairidtilantel ssa noudatettavat jatkuvuuden-
hallinnan menettelyt. Sopimuksiin liitettévilla jatkuvuudenhallinnan menettelyill& parannetaan koko

tilaus-toimutus -ketjun, arvoketjun, toimintavarmuutta.
Kolmanneks jatkuvuudenhallinnan kehittémisen strategiset paétokset tukevat corporate governance -
ké&yténnon soveltamista porssiyhtidissa. Yritysten hallitusten jésenet ja omistajat voivat kayttéa tutki-

muksen tuloksia arvioidessaan jatkuvuudenhallinnan johtamisen organisointia ja ohjausta sekaris-
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kienhallintakeinojen ul ottumista jatkuvuudenhallinnan johtamiseen.

Jatkuvuudenhallinnan johtaminen strategisen johtamisen keinoin ohjaa ennakoivasti toteuttamaan
toimenpiteet organisaation toimintavarmuuden varmistamiseksi. Tutkimustul os uudistaa tiedettya kési-

tysté strategisessa johtami sessa huomioitavasta jatkuvuudenhal linnan johtamisesta.

6.5 Suositukset jatkotutkimukselle

Organisaatioissa tulee vahvistaa strategisen johtamisen roolia jatkuvuudenhallinnan johtamisessa.
Jatkotutkimuksena voisi selvittda hallituksen ja omistajachjauksen intressit yrityksen jatkuvuudenhal -
linnan johtamisen kehittdmiseen. Yritysjohdon kannalta voisi olla hyddyllista selvittaa kriittisen toi-
minnan ja sen toimintaverkoston, arvoketjun, toimintavarmuuden vakavissa héirittilanteissa ja héiri-
6iden halintakyvyn. Kukin toimija on riippuvainen teknologiasta, joten teknologisten riippuvuuksien
javaihtoehtoisten jérjestelyjen selvittdminen tuottaisi myos tarvittavaa tutkimusti etoa teknol ogisen
varautumisen kehittédmiseksi. Kukin hyddykkeité tarvitsevalkuljettava toimija on riippuvainen logisti-
sen jérjestelman toimivuudesta, joten logistisen jérjestelman osakokonai suuksien haavoittuvuuksien
tunnistaminen parantaisi logistisen jérjestelmén toimintavarmuuden kehittémista. Kukin toimija tarvit-

see energiaa, jonka saatavuus on perusta kaikelle toiminnalle. Nama ovat ideoita jatkotutkimuksille.

Lopuksi voidaan kiteyttéd, kun vastuulliset osakkeenomistgjat, hallitusammiattilaiset ja organisaatioi-
den johtgjat parantavat edustamansa organisaation toimintavarmuutta, parantavat he samallayhteis-
kunnan toimintavarmuutta. He luovat mahdollisuuden julkisen hallinnon toimijoille hallita toimintansa
jatkuvuus yll&ttévissa héiridtilanteissa. Julkisen hallinnon toiminnot ovat riippuvaisia yksityisten or-
ganisaatioiden kyvysta toimittaa hyodykkeité ja palveluita, mutta samalla julkisen hallinnon toimijoi-
den kyky vastaanottaa niit& héiriotilanteessa on ratkaisevaa. Toisadta, jos yhteiskunnan toiminnalle
merkittévét yksityiset organisaatiot eivét varaudu toiminnassaan vakaviin hériétilanteisiin, se haittaa

varmasti julkisen hallinnon toimijoiden toimintakykyéa.
Tama strateginen jatkuvuudenhallinnan kehittdminen tuo uuden |8hestymistavan strategiseen suunnit-

teluun, jolla kehitetdén yrityksen menestysté ja liiketoiminnan varmuutta toimia kil pailijoita parem-

min.
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