, Aalto-yliopisto
Kauppakorkeakoulu

Palveluorientoitumisen soveltaminen turvallisuusalan
liiketoiminnassa

Markkinointi

Maisterin tutkinnon tutkielma
Arto Kangas

2015

Markkinoinnin laitos
Aalto-yliopisto
Kauppakorkeakoulu


http://lib.aalto.fi
http://www.tcpdf.org

A!!

Aalto-yliopisto
Kauppakorkeakoulu

PALVELUORIENTOITUMISEN
SOVELTAMINEN
TURVALLISUUSALAN
LIIKETOIMINNASSA

Pro gradu -tutkielma
Arto Kangas
25.06.2015
Markkinointi

Hyvaksytty markkinoinnin laitoksella xx.xx.2015 arvosanalla

1. tarkastajan nimi 2.tarkastajan nimi



,, Aalto-yliopisto Aalto-yliopisto, PL 11000, 00076 AALTO
Kauppakorkeakoulu www.aalto fi

Maisterintutkinnon tutkielman tiivistelméa

Tekij& Arto Kangas

Ty6n nimi Palveluorientoitumisen soveltaminen turvallisuusalan liiketoiminnassa

Tutkinto Kauppatieteiden maisteri

Koulutusohjelma Markkinoinnin maisteriohjelma

TyOn ohjaaja(t) Sami Kajalo

Hyvaksymisvuosi 2015 Sivumaara 93 Kieli Suomi

Tiivistelma

Taméan tutkielman tavoitteena on kuvata turvallisuusalalla palveluorientoitumiseen vaikuttavia
seikkoja. Tutkimus on osa laajempaa turvallisuusalan liiketoimintojen kehittdmisen tutkimusta,
joka on tapahtunut Tekes-turvallisuusohjelmaan kuuluneessa ValueSSe-hankkeessa.

Tutkielman teoreettinen osuus on jaettu kahteen osaan. Ensimmaiisessd teoreettisessa osassa
tarkastellaan palveluita ja palveluiden markkinointia sekd mistd ne koostuvat. Toisessa
teoreettisessa osassa tarkastellaan turvallisuusalaa ja turvallisuuspalveluita sekd niiden tyypillisia
piirteita ja ominaisuuksia.

Tutkielman empiirinen osuus perustuu laadulliseen tutkimukseen, jota on toteutettu seka
narratiivisen analyysin ettd diskurssianalyysin keinoin puolistrukturoiduilla haastatteluilla.
Haastatteluita on toteutettu osana Tekes-turvallisuusohjelmaan kuuluneessa ValueSSe-
hankkeessa. Tassa tutkielmassa kiaytetyn empiirisen osuuden haastatteluihin osallistui yhteensa yli
100 haastateltavan organisaation tyontekijaa.

Tutkimuksen tulosten mukaan turvallisuusalan palveluorientoituneisuuteen vaikuttaa niin
palveluiden tuottajien kuin palveluita hankkivien taholta sekd ulkopuolisia tekijoita etta sisdisia
tekijoitd. Tutkimuksen mukaan ndita tulisi tarkastella niin hallinnollisesta kuin operatiivisesta
nakokulmasta. Vaikuttavat asiat voidaan tutkimuksen mukaan tarkastella nelikenttdnd, jossa
alueina ovat 1) Lainsdadanto ja viranomaisohjeet, 2) Teknologia ja jarjestelmit, 3) Organisaation
omat ohjeet ja johtaminen seka 4) Thmisten rooli ja toiminta.

Avainsanat markkina, palvelu, palveluiden markkinointi, palveluorientoituneisuus, turvallisuus,
tietoturvallisuus, tietosuoja, riski
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1 Johdanto

1.1 Tutkielman taustaa

Minua kiinnostaa palveluorientaatio ké&sitteend. Usein kohtaan tilanteita, jossa joko mekaanisten
laitteiden tai elektronisten komponenttien tai digitaalisten tietojéarjestelmien parissa tyoskenteleva
henkil6 kertoo tuottavansa palveluaan palveluorientoituneesti. Palvelu on usein ikaan kuin avainsana
puhuttaessa ulkoistamisesta (engl. outsourcing) eli esimerkiksi jarjestelma on ollut organisaation A
omassa omistuksessa ja sitten organisaatio B lupaa tarjota jarjestelmén tuottamat toimet palveluna.
Mielesténi aivan liian usein organisaatio A kysyy ainoastaan kuukausihinnan ja laskee sen olevan
paljon vdhemmaén kuin oman yllapitohenkilén palkka — ja unohtaa selvittdd, mitad se palvelu
kaytannossa tarkoittaa. Nain organisaatio B myds vastuut ja velvoitteet poissulkevan sopimuksen
allekirjoittamisen jalkeen unohtaa samalla my6s organisaatio A:n todelliset palvelutarpeet.
Rationaalista kylld, mutta missé siind on se palvelu ja miten palveluorientoituneisuus nakyy —
palveluun kun tyypillisimmilladn pitdisi seka sen kayttdjan ja tuottajan osallistua samanaikaisesti —
ellei kyse ole ns. itsepalvelusta, jossa kayttdja itse osallistuu aktiivisesti palvelun tuottamiseen
kayttdessdan palvelun toteuttamiseen tarjottuja valineitd ja ohjelmistoja. Tallainen itsepalvelu
toteutuu myos esimerkiksi tietoverkkoon kytketyn paatteen avulla, jolloin kyse on tyypillisesti
esimerkiksi isompaan tai pienempaan laatikkoon tai johonkin seinddn sijoitetun ndyttdéruudun,
nappaimiston sekd mahdollisesti jonkinlaisen tulostimen avulla. Turvallisuusalalla erilaisia kéyttajien
tarpeisiin tarkoitettuja paatelaitteita ja etdlukulaitteita niin kayttajan ohjaamana kuin automatiikalla

itsendisesti toimien on lukematon maara.

Tutkimuksessa on kiinnostavaa se, miten turvallisuusalan organisaatiot harjoittavat palveluidensa
tarjontaa ja miten nimenomaan palveluorientoituneisuus nakyy tai miten sen pitaisi nakyd. Taman
selvittdmiseksi on tarkasteltava ymmarretdanko turvallisuusalalla palvelu niin kuin palvelu yleensé
ymmaérretddn. Tat4 kiinnostavuutta lisdd varsin paljon se, ettd turvallisuusala on siirtymassé
tuotemarkkinoinnista palveluorientoituneempaan suuntaan ja tassa onnistuminen riippuu useista
tekijoista. Yksi keskeinen asia on markkinoinnin ja myynnin rooli ja miten se kéytdnngssé toteutuu —
onko palveluiden markkinointi vain sananhelindé alalla, jossa tyypillisesti myyddan voimakkain
panostuksin varsin kilpailtuja teknisia laitteita ja niihin liittyvid varusteita. Varsin usein myds

henkilopalveluna  tarjottavat  palveluratkaisut  n&hdadn  teknisesti ~ SLA-sopimuksilla



(palvelutasosopimus, engl. Service Level Agreement) tarkasteltaviksi. Turvallisuus on kuitenkin
subjektiivinen kasite ja kukin osapuoli kokee sen hieman eri tavalla — riippumatta siit4, onko kyseessa

yksilg vai organisaatio.

Tutkielmani empiriassa hyddynnan ensisijaisesti ValueSSe-hankkeessa (Value of Corporate Security
Services) toteutettujen haastatteluiden tuotoksia (www.vtt.fi, 2009). ValueSSe-hanke oli Tekes
Turvallisuusohjelman rahoittama tutkimushanke, joka kesti toukokuun 2012 loppuun saakka.
Hankkeessa yhteistydssa toimivia tutkimusosapuolia olivat Aalto-yliopiston kauppakorkeakoulu ja
Valtion teknillinen tutkimuskeskus (VTT). Toimin ValueSSe-hankkeessa osa-aikaisena tutkijana
koko sen keston ajan vuosina 2009-2012. Hankkeen tavoitteena oli vauhdittaa turvallisuusalan
liiketoimintaa jasentamalld entistd selkedmmin turvallisuuspalveluiden tuottamiseen ja kuluttamiseen
liittyvaé arvonmuodostusta. Hankkeessa oli mukana kymmenen turvallisuusalan tai turvallisuusalasta
kiinnostunutta organisaatiota. Osallistuvat organisaatiot olivat Espoon kaupunki, Flexim Security Oy,
GA4S Security Services Oy, Granite Partners Oy, Niscayah Oy, Outokumpu Oyj, Otso Palvelut Oy,
Palmia Turvapalvelut, Pelco Finland Oy ja Verifi Oy. Hankkeen koordinaattorina toimi Tuotekehitys

Oy Tamlink ja hankkeen johtoryhméan puheenjohtajana Finnsecurity ry.

1.2 Tutkielman tavoitteet

Tutkielmani tavoitteena on vastata tutkimuskysymysten kautta tutkimusongelmaan ja antaa
turvallisuusalan organisaatioille nykyistéd selkeampi késitys siitd, mita palveluiden markkinoinnissa
ja erityisesti markkina- ja palveluorientoitumisella tarkoitetaan sekd mita se tyypillisesti edellyttaa
organisaatiolta. Tutkielman kautta selvitan palveluorientaation merkitystd ja siihen vaikuttavia
tekijoita turvallisuusalan palveluntuottajien ja palveluiden kéyttdjien liiketoiminnan ndkdkulmasta.

Tutkielmani tulee antamaan lisdndkdkulmaa turvallisuusalan liiketoimintajohdolle, koska
tutkielmassa kasitellaén turvallisuusalalle keskeisid teemoja palveluiden markkinoinnin ja erityisesti
palveluorientoitumisen nakokulmasta. Turvallisuusala on vahvasti séadeltyéd ja regulaation usein
uskotaan olevan ensisijaisesti toimintaa ja myos liiketoimintaa rajoittava tekija, mutta kéytannossa
sdantely on myos keskeinen liiketoimintamahdollisuuksien ja liiketoimintapotentiaalin luoja. Varsin
usein turvallisuusalan toimijoille syntyy uusia liiketoimintamahdollisuuksia lainsdadédnnon
muuttuessa. Toki sadntely voi my0s rajoittaa turvallisuuden tuottamisessa kéytettyja toimia ja
menetelmid kuten sitd, ettd mitd tahansa ja etenkdin miten tahansa ei saa valvoa tai ainakaan tallentaa

tai ainakin syntyvien tallenteiden ké&sittely ilman erityistd syytd tai tallenteiden edelleen



toimittaminen ovat kiellettyja. Tietojen kerdamista ja sailyttdmista saadelldan lailla ja useilla
viranomaisméarayksilla.  Turvallisuusalan  liiketoimintajonto  hakee  aktiivisesti  keinoja
lilketoiminnan entistd palveluorientoituneemmaksi muuttamiseen. Tama tutkimus valottaa
palvelutoimintaa ja turvallisuusalan keskeisia piirteitd, joiden avulla palveluiden markkinoinnin

erityispiirteet ovat helpommin tunnistettavissa myos turvallisuusalan liiketoiminnan kannalta.

Tutkielmani on tarkoitus tuottaa tutkimuskysymysten kautta turvallisuusalan liiketoiminnan ja
palvelutarjonnan kannalta uutta tietoa palveluiden markkinoinnin nakdkulmista. Tarkoitus on, etta
tutkielmani ansiosta osa turvallisuusalan organisaatioista kokee saavansa hyotya. Empirian kautta on
tarkoitus havainnollistaa miten turvallisuuspalveluita hankkiva organisaatio kokee palvelun ja

palveluorientoitumisen.

1.3 Tutkimusongelmat

Tutkimukseni tavoitteena on antaa vastaus kysymykseen:

- Mitka asiat vaikuttavat palveluorientoituneisuuteen turvallisuusalalla?

Turvallisuuteen liittyvat l&heisesti myds tietoturvallisuus sekd entistd useammin valvonnasta ja
henkil6itd koskevien tietojen ja aineistojen késittelysta johtuen myos tietosuoja. Alakysymyksiné

ovat:

- Miten turvallisuusalan palveluiden hankkijat kokevat palvelusuuntautuneisuuden?
- Miten turvallisuuspalveluissa koetaan palvelun ja myynnin roolit?
- Mitd haasteita palveluorientoituneeksi muuttuminen tuottaa turvallisuusalan yrityksille?

- Missé asioissa turvallisuusalan palveluorientoituneisuutta voisi ja/tai pitéisikin kehittaa?

1.4 Tutkielman rakenne ja tutkimuksen rajaus

Tutkimukseni teoreettinen osuus jakautuu kahteen paalukuun. Ensimmaisessa p&éluvussa kuvataan
mitd palveluiden markkinoinnilla ja palveluorientoitumisella tarkoitetaan. N&iden kuvaamiseksi
luvussa kuvataan kasitteet markkina, myynti ja markkinointi sekd niiden tyypillisimmaét piirteet.
Teoreettisen osuuden toisessa luvussa kuvataan turvallisuusalan liiketoimintaa ja palveluita. Tama

tarkastelu tapahtuu tarkastelemalla perinteisen fyysisen turvallisuuden késitettd sekd mité palveluita



ja liiketoimintamahdollisuuksia siihen sisdltyy. Taman jéalkeen tarkastellaan tietoturvallisuuden
merkitysta ja liiketoiminta-alueita. Lopuksi tarkastellaan turvallisuuden ja tietoturvallisuuden kanssa
laheistd tietosuoja-kasitettd seka siithen liittyvid toimintoja sekd mahdollisia liiketoiminnan
mahdollisuuksia. Teoreettisen osuuden lopuksi on lyhyesti kuvattuna teoreettinen viitekehys, joka
toimii yhteenvetona teoriaosuuden kahdelle paaluvulle. Teoreettisen osuuden jélkeen kuvataan

tutkimuksen toteutus ja menetelmat.

Tutkimukseni empiria-osuudessa kaydaan lapi turvallisuusalan palveluorientoitumiseen liittyvié
tekijoita. Tutkielman viimeisessa luvussa kuvataan tutkimuksen tuottamat tulokset ja havainnot seké
mahdolliset jatkotutkimukseksi ehdotettavat aiheet ja teemat. Yhteenveto ja johtopéatokset luvun

jalkeen l6ytyy seka lahdeluettelo etta liitteet.

Tutkimuksessani tarkastelen palveluiden markkinoinnin nékokulmasta palveluorientoitumisen
kuvaamisen kannalta keskeisia kasitteitd. Myynnin kasitteitd ja markkinoinnin muita alueita
késitellaan tutkimuksessani paasaantoisesti niilta osin kuin ne ovat olennaisia palveluorientaation ja
palveluorientoitumisen ilmiona kuvaamiseksi. Vastaavasti turvallisuuden alueella paasaantoisesti
keskitytaan vartioinnin ja valvonnan sekd vaarinkaytoksiin liittyviin turvallisuuden nakdkulmiin.
Turvallisuuden osa-alueet kuvataan kuitenkin lyhyesti samoin kuin tietoturvallisuuden osa-alueet
seka tietosuojan tarkastelundkokulmat. Ns. safety-késitteen piirissa tarkasteltavat turvallisuuden osa-
alueet jatetaan paasaantoisesti kasittelematta, elleivat ne liity olennaisesti késiteltdvaan nakdkulmaan
tai toimi havainnollistavina ilmidind. Safety-alueita ovat mm. luonnonkatastrofeihin, palo- ja
pelastustoimintaan,  potilasturvallisuuteen,  ty6turvallisuuteen  ja  tyosuojeluun  sek&

liikenneturvallisuuteen liittyvét turvallisuusasiat.

Tutkimuksen empiirinen osuus koostuu ensisijaisesti ValueSSe-hankkeessa mukana olleen Espoon
kaupungin sivistystoimen alueelle sekd suomenkieliseen varhaiskasvatukseen ettad suomenkieliseen

opetukseen toteutettujen haastatteluiden tuottamista havainnoista.

1.5 Keskeiset kasitteet

Tutkielmassani keskeisid avainsanoja ovat markkina, myynti, markkinointi, palvelu, palveluiden

markkinointi, palveluorientoituneisuus, turvallisuus, tietoturvallisuus, tietosuoja ja riski.



Markkina tarkoittaa joukkoa todellisia ja potentiaalisia tuotteiden ostajia (Kotler & Armstrong 1993)
tai paikka, jossa ostajat ja myyjat kohtaavat vaihtaakseen tuotteita, palveluita ja tuottavia resursseja
(Amacher & Ulbrich 1992, 43) tai tilanne, jossa ihmisilld on tyydyttaméattomié tarpeita, joiden
ostamiseen heilld on kyky ja halu (Nickels et al. 1987, 178). Myynti tarkoittaa toimia ja tehtévia,
joilla organisaatio vaikuttaa siihen, ettd asiakas ostaa enemman kuin mité asiakas ostaisi ilman naita
toimia (Kotler & Armstrong 1993, 7). Markkinointi tarkoittaa aktiivisuutta, joukkoa jarjestelyita tai
prosesseja, joiden avulla luodaan, viestitdan, toimitetaan ja vaihdetaan tarjoomia, joilla on merkitysta
asiakkaille, kuluttajille, yhteistydssé oleville toimijoille ja yhteisolle laajassa katsoen (Czinkota &
Ronkainen 2010, 18). Markkinointiin panostaminen néhdaan valttamattoméana toimenpiteena

tuotteiden myymisen onnistumisen varmistamisessa (Levitt 2010).

Palvelu kuvataan kasitteilld aineettomuus (engl. intangibility), erottamattomuus eli tuotantoa ja
kuluttamista ei voi erottaa (engl. inseparability), vaihtelevuus (engl. variability) ja ainutkertaisuus tai
kertaluonteisuus (engl. perishability). Palvelulla tarkoitetaan markkinoinnissa prosessia, johon seké
palvelun tuottaja ettd palvelun ké&yttdja osallistuvat samanaikaisesti (Kotler, 2003, 446-449 ja
Zeithaml & Bitner, 2003, 20-22). Sdhkdinen palvelu tarkoittaa samaa kuin palvelu, mutta toteutus
tapahtuu sahkoisessa tai elektronisessa toimintaymparistdssa. Séahkdinen palvelu tarkoittaa laajasti
ottaen palvelua, joka toteutetaan tai johon olennaisesti liittyy tietotekninen jérjestelmé, ohjelma tai
tietoliikenne. Kyse voi olla automaatin tai padtteen tai ndihin rinnastettavan valineen avulla
toteuttavasta palvelusta, johon osallistuu vain palvelun kayttaja ja palvelu tarkoittaa saatavilla olevia
tietoja tai tietojen valitysjarjestelmad, jota kayttamalla kayttaja kokee saavansa palvelua. Séhkdoisen
palvelun synonyymeja ovat Elektroninen palvelu ja Digitaalinen palvelu. Séhkdiset palvelut
kehittyvét ja yleistyvat kaikille toimialoille ja ne kehittyvat nopeasti (mm. Turban et al. 2002, ja
Kettunen & Filenius 1998).

Palveluiden markkinoinnilla tarkoitetaan palveluita sisaltdvéda tai palveluista muodostuvaa
tarjoomaa koskevia markkinointitoimia. Palveluorientoituneisuudella tarkoitetaan markkinoilla
tapahtuvaa toimintaa, jossa toiminta tapahtuu palveluiden markkinoinnille tyypillisten piirteiden
ehdoilla ja mukaisesti ja jossa liiketoiminta muodostuu péésééantoisesti palveluista. Gronroos (2007,
419) kuvaa palveluorientaation jatkumona, jossa palveluorientaatio lisaa palvelun laatua, joka lis&a
tuottavuutta, joka edistdd palveluorientoitumista. Tutkielmassani kaytetddn paikoitellen
palveluorientoitunut késitteen ohella markkinointiorientoitunut kasitettd, jolloin n&illa kasitteilla
tarkoitetaan l&htokohtaisesti samaa tai samankaltaista menetelm&&. Markkinointiorientoitumisella

tarkoitetaan samaan kohteeseen eli asiakkaaseen kohdistuvaa toimintaa, mutta eri vaiheilla kuin



tuote-/tuotanto-orientoituneella  tavalla.  Tuotanto-orientaatio l&htee liikkeelle tuotannon
kapasiteetista, jatkuu myyntiin tarkoitettavien tuotteiden valmistamisella sek& ndiden jalkeen
voimakkaiden myyntiponnistusten toteuttamisella sen sijaan, ettd markkinointiorientoitunut
menetelma lahtee liikkeelle asiakkaan tarpeista, selvittdd markkinan potentiaalit ja tdman jalkeen
markkinoi tuotteita ja palveluita asiakkaille (Jobber 2010, 5). Palveluorientoituneisuuden
toteuttamisessa tulee kehittdd myos sisdista palvelun laatua ja sisdisia prosesseja asiakkaiden arvon
ja asiakastyytyvaisyyden samalla mielessa pitéen (Zeithaml & Bitner, 2003, 337).

Turvallisuus tarkoittaa késitettd, johon liittyy turvallisuuden tunne tai turvallinen olotila, jolloin
ollaan suojassa vahingoilta ja vaaroilta, joka voidaan yhtaaltd kasittdd mm. vartiointina ja
toimitilaturvallisuutena (engl. security) tai toisaalta mm. tyésuojeluna, palo- ja pelastustoimena (engl.
safety) tai ylipddnsa kykynd pitdd turvassa tai tehda jotain turvalliseksi (Mékinen, 2007, 56).
Turvallisuudella tarkoitetaan tassa tutkielmassa ensisijaisesti nakokulmaa riskista tai haitasta, jolta
pyritddn suojautumaan tai eliminoimaan se. Turvallisuus on my®6s riskin tai haitan vahentdmiseen
tahtadvien toimien tuoma tunne. Turvallisuus voi olla tuoteturvallisuutta, mutta myos rikollisuuteen
ja sotiin tai onnettomuuksiin liittyva kasite. Turvallisuus on tunne, joka syntyy siita olotilasta, joka
vallitsee. Turvapalvelu on palvelu, joka sisaltaa toimenpiteitd, joilla vaikutetaan palveluntuottajan
toimilla siihen, etta palvelun kéyttja kokee turvattomuuden vdhenevén ja turvallisuuden tunteen
kasvavan. Tyypillinen konkreettinen esimerkki on vartijan toteuttama vartiointipalvelu. Toinen
esimerkki turvallisuuden tunteen lisadmiseen tahtaavista palveluista on esimerkiksi kameran avulla

tehtéva valvontapalvelu.

Tietoturvallisuus on riskienhallintafunktio, joka kattaa tiedonkasittelyn, tietojen kayttdjat,
tietovarastot ja tietojarjestelmét tietoliikenneyhteyksineen.  Tietoliikenneturvallisuus on
tietoturvallisuuden osa-alue ja siihen liittyvat mm. Luottamuksellisuus (tietojen tulee sdilya niité4
liikuteltaessa vain niiden tiedossa, jotka ovat tietoon oikeutettuja), Eheys (tietojen tulee sisall6ltdén
séilyd samanlaisena niita liikuteltaessa) ja Kaytettdvyys (usein kéytetddn késitteitd saatavuus tai
saavutettavuus, engl. availability, tavoitteena se, ettd tietojen tulee olla kohtuullisessa ajassa niiden
saatavilla, jotka tietoja tarvitsevat esimerkiksi tyotehtaviensa suorittamiseksi). Joissakin yhteyksissé
selvyyden wvuoksi kaytettavilla kasitteilld IT-turvallisuus tai ICT-turvallisuus tarkoitetaan
tietojarjestelmien tai tietojarjestelmissa tapahtuvan viestinnan turvallisuuden nakdkulmia (Alshakarti
et al. 2009, 13 ja www.vahti.fi, 2014). Tietoturvallisuuden rinnalla myds olosuhteet kasitteeseen
sisallyttden kéaytetdan kasitettd kyberturvallisuus (Rousku 2014, 54-57).



Tietosuoja tarkoittaa ensisijaisesti henkil6tietojen suojaamista. Yksityisyyden suoja on yksi osa
tietosuojaa. Tietosuojaa koskevasta lainsaddannostd johtuen organisaatiot ovat pakotettuja
suunnittelemaan henkildiden tietojen késittelyn ja laatimaan sitd varten rekisteriselosteet esim.
tietosuojavaltuutetun toimiston antamien suositusten mukaisesti. Tietojarjestelmissd automaattisesti
valimuistiin tallentuvat tiedotkin muodostavat henkilorekisterin, jolloin ollakseen rekisterinpitoon
velvoitettu, ei organisaation tarvitse nimenomaan erityisesti edes keratd tietoja, vaan velvollisuus
syntyy tietojen kerdantyessa jarjestelmiin  ja  tyOntekijoiden tietojenkésittelyvalineille

(www.tietosuoja.fi, 2012).

Riski tarkoittaa tappion uhkaa tai menetyksen mahdollisuutta (Hallikas et al. 2002, 16) tai vaaraa tai
uhkaa esim. ihmiselle tai omaisuudelle (Makinen 2007, 105). Riski sisaltad liiketoiminnassa ja

erityisesti sijoitustoiminnassa myds voiton mahdollisuuden.



2 Palveluorientoitunut liiketoiminta

Peruskysymys on, mita tarkoitetaan palveluorientoituneella liiketoiminnalla. Liiketoiminta on tassa
se sana, johon viitataan ja jonka voidaan yksinkertaistaen todeta liittyvan myymiseen ja ostamiseen
eli joillakin sovituilla ehdoilla tapahtuvaan vaihdantaan. Palvelu itsessé&an on kasite joka kuvaa
tietynlaista tapaa liiketoiminnan harjoittamisessa. Orientoituminen viittaa suuntautuneisuuteen,
tapaan ja tyyliin suhtautua asioihin. Orientoituminen teonsanana kuvaa loyhasti selitettyné
taipumusta toimia tietylla valitulla tavalla — mihin sitten onkin orientoitunut. Orientoituminen viittaa
vahvassa merkityksessé teonsanana noudattamiseen tahtaavaa menettelya eli tall6in taustalla voi olla
suositus tai maardys, jonka mukaan on orientoiduttava toimimaan. Positiivisesti tarkastellen
orientoituminen on sitd, ettd kokee tai odottaa valitun menetelman ja toimintatyylin kautta

saavuttavansa halutun pddmaarén tai vaikkapa vaikutuksen ympéristossaan.

Selvittdékseni, mitd palveluorientoituneella liiketoiminnalla ja erityisesti palveluorientoitumisella
tarkoitetaan, olen ensin kuvannut lyhyesti markkinan, myynnin ja markkinoinnin viitekehysta. Niiden
jalkeen olen keskittynyt kuvaamaan palveluiden markkinointia. Vasta palveluiden markkinoinnin
kuvaamisen jélkeen on riittdvasti pohjaa todeta mita palveluorientoitumiseen liittyy markkinoinnin

nakokulmasta.

2.1 Markkina, myynti ja markkinointi

Markkinalla tarkoitetaan joukkoa todellisia ja potentiaalisia tuotteiden ostajia (Kotler & Armstrong,
1993) tai paikkaa, jossa ostajat ja myyjat kohtaavat vaihtaakseen tuotteita, palveluita ja tuottavia
resursseja (Amacher & Ulbrich 1992, 43) tai tilannetta, jossa ihmisilla on tyydyttamattomia tarpeita,
joiden ostamiseen heilld on kyky ja halu (Nickels et al. 1987, 178). Kasite selittyy mielestani edelleen

varsin hyvin edelld kuvatuilla maaritelmilla siitdkin huolimatta, ettd aikaa on kulunut paljon.

Markkinoinnin johtamisen kirjassa (Kotler et al. 2009, 8-19) valotetaan markkinaa kasitteena
tarkemmin ja Kotler kuvaakin markkinan muodostuvan ainakin seitsemésta ké&sitteestd tai
nimikkeestd, joiksi luetellaan palvelut, tuotteet, tapahtumat, kokemukset, ihmiset, paikat ja ideat.
N&maé kasitteet tai nimikkeet eivat ole tdydellisesti toisiaan poissulkevia, vaan ne voivat esiintyé joko
erikseen tai yhdessa toistensa kanssa ja erikseen esiintyessaankin ne voivat olla jossakin suhteessa

toisiinsa. Ensimmaéinen ja tyypillisin esimerkki toisiinsa liittymisestd ovat palvelut ja tuotteet.



Johonkin tuotteeseen voi liittya valmistus- tai kokoamisprosessi, joka voidaan toteuttaa palveluna.
Konkreettisena esimerkkind voidaan kayttdd Kkotiinkuljetuspizzaa, jossa tuote on varsin
konkreettinen, mutta kotiin tai muuhun asiakkaan haluamaan osoitteeseen kuljettaminen ja
toimittaminen koetaankin enemman palveluksi. Jonkun mielesta se voisi olla puhtaasti logistiikkaa,
koska itse kuljetuksen aikana asiakas vain odottaa pizzaa saapuvaksi. Kuitenkin viimeistddn maksun
kerdamisvaiheessa asiakas osallistuu maksullaan liiketapahtuman edellyttdmén toimenpiteen
suorittamiseen eli talloin rajanveto siitd, oliko kyseessé vain tuote vai vain palvelu vai néiden
yhdistelmé ei parhaimmillaankaan ole aivan yksiselitteinen. Lisaksi tapahtumiin ja elamyksellisiin
kokemuksiin liittyy usein elementteja niin paljon, ettd on vain kaytanndn kannalta yksinkertaisesmpaa
todeta erilaisten asioiden tapahtuvan samaan asiaan liittyen kuin loputtomasti pyrkié erottelemaan
sitd, mista nyt olikaan kysymys.

Kotler et al. (2009, 12-16) on tuonut esiin verkostojen merkityksen poimimalla nelja esimerkkia
verkostoista, joilla on t&ll& vuosisadalla merkitystd. Kasitteen verkostotalous piiriin on luokiteltu
ensimmaisena sisdiset verkostot (internal networks), jotka on suunniteltu vahentdmaan
linjaorganisaatioista johtuvaa paatoksenteon hitautta sekd edistdimddn organisaatioiden
lapindkyvyytté niiden toimintaymparistossad. Toisena verkostona ovat vertikaaliset verkostot (vertical
networks), joiden tarkoituksena on edistdd ja tehostaa tuottavuutta riippuvuuksien sijaan luomalla
partneruuksia riippumattomien osaajien kanssa tehtdvan yhteistydn kautta. Kolmantena
verkostoluokkana ovat vélittdjaverkostot (intermarket networks) eli ns. horisontaaliset verkostot,
joiden ansiosta pyritdan loytamaan yli toimialojen ja teollisuuslajien synergioita ja markkinoita.
Neljantend ovat mahdollisuuksien verkostot (opportunity networks) eli ns. toiveiden torit, joiden
kuvataan linkittyvan niin asiakastarpeisiin kuin markkinoiden mahdollisuuksiin seka etsivan
aktiivisesti ratkaisuja asiakkaille ja markkinoille. Markkinoiden erityispiirteitd voidaan edelleen
kuvata yhtaalta kuluttajamarkkinaksi (tyypillisesti B-to-C), jolla tarkoitetaan ensisijaisesti kuluttajien
ostojen kannalta tarkasteltavaa markkinaa, tai toisaalta markkinatarkastelussa entista olennaisemmin
Jo vuosien ajan on huomattu yritysmarkkina (tyypillisesti B-to-B). Néiden tyyppiesimerkkien liséksi
markkinan tarkastelua voi toteuttaa globaalin markkinan (global markets) nédkokulmasta, jolloin
ajattelumallikin on kaannettdva niin, ettd ajatellaan yhtaalta globaalisti ja toisaalta paikallisesti ja
optimaalisimmillaan simultaanisti sek& globaalisti ettd lokaalisti. Tavallaan uusina, mutta ehka
paremmin vasta viimeaikoina tunnistettuina markkinoina ovat tulleet esiin voittoa tuottamattomat ja
vapaaehtoismarkkinat sekd valtiolliset markkinat (non-profit, voluntary and government markets),
joissa valttamaétta raha ei vaihda omistajaa tai vaihtuu vain nimellisen omakustannehinnan verran eli

sananmukaisestikin on voittoa tuottamattomaksi tarkoitettua. Markkinapaikkojen tarkastelussa
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fyysisen ja digitaalisen markkinapaikan oheen on tullut metamarket, jolla pyritddn kuvaamaan
ilmiotd, jossa tuotteet ja palvelut voidaan mieltdd kuluttajalahtGising, mutta ne kattavat myos

teollisuuden.

Kotler et al. (2009, 11-13) kuvaa teollisuuden ja markkinoiden valisia suhteita perinteisesti niin, etta
markkinoille osoitetaan tietoa, palveluita ja tuotteita, joista teollisuus saa rahavirtaa ja viestinnan
kautta palautetta. Talloin ldhestytddn késitteind kysyntdd ja tarjontaa. Kysyntd voidaan jakaa
esimerkiksi kahdeksaan erilaiseen luokkaan alkaen siitd luokasta, jossa kaikki markkinoille tuotavat
palvelut ja tuotteet kayvat vélittomasti kaupaksi ja paatyen vaikkapa negatiiviseen kysyntaén, jolloin
kuluttajat voivat jopa maksaa siité, ettd valttyvat kohtaamasta markkinoille tuotavia palveluita ja
tuotteita. Liséksi kysynnén variaatiot voivat vaihdella sen mukaan, onko tarjolla olevilla tuotteilla ja
palveluilla  esimerkiksi sosiaalisia vaikutuksia tai seurauksia, jollaisista esimerkiksi
ymparistovaikutukset voivat olla tyyppiesimerkkind. Kysynta yksinkertaisuudessaan on kuitenkin se
késite, jolla tarkoitetaan sitd ilmiotd, johon on vaikutettava tai jolla on vaikutusta kaupankéynnissa.
Haluttaessa vaikuttaa asiakkaan ostamiseen puhutaan myynnista eli k&ytdnnossé tarkoitetaan toimia
ja tehtavid, joilla organisaatio vaikuttaa siihen, ettd asiakas ostaa enemman kuin mita asiakas ostaisi

ilman nditéd toimia (Kotler & Armstrong 1993, 7).

Markkinointiorientoitunut toimintatapa

r —_— =3 =) — == = =
o - z |

Adiakkaan Potentla.allset Tuotteld‘enja I )
— markkina- palveluiden _|’ Asiakas I
tarpeet mahdollisuudet markkinointi |
: :
' !
: |
Tuotteen Tuotteen Voimakkaat | ; I
ominaisuudet ’ valmistaminen myyntitoimet |> Asiakas |
L - s s e e e

Tuotanto-orientoitunut toimintatapa

Kuva 1. Perinteinen tapa on tuottaa tuotteita ja myyda niita ahkeralla myyntity6lla. Nykyaikainen ja
strategisesti toimivampi tapa on ottaa markkinointiorientoitunut lahestymistapa. Talla tavalla
toimittaessa markkinoinnin strateginen merkitys toteutuu ja tuottaa toivotulla tavalla onnistumisia.

Markkinointi tarkoittaa markkinassa tapahtuvaa aktiivisuutta, joukkoa jarjestelyitd tai prosesseja,
joiden avulla luodaan, viestitdén, toimitetaan ja vaihdetaan tarjoomia, joilla on merkitysté asiakkaille,

kuluttajille, yhteistyodssé oleville toimijoille ja yhteistlle laajasti katsoen (Czinkota & Ronkainen
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2010, 18). Tassé kuvatut menetelmat varsin usein sekoitetaan myyntiin ja myynnin aktiviteetteihin
ja markkinointi ymmarretdan varsin usein virheellisesti vain mainonnaksi. Strategia on yrityksen
toiminnan suunnittelun tukivéline. Se, ndhd&ankd markkinointi strategisena tekijdnd organisaation

liiketoiminnan harjoittamisessa, vaihtelee usein.

Myynnin ja markkinoinnin valisen sotimisen lopettamista kasittelevéssé artikkelissa Kotler et al.
(2006) kasittelevat tdtd ongelmaa nimenomaan markkinoinnin strategisen merkityksen
selkeyttamisen kannalta. Verhoef ja Leeflang (2009) ovat tutkineet markkinoinnin asemaa yrityksissé
ja yhteyttd markkinointiorientoitumiseen, jonka tuloksena ovat tulleet johtopédatokseen, jonka
mukaan markkinointia ei aina oteta huomioon organisaation toiminnassa niin merkittdvana tekijana
kuin esimerkiksi myynti. Mantrala et al. (2008) olivat l&hestyneet myynnin merkitysta
myyntihenkildston tuottavuuteen asetettujen odotusten vaikutusten kautta. Yhtena syyna eri tavoin
markkinoinnin ja myynnin rooleihin organisaatioissa voi olla organisaatiorakenne ja siitd johtuvat
padtoksentekomallit (Le Meunier-FitzHugh & Piercy 2008). Informaation, rakenteen ja vallan
nakokulma (Homburg et al. 2008) voivat vaikuttaa niin, ett organisaatio kehittaa itsenséd muotoon,

jossa markkinaorientoituneisuus ei paése toteutumaan.

Kuitenkin markkinoinnissa — kuten myynnissakin — useimmiten yksinkertaistaminen helpottaa
asioiden syy-seuraus -suhteiden tarkastelua. Tahan on varsin kuvaamana esimerkkind kuvassa 1
(Jobber, 2010, 5) yksinkertaistettuna esitetyt prosessien vaiheet niin markkinointi- kuin tuotanto-
orientoitumista koskien. Seka myynnilla ettd markkinoinnilla on sama padmaéra: asiakas. Tassa tulee
kuitenkin tarkastella sitd, milla keinoilla samaan p&améaéraan tahdataan. Keinot ovat aivan eri
lahtokohdista. Tuoteorientoituneessa toimintatavassa l&hdetd&n liikkeelle tavallaan omista
nakokulmista eli lahdetdan tuotteen ominaisuuksien suunnittelusta ja méaarittelysta, josta jatketaan
tuotteen valmistamiseen. Viimeistddn siind vaiheessa, kun tuotteita on tuotettu saataville,
kaynnistetddn voimakkaat ja jopa aggressiiviset myyntitoimet. Markkinointiorientoituneella
toimintatavalla lahtékohtana ovat jo alusta alkaen asiakkaan tarpeet eli tdhtdin on siing, ettd olipa
kyse tuotteista tai palveluista, niiden soveltuvuus asiakkaalle selvitetdan jo varsin alkuvaiheessa
prosessia. Markkinointiorientoitunut tapa kartoittaa markkinapotentiaalin ja mahdollisuudet
tarpeiden selvittyd. Taman jélkeen tuotteiden ja palveluiden markkinoinnin kautta ldhestytdaan
asiakasta. On otettava kuitenkin huomioon se, ettd mikéali toimitaan markkinointiorientoituneesti, se

edellyttad toki tuotteiden valmistamista jossakin vaiheessa.
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Kuvassa 1 kuitenkin voi ndhdé varsin havainnollisesti ja yksinkertaisesti syitd ja vaikuttimia myynnin
ja markkinoinnin erilaisiin painotuksiin. Markkinointi pystytddn liittamaéan lahelle asiakkaan
tarveldhtOista toimintaa ja myynti t&ssd viitekehyksesséd korostuu ensisijaisesti tuotteen
ominaisuuksiin nojaavassa menettelyssd. Taméan viitekehyksen kautta markkinointiorientoitunutta
toimintatapaa voidaan pitdd laheisend palveluorientoituneelle toimintatavalle. Myyntida ei voi
kuitenkaan yksioikoisesti todeta pelkéstaén tuoteorientoituneeksi, mutta mahdollisten markkinoinnin
ja myynnin erojen selittdvana tekijana tdma viitekehys kuitenkin voi toimia. Tall4 on kuitenkin
merkitysta arvioitaessa kehitys- ja muutoskohteita siirryttdessa tuoteorientoituneesta toimintatavasta
palveluorientoituneeseen toimintatapaan. Fyysisten laitteiden ja komponenttien myyntié harjoittavien
organisaatioiden on muutettava ldhestymistapaansa koko prosessin matkalta halutessaan siirtya

tuoteorientoituneesta palveluorientoituneeksi.

2.2 Tuotteet ja palvelut — erityispiirteet ja palveluiden markkinointi

Palvelukin on monen mielestd tuote, vaikka kasitteend sanalla tuote ymmarretddn useammin
konkreettisena ja erillisesti nakyvand sek& monistettavana ja varastoitavana tavarana tai aineena,
digitaaliset laitteena tai jossakin fyysisessdé muodossa olevana jarjestelmaa kuvaavana
komponenttina. Palvelulla puolestaan tyypillisesti tarkoitetaan aineetonta, hankalasti varastoitavaa,
ainutkertaista ja yleensd ndiden kaikkien ominaisuuksien liséksi palvelulle pidetadn erityisen
tyypillisend, ettd tuotanto ja kulutus tapahtuvat samanaikaisesti. Lisattaessa itsepalvelu ja automaatio
palvelu-ulottuvuudeksi tuottavat ne tarkastelunakokulmiin uusia ulottuvuuksia. Digitaalisten ja
virtuaalisten nékoékulmien lisdédminen tuotteisiin ja palveluihin monimutkaistaa tarkastelua
huomattavasti. Niiden tuottama nakokulmien tuottamien lisandkokulmien laajuus voi olla
mittasuhteiltaan joissakin tapauksissa véhintddn peruskésitteiden palvelu ja tuote tyypillisten
eroavuuksien luokkaa, vaikkakin ne paasaantoisesti liittyvét joko tuotteisiin tai palveluihin tai niita

tuotetaan osana palveluita.

Tasséa alaluvussa tarkastelen tuotteiden ja palveluiden tyypillisid eroavuuksia ja erityispiirteitd. Mité
ovat tuotteet ja miten tuotteita tulee tarkastella? Mitd ovat palvelut ja miten ne asemoituvat suhteessa
perinteiselld tavalla néhtyihin tuotteisiin? Miten automaattien ja automaation kautta toteutettava
palvelu vaikuttaa palveluna kokemiseen ja mita itsepalvelu palveluna tarkastellen tarkoittaan? Mita
ulottuvuuksia ja lisdndkdkulmia tuotteisiin ja palveluihin tulee digitaalisten ja virtuaalisten

olomuotojen kautta? Tutkimukseni liittyessé palveluiden markkinoinnin ndkokulman kautta
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palveluorientoituneisuuden tarkasteluun, on tdma alaluku tutkielmani ja viitekehyksen kuvaamisen

kannalta yksi merkittavimmista.

Tuotteita ja palveluita kasitelladn laajasti ja lahes loputtomasti eri lahteissa. Tarkastelu kytkeytyy
olennaisesti yhteiskunnan rakenteiden ja tuotannon yleiseen kehittymiseen ja kehityskausiin. Tuote
ké&sitteend on saanut erityisen huomioarvon teollisen tuotannon yhteydesta. Tuotannon, myynnin ja
kustannusten tehokkuuden kehittamisen tavoitteet ovat johtaneet huomion Kkiinnittymiseen
tuotteeseen. Tuotteen kasitteend — riippumatta siitd, onko kyse fyysisesta tuotteesta vai abstraktista
palvelusta — voi katsoa sisaltavan jonkun ydinhyodyn tai ydinpalvelun kuten kuvissa 2-4 (Kotler et
al. 2009, 506; Czinkota & Ronkainen 2010, 319; Gronroos 2007, 187) on havaittavissa. Se, mité tuote
tai palvelu laajemmin katsotaan siséltdvan, poikkeaa ainakin jossain mé&arin samaisten lahteiden

tarkasteluissa.
Potentiaalinen
tuote

Laajennettu
tuote

Odotettu
tuote

Perus-
tuote

Ydin-
hyoty

Kuva 2. Kotler et al. (2009, 506) kuvaa tuotteen tasot kuvan mukaisesti.

Kuvan 2 (Kotler et al. 2009, 506) mukaan tuote siséltda ydinhyodyn ja tdiman ympérille muodostuu
ikdan kuin kerroksittain tuotteen ominaisuuksia ja laajuutta kuvaavat kasitteet. Perustuote sisaltaa
lahtokohtaisesti tuotteen ydinhyddyn ja sitd tukevat perusominaisuudet. Odotettu tuote -taso siséltaa
joko asiakkaan tai tuotetta tarjoavan nakdkulmasta ainakin orastavan tahtotilan, jonka pitdisi ohjata
tuotetta perusominaisuuksiltaan kehittyneempdén ja monipuolisempaan suuntaan tai tarpeisiin
paremmin vastaavaksi. Laajennettu tuote tarkoittaa lisdominaisuuksien ja esimerkiksi eri mallien ja
varustelutason lisdksi myos kuluttajalle lisdarvoa tuottavaa merkitystd. Potentiaalisella tuotteella
tarkoitetaan tuotetta, joka tuottaa ja tarjoaa kaikki mahdolliset tarvittavat laajennukset ja

ominaisuudet kattaen myds tulevaisuuden tarpeet ja odotukset. Tést4 konkreettisena esimerkkiné on
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palvelun tuottajien intressi vaikuttaa asiakastyytyvéisyyteen mahdollisimman pitkalle vaikuttavalla

tavalla.

Kotler et al. (2009, 506) tarkastelevat tuotetta ensisijaisesti geneerisend tuotemaarittelynd, josta on
vain vélillisesti 10ydettavissa palveluiden nakékulma. Palvelun voi tosin helposti jasentad tassakin
esitetylla mallilla, mutta palvelulle tyypilliset erityispiirteet jaavat liian véhélle huomiolle. Sana tuote
ohjaa tarkastelijan kuitenkin ajattelemaan ensisijaisesti jotain konkreettista eli aineellista ja
visuaalisesti havaittavaa kohdetta. Automaation ja automaattien kautta tarjottavien palveluiden
kannalta tdmé auttaa hahmottamaan automaation tuottavan vélineen, mutta ei kuvaa juuri lainkaan tai
korkeintaan vain Vvélillisesti varsinaista palvelutapahtumaa, johon tyypillisesti liittyvalla
vuorovaikutuksella on keskeinen rooli. Digitaalisten ja virtuaalisten nakékulmien kannalta tdmén
mallin kayttdminen palvelun hahmottamisessa menee sitékin vaikeammaksi, koska palveluiden

tavoitettavuus ja lasndolon merkitys jaavat kuvaamatta ja selittamatta.

Tuotteen kuvaaminen markkinoinnin ndkokulmasta edellyttdd tarkempaa ja syvemmaélle menevaa
tarkastelua ja tarkastelundkokulmien laajentamista ja monipuolistamista. Markkinoinnin kannalta
tuotteeseen liittyvaan tarkasteluun on otettava mukaan paljon muutakin kuin vain tuote omine
ominaisuuksineen tai muuntautumiskykyineen. Tdma tarkoittaa tuotteen merkityksiin vaikuttavien
tekijoiden arviointia niin valmistajalle kuin jakelijoille (laajasti tarkastellen sisdltden tuotteen myyjét)
kuin tuotetta kayttavalle sekd mahdollisesta yllapidosta, huollosta ja korjaamisesta vastaavalle.
Markkinoinnin kannalta tuotteeseen ja palveluihin liittyvia olennaisia, siis muita kuin ainoastaan

tuoteominaisuuksia kuvaavia tekijoitd, on esitetty kuvassa 3 (Czinkota & Ronkainen 2010, 319).

Laajennettu tuote

Asennus

Ainutkertainen
/aineeton tuote

Asemointi

Konkreetti-
nen tuote

Pakkaus
Ydin-
tuote
Ydin-
hyoty tai
palvelu

Esteettisyys

Alkuperamaa

Kuva 3. Czinkota ja Ronkainen kuvaavat tuotteen elementit ylla esitetylla tavalla (2010, 319).
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Czinkota ja Ronkainen (2010, 319) ovat tarkentaneet myos ydin -kasitettd niin, ettd se kattaa
ydinhyodyn liséksi vaihtoehtona palvelun. Ydintuotteen ympérille he ovat kuvanneet kuuluviksi niin
estetiikan, pakkauksen ja laadun kuin myds bréandin ja nimen. Nailla lisayksilla vaikutetaan siihen,
mité tuote on konkreettisena tuotteena eli Kotler et al. (2009, 506) esittdmé&an verrattuna tdma vastaa
ns. perustuotetta. Kun naihin lisataan alkuperamaan ja asemoinnin merkitykset, ollaan Czinkotan ja
Ronkaisen mukaan ainutkertaisessa ja/tai aineettomassa tuotteessa, joka kuulostaa jo palvelulta.
Tassé vaiheessa Kotler ym. kuvaa kyseessa olevan odotettu tuote. Seuraava laajennus siséltéda
Czinkotan ja Ronkaisen mukaan toimitukseen ja jalkihoitoon seka aikajanalla tarkasteluun liittyvia

elementtejd kuten asennus, takuu, toimitus ja luotto seké jalkihoidon tai jalkimyynnin.

Czinkotan ja Ronkaisen kuvassa 3 esittdmat kasitteet kertovat asioista, joita tyypillisesti koetaan
kuuluvan palveluihin tai toteutettavan palvelu -sanaa etu- tai jalkiliitteend kayttden. Esimerkkina

palvelu -kasitteena soveltamisesta ovat mm. asennuspalvelu tai palveluna toimittaminen.

PALVELUKONSEPTI

Palvelukonsepti

Kayttaja-
rajapinta

Ydinpalvelu

Ydin-
palvelu

Palvelun
saavu-
tettavuus

Vuoro-

vaikutus PalveIUJen

lisays /
laajennus

Palvelun
saatavuus

Palvelun (ja
tavaroiden) tavaroiden)
saatavuus lisdys

Palvelujen (ja

OSALLIS-
TUMINEN

VIESTINTA /
VUOROVAIKUTUS

Tieto, informaatio

Asiakkaan
osallistuminen

Kuva 4. Vasemmalla on palvelujen markkinoinnin laajennetun palvelutuotteen tarjooman viitekehys

ja oikealla verkoissa ja verkostoissa sovellettava malli (Grénroos 2007, 187 ja 200).

Palvelua tuotteena tarkastellessa on tunnistettava, mista tekijoista palvelutuote, palvelutarjooma ja
lagjasti tarkastellen palvelukonsepti muodostuu, kuten kuvassa 4 on havainnollistettu. Vastaavasti
palveluiden markkinointia ja palveluihin liittyv&a liiketoimintaa paremmin ymmartédakseen on
avattava kasitteen merkitys ja koostumus. Gronroosin (1989, 36-37) mukaan palveluiden kolme
perusominaisuutta ovat aineettomuus eli ké&sitteend abstrakti, toimintaa eli palvelu syntyy
tuotantotapahtumassa ja tuotanto ja kulutus yleensa tapahtuvat samaan aikaan. Laajennettuun

palvelutuotteeseen (Gronroos 2007, 187 ja 200) olennaisesti liittyy osallistuminen ja vuorovaikutus
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osapuolten kesken. Verkostoissa kuten esim. internetissa toimittaessa liittyminen verkostoon
edellyttdd sopivaa kayttajarajapintaa, mutta silloin ollaan vasta verkoston &arelld tai reunalla. Jotta
tuotteelle eli tassé tarkoitetulle palvelulle tulisi kaytt6d, on palvelun saatavuus taattava. Vain palvelun
saataville tuottaminen toimii vélineend osallistumiselle ja palvelun ominaisuuksiin vaikuttamalla
voidaan edistdd ja kehittdd viestinnan ja vuorovaikutuksen mahdollisuuksia. Verkostoissa
toimittaessa jokaiseen suhteeseen ja vuorovaikutukseen liittyy tietoa, joka on havainnollistettu myos
kuvassa 4 (Groénroos 2007, 200).

Aineettomuus on usein helppo kuvata ja sen maaritteen kautta palvelu on selkeésti tunnistettavissa
nimenomaan palveluksi. Asiakaspalvelu pankissa on tyypillinen palvelun toteuttamista tarkoittavien
palvelutapahtumien tarjoamisympéristd, jossa palvelulle asetettavat perusominaisuudet toteutuvat.
Palvelu sisaltdd hyvin vahén konkreettisia ja fyysisid tuotteita. Asiakaspalvelijan vuorovaikutus
tuottaa toimintaa ja lisaksi pankin asiakkaalleen tekemét suoritteet edellyttdvat useimmiten myods
asiakkaan panostusta ja tahdonilmaisua. Toimintaa eli palvelun syntymisté tuotantotapahtumassa voi
mielestédni hyvin kuvata myo6s kasitteelld prosessi tai palveluprosessi. Prosessi on useimmiten
tapahtumien sarja, jossa voi olla erilaisia vaiheita ja néihin vaiheisiin voi liittyd useita osapuolia.
Useiden vaiheiden muodostama kokonaisuus voidaan kokea palveluksi. Prosessi on yleiskasite ja
usein se liittyy fyysisen tuotannon tydvaiheiden kuvaamiseen, jolloin palveluista puhuttaessa
selkedmpé&a on puhua palveluprosessista.

Markkinoinnin ndkdkulmasta palvelun ja tavaran merkityksen erottaminen on kuitenkin joissakin
tilanteissa hankalaa — tai ainakin vaatii laajempaa tarkastelua hahmottamisen selkeyttdmiseksi.
Bateson ja Hoffman (esim. 1999, 9-10 ja 16) kayttavit tdstd esimerkkind kotipizzaketjua Domino’s
Pizza. Tuotteena pizza on fyysinen ja se on ainetta, mutta ennen kuin se on pdydassa, siihen liittyy
useita aineettomia suoritteita ja elementteja. Tilaus vastaanotetaan, joka on suurimmalta osaltaan
palvelua. Pizza, joka valmistetaan, on kuitenkin siis aineellinen. Kotiinkuljetus voidaan n&hda
ensisijaisesti palveluna, mutta tuotantona eli suoritteena se on enemmaén yksipuolinen tapahtuma,
johon asiakas ei juuri osallistu. Maksaminen on puolestaan tapahtuma, johon sek& myyja etté asiakas
ottavat osaa, mutta herattdd kysymyksen siitd, onko se itsessdan ylipadénsa palvelua tassé tilanteessa.
Viimeinen vaihe on lopulta pizzan syéminen, se on aineellisen tuotteen kulutushetki. Tamé& voi
synnyttdd palveluiden markkinoinnin johtamisen n&kokulmasta kysymyksen, ettd onko
tuotenakdkulmasta olennaisinta itse pizza, sen valmistus vai toimitus, vai vasta se kokemus kun pizza

syodaan.
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Kuva 5. Case: pizzan tilaamisen ja toimittamisen prosessi (soveltaen Bateson & Hoffman 1999, 9-
10 ja 16).

Pizzaketjuesimerkin (Bateson & Hoffman, 1999, 9-10 ja 16) mukaista palveluprosessin tarkastelua
voidaan laajentaa myos tietojarjestelmien tuottamien palveluiden ndkdkulmasta (ks. kuva 5). Internet
on tuonut palveluiden markkinointiin lisdndkdkulman. Palveluita tai tuotteita koskevan tiedon
saataville asettaminen on my6s palvelua. Mielestdni palveluiden maaritelméssd tulee
peruselementtien ja ominaisuuksien sijaan tarkastella prosesseja, joihin liittyy vaiheita, jotka voivat
olla itsessdén palveluita tai palvelun tuottamisen tekniikoita. Kuviossa 2 kuvaamistani prosessin
vaiheista merkittdva osa on palveluita. Esimerkiksi sahkdinen maksaminen on pizzayrittajalle ehk&
vain vélttdméaton tekninen prosessin vaihe, mutta maksamisessa tarvittavien tekniikoiden tuottajana

olevan pankin n&dkdkulmasta kyse on palvelutarjonnasta, mm. verkkomaksupalvelusta.

Havainnollistettuani prosessia ja sen elementteja piirroksella tulee selkedmmin esiin se, ettd prosessi
koostuu useista palveluvaiheista. Joissakin prosessin vaiheissa yhden tuottajan palvelu onkin sen
kayttajalle vain tekninen apuvaline. Esimerkiksi tietojarjestelmayll&pito on yleensa tietojérjestelmén
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yllapidon tarjoajan kannalta lahtokohtaisesti palvelutarjontaa. Kuitenkin pizzayrittdjan kannalta se on
hénen tarjoamansa palvelun tekninen komponentti, joka mahdollistaa esimerkiksi web-sivujen

asiakkaille nayttamisen seka mahdollisesti pidemmaélle vietyné sahkdisen tilausjarjestelman.

VAIHE 1 VAIHE 2
I |
I |
Markkinointi | Markkinointi |
I |
I |
I |
I |
I |
I |
Operaatiot |« Henkilésts | | Operaatiot = Henkilosts | | Operaatiot |= Henkilosto
I |
I | -
| Tietofirjestelmt ] e :’::? e ::::
| I base base
I |
AlIKA

Kuva 6. Palveluyrityksen kilpailuelementit (markkinointi, henkilostd ja operaatiot) ovat entista
enemman riippuvaisia niille yhteisista tietojarjestelmista seké omien tietojarjestelmiensa kyvysta

toteuttaa vuorovaikutusta ja viestintaa toistensa kanssa (muokattu Bateson & Hoffman, 1999, 355).

Palveluyrityksen kilpailuelementit (Bateson & Hoffman, 1999, 355) markkinointi, henkildsto ja
operaatiot muuttuessaan entista laheisemmin tietojarjestelmista (ks. kuva 6, vaiheet 2 ja 3)
riippuvaisiksi edellyttavat samalla myos palveluiden turvallisuudelle uudenlaisia turvallisuustarpeita.
Tama on tuonut myo6s uusia kasitteitd, joilla sahkoisia tietojarjestelmid hyddyntavia tai niiden avulla
muodostettavia palveluita kuvataan. Usein kaytetdan jotain termeistd verkkopalvelut, séhkoiset

palvelut, elektroniset palvelut tai digitaaliset palvelut.

Verkkopalveluita voidaan tarkastella niiden kéyttotarkoituksen mukaisesti esim. operatiivisina,
viestinnéllisind tai julkisina verkkopalveluina. Verkkopalveluita voidaan tarkastella niiden
kayttotarkoitusalueiden mukaan esim. internet-, extranet-, ja intranet-verkkopalveluina, jolloin
tarkoitetaan avoimia kaikkien saatavilla olevia verkkoja, rajatulle joukolle tarjottavia kumppaneiden
valisid tai tietyn yhteison tai joukon siséisid verkkopalveluita. Varsinaisen kayttotarkoituksen
kannalta tarkasteltaessa on kiinnitettdvd huomiota siihen, mit4 verkoilla tavoitellaan saatavaksi
aikaan. Esimerkiksi voimakas vaestorakenteen muutos (www.stat.fi, 2013) vaikuttaa siihen, etta
tydvoiman saatavuus heikkenee akuutisti Suomessa seuraavan 5-10 vuoden aikana. Sahkoisten
palveluiden kannalta tdma tarkoittaa esimerkiksi julkiselle sektorille voimakkaita paineita saada
julkisia palveluita sahkoisesti kansalaisten saataville. Julkisissa palveluissa asioidessaan hyvin

olennainen osa asiointia on yksilon tunnistaminen ja sahkoéisen identiteetin hallittavuus. Tamé
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tarkoittaa kéytannossa kansalaisten asiakastietoja, joita voivat olla esimerkiksi terveystiedot. Liséksi
julkisiin palveluihin liittyy lukuisia yritysten ja organisaatioiden kannalta lakisaateisié tiedonkeruu-
ja tiedonvalitysvelvoitteita, joissa sahkoOistdmiselld ja automaation avulla saadaan merkittavia
rationointi- ja kustannushyotyja. Hyotyjen etsinndssd tulee toisinaan ottaa riittdvan laaja
tarkastelunakokulma kuten tutkimuksessa, jossa tarkasteltiin muodollista ja ei-muodollista vaikutusta
verkkoteknologioiden omaksumisessa oman verkon ulkopuolisten kanssa (Tucker 2008, mm. 9-10,
20-21). Tarkastelussa tutkittiin eri tapoja hyodyntéé videoviestintad seké& puhelimen valityksella
tapahtuvaa avustavaa viestinnan tukemista. Kokemukset olivat rohkaisevia. Tarkastelun kohteena oli
viestintdtavan omaksumiskyky ja lopputuloksena yhdeksi mittareista muodostui l&heisyyden

tunteminen.

Palveluihin ja erityisesti palveluiden markkinointiin liittyvat olennaisesti asiakastiedot ml.
asiakkaiden yhteystiedot (mm. nimet, osoitteet, asiakasnumerot, henkilétunnukset ja muut yksiloivéat
tiedot) ja ostohistoriatiedot. Aiemmin asiakastiedot ovat olleet paperille printattuja ja mapissa tai
“kdyntikortteina kenkalaatikoissa”, jolloin esimerkiksi tietosuojasta ja viestinnén tietosuojasta ei ole
tarvinnut erityisesti huolehtia samalla tavalla kuin nykyisin pitéisi huolehtia. Tietojérjestelmista
asiakkaiden tietojen valittdminen ja monistaminen niin hyvassa kuin huonossa tarkoituksessa on
nopeaa. Liséksi myos hyvéssd tarkoituksessa tietojen siirtdminen tai varastoiminen voi kohdata
odottamattomilta tahoilta ja odottamattomilla tavoilla tulevia uhkia, silla tietojarjestelmien virheet tai
heikkoudet (= aukot turvallisuudessa) voivat mahdollistaa tietojen vaarinkéytoksen tai luvattoman

kopioinnin.

Tietojérjestelmien tehokkaalla hyddyntamiselld voidaan saavuttaa merkittavia etuja kuten Swiss Re:n
tapauksessa, jossa aiemmin niin jaykéksi koettu tietotekniikka jérjestettiin palvelemaan globaalia
vakuutusyhtittd prosessien uudelleenjarjestelyn ja arvoketjumaisen ajattelun avulla (Beath & Ross
2007, mm. 11, 13-14). Toteutuksen turvallisuusvaatimuksista kertoi jo muutosprosessin
alkuvaiheessa huomioon otettu IT Governance eli hyvé tiedonhallintatapa. Samojen Kirjoittajien
(Ross & Beath 2007, esim. 5, 7, 11) kuvaus Pacific Life yhtion tietojéarjestelmien hyddyntdmisesta
liikketoiminnan kehittdmisen tukena niin, ett4 liiketoimintojen riippumattomuus tukee joustavuutta,
on menestyskertomus myads. Pacific Life oli k&dynnistanyt sdéhkoisen tiedonkasittelyn jo vuonna 1955
ja artikkelin kuvaama kehitysprosessi kaynnistyi 2002. Kehitysprosessin myota tulot kasvoivat mm.
vuodesta 2005 peréti 34 % seuraavana vuonna.



20

Palveluliiketoiminta on liiketoimintatapahtuma, jossa kohdataan asiakkaan tarpeet tarpeisiin
suunnatulla tarjoomalla siten, ettd oletetaan asiakkaan olevan valmis maksamaan saamastaan
palvelusta. Gronroos (esim. 1989, 87) on kéyttdnyt palveluliiketoiminnan peruskasitteend
palveluajatus-termid. Palveluajatus tarkoittaa aineetonta ajatusta eli palveluajatusta, jonka voi
rinnastaa tassé tarkoituksessa rinnastaa kasitteeseen liiketoiminta-ajatus. Tosin liiketoiminta-ajatus
on yleensa laajempi ja soveltuu myo6s palveluliiketoimintaa harjoittavan yrityksen liiketoiminnan
ydintd  kuvaavaksi  kasitteeksi.  Palveluajatus  kuvastaa  kuitenkin  selkeésti  sidosta

palveluliiketoimintaan.

Palveluliiketoimintaa ovat palveluiden tuottamisesta saatava liikevaihtoa tuotava toiminta,
esimerkiksi siivous on palveluna tuotettaessa tyypillinen palveluliiketoimintaa tuottava palvelu
(Gronroos 1989). Usein asiakaspalvelu on tarkoitettu tuotteiden tai tavaroiden neuvontapalveluksi,
josta niitd on johdettu myds myyntindkokulman siséltavéksi, jolloin myds niitd voidaan kuvata
palveluliiketoimintana. Palveluliiketoiminta tulisi n&hd& entistd enemman globaalina myos
perinteisen kaupan kannalta, silla sahkdisen kaupankaynnin mahdollisuuksien hyddyntdmista voisi
toteuttaa esimerkiksi tavanomaisten supermarkettien kautta ndiden tehdessé strategisia alliansseja
internet-toimijoiden kanssa (Quader & Quader 2008, mm. 179-180 ja 183-187).

Kohderyhma

Tarpeet

/ Palveluajatukset

Fyysis- Koettu palvelu

; e Profilli
tekniset < e Tekninen laatu
resurssit e Toiminnallinen laatu

Kontakti-
henkil6sto

l

Kuluttajat

Kuva 7. Laatua luovat palveluyrityksen voimavarat (Gronroos 1989, 93).

Palveluyritysten voimavarojen (ks. kuva 7) liséksi tietojarjestelmien rooli koettuun palveluun ja

palveluajatuksen toteuttamiseen on kasvanut merkittavasti. Tietojarjestelmien kautta tuotettavat
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viestinnan ja markkinoinnin ratkaisut sekéd lukemattomat tiedonvalityksen toteutukset ja sahkoiset
portaalit ovat laajentaneet palveluliiketoiminnan ndkokulmaa. N&iden toteutusten pystyttdmisen ja
suunnittelun avuksi tarjotaan runsaasti konsultointipalveluita, jotka ovat osaltaan myds yksi
palveluliiketoiminnan toteutustavoista. Sahkoisten palveluiden tarkoituksena on toimia lisdarvoa

tuottavina (Rapp et al. 2008) tehokkuuden, toimivuuden ja kiinnostavuuden kautta.

Palveluiden koostuessa monimutkaisista osista tai sisaltdessd runsaasti epaonnistumisen
mahdollisuuksia ajaudutaan tilanteisiin, joissa joko tuotteiden markkinointiin panostaminen karsii tai
sitten hankalaksi koettavat osuudet ylihinnoitellaan ja se puolestaan vaikuttaa myynnissé
onnistumiseen. Talldin hinnoittelusta voi 10ytaa toisenlaisen tuen konseptien kiinnostavuudelle eli
hinnan tarkoituksella riittdvédn korkeana pitdminen voi vaikuttaa palveluun kohdistuvan
kiinnostavuuden kasvuun (Bertini ja Wathieu 2010). Palveluiden tuottamisessa tulisi jakamaan arvoa
osapuolille yhdistamalla yrityksen menestyskeinot yhteisollisyyteen voidaan mahdollistaa kasvua ja
luoda tilaa myos innovatiivisille palveluratkaisuille (Porter ja Kramer 2010). Monimutkaisten tai
ongelmalliselta tuntuvien ratkaisujen tarjoamisessa tulisi varmistaa kyvyt ennustaa muutoksia seka
pienentad riskeja (Sargut ja McGrath 2011). Teknologiapalveluiden omaksumisessa puolestaan arvon
lisdédminen yhteisen kokemisen kautta voi toimia merkittavassa roolissa palveluiden markkinoinnissa
(Heidenreich et al. 2015).

2.3 Palveluorientoituminen muodostuu tavasta toimia

Mistd palveluorientoituminen syntyy ja miten palveluorientoituneisuutta voidaan kuvata. Néaihin
kysymyksiin Kotler et al. (2009, 654-666) antaa jo hyvaa suuntaa kuvatessaan palveluiden kannalta
erittain tdrke&dd ndkokulmaa eli palveluiden prosessien ja asiakkaan kohtaamisen johtamisen
tarkeyttd. Suunnittelemalla palveluprosessin yritys paasee kehityspolulle, jonka seuraavana vaiheena
on tunnistaa prosessissa johdettavat asiakkaat ja henkilostd. Talld johtamisella tarkoitetaan
nimenomaan palvelunaikaista johtamista. Eréds entistd useammin palveluprosessissa oleva tekija on
itsepalvelut ja niihin liittyvat tekniikat ja teknologiat, joita yrityksen on my6s ymmarrettéva. Palvelun
tuottamisen ymparistd0 on toteutettava sellaiseksi, ettd palveluiden kaytt4ja tunnistaa palvelun
tuottajan toteuttaneen ympdriston nimenomaan palvelutapahtumien toteuttamista varten eli
palveluorientoitumisen tulee ndkya myos fyysisista tekijoistd. Jotta palveluiden tarjoaja kykenisi
ottamaan riittdvan laajasti huomioon kaikki palveluun vaikuttavat tekijat, on suositeltavaa kuvata
palvelu ja siihen liittyvét vaiheet ja tekijat esimerkiksi ns. blueprint -menetelmalld. Talloin on
mahdollista tarkastella myds yksittdisia ongelmallisiksi osoittautuneita kohtia osana kokonaisuutta.
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Palveluprosessiin liittyy sek& asiakkaalle nékyvia ettd asiakkaalta piilossa olevia prosessiin
vaikuttavia vaiheita ja asioita, jolloin riittdvan huolellinen jaottelu ja tapahtumatasojen tai
tapahtumapaikkojen kuvaamisen kautta vaikuttavien tekijoiden tunnistaminen auttaa kehittdmaan

palveluprosessia toimivampaan suuntaan.

Kotler (2009, 656) kuvaa viisi tekijad, joilla asiakastyytyvéisyyteen voi vaikuttaa. Naistd
ensimmainen on tyytyméattomyyden vélttdminen eli minimoidaan tekijoit4, jotka voivat johtaa
negatiivisiin kokemuksiin. Toinen tekijd on pyrkimys luoda tyytyvaisyytta eli keskittya asioihin,
joilla asiakkaille synnyttaa positiivisia ja tyytyvaisyyttd kohottavia kokemuksia. Kolmantena Kotler
mainitsee sen, ettd tulee tarkastella tyytyvaisyyden ja tyytymattémyyden toisiinsa linkittymisia. Tama
tarkoittaa kaytdnnossa sitd, ettd tulisi seurata ja tehdd havaintoja siitd, miten esimerkiksi yhdella
tietylla tavalla toimimalla yksi asiakas tulee siita tyytyvéiseksi, mutta toiselle asiakkaalle se sama
menettely ei takaakaan tyytyvaisyyttd, vaan jotain jd& puuttumaan. Neljantend todetaan suositus
yrittdd padstd asiakkaan iholle” eli pyrkid tavalla tai toisella ymmartdmadn asiakasta ja asiakkaasta
johtuvia seikkoja, joilla on vaikutusta asiakkaan tyytyvéisyyteen vaikuttaviin tekijoihin. Viimeisena
naistéd viidesta kohdasta on neuvo pyrkid luomaan asiakkaalle tunne jonkin saavuttamisesta ja talla
tarkoitetaan palvelun sité ulottuvuutta, jossa toimitaan asiakkaan puolesta tai asiakkaan sijaan niin,
ettd asiakas kokee saamansa palvelun olevan jopa odotuksensa ylittdvad. Nama toimet kuvaavat
toimia, joilla pyritddn parantamaan palvelua, jolloin prosessimaisesti ja systemaattisesti nain
toimiessa on kyse taipumuksesta ja jopa tahtotilasta toimia tietylla tavalla ja koska kyse on palvelussa
onnistumiseen tahtddvastda toimesta, niin nditd toimia voi hyvin kuvata myods Kkaésitteella

palveluorientoitunut toiminta.

Palvelun tuottamisessa onnistuminen on ldhtoékohtana tarkeé palveluorientoitunutta toimintatapaa ja
menettelymallia kehitettdessda. Kun kysytdan, miten hyvin palvelun tuottamisessa onnistutaan ja
olisiko vield enemman kehitettdvdd tai jos esimerkiksi Kilpaileva palveluntarjoaja menestyy
paremmin, on pohdittava prosessia onnistumisen mittaamisen nakokulmasta. Palveluprosessissa
mitattavia tekijoita Kotler et al. (2009, 656-657) mukaan ovat mm. teknologian hyodyntdmisen aste,
asiakaskohtaisuuden aste sek& nékyvyyden ja tunnistettavuuden sekd saavutettavuuden asteet.
Palvelun tuottamiseen vaikuttavia tekijoita ovat palveluprosessin kannalta palvelutapahtuman kesto,
palvelun luotettavuus seka henkildston toimet palvelun tuottamisessa. Palvelun kestoa voidaan mitata
monilla eri tavoilla kuten esimerkiksi yksittdisen palvelutehtdvan kesto sekd miten paljon
kokonaisaikaa prosessissa kuluu. Asiakkaalle palvelutilanteessa merkitystda on myos sill4, miten
nopeasti asiakas huomataan ja palvellaan. Pitkat ja ilman kontaktia tapahtuvat odotustilanteet
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vaikuttavat useimmiten suoraan asiakkaan palvelukokemuksiin — myds niissé tapauksissa, etta
palvelu tapahtuu ajanvarauksella ja asiakas on syystd tai toisesta saapunut etuaikaan paikalle.
Odotusajalla on siis merkitystda samoin kuin silld, kuinka kauan asiakas on prosessissa. Palvelua
tuotteena tarkastellessa merkittdvimmat tekijat liittyvat nimenomaan asiakkaan kokemuksiin ja

odotuksiin ja miten ne toisensa kohtaavat.

Tuki- ja tausta- Johto
henkildsto

Muiden
asiakkaiden
kohtaaminen

Henkilékunnan
kohtaaminen

Asiakas

Palvelu- Tuote-ja
jarjestelmén palveluvalikoiman
kohtaaminen kohtaaminen

S Toimintaymparisto rd
Kilpailijat Yhteiso

Kuva 8. Palvelutilanne koetaan monien suhteiden ja vuorovaikutuksen tuotoksena (kuva soveltaen
Kotler et al. 2009, 660).

Kun sijoitetaan asiakas palvelutapahtuman keskidon, niin asiakkaan kokemaan palveluun ovat
suorassa vaikutussuhteessa erilaiset kohtaamiset (Kotler 2009, 660). Kullakin kohtaamisella on myods
taustavaikuttimet, joilla on valillinen vaikutus asiakkaan kokemuksiin. Yksi kohtaamisalue on
henkilokunta ja siihen olennaisena vaikuttajana on tuki- ja taustahenkilostd. Palvelujarjestelmén
kohdatessa asiakkaan kokemukseen ehka voimakkaimmin vélillistd vaikutusta tulee kilpailijoista.
Jarjestelméll& on sekin vaikutus, etté siind henkilokohtainen kohtaaminen on yleensa varsin vahéainen.
Muita asiakkaita kohdatessa valillisend vaikutuksena heijastuvat tilanteen ja toiminnan johtamisen
vaikutukset. Tuote- ja palveluvalikoiman kohtaaminen on neljés palvelusta saataviin kokemuksiin
vaikuttavista kohtaamisista ja sen taustalla vaikuttaa yhteisd. Kaytdnndssa taustalla vaikuttavilla
tekijoilla on vaikutusta kaikkiin kohtaamisiin ja tilanteesta riippuen niiden painotus, joka tarkoittaa
syntyvalle palvelukokemukselle tulevaa merkitystd, voi vaihdella paljonkin. Kuvassa 8 on kuvattu
néitd kohtaamisia ja taustalla vaikuttavia valillisia tekijoitd. Tdmén pohjalta voidaan todeta, etta

palveluorientoituneisuuden kokeminen on asiakkaan kannalta tunnetasolla koettava asia.
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Gronroos (2007, 419) kuvaa palveluorientoitumista niin, ettd palveluorientoitumisen kautta yritys
tuottaa palveluille laatua ja laatu lisdd tuottavuutta, joka motivoi edelleen kehittdmé&an ja jatkamaan
palveluorientoituneisuutta (ks. kuva 9). Gronroosin (2007, 419) mukaan palveluorientaatio on
palvelukulttuurin ilmentyma ja tuottavuuden vieminen lapi palvelustrategian vaatii organisaatiolta
palvelukulttuuria. Kotler (2004, 13 ja 29) luokittelee markkinoinnin epdonnistumisen kohteiksi mm.,
ettd organisaatio ei ole markkinaorientoitunut ja asiakasohjautuva seka organisaatiot eivat ymmarra
asiakkaitansa. Asiakkaiden ei véitetd olevan véaarassa, vaan korostetaan sitd, ettd organisaation on itse
tarkasteltava mahdolliset  puutteet ja puututtava niihin  muuttamalla  toimintatapa
markkinointiorientoituneeksi. Vastaavasti tata periaatetta VOI soveltaa myos
palveluorientoituneisuuteen eli jalostettuna palveluorientoituneeksi ei tulla, vaan opitaan

palveluprosessin kehittdmisen ja asiakkaiden tarpeiden oivaltamisen kautta.

Palveluorientaatio

@ Palvelun laatu

Kuva 9. Palveluorientaation jatkuva keh& (Groénroos 2007, 419).
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3 Turvallisuuden liiketoiminta-alueet

Schneier toteaa (2008, mm. 98) sédhkdisten henkildkorttien turvallisuusnakdkulmien arviointia
esimerkkind kayttaessaan, etta turvallisuuden suunnittelun ja toteuttamisen ei pidd perustua sen
mukaan, miten (turvantuottamisessa) onnistutaan, vaan sen mukaan miten siind ep&aonnistutaan.
Schneier luettelee kirjassaan (2008) nelja keskeisté turvallisuuteen liittyvaa keskeista vaitettd, joita
hén suosittelee turvallisuusalan esimerkkeihin perehdyttdessd. Ensimmainen néista véitteista on se,
ettd turvallisuus on aina vaihtokauppa. Tat4 han perustelee sill&, etté ei ole olemassa sellaista asiaa
kuin taydellinen turvallisuus. Scheierin mukaan turvallisuutta saadaan aina luopumalla jostakin,
kuten esimerkiksi rahasta, ajasta, mukavuudesta, joustavuudesta tai vapauksista ja toisinaan niihin
liittyvid vaihtokauppoja tehdaéan harkitusti ja toisinaan vdhemman harkitusti. Toisena véaittdména
Scheier esittad, ettd sind itse olet turvallisuuden kuluttaja ja tarkoittaa sitd, ettd ei ole olemassa
yhteismitallista mittaria soveltuvan turvallisuuden toteamiseen. Schneierin mukaan kyseessa on
ainoastaan vaihtokauppa, jossa luopumalla jostakin muusta saadaan vastineeksi turvallisuutta.
Turvallisuuden kustannukset eivat ole Schneierin mukaan objektiivisia, vaan useimmiten
subjektiivisia mm. mukavuuden, ajan ja tunteen suhteen. Kolmantena véitteend Schneier esittaa sen,
ettd turvallisuus on systeemi ja perustelee sité sill, ettd ihmiset ajattelevat turvallisuutta erityisten
kohdennettujen hyokkaysten tai niiltd suojautumisen kannalta. Scheierin mukaan asia ei ole nain
yksinkertaista, koska siihen, mink& koemme olevan turvallisuuden tuottaja, liittyy aina kaikenlaista
muuta. Havainnollistava esimerkki tastd on pankkiholvi, jonka tuottama turvallisuus ei kuitenkaan
pohjimmiltaan ole pelkka peltilaatikko. Neljantend vaitteend Scheier esittdé teknologian aiheuttavan
turvallisuuteen epétasapainoa. Tatd Schneier perustelee sillg, ettd teknologia aiheuttaa muutoksia
aiemmin mainituille vaihtokaupoille. Teknologia tekee jotain halvemmaksi tai kalliimmaksi tai
vastaavasti joko nopeammaksi tai aikaa vievemmaéksi. Tdma tarkoittaa kaytdnnossa sitd, ettd
samanaikaisesti teknologian muuttuessa myos hyokkéaykset muuttuvat joko helpommiksi tai

vaikeammiksi samoin kuin niiltd suojautuminenkin.

Viitteen “Suomi on yksi maailman turvallisimmista ja véhiten korruptoituneista maista.”
(www.yle.fi, 2009) myota on perusteltua kysya, mihin turvallisuuspalveluita oikein tarvitaan. Tdmén
vuoksi, kun kuitenkin Suomessa on erittdin paljon vartiointipalveluita, valvontajarjestelmia ja
esimerkiksi ovissa yleensa lukot, on kysyttava jatkokysymys eli onko Suomi sittenk&&n niin
turvallinen maa. Luotammeko me kaikki aina naapureihimme tai saman kyl&n tai kaupungin muihin

asukkaisiin. Missé olosuhteissa meistéd tuntuu turvalliselta ja missé suhteissa koemme tuntevamme
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turvattomuutta, ovat hyvida kysymyksid, joihin vain harvoin loytyy yksiselitteistd ja kaikkien

osapuolten samalla tavalla kokemia vastauksia.

Tassa luvussa kuvaan turvallisuuden, tietoturvallisuuden ja tietosuojan Kkasitteisiin liittyvia
erityispiirteitd seka niihin liittyvia palveluita, palveluliiketoimintaa seké potentiaalisia palveluita.
Turvallisuusalan  organisaatioiden tuoteorientoituneista palveluorientoituneiksi  siirtymiseen
vaikuttavat niin palveluille tyypilliset asiat erityispiirteineen kuin myos turvallisuuden tyypilliset ja
epatyypilliset tekijat erityispiirteineen. Turvallisuus koetaan varsin henkilokohtaisesti ja jokaisella
yksil6lla on siihen tyypillisesti oma subjektiivinen ndkemyksensa (www.poliisi.fi, 2009) ja yksilot
ovat turvallisuuden kokemisen lisdksi myos turvallisuuteen vaikuttajia (Heljaste et al. 2008, 24-26).
Taman lisaksi yksilolla voi olla eri tilanteissa ja eri olosuhteissa samaankin turvallisuutta
vaarantavaan tekijaan erilainen asenne ja nakemys (Karpela 1998, 17-19). Yksilon ollessa
tekemisissa toisen yksilon kanssa nailla yhdessa voi olla eri nakemys turvallisuudesta kuin mita heilla
kummallakin on erikseen ja toisistaan erillddn ollessaan, jolloin heilld molemmilla on oma

subjektiivinen tunne ja ndkemys turvallisuuteen tai turvattomuuteen.

Turvallisuudella tarkoitetaan siis ilmi6ta, olotilaa tai olosuhdetta, johon liittyy jokin turvallisuuden
tunne tai turvallinen olotila, jolloin ollaan suojassa vahingoilta ja vaaroilta, joka voidaan yht&élta
késittdd mm. vartiointina ja toimitilaturvallisuutena (engl. security) tai toisaalta mm. tydsuojeluna,
palo- ja pelastustoimena (engl. safety) tai ylipaanséa kykyna pitéé turvassa tai tehda jotain turvalliseksi
(Mékinen 2007, 56). Turvallisuudella tarkoitetaan tassd tutkielmassa ensisijaisesti nakokulmaa
riskista tai haitasta, jolta pyritadn suojautumaan tai eliminoimaan se. Turvallisuus on myos riskin tai
haitan vahentdmiseen tahtadvien toimien tuoma tunne. Turvallisuus voi olla tuoteturvallisuutta, mutta
myaos rikollisuuteen ja sotiin tai onnettomuuksiin liittyva kasite. Turvallisuus on tunne, joka syntyy
siitd olotilasta, joka vallitsee. Turvallisuuden tunteen lisdédmiseksi tarjotaan palveluita, jotka sisaltavéat
toimenpiteitd, joilla vaikutetaan palveluntuottajan toimilla siihen, ettd palvelun kayttdja kokee
turvattomuuden vahenevén ja turvallisuuden tunteen kasvavan. Tyypillinen konkreettinen esimerkki
on vartijan toteuttama vartiointipalvelu (mm. www.securitas.com 2010). Toinen esimerkKi
turvallisuuden tunteen lisddmiseen tahtaavista palveluista on esimerkiksi kameran avulla tehtdva

valvontapalvelu (mm. www.turvaykkoset.fi 2010).

Turvallisuuteen yleiselld tasolla katsotaan kuuluvan mm. késitteet (1) turvallisuusjohtaminen, (2)
tuotannon ja toiminnan turvallisuus, (3) ty6turvallisuus, (4) ympéristoturvallisuus, (5)

pelastustoiminta, (6) valmiussuunnittelu, (7) tietoturvallisuus, (8) henkil6turvallisuus, (9) Kiinteisto-
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ja toimitilaturvallisuus, (10) ulkomaantoimintojen turvallisuus sekd (11) rikosturvallisuus (mm.
Makinen, 2007, 70 ja www.ek.fi 2010). Jokaiseen mainituista turvallisuuden kasitteeseen siséltyy
useita tarkentavia alakohtia, joilla pyritdan selkeyttdmaéan késitteen piiriin kuuluvia asioita. L&hes
poikkeuksetta jokaisen turvallisuuskasitteen tarkoittamaan teemaan liittyy sadntelyd, lainsaddantoa ja
viranomaisohjeita sekd suosituksia ja hyvid kéytdntoja. Na&itd on usein tarkennettu
organisaatiokohtaisilla ohjeilla, joiden siséllosta ja noudattamisesta yleensa maarad organisaation
johto. Turvallisuusasioiden hoitaminen edellyttad seka asioiden ymmaértamistd ettd hoitamiseen
kaytettavad aikaa ja nykyisin entistd useammin myods merkittdvdn maaran erilaisia valineita,
tietojarjestelmid, sovelluksia seké viestintad. Yritykset eivét laheskadn aina pysty tai edes halua
toteuttaa kaikkia turvallisuuden eteen edellytettdvia tai haluttavia ratkaisuja itse, vaan niiden
suorittamiseen ja toteuttamiseen tarvitaan muita osapuolia. Naitd muita osapuolia — olivatpa ne sitten

henkil6ita, laitteita tai jarjestelmid — kutsutaan usein palveluiksi ja niiden tuottajia palveluntarjoajiksi.

Turvallisuuden varmistamisen tai tuottamisen toimet erityisesti organisaatioiden kyseessa ollessa
liittyvat riskienhallintaan. Turvallisuutta vaarantavia uhkia on niin paljon, ettei niista kaikkia vastaan
VOi suojautua erikseen ja tdman vuoksi riskienhallinta sisaltdd myods turvallisuuden takaamiseen
liittyvia piirteitd. Riskienhallinnassa arviointitasoja riskimallissa (Hallikas et al. 2002, 33) riskilla
tarkoitetaan ylatason kuvaajaa, jossa yrityksen tavoitteiden saavuttaminen vaarantuu. Riskiluokiksi
tadssd organisaatioita koskevassa mallissa on valittu (1) kysyntd, (2) toimitusten tayttyminen, (3)
kustannusten hallinta ja hinnoittelu sekd (4) kehittdminen, muutoskyky ja joustavuus. Naiden
alapuolella ovat ns. aliluokat, joilla tarkoitetaan pienempiin osakokonaisuuksiin jaettuja luokkia seké
niiden alle varsinaiset riskiluokkiin vaikuttavat yksittaiset syyt ja tekijat eli tapahtumat. Organisaatio
pyrkii turvallisuuteen panostamalla vahentdmadn tai estdmé&an organisaation ja sen toimintaa
vaarantavien riskien toteutumista. Riskien priorisoinnissa on arvioitava todennakdisyyttd ja
seurauksia, vaikutuksia ja vakavuuksia (Hallikas et al. 2002, 51-52; Makinen 2007, 111). Keskeisia
organisaation toimintaa uhkaavia tekijoita ovat vaarintekijat (Samociuk et al. 2004, 64), joilla
tarkoitetaan ydinliiketoimintaan kohdistuvia ei-toivottuja toimia. Vaarintekijat ovat ihmisig, jotka
toimivat jonkun yleensa vaarintekijalle itselleen etua tuottavan motiivin ajama niin, etta seurauksena
on haittaa toiminnan kohteelle. VVaarintekijoit4 voivat tyypillisesti olla ammattirikolliset, mutta yhta
hyvin vaarintekijané voi toimia tyontekija, tavarantoimittaja, litkekumppani, asiakas, kilpailija kuin
esim. valta-asemansa kautta potentiaaliset mahdollisuudet va&rink&ytoksiin omaavat henkilot.
Yritysmaailmassa ylin johto, avainhenkil6t, vaikutusvaltaiset liikemiehet ja poliitikot katsotaan
kuuluvan néihin valta-asemansa avulla vaarinkaytoksiin altistuviksi. Mm. Samociuk et al. (2004, 23)
ja ISA 240-standardi (www.ifac.org 2010) kuvaavat véarink&ytoksen tarkoittavan yhden tai
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useamman yritysjohtoon kuuluvan, hallinnosta, henkilostosta tai kolmansista osapuolista vastuussa
olevan henkilon tietoista vilpillistd toimintaa epdoikeudenmukaisen tai laittoman edun saamiseksi.
Kaésitteell& fraud ké&sitetddn petosta, huijausta, vilppid, vaarennysta tai ylipddnsé petollista menettelya
(Samociuk et al. 2004, 5) ja kaytdnnossa se tarkoittaa esimerkiksi petosta, kavallusta,
kirjanpitorikosta, ylilaskutusta, lahjusta, tulosten vaéaristelyd, rahanpesua, perusteettomia laskuja,
veroparatiiseja, aseman vaarinkdyttod, tietovuotoja ja yritysvakoilua. Yksi tapa vaikuttaa
organisaatioiden toimintaa uhkaaviin vaarinkaytoksiin edellyttdd hyvéa hallintotapaa eli engl.
Corporate Governance (Samociuk et al., 2004, 12; www.ek.fi 2010; Makinen 2007, 103-104).

Turvallisuudessa on kyse yksiloiden tai organisaatioiden kokemasta turvallisuudesta. Uhkat
kohdentuvat yksil6ihin tai organisaatioihin sek& ndiden toimintakykyyn tai omaisuuteen. Omaisuus
voi olla esimerkiksi tietopddomaa eri muodoissaan eli fyysisessd olomuodossa (kirjallista), ihmisen
muistissa (tietdmystd) tai sahkoisessa (elektronisessa) olomuodossa (mm. Kyréla 2001, 25).
Turvallisuudessa vaikuttavat tekniikka, prosessit ja ihmiset (mm. Mitrovi¢ 2005, 50). Turvallisuutta
voidaan arvioida yht&élta vahingon vakavuuden ja toisaalta riskin toteutumisen todennakdéisyyden
mukaan (mm. Alshakarti et al. 2009, 69; Laaksonen et al. 2006, 230-234; Jaakohuhta 2003, 9;
Miettinen 1999, 60).

Turvallisuudessa kyse on tyypillisesti ja l&htokohtaisesti aina tavalla tai toisella myds taloudellisesti
arvioitavista seikoista. Terveys ja sen menettdminen voi olla hankalaa mitata pelkastaan
taloudellisilla mittareilla, mutta kustannusvaikutukset voidaan siitdkin useimmiten arvioida.
Turvallisuuden toteuttaminen on jonkin kyvyn tai omaisuuden menettdmiselta tai niihin kohdistuvien
haittojen vaikutuksesta syntyvilta kustannuksilta suojautumista. Turvallisuus on t&ssa tarkoituksessa
riskienhallintaa ja siten varsin laajasti ja abstraktisti tarkasteltava. Samanaikaisesti kuin turvallisuutta
parantavilla toimenpiteilld suojataan esimerkiksi jonkun osapuolen omaisuutta tai taloudellista
toimeentuloa niiden turvallisuustoimenpiteiden tuottajalle toimien tarjoaminen esimerkiksi
palveluina — laitteina, tekniikoina, ohjelmistoina tai ihmisind tai niiden yhdistelmana — tarkoittaa

litketoimintaa.
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3.1 Turvallisuus, tietoturvallisuus ja tietosuoja alan kehittyminen

Turvallisuusalalla tuotetaan seké tavaroita etta palveluita. Turvallisuusliiketoiminnan alkujuuret ovat
palveluiden tuottamisessa (Hammarén et al, 2010). Lainsédadannolla on laaja vaikutus
turvallisuusalalla niin tavaroiden kuin palveluiden tuottamisessa (Paasonen, 2014, 15 ja 26).
Turvallisuusalaan kuuluu myos alueita, jotka eivét ole varsinaisia palveluita tai tavaroita tai tuotteita,
mutta joihin esimerkiksi lainsaadannolla on keskeinen velvoittava vaikutus, kuten esimerkiksi
tyosuojelu. Toimia voidaan edellyttdd lakien mukaan, mutta yhtélailla toimien tai toiminnan laajuutta
voidaan myos rajoittaa lakien avulla. Toisinaan esimerkiksi tyoelamén ja yksityisyyden suojaa
koskevat tietosuojakysymykset saavat kohtuuttomat mittasuhteet kasiteltaviin asioihin nahden.
Toisaalta tietosuojakysymyksia ei pida aliarvioidakaan, mutta seurauksena voi olla se, ettd
vakavampia ja laajempia ongelmia ei sitten osata ottaa esille.

Turvallisuus koostuu useiden tekijoiden yhteisvaikutuksen tuloksena (mm. Heljaste et al. 2008, 27—
30). Usein ajalla, paikalla ja my6s olosuhteilla on oma vaikutuksensa. Tietotekniikan kéytto tuottaa
myo6s virtuaalisen turvallisuuden roolin ja merkityksen kokonaisturvallisuuteen. Esimerkiksi
lahikaupan turvallisuuteen voi liittyd useita eri turvallisuusnakékulmia. Kaupassa myytaviin
tuotteisiin liittyy tuoteturvallisuus niin fyysisen turvallisuuden kuin elintarviketurvallisuus
toiminnallisen turvallisuuden ndkokulmista. Kaupan tyontekijoiden turvallisuuteen vaikuttaa mm.
tyosuojelu, jolla huolehditaan tyontekijéiden tydolojen ja tyOpisteiden seka tydssa jaksamisen
kannalta vaikuttavista tekijoistda. Kaupassa voi kéyda sen aukioloaikoina varkaita tai
hairiokayttaytyjia, jotka voivat olla esimerkiksi alkoholin tai huumeiden vaikutusten alaisia, jolloin
uhkat tulevat taas eri nakokulmista. Joku hairiokéayttaytyja voi tavoitella kaupan kassassa olevia
rahoja, jolloin kyseessa on rydsto ja siihen voi liittyd myos vékivallalla uhkaamista. Tuhoaminen,
ilkivalta tai muu tihuty6 voi olla my6s kaupan toiminnan turvallisuutta uhkaavana tekijand. Kaupan
ollessa kiinni sen sijainti ja esimerkiksi yon pimeys ja eristyneisyys kulkureiteiltd voivat altistaa sen
murroille. Liséksi on asiakkaiden kannalta ndhtdvid turvallisuustekijoitd, esimerkiksi ostosten
maksamisen turvallisuus, jolloin mm. tietojen oikeellisuus ja ajantasaisuus ovat keskeisiéa.
Maksutapahtuma voi edellyttdd myos henkilollisyyden selvitystd, jolloin mm. henkil6tietolaki
sdatelee vahvasti sitd, miten henkilétunnusta tai henkiloon liittyvid muita yksiloivia tietoja tulee

késitelld. Naissa kaikissa on runsaasti tietoteknisia palveluita apuna.

Turvallisuuden ja erityisesti tietoturvallisuuden kannalta merkittdvd muutos on se, ettd

turvallisuusalan valvontajarjestelmét siirtyvat entistd enemman kayttdaméan tavallista internet-
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tietoliikennettd, niin huolehditaanko osapuolten tunnistamisesta ja tiedon tai tiedonsiirtoyhteyden
salauksesta riittdvasti. Myo6s ilmid nimeltddn Big Data eli suuret tietom&arat nostattaa
tietoturvallisuuden merkitystd turvallisuusalan palveluissa ja palvelutarjonnassa voimakkaasti.
Tietoturvallisuus ja Big Data ilmi6 nostettiin esiin Finnsecurity ry:n vuoden 2013 tutkimuksessa
(Finnsecurity & Lith, 2013, 78). Tietoturvallisuuden tarkeyden kokemista selvitettiin mm.
pilvipalveluiden turvallisuuden, kyberturvallisuuden, sosiaalisen median palveluiden turvallisuuden,
tietoturvallisuuden hallinnan ja riskien arvioinnin osalta Finnsecurity ry:n vuoden 2014
tutkimuksessa (Finnsecurity & Lith, 2014, 84). Turvallisuudessa yhden tahon tuottama palvelu voi
olla toiselle taholle hdnen omassa palvelussaan ja tarpeessaan hyvaksikaytettdvaa tekniikkaa.
Esimerkiksi turvallisuuspalvelu siséltdd henkilotyona suoritettavan vartiointipalvelun eli vartijan,
jolla on matkapuhelin, joka tarjotaan palveluna, jonka tarjoamien viestintapalveluiden toimivuus
toteutetaan viestintdverkon palveluilla. Viestintaverkon toiminnan tueksi tarjotaan yllapitopalveluita.
Palvelun tuottamisen arvoketju voi olla pitkd ja monivaiheinen koostuen useista pienemmista
palveluista, jotka yhdessé tuottavat laajemman palvelun tai palvelukokonaisuuden. Palveluita ja
niiden sahkoistymisté on tutkittu paljon. Turvallisuusalan perinteisisté rikoksista on melko paljon
tilastotietoa. Turvallisuuspalveluiden sahkoistymisestd on teknologiakatsauksia, mutta ei kovin
paljoa tutkimuksellisesti tdman kehityksen kautta myods turvallisuuden palveluille syntyvistd ja

muodostuvista turvallisuuden uhista kertovaa ja hyddynnettavaa tietoa.

Turvallisuus on tavoite tai tunne olotilasta, joka muodostuu koetusta tuntemuksesta suhteessa sité
vaarantaviin riskeihin ja uhkiin (Murtonen et al, 2012, 48). On huomattava, etta turvallisuuden osa-
alueiden luettelo voi vaihdella paljonkin tarkastelutavasta tai toimialasta tai muusta tarkasteluun
vaikuttavasta seikasta. Olennaista ei ole se, onko luettelo jonkin tietyn mallin tai l1dhteen mukaan
toteutettu, vaan se, ettd se on tarkoituksenmukaisesti ja riittdvan laajasti toteutettu. Esimerkiksi
Elinkeinoelamén Keskusliitto (www.ek.fi 2010) jakaa turvallisuuden kymmeneen osa-alueeseen ja
mm. Yritysturvallisuuden ké&sikirjassa (Miettinen 2002) turvallisuuden alueita voi olla jopa 14 tai
enemmankin. Kilpavarustelu luettelon rivim&arésséd tai monimutkaisuudessa ei kuitenkaan ole
olennaisin asia, koska useimmiten turvallisuusasiat ovat varsin arkisia ja niiden huomioonottamisen
tulee tapahtua jokapdivéisessé liiketoiminnassa. Turvallisuuden osa-alueita ovat mm. tuotannon ja
toiminnan turvallisuus, Kiinteistd- ja toimitilaturvallisuus, henkil6turvallisuus, toiminnan
turvallisuus, tietoturvallisuus, pelastustoiminta, tydsuojelu, ympdristdnsuojelu, varautuminen ja

valmiussuunnittelu, turvallisuus- ja riskienhallinta sek& ulkomaantoimintojen turvallisuus.
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Lundblad (2005 30-31) yksinkertaistaa turvallisuuden olevan yksi Maslowin tarvehierarkian tasoista
— kaytannossa toinen taso alhaalta eli k&ytdnndssd heti fyysisten tarpeiden jalkeen oleva taso.
Edelleen teoksessa (Lundblad 2005, 47) kuvataan turvallisuuden olevan kytkoksissé tietoisuuteen ja
naistd voidaan vetdad turvallisuus — turvattomuus —akseli ja sen kanssa ristiin tietoisuus —
tietamattomyys —akseli. Tama konkretisoi turvallisuuden kuvaamisen tunnetasolla hyvin, sill&

kokiessaan turvattomuutta on arvioitava myos tietoisuuden merkitysté.

Turvallisuudesta huolehtiminen on monella tapaa vélttdmatontd, kuten jo vuosisata sitten Oiset
vahtimiehet ja turvallisuusvalvojat suojasivat kaupunkeja asukkaineen Keski-Euroopassa
(Hammarén et al, 2010). My®6s organisaation on suojattava omaisuuttaan. Talldin yksi suojautumisen
toteutusvaihtoehto on palkata yritykseen sellaisia tyontekij6itd, joiden tehtavé on vartioida ja valvoa
suojattavia kohteita ja omaisuutta. Tdma voi kuitenkin olla taloudellisesti arvioituna epataloudellinen
ratkaisu. Henkildstoon sitoutuu paljon padomaa ja tyontekijoiden osalta on noudatettava useita
tyoaikasdddoksia. Tyontekijat voivat sairastua, jolloin heidén sijaisjarjestelyistddn on myos
huolehdittava. Turvallisuuspalvelun hankkimalla organisaatio voi ulkoistaa oman erityisesti
turvallisuudesta huolehtivan henkildston palkkaustarpeen. Talléin sopimuksin voidaan edellyttaa ja
odottaa haluttujen suojaustoimien toteutumisesta sen sijaan, ettd otettaisiin omaa henkiléstéa omaan
operatiiviseen ohjaukseen henkilostohallintoineen ja kehityspaineineen. Turvallisuuspalveluita
tarjolle saattavalle ja tarjoavalle taholle tdmé& puolestaan on liiketoimintaa. Yha& useammin
turvallisuuspalveluiden tehokas toteuttaminen edellyttdd myds tietoliikenteen ja tietojarjestelmien
kayttamista turvallisuuspalvelun tuottamisen tukena tai osana sitd. Naita eri turvallisuutta lisadavien
tai turvattomuutta vahentévien palveluiden toteutustapoja on kuvattu seuraavaksi. Turvapalveluiden
hahmottamiseksi ne voidaan jakaa useaan luokkaan ja tyyppiin. Ne kuitenkin ovat usein tiiviisti
kytkoksissa toisiinsa. Esimerkiksi toimitilaturvallisuuteen liittyy myos pelastustoimen turvallisuus

sekd tyosuojelu.

Hoppu (2004, 70) on kuvannut perusmuodossaan (ks. kuva 10) sahkdisen viestinnan peruselementit,
joihin erilaisia uhkia ja vaarinkayttdmisen riskeja voi kohdistua. Na&itd sahkaisiin palveluihin
kohdistuvia uhkia ovat mm. tietojen kerd&@minen ja varastoiminen sek& edelleen toimittaminen.
Esimerkiksi toimivia sahkopostiosoitteita keratddn myyntitarkoituksiin. Myds mahdollisia
potentiaalisia sahkopostiosoitteita listataan myyntitarkoituksiin. Toimivilla sahkopostiosoitteilla on
korkeampi myyntihinta. Uhkana on myo6s toiminnan tarkkaileminen, jolloin seurataan verkossa
liikkujan kéyttaytymistd. Esimerkiksi listataan palveluita ja web-sivustoja, joita kayttaja kayttaa.
Mahdollisuuksien mukaan pyritdan arvioimaan minké&laista dataa ja minké&laisten tahojen kanssa
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valittad. Tavoitteena voi olla myds haitan aiheuttaminen toimintaan, jolloin tarkoitetaan toiminnan
lamaannuttamista tai muun hairion tuottamista. Taustalla voi olla kosto tai suoranainen ilkivalta.
Vadrentajan intressina voi olla tiedon alkuperdistiedon muuttaminen eli halu nayttda jotain
tapahtuneen tai peitella jotain jo tapahtunutta. Paakayttéjilla on usein hyvin korkeat kédyttévaltuudet
ja adarimmillaan ne voivat tarkoittaa kykya operoida lokitietoja niin, ettei niista ja& tosiasiallisia

merkint6j&, joka sekin muodostaa oman riskinsa.

Lahetettava Vastaanotet-
sanoma tava sanoma
S~ ) g

Lahettdja —m» Koodaus ——» Sanoma —» VICETIES —»  Tulkkaus —— Vastaanottaja

kanava

Paamaara Vaikutus
- Hairiot E—

|

Palaute

Kuva 10. S&hkdisen mainossanoman viestinta prosessin kuvaus (Hoppu 2004, 70).

Tyypillisid uhkien esimerkkeja on myos esiintyminen vaaréalla nimelld, joka on myés erdanlainen
vaédrentamisintressi. Tassa tarkoitus voi olla vadran tiedon valittdmisintressi tai oman todellisen
minuuden peittely. Tahé&n voi liittyd anastettujen tunnistetietojen kaytto, jolloin haltuun saaduilla
tiedoilla on keskeinen rooli toimia samoin kuin varastetulla avaimella eli paastdd joku haluttuna
hetkena esimerkiksi tietojarjestelmaan. Tama voi yksinkertaisimmillaan olla intressi kayttaa
maksullisia verkkopalveluita ilman maksuvelvoitetta. VV&&ran tiedon tuottamisen taustalla voi olla
vaikuttamisintressi esimerkiksi jonkin porssiyrityksen kurssikehitykseen. Ns. disinformaation
vaikutukset voivat olla hyvin kauaskantoiset ja virheitd edeltvan tilanteen palauttaminen mahdotonta
—esimerkiksi, jos pidemman aikaa on ehditty harjoittaa sopivanlaista porssikauppaa, jolloin yksistaan
vadrin tehneet eivét ole manipulaation kohteena, vaan myos viattomat kolmannet osapuolet. Vaaran
tiedon tuottamisen kanssa saman tyyppista on vééran tiedon levittdminen, mutta se tuottaa jalleen
uuden nakokulman eli tdmén tyyppinen voi kohdistua esimerkiksi ihmiseen tai syntyd ihmisen omista

intresseistadan. Haittoja voidaan aiheuttaa myo6s kehittdmalla ja levittdmalld viruksia tai muita
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haitallisia ohjelmia, joilla téssa tarkoitetaan laajasti ké&sittden myos erilaiset verkkomadot ja

vakoiluohjelmat (myos ns. troijalaisiksi eli takaporttiohjelmiksi nimetyt).

Padosa uhkien kohteista voi olla johdettavissa edelld kuvatuista uhkien toteuttamistavoista, mutta on
paikallaan tarkastella kohteet edes luettelomaisesti selkeammén kokonaiskuvan aikaansaamiseksi.
Sahkoisissa palveluissa uhkien kohteina ovat mm. yksildiden informaatio, kayttajatunnukset ja
salasanat, organisaatioiden informaatio, tietojarjestelmissé oleva informaatio, maksuvélineet, kurantit
henkil6tiedot, rahanarvoinen data, kauppatapahtuma, sovellusohjelmistojen heikkoudet, palvelinten

ja tydasemien levytila, séhkdinen viestinté (sahkoposti) ja séhkdinen ilme (web-sivut).

Tiedettdesséd uhkat ja niiden kohteet voidaan johtaa ainakin suuntaa-antavia arvioita taustalla
vaikuttavista intresseistd ja motiiveista, joilla tavoitellaan joitakin seurauksia, joista tdrkeimmaksi ja
suurimmaksi intressiksi on nousemassa taloudellinen intressi omaan etuun tai toisen edun
haittaaminen. Tdma on kasvanut tarkeimmaksi ja suurimmaksi intressiksi. Lisaksi tietotekniikan
mahdollisuudet vs. kayttajat tyypillisimmilladn tarkoittaa sitd, ettd nahddédn tietotekniikan kyvyt
monistaa asioita adrettdman nopeasti, jolloin tavoitteen saavuttaakseen ei tarvitse onnistua esim. 50
% tai edes 1 %, vaan hyoty voi tulla promillen murto-osista. Tallaisia voivat olla esimerkiksi
tietynlaiset pyramidihuijauksiin rinnastettavat ikadn kuin ketjutettavat toimenpiteet, joilla pyritaan
kerddmaéan rahaa. Vastaavasti, mikéli tietoverkkoympaéristo tarjoaa jotain rahanarvoista (esimerkiksi
ohjelmisto tai ohjelma, elokuva tai musiikkikappale, Kirja tai kuva), sen monistaminen tietotekniikkaa
hyvaksi kayttden on aarettbman nopeaa ja moninkertaista verrattuna perinteiseen manuaalisen

yhteiskunnan keinoihin vastaavassa tilanteessa.

Haittojen tuottamisintressissd, joiden taustavaikuttimina voivat olla esim. kosto tai muu héiriénteko,
voivat aiheuttaa myos sivullisille ja asiaan liittyméattdmille merkittavid vahinkoja tai haittoja. YKksi
séhkoisen kaupankaynnin lieveilmion ilmentym& on mm. Rolexien ja ihmisten vartalonosien
pidentdmisen ja suurentamisen sek& pillereiden kauppaamisena. My6s sijoitustoimintaa pyritaan
hyvin laajasti markkinoimaan ns. spdmmipostiksi (roskapostiksi) luokiteltavalla viestintatavalla.
Toisaalta ndissé voivat vaikuttaa inhimilliset intressit, jotka voivat liittyd esimerkiksi yksilon
vuorovaikutusintresseihin esimerkiksi parisuhteisiin liittyvalla alueella. Erilaiset senssi- ja
kohtaamispaikat ovat yleistyneet ja niiden kautta ihmiset vélilla oikeastikin I@ytavat toisiaan.
Kuitenkin ndissa piilee myos intressi saavuttaa jotain sellaista, mita eivat saavuttaisi, mikéli olisivat
mahdollisimman aitoja ja omia itsejdadn. Namé intressit voivat olla myos itsensa kehittdmiseen ja

parantamiseen liittyvid intresseja. Luonnollisesti tietojarjestelmien kaytdssé tapahtuu paljon virheitd,



34

jotka eivét varsinaisesti ole intressejd, mutta ne voivat olla seurauksia tai mahdollistajia mita
erikoisimpien muiden intressien saavuttamisessa. Miké&li esimerkiksi verkkopankki alkaisi tietyn
tiedonsiirron toimenpiteen tehdessa aina kertaannuttamaan summaa jollakin poikkeavalla tavalla ja

siitd voisi rikastua, niin todennékoisesti aika moni kayttaja haluaisi yrittdd hyotya tilanteesta.

Motivaatio on tekijd, joka ohjaa tarkoitushakuiseen toimintaan. Henkilén omaan itseensa liittyvat
intressit voivat johtaa vahvaan motivaatioon edistédd tapahtumaketjua haluttuun suuntaan. Samoin
raha ja ansainta, ne ovat ehka yksi motivaatiota eniten vahvistavista rakentavista nakokulmista. Kun
tahén liitetddn tietotekniikan mahdollisuudet, on melko luonnollista, ettd kaikenlaista mahdollista

sekd tapahtuu etté yritetddn saada aikaan.

Suojautuminen uhilta, riskien ennaltaehkéiseminen ja ihmisiin vaikuttaminen niin, ettd intressi ja
motivaatio eivat johda liian pitkalle vaarénlaiseen toimintaan, edellyttda turvallisuustoteutuksia.
Vield jokunen vuosi sitten riitti fyysisen ympdristbn suojaaminen, mutta entistd useammin ovat
nykyisin my6s fyysiset toimintaympéristot riippuvaisia tietoteknisistd palveluista. Tama tarkoittaa
sitd, ettd kun perinteisen fyysisen turvallisuuden palveluilla suojaudutaan joiltakin riskeiltd, niin
samalla on arvioitava ndiden turvapalveluiden tuottamiseen liittyvaan tietotekniikkaan kohdistuvia
riskeja. Tassé tilanteessa toteutuu periaate, jonka mukaan yhden palvelu on toiselle vain hénen
palvelunsa kaytossa tarvittua tekniikkaa.

Noin kymmenen vuotta sitten on kuvattu (Tarkoma 1998, 21) poliisin luokitelleen internetissa
esiintyvdd rikollisuutta olevan  pyramidihuijaukset,  ketjukirjeet, identiteettivarkaudet,
maksupuhelinhuijaukset, lehtitilaushuijaukset, investointihuijaukset, kotityohuijaukset,
stipendihuijaukset, jalokivihuijaukset, luottokorttihuijaukset ja laékeainehuijaukset. Samassa
yhteydessé on todettu huijausten olevan kansainvalisid ja mainittu silloin Quebecin provinssin
Kanadassa olleen silloin kolmanneksi laajin maantieteellinen alue, jolta on suunnattu amerikkalaisiin
kuluttajiin kohdistuvia petoksia. Internetin turvattomuutta, joka tarkoittaa rikollista toimintaa,
kuvataan nykyisin kasitteell& kyberturvallisuusuhat (Rousku, 2014), joita ovat mm. henkilGtietojen
varastaminen, tietomurrot, tietovuodot, identiteettivarkaudet, kiristyshaittaohjelmat,
nettihuutokauppahuijaus, nettikauppahuijaus ja pankkitroijalaiset. On ehka jotenkin ymmérrettavéaa,
ettd internetid ja sahkoisid viestintavélineita kéytetddn huijauksissa apuna. On kuitenkin jotenkin
késittamatonta, ettd samat huijaukset onnistuvat vuosi toisensa jélkeen ja riippumatta niiden saamasta
julkisuudesta. Ketjukirjeet ja pyramidihuijaukset ovat ndistd vuodesta toiseen toistuvista rikoksista
tyypillisimpid esimerkkeja. Motiivina niissd on ldhes padsaantoisesti raha ja nopean ansainnan
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intressi. Teknologioiden, kuten esimerkiksi tulevaisuuteen varsin halutuiksi ennustetut kognitiiviset
radioverkot, kehittyessd myds uhkakuvat monimutkaistuvat ja k&yttomahdollisuuksien lisdksi myos
néihin kohdistuvien hyokkaysten mahdollisuudet kasvavat eli kéyttajat altistuvat uusia palveluita ja
sovellutuksia kayttédesséén ja siksi turvallisuus on otettava jo ennakoivasti huomioon (Marinho et al.
2015). Kehityksen muodostamia haasteita tulee myos esimerkiksi kyberturvallisuusrikollisuuden
oikean kasittelyn ja vakavuuksien arvioinnin osalta, sill& rikollisen profilointi on paljon vaativampaa
kuin valistunut arvaus, koska arviointi edellyttdd myos tieteeseen perustuvaa menetelméa (Warikoo
2014).

Turvallisuutta viestinnalla teos (Hjelt-Putilin, 2005) ei sisalla lainkaan sahkdisen viestinnan
turvallisuutta koskevaa aineistoa. Kuitenkin moni asiakaspalveluun vaikuttava tai vartijat ja
poliisinkin liikkeelle saava uhka esiintyy internetissa tai toimitetaan sdhkopostitse tai tekstiviestitse.
Esimerkiksi koulusurmiin on tyypillisesti liittynyt internetissa tapahtunutta viestintéa, jonka oikea
tulkitseminen ja hyodyntdminen olisi ehkd voinut edes uhrilukumaarad véhentdd. Mainittu
turvallisuusviestinnan teos on tarkoitettu ensisijaisesti niille turvallisuustyontekijoille, jotka
kohtaavat ikavét tilanteen yleensd ennen niiden uutiskynnyksen ylittymistd. Teoksen tuoreus
huomioon ottaen olisi siind pitdnyt edes lyhyesti késitelld sahkoisen viestinndn avulla luotavia
palveluiden toiminnan hairintd tai estdmista tai yritysten uhkailua. Sen sijaan Regester ja Larkin
(2004, 183) kuvaavat oivasti internetin kautta saatavien palveluiden toimivan Kriisitilanteiden

tiedotuskanavana siind, missa se toimii myos uhkaavien viestien julkaisualustanakin.

Esimerkkind tahallisesta toiminnan lamaannuttamisesimerkistd voidaan kéyttdd hajautettuja
palvelunestohyokkayksia (Chandler, 2004, 241). Termi on englanniksi Distributed Denial of Service
ja ilmiosta kaytetdan yleisesti lyhennettd DDoS. Hyokkayksessa kaytdnndssa valjastetaan lukematon
ma&é&rd suojaamattomia tai muuten valtauksen kohteeksi jaaneitd verkkoon kytkeytyneité tietokoneita
ja palvelimia, joiden toimesta k&ynnistetddn hajautettu hyokkéys jotakin tiettyd palvelua kohtaan.
Hyokkayksen ei tarvitse olla itsessddn mitdan kovin erikoista, pahimmillaan riittda se, ettd kaikki
hyokkéaykseen valjastetut verkossa olevat koneet kysyvat kohteen web-sivustoa, jolloin
yksinkertaisesti syntyy ruuhka ja palvelu lamaantuu. Chandler (2004, 241) kuvaa sen, ettd
tosiasiallisesti tdamé on hyokkayksien kohteelle yksi hankalimmista, koska téllaista vastaan ei voi
ennakolta suojautua, mikali verkkosivut ovat internetissd saatavilla. Turvallisen toimintaympariston
luominen edellyttdd myos tietosisaltoon vaikuttamista. Dynaamisen siséllon vélittdminen edellyttaa
tietovirran matemaattista tarkastelua (Focardi & Rossi, 2006). Turvallisuuden toteuttaminen ja tiedon

eheyden varmistaminen toteutetaan matemaattisten tiedon valittdmista koskevien laskutoimitusten
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avulla, jolloin ns. agentille asetettavat arvot lasketaan ja arvioidaan haitallisten seurausten teoreettiset

mahdollisuudet.

3.2 Turvallisuus palveluliiketoimintanakdkulmasta

Turvallisuuden ja tietoturvallisuuden merkityksen ymmartada paremmin tarkastelemalla toiminnan
ympéristoa ja viitekehysta turvallisuuden kannalta k&&nteisesti. Esimerkiksi sahkoiseen
kaupankayntiin liittyvia osapuolia ja elementteja ovat asiakkaat ja tavarantoimittajat, viestinnén
kanava eli esimerkiksi internet, maksujarjestelmé seka siihen liittyen maksut ja pankit seké myos itse
séhkdisen kaupankaynnin jarjestelmd. Turvallisuutta uhkaavat vaarinkaytoksien mahdollisuudet
selvidvat tarkastelemalla kuhunkin osapuoleen liittyvié vaarinkaytosten mahdollisuuksia sekd missé
roolissa tai tyotehtdvassa toimivalla olisi mahdollisuus véaarinkaytoksen toteuttamiseen ja arvioimalla
mika vaarinkaytosmetodi toimisi parhaiten (Samociuk & et al., 2004, 67). Edelleen tété voi laajentaa
pohtimalla, ketka ja missé rooleissa luottavat kyseisiin osapuoliin ja palvelun elementteihin, jolloin
syntyy esimerkiksi kaytdnnon mahdollisuus kéyttdd sitd luottamusta jonkun vadrinkdytoksen
toteuttamisen tukena. T&ssé alaluvussa kuvaan kéytdannon esimerkkeja turvallisuuden ja séhkoisten
palveluiden keskinaisistéd sidoksista ja riippuvuuksista. Turvallisuuspalveluiden moniulotteisuus voi
olla nditd esimerkkeja laajempikin, etenkin kolmansien osapuolten rooleja huomioon otettaessa.
Karpela (1998, 27) kuvaa taktiseen turvallisuusajatteluun kuuluvan 7 porrasta, jotka ovat (1) tiedosta
todenndkdiset vaarat, (2) suunnittele liikkeesi, (3) perehdy turvallisuuteen, (4) valta uhka-alueita, (5)
tarkkaile ymparistoasi, (6) tunnista vaara ja (7) reagoi vaaraan. Néista useat ovat ensisijaisesti yksilon
itsensd vaikutuspiirissd, mutta laajemmin ajateltuna naihin voi rakentaa ja tuottaa lukuisia palveluita

niin organisaatioiden kuin yksildiden tarpeisiin.

Turvallisuuspalvelu voi muodostua eri osien kokonaisuudesta kuten esim. turvallisuusasiantuntija-ja
koulutuspalveluista, turvallisuusteknologoista ja —jérjestelmistd, sotilaspalveluista, palo- ja
tyoturvallisuuden palveluista, kiinteistopalveluista tai aulapalveluista (Paasonen, 2014, 15-17)
Esimerkiksi kattava kaupan turvallisuuspalvelu voi koostua mm. kameravalvonnasta,
vartiointihenkiloistd, lukoista ja kassajarjestelmén turvaominaisuuksista. N&itd kaikkia voidaan
tarjota palveluna, jolloin niiden tuottamiseen kuuluu usein hyvin keskeisesti tietotekniikkaa ja
tietoliikennettd, joiden toimivuuden varmuus ongelmatilanteissa vasta muodostaa lopullisen
késityksen siitd, miten turvallisuus toteutuu. Kyse on usein moniportaisesta palveluiden ja osa- tai
alipalveluiden muodostamasta ketjusta. Usein ndma eri vaiheet on sopimuksin sidottu yhteen ja

maéadritelty ainakin ajallinen tavoitettavuus ja saatavuus mééaraaikoihin, joissa epdonnistuminen voi
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johtaa palveluista perittdvien maksujen alentamiseen tai jopa hyvityksiin tai muihin korvauksiin.
Ketjutetuissa palveluprosesseissa voi olla tilanteita, joissa kokonaisturvallisuuden taso maéarittyy

tallaisen ketjun heikoimman tekijan mukaan.

Tilanteessa, jolloin esimerkiksi huumeidenkayttéja jaa kiinni, kokonaisuuteen liittyy useita tekijoita
etukateen, itse tilanteessa seka tilanteen jélkeisessa jalkiselvittelyssd (Karpela 1998, 202-215).
Ennakolta on hankittu kameravalvonta, jolle kaupassa tapahtunut tallentuu videokuvana ja josta
kuvamateriaali voidaan lahettéa tietoliikenneyhteyden avulla esimerkiksi valvomoon, poliisille tai
kauppaliikkeen omaan keskusvalvomoon. Ennakolta on hankittu aikaviiveelld toimiva
kassalipasjarjestelmad, jolla estetdan se, ettd rahojen anastaminen olisi nopeasti tehtdvissé. Lisaksi
henkil6kunnalle on kassoille ja ehkd muuallekin liikkeisiin asennettu hélytyksen suorittamista varten
jarjestelma, jossa nappia painamalla saadaan lahin vartija hélytettya paikalle. Vartijan saadessa
hélytyksen saattaa videoyhteys kohteesta yhdistyd myos vartiointiliikkeen valvomoon, josta voidaan
tarkkailla sitd, onko paikan péaalle siirtyvd miehitys riittdvad. Vartija on todenndkdisesti
paikannusjarjestelmén avulla koko ajan tunnistettavissa ja kéasi-/radiopuhelimen avulla yhteydessa
valvomoon tai esimieheensd. Viestintavalineita kayttden yleensa kutsutaan myos poliisi hoitamaan
jatkotoimia eli ottamaan epaillyn varsinaisesti kiinni ja tutkimaan rikosten vakavuudet ja nimikkeet
mahdollisia syytetoimia varten. Mikali kiinniotettu on ollut fyysisesti kosketuksissa kaupan
henkil6kuntaan, voidaan tarvita terveydenhuollon palveluita ja ehk& kriisin jalkivaiheiden hoitoa.
Useat ndista vaiheista riippuvat tietotekniikan toimivuudesta ja tapahtuneet asiat Kirjataan
tietojarjestelmiin. Toinen nakokulma tulee tilanteesta, jossa esimerkiksi suunnitellaan pankkiryostoa,
jollaisessa todenndkdisesti etukédteen pyritddn selvittdmaan fyysinen toimintaympéristo, toiden ja
vaiheiden  aikataululliset  kestot,  halytysjarjestelmien  k&yttovalineet, vartioiden ja
valvontakameroiden sijainnit seka ndiden kayttamat tietoliikenneyhteydet ja mahdollisuudet hairita
néiden toimivuutta. Mikéli kyseessa on valtiollinen vakoilutoiminta, ennakkotoimien valmisteluun

voi liittyd kuukausien, jopa vuosien, mittainen etukateistiedustelutoiminta.

Uhkien ja riskien osalta on luotava skenaariot, joiden avulla myos vaikutukset voidaan arvioida.
Esimerkiksi lehden ostaminen kioskilta luottokorttia maksuvélineend kayttden edellyttdd toimivan
asiakaspalvelun lisdksi toimivan ja suojatun maksutapahtuman valityksen. Esimerkki saa erilaisen
painoarvon, jos lehden ostaja on esimerkiksi ottanut kantaa poliittisesti arkaan kansainvéliseen
konfliktiin, jonka johdosta hdn on seka yksilona etté yrityksen edustajana ns. vastapuolen seurannan
kohteena ja uhkatekijat voivat olla toteutuessaan erittdin vakaviin seurauksiin johtavia. Tallin

voidaan seurata yksilon tai ryhman ostokéyttdytymistd ja kartoittaa esimerkiksi toistuvat tavat ja
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tottumukset, joiden mahdollistamien heikkouksien avulla isku voidaan suorittaa. Kéytettavien
turvallisuuspalveluiden luotettavuudella ja palveluntarjoajana toimivan yrityksen luotettavuudella on
talloin erittdin suuri merkitys. Pienikin tietovuoto tai turvallisuusominaisuuksien laiminlyonti

palvelun tai palveluiden muodostamassa arvoketjussa voi mahdollistaa vaaralliset seuraukset.

Keskeinen kysymys on, onko turvallisuuden (laajasti tarkastellen) alueella ja tavanomaisilla
palvelufunktioilla keskenddn samankaltaisuuksia. Tietysti tietoturvallisuuden palveluita, vaikkapa
virustorjuntaohjelmistoja voi tai tuleekin markkinoida, tdma on selvié. Mutta onko markkinointi
itsessdan jotain sellaista, ettd siind pitéisi olla tietoturvallisuutta integroituna — kylla, silla ainakin
asiakaskohtainen markkinointi tarvitsee toteutuakseen asiakastietoja, jotka todenné&kdisesti ovat
organisaatiossa sahkodisessa muodossa. Asiakkaan tulee voida olla varma siitg, ettd hénen tietojaan
kasitellaan turvallisesti. Vastaavalla tavalla asiakaspalvelutapahtuman pitdisi olla lahtokohtaisesti
asiakkaalle ja asiakaspalvelijalle turvallinen kokemus. Turvallisuuden varmistamiseksi on mm.
kauppaliikkeissd ja muissakin rahaa kasittelevissa palvelupisteissa aikalukkoja, hélytyspainikkeita
sek& kameravalvontaa, mahdollisesti myos keskusteluiden nauhoituksia yms. ja tallgin tavoite on
turvallinen asiakaspalvelukokemus. Ylipaansa asiakastietoja sailytettdessd ainakin asiakkaalle on
Henkil6tietolain (523/1999) mukaan saddetty oikeus edellyttda hyvaa tietojenkasittelytapaa ja kayttoa
vain kayttotarkoitussidonnaisesti sekd oikeus henkilGtietojen tietosuojaan. Organisaation
harjoittaessa liiketoimintaa on keskeinen turvaava toimi se, etté tietoriskit on tunnistettu ja niiden

uhkien ja riskien mahdollisen toteutumisen varalle on tehty suunnitelmia.

Keskeinen kysymys on myds se, ettd kun tarjotaan turvallisuuspalveluita, onko silloin otettava
huomioon palveluiden markkinoinnille tyypillisia tekijoité ja kriteereitd. Palveluiden perusprosessi
kuvaa, ettd palvelun kulutus tapahtuu useimmiten samanaikaisesti kun palvelu tuotetaan. Turvallisuus
on tunne, joka koetaan. Joko tuntuu turvalliselta tai sitten ei tunnu niin turvalliselta.
Turvallisuuspalveluiden tarjoamisessa on varmistettava myos asiakaspalvelun toimivuus, samoin
markkinoinnin periaatteita on noudatettava. Turvallisuuspalveluiden asiakkaat saattavat olla
tavanomaista varovaisempia asiakastietojensa késittelyn suhteen. Ja kuitenkin pohjimmiltaan myos
turvallisuuspalvelut ovat liiketoimintaa, jota tulee toteuttaa liiketoiminnan periaatteiden ja
menetelmien ehdoilla. Kun turvallisuuspalveluiden apuna ovat tietojarjestelmat ja automaatio, on
toimittava vieldkin huolellisemmin, jotta mik&an ohjelmisto- tai konerikko tai vélinpitdimaton
suhtautuminen kayttajatunnuksiin ei mahdollista vaérinkéytoksid yksilon tai hdnen omaisuutensa
osalta. Laajasti ja globaalisti verkostoituneessa ja verkottuneessa viestintdverkostossa yritys ei voi

enad toimia perinteiselld ”johtaja tietdd ja madrad kaikesta” kaskyttamislinjalla tai hakea prosessista
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syyllisid, vaan on otettava huomioon mahdollisten vahinkojen ja/tai haittojen osalta kiinnostuneet
lukuisat intressiryhmét. T&t4 muutosta ovat Konnéla ja Rinne (2001, 51) kuvanneet osuvasti ja

havainnollistamista varten heidan laatimansa kuva 11.

Toimintaymparistd:

Sidosy hmakeskeisesti
Kuluttaja-

jarjestdt ja litot, jarjestét
yhdisty kset yms

Yritys/
organisaatio

M edia,
viestimet
etujarjestot

Kuva 11. Sidosryhmékeskeinen organisaation toimintamalli.(Kénnéla & Rinne, 2001, 51)

F

#  Asiakkaat

[ Alihankkijat j { Tydntekdjat

Ymparista-
jarjestit

Kuten kuvassa 11 kuvataan organisaation toimintaympariston sidosryhmid, on myos turvallisuuden
toteuttamisessa arvioitava sité, keiden kaikkien tahojen kanssa organisaatio voi joutua tekemisiin,
mikali turvallisuuden toteutus epéonnistuu. Nykyinen toimintamalli ei mahdollista pelkéalla
kaskytyksella tai tiedonvalityksen rajauksella ohjausta. Sahkoinen viestintd varmistaa nopean

tiedonkulun ja entistd tehokkaamman tiedon haun my®os.

Kuvassa 12 (Kangas, 2006, 53) osoitetaan, ettd turvallisuus on harvoille organisaatioille
ydintoiminto. Turvallisuus, kuten tietoturvallisuus ja tietosuoja, itsessddn on ensisijaisesti
organisaation liiketoiminnan jatkuvuuden suojaamiseksi tarkoitettu tukifunktio. Tdma sama voidaan
yleistaa tietylld tavalla myos turvapalveluita tarjoavien yritysten liiketoimintandkdkulman
tarkasteluun. Keskeistd on turvapalveluiden tarjoajille ymmartdad tdmd, koska taman roolin
ymmartamisen avulla myos turvapalveluita tarjoavien organisaatioiden tarjooma osuu paremmin
todelliseen asiakastarpeeseen. Turvapalveluiden tarjoajayrityksille turvallisuus on jalostettua raaka-
ainetta.
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1. Toimitilaturvallisuus Tietoturvallisuuden alueet: | _| Verkon v IApiaE vast |
2. Henkildturv allisuus 1. Hallinnollinen turvallisuus Tietos uojan aluest: erkon yllapitaja vasiuu

3. Toiminnan turv allisuus 2. Henkildstdturvallisuus it ;

; . - ) 1. Yksityisyyden suoja - PR
4_Tietoturvallisuus 3. Fyysinen turvallisuus 2. Henkilstietojen kasittely —| Resurssien kayttdsaannat |
5. Pelastustoiminta 4 Tietoliikenneturvallisuus 3. Henkilstunnusten kasitely — — -

6. Ty Gsuojelu 5. Laitteistoturvallisuus 4 Rekistereiden pitaminen 'S —| Toiminta-toipumissuunnitelmat |
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10. Ulkomaantoimintojen turvallisuus T Raporti _{ v atuttus (A thorz ation) |

—| Raportointi (Accounting) |

Kuva 12. Turvallisuuden viitekehys. (Kangas, 2006)

Tyoskentelytilojen turvallisuus sisaltad toimitilojen jarjestelyd koskevan turvallisuuden. Tiloissa
liilkkuminen ja oleskelu on oltava turvallista. Pelastus-, hdtduloskaynnit sekd poistumistiet on
pidettdva vapaina. Toimitilojen rakennusmateriaalit eivat saa aiheuttaa vaaraa tilassa oleville tai
tilassa vieraileville ihmisille tai elollisille olennoille. VVaara ei saa aiheutua esimerkiksi sortumavaaran
tai vaikkapa myrkyllisten aineiden séilytyksen wvuoksi. Tyypillistd turvallisuusliiketoimintaa
toimitilaturvallisuuden osalta ovat lainmukaisuuden arviointi, standardien mukaisuuden arviointi
sekd tavanomainen rakennustarkastus. Ndma ovat usein rakennuttajayhtididen vastuulla tai naita
valvovien tahojen vastuulla. Henkil6turvallisuus tarkoittaa ihmisten turvallisuudesta huolehtimista.
Tama tarkoittaa mm. ensiapuvalmiuksien ja ensiapuvalineiden saatavilla pitdmistd. Laajasti
tarkastellen henkildiden turvallisuus kattaa my®s henkildiden tietojen turvallisen kaésittelyn.
Henkil6turvallisuuden kannalta liiketoimintaa voivat rakentaa mm. rekrytointipalvelut ja
henkilostopalvelut. Liséksi ensiapuvalmiuksien kehittdmisen osalta terveydenhuollon toimijoille
tallaisesta voi syntyd merkittdvadd koulutusliiketoimintaa. Toiminnan turvallisuus on lahell&
tyosuojelua. Toiminta ei saa aiheuttaa vaaraa sitd suorittaville tyontekijoille eikd sivullisille.
Esimerkiksi keskelld kaupunkia olevalla rakennustyémaalla on huolehdittava siit4, etteivat tyokoneet
ja rakennusmateriaalit aiheuta vaaraa ohikulkeville sivullisille ihmisille. Toiminnan turvallisuudesta

on huolehdittava myos silloin kun tydmaalla tyot ovat kesken tai niitd ei tehdd, mutta tydmaa on
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edelleen olemassa. Liiketoimintaa toiminnan turvallisuudesta syntyy ennen kaikkea
vartiointiliikkeille. Kaytannossa turvapalvelut ovat talloin esimerkiksi kiertelevid tai paivystavia
vartijoita. Turvapalveluita voidaan laajentaa kamera- ja halytysjérjestelmien avulla.

Tietoturvallisuus on osaltaan edelleen jaettu osa-alueisiin, jotka ovat muiden turvallisuuden osa-
alueiden mukaisesti tyypillisesti tiiviisti sidoksissa toisiinsa. Yksittdinen osa-alue ei ole milloinkaan
taysin eristettavissd toisista osa-alueen nakokulmista riippumattomasti tarkasteltavaksi.
Tietojenkasittelyn turvallisuudessa on tyypillisesti otettava kantaa kaikkiin em. alueisiin. Naiden osa-
alueiden luettelo voi vaihdella tapauskohtaisesti, mutta olennaista on huolehtia riittavan
monipuolisesta tarkastelusta. Tietoturvallisuuden toteuttamiseksi liiketoimintana tarjottavia
palveluita voivat olla mm. tietoverkon suojaamisen palvelut esimerkiksi palomuurit, tietoliikenteen
suojaamisen palvelut eli esimerkiksi salatut yhteydet ja virus-/haittaohjelmien torjuntapalvelut. Viime
vuosien aikana ovat lisaantyneet myos erilaiset kayttajahallinnan ja kayttévaltuushallinnan palveluna
tuotettavat ratkaisut, joilla pyritddn tarjoamaan tietotekninen ratkaisu operatiivisen toiminnan
edellyttdmille toimenkuvien laajuuksille. Tietojen turvallisen kasittelyn tueksi tuotetaan
konsultointiliiketoimintana  hallinnollisen  tietoturvan  seka tietoriskeiltd  suojautumisen
neuvontapalveluita, jotka adritilanteessa tarkoittavat organisaation tarvitsemien ohjeiden
kirjoittamista ja henkildstolle kouluttamista. Liséksi tietoturvallisuuteen liittyvat l&heisesti lukuisat
erilaiset tietojarjestelmien yllapito- ja huoltopalvelut, joilla varmistetaan organisaation prosesseissaan

tarvitsemien toimintojen kéytettavyys ja tietojen saavutettavuus.

Pelastustoiminta on tyypillisesti fyysisessa ympéristossa tapahtuneissa onnettomuuksissa ja
esimerkiksi tulipalotilanteissa toimintaa. Pelastustoiminta edellyttdd pelastussuunnitelmia sekd mm.
omaisuusvakuutuksia. Pelastustoimintaa saadellaan pelastuslainsaadanndélla ja viranomaiset voivat
suorittaa tarvittaessa tarkastuksia varmistaakseen riittdvan pelastustoimista huolehtimisen tason.
Pelastustoiminta voi pelkistetyimmill&an olla vapaaehtoisuuteen pohjautuvaa VPK-toimintaa, jolloin
kyse ei ole taloudellisista valttdméattomista investoinneista huolimatta merkittavasta liiketoiminnasta,
vaan yhteisollisestd vastuunkannosta ja sen tueksi tarvittavista valttdméattémien kustannusten
yhteisvastuullisesti hoitamisesta. Toinen adripda ovat laite- ja vélinekauppa sekd ndiden lisaksi
tarjottavat koulutus- ja konsultointipalvelut. Naihin voi liittyd tarpeista riippuen myo6s hyvin
monimutkaisia ja monipuolisia kokonaisturvallisuudesta huolehtivia turvallisuuspalveluita, joiden
toimivuutta valvotaan aktiivisesti. Naihin voi liittyd ennakoivia halytys- ja vaaratilanteiden arvioinnin
palveluita. Laajoja useiden osapuolten yhteistyota edellyttdvaa ja etukdteen tehtyyn suunnitteluun ja
harjoitteluun perustuvia toimintamalleja edellytetddn suurissa onnettomuuksissa. Viitekehykseen
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kuuluu niin  l&8kinnéllistd pelastustoimintaa, viranomaisyhteistyotda sekd varautumista,
pelastustoimintaa erilaisissa onnettomuustilanteissa seké yleisesti valmiustietoisuutta (Castrén et al.
2006). Liiketoiminnan ndkokulmasta erityisesti palveluliiketoiminnan rooli ja osapuolten ennakoiva
verkostoitumisen tarve seké keskindinen vuorovaikutus ja viestinnan hallinnan osaamistarpeet ovat

naissakin kasvamassa.

Tyodsuojelu on tyoturvallisuuslainsdddannon ja yhteistoimintalain mukaan pakollista ja velvoittaa
mm. organisoimaan tydsuojelutoimikunnan (yhteistoimintaa toteuttava elin), tydsuojelupééllikén
(tyénantajan edustaja) sekd tyosuojeluvaltuutetut (tyontekijoiden edustajat). Organisaatioilla on
velvoite huolehtia riittdvasta tyoturvallisuuskoulutuksesta. Tyoturvallisuus tarkoittaa toimia, joilla
varmistetaan turvallinen tyoskentely-ymparistd sekd tyodssd jaksaminen ja tyOhyvinvointi. Nailla
toimilla pyritdédn myds ennaltaehkéisevaan vaikutukseen. Yksi keskeinen osa tydsuojelua on
lakisaateisesti velvoitetun tyoterveyshuollon jarjestaminen. Lisaksi ammattitaudeilta tai ty0ssé
haitoille ja vaaratekijoille altistumisen johdosta mahdollisesti tarvittavista kuntoutustoimista
huolehtiminen on tarke&a. Tyodsuojelu sisaltdd liiketoimintatarkoituksissa lukuisia terveys- ja
kuntoutuspalveluita. Néaihin voivat liittyd myos esimerkiksi hierontaa tarjoavat yrittdjat. Naita
voidaan toteuttaa padosin myods julkisen terveydenhuollon avulla, mutta useimmiten intressi

korjaavien toimenpiteiden nopeaan tavoitettavuuteen ohjaa valitsemaan yksityisen terveydenhuollon.

Ympariston suojelu tarkoittaa laajasti tarkasteltuna yhteiskuntavastuun toteuttamista. Joissakin
tapauksissa kaytetdan nimitysta ekologinen jalanjélki eli se vaikutus, mika toiminnan harjoittamisen
jalkeen jaa luontoon ja ymparistéon positiivisine ja negatiivisine vaikutuksineen. Konkreettisimpia
toimia ovat luonnon saastuttamisen vahentaminen, myrkyllisten aineiden kasittelyn toteuttaminen
vaarattomasti sekd uusiutuvien ja kierratettdvien materiaalien kdyttdminen toiminnassa. Tahan
laheisesti liittyy tuoteturvallisuus, joka tarkoittaa osaltaan tuotteiden kéyttéturvallisuutta seka
tuotteiden valmistuksessa kaytettyjen aineiden ja materiaalien turvallisuutta. Seka kansallisin etta
kansainvélisin ympéristosaadoksin pyritdan vaikuttamaan ympéristod koskevien turvallisuustoimien
yleistymiseen. Yhtend kannustimena ovat ympéristosertifikaatit, joiden mukaan toimimalla
organisaatio voi osoittaa tehneensa ainakin jotain haittoja minimoidakseen. Ymparistonsuojelun ja
tuoteturvallisuuden kannalta merkittavin liiketoiminta syntyy téall4 hetkell& ensisijaisesti auditointeja
suorittaville tahoille. Entistd enemman neuvoa antava konsultointi on liiketoimintana kasvattamassa

rooliaan.
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Laajasti tarkasteltuna taustalla on valmiuslainsdadantd, joka velvoittaa yhteiskunnan keskeisia
toimijoita huolehtimaan valmiuslainsaddannon tarkoittamien poikkeusolojen tilanteiden varalta
tarvittavista resursseista. Resursseja ovat mm. henkil6t, raaka-aineet, koneet ja laitteet sek&
energiahuolto. Néilta edellytetdan erityistd poikkeusoloihin soveltuvuutta. Poikkeusolot valmiuslain
(1552/2011) tarkoittamassa merkityksessd ovat lahes sotaan rinnastettavien tilanteiden kaltaisia
olosuhteita. Suppeammin tarkasteltuna télla tarkoitetaan jatkuvuussuunnittelua, jossa huolehditaan
normaaliajan hairidtilanteiden aiheuttamien haittojen osalta varautumisesta. Valmiuslain perusteella
normaaliajan héirittilanteita ovat mm. hairioét digitaalisissa infra- ja informaatiojarjestelmissa,
keskeytynyt energiansaanti, kansainvélisen kaupan ja kuljetusten hairiét, ymparistdtuhot ja epidemiat
seké kontrolloimattomat pakolaisvirrat, kansainvalinen rikollisuus, terrorismi, suuronnettomuudet ja
sotilaalliset uhat. Lisdksi tavanomaisiin normaaliajan hairidtilanteisiin luettavia ovat myos
alueellinen kriisi (jolla voi olla vaikutuksia Suomeen) seka poliittinen, taloudellinen ja sotilaallinen
painostus (johon voi liittya sotilaallista uhkaamista tai rajoitettua voiman kéayttéd) kuten muu
yhteiskuntaan  kohdistuva poikkeuksellinen tila kuten terrorismi, luonnonmullistukset,
ydinonnettomuus tai jokin ndihin rinnastettava. Liiketoimintana valmiussuunnittelu ja
jatkuvuussuunnittelu ovat vaativaa konsultointity6td, jossa kdytdnnon tyd toteutetaan yhteistydssa
kohdeorganisaation keskeisten paattéjien ja vastuullisten kanssa. Konsultointi on téssa tarkoituksessa
palveluna tarjottavaa liiketoimintaa, jossa korostuu palvelun ainutkertaisuus myos siséllollisesti eli
vain jotkut harvat yleismallit voidaan hyodyntdd useammassa eri kohteessa yleisviitekehyksina.
Palveluliiketoimintana asiakas kohdataan aina yksilollisesti ja valittavat ratkaisut pohjautuvat

organisaation asettamien tavoitteiden mukaan tehtaviksi.

Organisaatioilla on vastuu ja velvoite huolehtia turvallisuudesta seka huolehtia riskienhallinnasta.
Tama toteutetaan toiminnan organisoinnilla. Operatiivisen toiminnan tukena on yleensa oltava
ohjeita, joiden noudattamiseen henkildstd on perehdytettdva ja tarvittaessa on toteutettava k&ytannon
harjoituksia. Riskienhallinta tarkoittaa riskien arvioimista seka sen pohjalta analysointia, voidaanko
riski poistaa tai voidaanko riskid vahentda. Yksi vaihtoehto on myés vakuutusten tai muilla riskin
jakamisen keinoilla minimoida toteutuvan riskin vaikutukset. Useimmiten tdma tarkoittaa
taloudellisten seurausvaikutusten minimointia. Joissakin yhteyksissé véitetddn, ettd vakuutuksin
voidaan riski poistaa, mutta tosiasiallisesti vakuutus ei kuitenkaan pohjimmiltaan poista riskid, vaan
ainoastaan helpottaa ~ riskin ~ toteutumisen  jdlkeisestd  tilanteesta  selviytymista.
Konsultointiliiketoiminta on keskeisin palveluliiketoiminnan toteuttamismuoto. Tietojérjestelmié ja

analysointityokaluja tarjotaan myos palveluina, mutta ne voivat olla myos tyypillistad ohjelmistojen
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lisenssikauppaa, jossa palvelundkdkulma liiketoimintana ilmenee esimerkiksi lisenssien mééraajoin

uudistamisena ja kéytolle tarjottavina tukipalveluina.

Rikoksia voi tapahtua monella tapaa. Yksi suojautumiskeino on sisdisen tarkastuksen toimin
ensisijaisesti ennaltaehkaisevasti tavoitellut toimet. Rikoksilta suojautumista on myds erilaisten
rikoksen tapahduttua tarvittavien toimintaohjeiden laadinta ja henkilOstolle perehdyttdminen.
Organisaatio voi ottaa useita erilaisia vakuutuksia rikosten haittavaikutuksilta suojautuakseen. Rikos
voi kohdistua henkil6ihin, ajoneuvoihin, muuhun omaisuuteen tai vaikkapa toimintaan sen estéen tai
sitd hairiten. Tavanomaisesti ajatellaan poliisin auttavan rikostilanteissa. Tdma onkin totta padosin ja
yleisella tasolla, mutta k&ytdnndssé organisaatiot suojautuvat rikoksilta useilla erilaisilla toimilla.
N&ma voivat olla samanaikaisesti sek& varsinaisesti rikoksia ehkaisevid — myos ennaltaehkaiseviéa —
ettd my0Os tavanomaisia jatkuvuuden varmistavia palveluita, joissa rikoksilta suojautuminen on vain
yhtend osa-alueena muun turvallisuuden tuottamisessa. Tyypillisia liiketoimintana toteutettavia
turvapalveluita ~ ovat ~mm.  vartijapalvelut,  aulavahtimestaripalvelut, kamera-  ja
halytysjarjestelmdpalvelut, kulunvalvonnan palvelut, lukituspalvelut, kassakaapit, tietovarastot,
tietojen havitysvalineet seka lukuisat tunnistamispalvelut. Lisaksi naihin liittyvat usein erilaiset
arkistointi- ja sailytyspalvelut, konkreettisena esimerkkind pankkien tallelokeropalvelut, jolloin
varmistetaan tietojen tai asiakirjojen olevan jossain muualla kuin organisaation omassa

toimintaymparistossa.

3.3 Tietoturvallisuus palveluliiketoimintanakokulmasta

Tietoturvallisuuden perusominaisuuksia ovat (1) luottamuksellisuus, (2) eheys ja (3) kéytettavyys
seké tarvittaessa nditd voidaan laajentaa mm. kasitteilla (4) kiistaméattomyys ja (5) padsynvalvonta
(Hakala et al. 2006, 4-5). Hieman erilainen tietoturvallisuuden kasite on se, jossa ns.
tietoturvallisuuden Klusterilla tarkoitetaan tiedon, jarjestelmien, palveluiden, aineellisten ja
aineettomien omaisuuksien sek& metallisten ja sdhkoisten vélineiden asiallista suojaamista normaali-
, poikkeus- tai kriisioloissa (Mékinen, 2007, 129-130). Mékinen luettelee tietoturvallisuuteen
kuuluvaksi (1) tiedon turvallisuuden, (2) tiedon kaytettavyyden, (3) tiedon luotettavuuden, (4) tiedon
saatavuuden, (5) tiedon luokittelun, (6) virheluokittelun ja tiedon katoamisen, (7) tiedon elinkaaren
seurannan, (8) turvallisuusjarjestelyt, (9) tietotaidon, (10) osaamisalueet, (11) tiedon analysoinnin ja
(12) tiedustelun ja vastatiedustelun. Tietoturvallisuuden kehittdmisen koetaan olevan isoille

yrityksille helpompaa verrattuna pienempiin organisaatioihin, mutta samat ongelmat ja prosessien
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ymmartdminen sekd tarvittavien turvaamistoimien valinta on vélttdmatontd myos pienissd PK-
yrityksissé (Kangas, 2007, 38-41).

Tietojarjestelméapalvelut ovat merkittavassad roolissa niin liiketoimintasovellusten tuottamisen
alustoina kuin turvallisuuden ja tietoturvallisuuden palveluiden toteuttamisen alustoina. Tamé
edellyttdd strategista suunnittelukykyd, jossa kyet&dan sovittamaan tuotanto ja kehitys siihen
kokonaisviitekehykseen, jonka avulla ns. business-sovelluksilla tuotetaan asiakkaille nékyvéa
palvelua. Ja vaikkei tietojarjestelma sovelluksineen nékyisikaan loppuasiakkaalle, voivat eri
ohjelmistot ja sovellukset olla keskeisessa roolissa sahkoisina viestintdvalineind tai raportoinnin

koostajana niin, ettd kokonaispalvelu saadaan ndyttdmaan laadukkaalta.

Asiakkaille nakyvien liiketoiminta-sovellusten taustalla (ks. kuva 13) ovat siis tukena olevat
teknologiat ja niiden turvallisuus. Organisaation kehitystoimintaan vaikuttavat kompetenssit ja
kyvykkyyksing nahtavat tydyhteison yksiloiden osaamiset ja organisaation yleinen osaaminen, joiden
kehittdmisté yleinen teknologian kehittyminen edellyttdd. Organisaation tuotannon kykyyn vastata
asiakkaiden tarpeisiin vaikuttavat ja luovat paineita yhtaéaltd markkinoiden kehittyminen ja toisaalta
markkinoilla olevien muiden toimijoiden palveluiden kehittyminen. Viitekehys (kuva 13) on johdettu

henkildston strategisen (TalentPartners 2001) johtamisen kaavioista.

Asiakkaat ja sidosryhmit
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kehittyminen L 3 2 r kehittyminen
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L /’ Laitteet ja verkot ‘\ L
Kompentenssi Markkinan

ja kyvykhkyys kehitty minen

ICT Manageeraus, Tietohallinnon ohjaaminen

Kuva 13. Tietojarjestelmien palvelustrategian viitekehys (muokattu lahteesta TalentPartners,

esimiesvalmennus, 2001).

Toimintakyvyn varmuus ja luotettavuus, toiminnan jatkuvuusnakodkulmat sekda ongelmatilanteista

toipumisen ratkaisut on arvioitava tietojarjestelmakohtaisesti. Mahdollisille haavoittuvuuksille ja
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riskialttiille  kohteille pitdd toteuttaa jatkuvuussuunnitelmat sekd toipumissuunnitelmat.
Tietojarjestelmien luotettavuuden kannalta tarkeit& ovat laitteet ja ohjelmistot, samoin tietovarastot,
tiedon valitysjarjestelmat ja itse tieto sek& dokumentaatio (ks. kuva 14). Ymparistotekijoilla,
esimerkiksi palveluntarjoajilla on myds keskeinen rooli. Hyvakin systeemi edellyttda silti myos
inhimillisen roolin huomioon ottamista. lhminen voi toimia edistdjand tai haittaajana tai olla

kriittisessi hetkessa se ns. heikoin lenkki”.

Sahkaisten palveluiden toimittajiin liittyy useita riskeja (Jordan & Silcock 2006, 204-213) joilta
pitdisi suojautua. Naita riskejd ovat mm. tuote, joka ei vastaa tai kata tulevaisuuden tarpeita,
paivitysten liian tiheét esiintymiset, toimittaja vaatii asiakastaan sitoutumaan toimittajan suljettuun
ratkaisuun ja usein ndihin liittyy myo6s koko joukko toteutumattomia lupauksia. Ratkaisuksi ndihin
tarjotaan mm. ulkoistamisen strategiaa, tarjousprosessin huolellista noudattamista, arviointeja ja
auditointeja, jonkun siirtyméjakson madrittelyd, hallinnan méérittelyd, palvelutasosopimusta seké

tarvittaessa sopimuksen tarkistamista ja ongelmatilanteissa jopa purkamista.

=
Rakentajat koneet Tydasemat
Kouluttajat
Sihkiémagn. &
Palveluntar). L'- Ymparistd Verkot
Verkkolaitteet
Warusohjelm.
Kayttd a koskey
Dokumen- Ohjel- ® Sovellusohj.
Jarjest. koskev taatio mistet

M Kayttojarjest

Jarjestelmand
. Mediat Data
Kayttajiendata

Sailytystapa

Kuva 14. Tietojarjestelmien luotettavuuden viitekehys (Jaakohuhta 2003, 3).
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Toimintaympadriston ja tietojarjestelmien Kriittisen palvelukyvyn — siten siis liiketoiminnan kannalta
kriittisen toimintakyvyn — arviointity0ssé voi kayttdd hyvaksi ns. hyvia kaytantoja tai standardeja.
Yksittaisia kohteita voi sertifioiduttaa esimerkiksi Yrityksen tietoturvakasikirjan (Laaksonen et al.
2006, 83-114) mukaan palvelu-, tuote-, jarjestelmd- ja henkil6sertifikaateilla. Myds Jaakohuhta
(2003, 165-169) luettelee hyodyllisid standardeja. Kayttokelpoisia standardeja ja hyvakaytantoja
ovat mm. Corporate Governance -suositukset, OWASP Top-10 suositukset, ITIL-periaatteet seké
CoBIT, ISF ja COSO standardien keskeisimmat osat. Standardoinnissa on usein se haaste, etta yksi
standardi ei vastaa kaikkiin kysymyksiin ja kaikki standardit eivdt ole keskenddn taysin

yhteensopivia.

Valtionhallinnon tietohallinto on laatinut laajan joukon kansainvalisestikin arvostettuja VAHTI-
ohjeita (www.vm.fi/vahti, 2014). Naiden ohjeiden avulla voidaan luoda toimivat
turvallisuuskaytannot seké suorittaa tarkka riskienarviointi ja jopa auditoida turvallisuustoiminnan

onnistuneisuutta.
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Kuva 15. Tietoturvallisuuden dokumentaation kehittamisen viitekehys suhteessa yrityksen

elinkaareen ja tietoturvallisuuden kehitysvaiheisiin. (Wood & Saari, TIKE 3/Tieturi, 2000).

Tietoturvallisuuden merkityksen ja tarkoituksen ymmaértdmiseksi on ennen liiketoiminnan

nékokulman esiintuomista tarkasteltava sitd, mité tietoturvallisuus tarkoittaa yrityksen kehittymiselle
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ja mista kehitys koostuu. Tietoturvallisuus on osa turvallisuutta, joka on osoitettu aiemmin.
Turvallisuus on usein tunne, mutta se on myo6s tavoiteltu tila. Tietoturvallisuuden katsotaan
kehittyvén organisaatiossa vaiheittain (ks. kuva 15, Wood & Saari, TIKE 3/Tieturi, 2000).

Tietoturvallisuus yhtélailla kuin turvallisuuskin voidaan jakaa useisiin osa-alueisiin, jotka eivat ole
toisiaan poissulkevia, vaan toisiaan tdydentavid ja tuovat lisandkdkulmia samaan suojauskohteeseen
tai suojattavaan alueeseen. Jotkut jakavat tietoturvallisuuden vain pariin kolmeen tekijaan,
esimerkiksi luottamuksellisuuteen, eheyteen ja kaytettavyyteen, mutta ne kuvaavat enemman
kuitenkin esimerkiksi tietoliikenteen turvallisuuden ndkokulmia. Yleisimmin osa-alueiden maaré
vaihtelee 8-10 vélilla. T&ssa tutkielmassa on kaytetty ensisijaisesti kahdeksan kohdan luetteloa, jota

useimmat lahdeaineistotkin ovat suosineet.

Turban et al. (2002) kuvaus elektronisen kaupankdaynnin ulottuvuuksista havainnollistaa
nykytilannetta s&éhkoisen kaupankaynnin osalta osuvasti. Turvallisuusnédkdkulma tuottaa tdéh&n uuden
ulottuvuuden. Positiivisista mahdollisuuksista huolimatta myods vaarinkaytosten mahdollisuudet ja
asiakkaiden hyvéksikéyttaminen naita itsepalveluita hyédyntdmalla kasvavat. Asiakkaiden tietoja
voidaan kayttda rajustikin véarin, sahkoinen identiteetti voidaan jopa varastaa ja esiintyd toisen
henkilon nimissa. Palveluiden toteutuessa globaalisti ne voidaan ohjata erilaisten palvelinten vélisten
viestiketjujen kautta kiertdmadn sellaisten maiden ja valtioiden kautta, jossa lainsaddantd ei
mahdollista puuttumista epédkohtiin tai tiettyihin rikoksiin. T&lla ei tarkoiteta yksinomaan ns.
veroparatiiseja, vaan ylipadnsa valtioista, joiden lainsdadantoé poikkeaa toisen maan lainsdddannosta
esimerkiksi yksityisyyden suojan tai tietosuojan osalta. Vastaavanlaista sosiaaliturvaa ja yksilon

identiteetinsuojaa kuin Suomessa on vain harvoissa muissa maailman maista.

Séhkaisten palveluiden turvaamiseksi on toteutettu mm. salausratkaisuja. Tietoverkkojen tietoturva
kirjassa (Kerttula 1999, 48) luetellaan kryptografiaa kayttavia turvallisia sovelluksia. Luetellut
sovellukset ovat itsekin samalla s&hkoisia palveluita tai s&hkoisten palveluiden kayttamié
lisépalveluita tai séhkoisiin palveluihin liittyvid ominaisuuksia. Sahkoisia palveluita tuottavia
sovelluksia esimerkiksi elektroninen -sanaa etuliitteend ké&yttden ovat mm. &&nestaminen,
kaupankéynti ja kauppapaikat eli portaalit, verkkopankkipalvelut, huutokaupat, julkisen hallinnon
palvelut, kirjastot, passit, tunnistusjarjestelmét, raha- ja veikkauspelit, media ja viestintad sek& néiden
kéaytossé tarvittavat séhkdisen tiedonsiirron ja séhkoisen tietojenkasittelyn vélineet. Osa ndistéd
késitteistd on historian ja palveluistamisen my6td modernisoitunut ja taysin uusiakin ratkaisuja on

tullut. Uusista ratkaisuista esimerkkeind ovat mm. yhteisolliset mediat ja niiden k&yttoon liittyvat
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verkkopalvelut ja niiden kayttovalineet oheispalveluineen ja oheistarvikkeineen. Turvallisuuden
toteuttamistarve — esimerkiksi salaaminen — johtuu lukuisista s&hkoista tiedonkasittelyyn
kohdistuvista uhista ja riskeistd. Naista Kerttulan (1999) kuvaamista erityisesti turvallisuutta
edistdvat palvelut ja tekniikat ovat kehittyneet viime vuosina. Naissa on kuitenkin esimerkkeja
hitaammasta kehityksestd, kuten esimerkiksi PKI, Public Key Infrastructure eli julkisen avaimen
menettely, jonka evaluointiprosessia ja vaiheita mm. Casola et al. (2007) kuvaavat. PKI on
toiminnallisesti luotettava, mutta edellyttdd toimiakseen useiden luottamussuhteiden perustamista
organisaatioiden valille. Ihmisten valisessd luottamuksessa on myods haasteita kuten sokeasta
séhkdisesta kaupankéynnista kertova artikkeli (Blyth & Thomas 2006) kuvaa tietosuojaan liittyvia
haasteita.

3.4 Tietosuoja ja palveluliiketoiminta

Tietosuoja on sahkodisen viestinndn ja sahkoisten palveluiden lisdédntymisen kautta laajentunut
alueena niin nopeasti ja paljon, ettd sen kuvaamisessa kaytettdvat osa-alueet ovat vakiintumatta.
Vakiintumattomuus ei kuitenkaan tarkoita asian merkityksettomyytta. Varsinaista liiketoimintaa télle
alueelle ei ole merkittavassa méaarin syntynyt, ellei konsultointia lasketa mukaan. Kuitenkin tdma aihe

tyollistdd muiden tyotehtdvien ohessa lukuisaa méaraa ihmisia lahes joka organisaatiossa.

Vakiintumattomasta osa-alueista huolimatta tietosuojaa voidaan tarkastella muutamien padkohtien
kautta. Naistd ensimmaiseksi mainitsen yksityisyyden suojan, jolla tarkoitetaan mm. tydeldman
tietosuoja ja viestinnan tietosuoja. Tahan liittyva, mutta kuitenkin my®os taysin erillisena tarkasteltava
osa-alue on henkil6tietojen késittely, jolla tarkoitetaan mm. arkaluonteisia tietoja kuten rotuun,
vakaumukseen, terveydentilaan ym. liittyvida tietoja. HenkilGtietojen Kkasittelyyn helposti
sekoitettavissa oleva ké&site on henkiltunnusten kaésittely, jolla tarkoitetaan kuitenkin erikseen
nimenomaan henkilétunnuksen késittelyd, mutta ei kuitenkaan muita henkil6tietoja, koska ne ovat
késitteend eri tavalla tarkasteltava viitekehys. Tietojen kasittelyyn liittyvét rekisterinpitovelvoitteet,
joilla tarkoitetaan mm. tietojarjestelmiin kertyvien tietojen vuoksi syntyva lakisaateinen velvoite
tehda tarvittavat rekisteriselosteet. Lisaksi, vaikka arkaluonteisiin tietoihin katsotaankin kuuluvaksi
mm. terveys- ja potilastiedot, niin niiden kasittelystd sdddetddn myos tietoja késittelevien tahojen
kannalta erikseen ja té&lloin tarkoitetaan mm. tietoja sairauksista ja hoidoista, joita esimerkiksi
viranomaiset tai vakuutusyhtiot tehtévia hoitaakseen joutuvat késittelemaan. Yksi tietosuojan oma

nékokulmansa on sdhkodinen identiteetti, johon liittyy mm. verkkoasioinnissa osoitettava
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henkil6llisyys, henkilén sahkdisen tunnistamisen Kortti, digitaalinen minuus tai ndihin liittyvien

tietojen suojaaminen.

Tietosuojaan liittyy vahva regulaatio (lait, asetukset ja viranomaismaaraykset) ja siten tarkastelun
lahtokohta on aloitettava lainsdddannon nakokulman kautta. Keskeisin laki on Henkil6tietolaki
(523/1999), joka maérittelee mm. henkilGtiedon, henkilGtietojen kasittelyn ja henkilorekisterin.
HenkilGtietolaki on yleislaki, jota sovelletaan aina henkilGtietojen ké&sittelyyn. Tietosuoja tarkoittaa
ensisijaisesti  henkil6tietojen  turvallisuuden toimenpiteitd ja velvoitteita henkilGtietojen

turvaamiseksi.

Henkildtietolain 3 § mukaan henkil6tiedolla tarkoitetaan kaikenlaisia luonnollista henkilda taikka
hénen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintoja, jotka voidaan tunnistaa hanta tai
hénen perhettddn tai hdnen kanssaan yhteisessd taloudessa elévia koskeviksi. Edelleen saman
lainkohdan mukaan henkil6tietojen kasittelylla tarkoitetaan henkil6tietojen kerddmist, tallettamista,
jarjestamistd, kayttod, siirtdmistd, luovuttamista, sdilyttdmistd, muuttamista, yhdistdmist,

suojaamista, poistamista, tuhoamista sek& muita henkilétietoihin kohdistuvia toimenpiteita.

Henkilotietolaki (523/1999) madrittelee 11 § arkaluonteisina tietoina pidettavan henkil6tietoja, jotka
kuvaavat tai on tarkoitettu kuvaamaan 1) rotua tai etnista alkuperad; 2) henkilon yhteiskunnallista,
poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulumista; 3) rikollista tekoa,
rangaistusta tai muuta rikoksen seuraamusta; 4) henkilon terveydentilaa, sairautta tai vammaisuutta
taikka haneen kohdistettuja hoitotoimenpiteitd tai niihin verrattavia toimia; 5) henkilon seksuaalista
suuntautumista tai kayttdytymistd; taikka 6) henkilon sosiaalihuollon tarvetta tai hanen saamiaan
sosiaalihuollon palveluja, tukitoimia ja muita sosiaalihuollon etuuksia. Henkil6tietolain mukaan
néiden edelld lueteltujen henkil6tietojen késittely on kiellettyé, ellei niistd ole saman lain 12 § mukaan
séédettya poikkeusta. Kaytannossa tdma tarkoittaa mm. sitd, ettd asiakkaiden luettelointi esimerkiksi
rodun mukaan on kiellettya riippumatta siitd, onko tarkoitus antaa jonkin rodun edustajille parempaa

tai huonompaa palvelua kuin toisille.

Tietosuojaan voidaan laheisesti liittdd myds hyvan tiedonhallintatavan periaate, joka on kuvattu
julkisuuslain 18 §:ssé (Laki viranomaisen toiminnan julkisuudesta, 621/1999). Vaikka laki viittaa
nimeltdan viranomaiseen, se velvoittaa kuitenkin kaikkia osapuolia toimimaan lain hengen mukaan
niissé asioissa, joita tehddan viranomaisen sijaan tai joiden kasittelyd viranomainen saatelee. Hyva

tiedonhallintatapa tarkoittaa velvollisuutta huolehtia hyvén tiedonhallintatavan luomiseksi ja
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toteuttamiseksi asiakirjojen ja tietojarjestelmien sekéd niihin sisaltyvien tietojen asianmukaisesta
saatavuudesta, kéaytettdvyydestd ja suojaamisesta sek& eheydestd ja muusta tietojen laatuun
vaikuttavista tekijoistd. Tama madritelma I6ytyy tassa muodossaan my0s tietosuojavaltuutetun

(www.tietosuoja.fi, 2012) antamana.

Myds turvallisuuspalveluiden tuottamisessa — etenkin séhkoisten palveluiden tai osa-palveluiden
liittyessé — syntyy ja kertyy erittdin paljon yksildita koskevia tietoja. Kameravalvonta, kulunvalvonta
ja vartiointitoiminnan aikaiset tilanteet johtavat usein myods arkaluonteisten tietojen kertymiseen.
Arkaluonteisten tietojen kasittely edellyttdd lain antamaa oikeutta kasitelld niitd. Ylipaansa
henkil6tietojen kertyminen rekistereihin ja tietojarjestelmiin edellyttdd Henkil6tietolain (523/1999)
mukaisesti rekisteriselosteen laatimista. Rekisteriselosteen itsessadn tulee Henkil6tietolain 10 §
mukaan olla asiakirja, joka jokaisen rekisterinpitdjan on laadittava ja pidettavé jokaisen saatavilla.
Rekisteriselosteesta on ilmettava rekisterinpitajan ja tarvittaessa tdiman edustajan nimi ja yhteystiedot,
henkil6tietojen kasittelyn tarkoitus, kuvaus rekisterdityjen ryhmaésté tai ryhmisté ja néihin liittyvista
tiedoista tai tietoryhmistd, mihin tietoja saannénmukaisesti luovutetaan ja siirretd&dnko tietoja
Euroopan unionin tai Euroopan talousalueen ulkopuolelle sekd kuvaus rekisterin suojauksen

periaatteista.

Turvallisuuspalveluissa yksinkertainen valvontakameran kuva tai videoaineisto voidaan siirtdé
tavanomaista internet-tietoliikennetta kayttéen laitteesta toiseen ja tietojarjestelméasté toiseen. Tama
tarkoittaa myos kayttdjalta toiselle ja edelleen laajennettuna maasta toiseen — globaalisti. Tallgin ei
olekaan en&& kuvien tai videon kohteen kannalta — viranomaisenkaan mielesta — aivan sama, miten
tietoja kasitelladn ja kuka niitd kasittelee. Liikutaan erittdin helposti kriittisilla tietosuojan ja
yksityisyyden suojan alueilla. Alkuperéiset hyvaa tarkoittavat tarkoitusperét ja intressit voivat vaihtua
késittelykohtien myo6ta paljonkin. Taman vuoksi esimerkiksi monikansallisessa yrityksessakaan ei
voi TyOeldman tietosuojalain (759/2004) mukaan sijoittaa valvontakameraa esimerkiksi suomalaisen
toimiston vessan oven eteen valvoakseen ulkopuolisten vessaan majoittautumista, silld saman
yrityksen toisessa maassa sijaitsevassa paakonttorissa voitaisiin ehk& kulttuurisista eroista tms.
johtuvista syistd tarkastellakin — ei ulkopuolisia tai sivullisia tai potentiaalisia varkaita — vaan
yrityksen tyontekijoiden ajankayttod ja tydajan kulumista mainitun kohteen asiointeihin. Tyypillisesti
yksiloiltd kysyttdessd jokainen kiistdisi olevansa mitenkdin kiinnostunut kenenk&an tavasta tai
tarpeesta kayda henkilokohtaisilla asioillaan tydpaivan aikana, mutta kun asiaan lisatdén tydnantajan
tulosintressi ja tuottointressi, niin silloin onkin yllattden kovin véhan asioita, joita ei tehokkuuden

parantamiseksi voisi tai kannattaisi mitata ja seurata.
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Tietosuojan tarkastelu yksityisyyden suojan ndkdkulmasta voi saada myds ylilyonneilta vaikuttavia
piirteitd kuten Jarvinen teoksessaan (2002, 432-433) kasittelee tietosuojaa ja yksityisyyden suojaa
vain yksityishenkilon lahtokohdista. Perusteltua tai ei, paikkatietojen yleistymisen myota on
ilmaantunut my®os niitd, jotka haluaisivat pyyhkid oman kiinteistonsa tai vaikkapa kaavoitusalueella
olevan omakotitalonsa pois kaupallisesti tarjottavista sahkoisisté karttapalveluista. Taustalla on enka

markkinoinnin estotavoitteet, mutta ilmiéna tdméa on mielenkiintoinen.

Erityisesti ty6elamén tietosuoja ja yksityisyyden suoja nousevat jatkuvasti otsikkoihin. Siina
merkittdvimman huomion saa tytnantajan oikeus lukea tyontekijan sdhkopostia tilanteissa, joissa
tyontekijan ollessa estyneend tyotaan tekemdaan tydnantaja olettaa tyontekijan saaneen tyonantajalle

kuuluvia viesteja ja toivoo mahdollisuutta paasta lukemaan naita itselle kuuluvia viesteja.

Ty0Oeldman tietosuoja ja yksityisyydensuoja késittdvat muitakin aiheita. Siitd on osoituksena
tyoelamén yksityisyyden suojaa késitellyt tutkimus (Kuokkanen et al. 2008), jossa tutkimuksen
aihealueina olivat mm. kameravalvonta, huumausainetestaukset, sahkoistd viestintdd koskevat
toimenpiteet seké alkoholin kdyton valvonta. Tutkimuksen johdanto-osiossa tutkimuksen kohdealue
sidottiin tiiviiksi osaksi turvallisuutta. Tutkimuksessa esitettiin poliisin tietoon tulleiden tieto- ja
viestintarikosten kehitys vuosina 1996-2006 ja trendi on ollut vuoden 2001 luvusta 247 jatkuvasti
nouseva vuoden 2006 lukuun 424. Tama tutkimus antoi selkeadn signaalin sille, ettd tydeldman

yksityisyyden suoja on potentiaalinen oma osa-alueensa.

Yksityisyyden suojan kipupisteitd voi avata konkreettisten esimerkkien kautta. (1) Yksi nakokulma:
Tyontekijan saadessa tychon liittyvaa sahkdpostia, esimerkiksi tilauksen, tarjouksen tai sopimuksen
tms., tyontekijélla ei ole eik& pidékaan olla lahtokohtaisesti mitd&n syyté piilotella ko. informaatiota
ainakaan tyonantajaltaan. (2) Tdysin kuvitteellinen toinen nékokulma: Ajatellaan tilannetta, jossa
joku tyontekijé tavalla tai toisella joutuu tekemisiin ja parisuhteellisiin toimiin rinnastettaviin toimiin
esimerkiksi esimiehensé puolison kanssa. Kaikesta hyvésta huolimatta, pomon puoliso rakastuu ja
lahettdd lemmekkadn sahkdpostiviestin, jonka pomo tydnantajan roolissa lukee. Voi seurata riita,
jonka seurauksena tyontekijan tyésuhde puretaan jonkun muun syyn perusteella tai ilman sitd. Kaksi
nékodkulmaa, joissa ainakin jonkun osapuolen kannalta perusteltua tietdd asiasta tai olla syyllinen
johonkin. (3) Hypoteettinen kolmas néakokulma: Tyontekijd saa tapaus (2) mukaisen

sahkopostiviestin vastaavalta lahettéjéltd, jonka seuraus samanlainen, mutta ainoa erottava tekija se,
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ettd irtisanottu tyontekija ei tosiasiallisesti koskaan ole ollut missadn tekemisissd ko. prosessin

kayntiin laittajan kanssa, eikd pysty todistamaan syyttomyyttaan.

Sahkainen asiointi kauppapaikkoineen ja portaaleineen kasvaa ja yleistyy nopeasti. Tama alue vaatii
itsesséan useita turvaamispalveluita toteutuksen tueksi. Vastaavasti sahkoiselld asioinnilla voidaan
edistdd, tehostaa ja parantaa lukemattomia turvapalveluita niiden prosessien nopeuttamisen kautta.
Prosessissa hyoty voi syntyd mm. viestinndn nopeutumisessa sekd tarvittavien turvapalveluiden

saatavuuden varmistamisessa.

Sahkaista asiointia ja sahkoista tietojen kasittelya saddell&dan laajasti niin yksityiselld kuin julkisella
sektorilla (www.finlex.fi, 2010). Keskeisid olennaisia saddoksia ovat mm. HenkilGtietolaki
(523/1999), joka ottaa kantaa mm. henkilGtietojen késittelyyn seké rekisterinpitovelvoitteisiin.
Rikoslaki (39/1889) kattaa fyysista ymparistoa kohtaavien rikosten lisaksi myos tietoverkon hairintaa
tai tietomurtoja koskevat sdadokset. Arkistolaki (831/1994) velvoittaa my6s séhkdisen asioinnin
osalta huolehtimaan tietojen varastoinnin ja arkistoinnin, esimerkiksi Kirjanpitoaineistot.
Viestintdmarkkinalaki (393/2003) méérittelee mm. késitteitd, joiden merkitys on sisaistettava ennen
verkossa tarjottavien palveluiden perustamista ja kdynnistamistd. Laki viranomaisten toiminnan
julkisuudesta (621/1999) madrittelee hyvan tiedonhallintatavan, jota tulee lain viranomaistoimintaan
viittaamisesta huolimatta ehdottomasti noudattaa myos yksityisen sektorin organisaatioissa tietoja
késiteltdessd. Sahkoisen viestinnén tietosuojalaki (516/2004) maarittelee mm. kasitteitd viestinnan
toteuttajista ja osapuolista seka kuvaa vaatimukset ryhtya toimiin mahdollisen héirién vaikutusten
minimoimiseksi. Laki yksityisyyden suojasta ty0elamdssd (759/2004) kuvaa tyonantajan ja
tyontekijan vélisesta tietojen kasittelystd tyoymparistossd seka sadtelee mm. kameravalvonnan
toteuttamista ja huumetestien suorittamista koskevia menettelyitd. Laki sahkdisista allekirjoituksista
(14/2003) madrittelee keskeisia sdhkoisen kaupankaynnin kannalta tarkeitd kasitteita mm. sdhkoisen
allekirjoituksen ja kehittyneen sahkoisen allekirjoituksen (jalkimméinen on se viralliseksi

allekirjoitukseksi kelpuutettava).

Tietosuojan kannalta keskeisié lakeja ovat myds Sédhkdisen viestinnén tietosuojalaki (516/2004) seké
Laki yksityisyyden suojasta tydeldméssa (759/2004). Erityisesti nédiden merkitys korostuu
séhkoisessé tietojenkaésittelysséd. Vastakkain ovat usein asiakas (asiakkaan tiedot) ja organisaatio
(organisaation oikeus kéayttaa, kasitella ja sailyttdd asiakkaan tietoja) tai tyontekija (tyontekijén

henkil6tiedot) ja tydnantaja (tyonantajan intressi keratd tietoja tyontekijasté tai tdmén toimista).
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Edelld kuvattu sdéddosten monipuolisuus tarkoittaa myos liiketoimintandkdkulmasta sitd, ettd tahén
aihealueeseen voi liittyd lukematon madaréd konsultointi-, yllapito-, tuki- ja asennuspalveluita, jotka
ovat joko perinteisemmén turvallisuuden tai tietoturvallisuuden alueille tarjottavia. Esimerkiksi
julkisen sektorin tietojenkésittelya saatelee lokakuun 2010 alusta voimaan tullut Valtioneuvoston
asetus tietoturvallisuudesta  valtionhallinnossa ~ (681/2010). Tamén  asetuksen  myota
valtionhallinnossa tulevat voimaan ns. tietoturvatasot. Taman asetuksen voimaantulo tarkoittaa
erittain paljon liiketoimintaa tietojen turvallisen késittelyn arvioinnin ja kehittamisen alueella.
Kéytannossé syntyva liiketoiminta on neuvoa antavaa konsultointia sekda menetelmien ja ohjeistusten
arviointia eli auditointia (www.valtiokonttori.fi, 2010). Turvallisuuskriittisissd toiminnoissa
arvioinnin  viitekehyksend  kaytetddn tyokaluna vuonna 2009 julkaistua Kansallinen
turvallisuusauditointikriteeristd —viitekehystd (www.defmin.fi, 2014). Liiketoimintana tamé& on
kohtuullisen tuore ja uusi alue. Vasta vajaan 15 vuoden ajan internetin palvelut ovat tulleet laajan
yleison saataville (Kangas 2008, 104). Kehityksen nopeudesta johtuen myos palvelutarjonta talla
alueella on usein varsin kapea-alaista. Ongelmanratkaisupalveluille olisi enemméan kaytt6ad —
esimerkiksi ns. pc-tohtorit tai muut kodin tai pk-yrittdjien neuvontapalvelut ovat kasvualue. Ongelmat
ovat tyypillisesti usein kuitenkin varsin monimutkaisia, jolloin liiketoiminnan kaynnist&jalla on suuri

riski operatiivisessa tietamyksen ja osaamisen hallinnassa.
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4 Teoreettinen viitekehys — turvallisuuden palveluliiketoiminta ja

siihen keskeisesti vaikuttavat tekijat

Organisaation palveluorientoituneeksi kokeminen riippuu varsin monesta subjektiivisesti koettavasta
tekijasta. Palveluun liittyy sekad ulkoisia etta sisdisia tekijoitd ja vuorovaikutuksen keinoin yritys
onnistuu saamaan seka palvelun tuottajan ettd palvelun kuluttajan kohtaamaan. Tasta yhdistelmasta
syntyy jokin késitys siitd, mitd mielikuvia ja ajatuksia palveluita tarjoavaan yritykseen liitetaan.
Turvallisuus on usein tunne tai mielikuva jostakin olosuhteesta, jossa ei-toivotut asiat ja ilmiot joko
ovat tosiasiallisesti suljettu pois tai on oletus siitd, ettei ei-toivottuja asioita tai ilmidita voi esiintyé
tai esiintyminen on rajallista — vahemman vaarallista. Palveluita markkinoitaessa turvallisuuden
nékodkulmalla on roolinsa riippumatta siitd, onko turvallisuus itsessdén palveluiden markkinoinnin

nékokulmasta subjekti, objekti tai tekemistd kuvaava osa markkinoitavissa palveluissa.

Turvallisuusalan liiketoiminnan harjoittamisen viitekehyksessé vaikuttavat ulkoisina ja useimmiten
ns. annettuina tekijéina regulaatio ja teknologia seka selkedmmin siséisestd nakokulmasta ja ainakin
osittain itse vaikutettavissa olevina tekijoind hallinnollinen ohjeistaminen seka operatiivisesti
johdettavissa oleva inhimillinen toimita. Regulaatioon liittyvat mm. saadokset eli lait ja asetukset
sekd viranomaismaaraykset ja -ohjeet seké standardit, hallintomallit ja -tavat. Teknologian kuuluvat
laitteet, ohjelmistot ja tietoliikenne. Hallinnolliseen ndkékulmaan kuuluu ohjeistuksen lisaksi niin
johtaminen kuin liike- ja kauppasuhteiden hoitaminen. Inhimillisiin tekijoihin liittyy mm.
turvallisuuden ja turvattomuuden subjektiivisista lahtokohdista kokeminen, kompetenssi eli
esimerkiksi teknologioiden kayttdmisen osaaminen tai osaamattomuus sekd kdytannon toiminnassa

tapahtuvat tietoiset tai tahattomat valinnat ns. oikean ja v&arén toimintatavan valilla.

Turvallisuusalan yritysten siirtyminen tuoteorientoituneista palveluorientoituneiksi edellytt&é
palveluorientoituneen toimintamallin ja menetelmien omaksumista. Turvallisuusalalle tyypillista on
uhkien ja riskien varalta suojan tuottaminen proaktiivisten tai reaktiivisten keinojen avulla. Sita, mitéa
voi tehdd ja miten voi toimia, ohjataan sadntelylld. Tdma on ymmarrettdvad, koska suurin osa
turvallisuusalan toiminnasta on tavalla tai toisella rikosten, héiridtilanteiden ja vaarinkaytosten
ehkaisyyn tahtdavaa. Thmisten ja omaisuuden suojaamisessa turvallisuusala vaikuttaa vélittémasti ja
valillisesti asioihin, joiden ongelmatilanteissa on kyse jonkun oikeuksien loukkaamisesta tai jonkun

velvoitteiden laiminlydmisesta tai vahingonteosta, joihin sanktiot 16ytyvat rikoslaista (39/1889).
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Ulkopuoliset tekijat Sisdiset tekijat
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TEKNOLOGIA JA IHMISTEN ROOLI
JARIESTELMAT JATOIMINTA

Kuva 16. Turvallisuusalan yritysten palveluiden tarjontaan ja turvallisuusalan palveluiden

hankkijoihin vaikuttavien asioiden viitekehys (Kangas, 2012).

Olen rakentanut kuvassa 16 (Kangas, 2012) olevan viitekehyksen yksinkertaistaakseni
turvallisuusalalle palveluiden tarjontaan ja kysyntaan vaikuttavien tekijéiden kuvaamista. Regulaatio
ja teknologia ovat lahtokohtaisesti ennalta annettuja ulkoisia tekijoita, jotka sekd mahdollistavat etta
rajaavat palveluiden tarjoamista. Koska regulaatio on EU- ja kansallisesta lainsaadannosta seka
lukuisten eri hallinnonalojen (mm. ministeridt) viranomaisohjeista johtuen useista eri lahteista
koostuvaa, on organisaatiolla — ja miksei myos yksilolla — téstd johtuen useimmiten tarve laatia
ohjeita tai suosituksia toimintansa koordinoimiseksi. Ihmiset ovat keskeisessé roolissa ohjeiden
noudattajina ja jarjestelmien kéyttdjind. Sisdisten tekijoiden eli ohjeiden ja ihmisten toiminnan
ohjaamisen tarkoitus on huolehtia organisaation kyvysta toimia ja huolehtia toiminnan jatkuvuudesta.
Turvallisuusalan tuotteet ja palvelut ovat keskeisessa roolissa néiden tavoitteiden toteuttamisessa.
Lahtokohtaisesti jokainen kuvassa 16 esittamistani viitekehyksen osa-alueesta on tavalla tai toisella

riippuvainen muista kuvatuista osa-alueista.
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5 Turvallisuuden palveluliiketoiminnan palveluorientoituminen

Suomessa

5.1 Tutkimuksen toteutus ja menetelmat

Tutkimus tehtiin  TEKES-turvallisuusohjelmaan kuuluneessa ValueSSe-hankkeessa, jossa
tutkimusosapuolina olivat VTT ja Aalto-yliopiston kauppakorkeakoulu. Tutkimus oli jaettu kahteen
osa-alueeseen, jotka olivat tutkimusprojekti ja yritysprojekti, joista yritysprojektissa mukana oli
Espoon kaupunki. Espoon kaupungin osalta VValueSSe-loppuraportin kirjoittivat VTT:n tutkija Mervi
Murtonen ja Aalto-yliopiston kauppakorkeakoulun tutkija Arto Kangas (Kangas & Murtonen, 2012).

Espoon kaupungin osalta ValueSSe-hankkeessa toteutettiin seuraavat erilliset tutkimukset:

1. Espoon keskuksen ja Espoon aseman alueen turvallisuusasiat

2. Sivistystoimen (SITO) varhaiskasvatuksen ja opetuksen turvallisuus
2.1. Suomenkielisen varhaiskasvatuksen turvallisuus
2.2. Suomenkielisen opetuksen turvallisuus

3. Espoon kaupungin alikulkujen turvallisuus

Tassa tutkielmassa on otettu huomioon tutkimusraportit suomenkielisen varhaiskasvatuksen
turvallisuudesta (Hammarén & Kangas, 2011) ja suomenkielisen opetuksen turvallisuus (Kangas,
2011). Kaytannon tutkimustyd jakaantui niin, ettd suomenkielisen varhaiskasvatuksen turvallisuuden
20 haastatteluista Arto Kangas suoritti 13 kpl ja Reeta Hammarén 8 kpl. Yhden haastattelun
haastattelijat toteuttivat yhdessd. Suomenkielisen opetuksen turvallisuutta selvittdneista 15 eri
kohteen haastatteluista Arto Kangas suoritti 13 kpl ja Reeta Hammarén 2 kpl. Haastattelukohteiden
valinnan suorittivat Espoon kaupungin ao. vastuualueiden péattajat. Haastatteluihin on osallistunut

yhteensé yli 100 Espoon kaupungin tyontekijéa.

Tutkimukseni on ensisijaisesti laadulliseen eli kvalitatiiviseen tutkimukseen perustuvaa.
Laadullisessa tutkimuksessa tulosten esittdminen ei perustu tilastollisiin nakdkulmiin, vaan
esimerkiksi haastatteluihin ja niiden kautta saatujen vastausten kautta tutkimusongelman tarkastelua.
Haastattelut tyypillisesti tallennetaan ja jélkikéteen litteroidaan ja tdmén jalkeen vastauksia pyritaan
tarkastelemaan kokonaisuutena suhteessa tutkimusongelmaan (Alasuutari, 1999, 38-43 ja Eriksson &
Kovalainen, 2008, 4-6).
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Tutkimukseni  menetelmd perustuu  tutkimusongelman asettamiseen ja sen pohjalta
tutkimuskysymyksen ja sen alakysymysten asettamiseen. Teoreettisella tarkastelulla sek&
markkinoinnin (palveluorientoituminen) etta turvallisuuden (liiketoiminta) ndkokulmista selitetdén
kaytettdvien menetelmien tarkoitus sekd avataan teorioiden ymmartdmisessd vaadittavat kasitteet.
Aineiston keruumenetelméné ovat olleet puolistrukturoidut case-tyyppiset teema-haastattelut, jossa
yleensé sekd haastattelijat ettd haastateltavat ovat olleet aktiivisessa roolissa. Haastatteluiden tulosten
analyysi on osin diskurssianalyysin ja osin narratiivisen analyysin kautta toteutettua (Eriksson &
Kovalainen, 2008, 210-221 ja 227-239 seka Eskola & Suoranta, 1998, 193-202).

Tutkimusprosessin nakokulmasta ongelmanasettelu on ollut tavallaan haasteellista, koska varsinainen
teoreettinen nakokulma ei Kkiistdimattomasti ja yksiselitteisesti kuvaa tutkittavaa aluetta eli
turvallisuusalaa (Kangas, 2010, 36-38 ja Kangas, 2010, 14-15 sek& Kangas, 2011, 42-44). Tasta
johtuen teoreettisen aineiston keruuta on toteutettu niin kirjallisuuden, julkaisujen, erilaisten internet-

aineistojen, dokumenttien ja asiakirjojen kuin myos media-aineiston kautta.

Kerattdvan aineiston osalta tutkimusotetta kuvaa parhaiten tapaustutkimuksellisuus (Eriksson &
Kovalainen, 2008, 115-116), koska tutkimusongelma ja tutkimuskysymykset ovat eléneet
haastatteluita toteutettaessakin eli suurempi linjaus ei ole sisaltanyt kovin tarkkaa tutkimusasetelmaa.
Kukin hankkeeseen osallistuva taho on omalta osaltaan luonut jonkin tutkittavan kysymyksen tai
tahtotilan ja niitakin on vaihdettu hankkeen edetessa. Omalta kohdaltani olen pyrkinyt hyddyntamaan

hankkeen kautta saatavaa tutkimusaineistoa riippumatta jatkuvasta muutoksesta.

Tutkimustyo sisaltda varsin paljon haasteita laajemman tutkimushankkeen puolella. Ensinnékin
tutkimusongelma ja tutkittava alue on méaaritelty hyvin véljasti ja laajasti. Positiivista siind on se, ettd
teema mahdollistaa erilaisten osapuolten vapaan liittymisen hankkeeseen, mutta haastavaa puolestaan
se, ettd kovin monella tutkimukseen osallistuvalla taholla ei ehké itsellakaan ole aivan selvaé se, mista
hankkeessa kokonaisuudessaan on kyse tai miten se liittyy mukana olevan organisaation omaan
toimintaan ja rooliin. Oma tutkimukseni kuitenkin keskittyy keskeisesti yhteen laajemman hankkeen
alla kaytéavisté keskusteluista ja tuottaa siihen jasentynytté tarkastelua rajatulla tutkimuskysymyksell&
sek& niiden viitekehyksessé tapahtuvaa haastatteluaineiston analysointia. Tama tutkimukseni lisaa
laajemmassa tutkimushankkeessa mukana olevien organisaatioiden kykya ja mahdollisuuksia 16ytaa
myds oma roolinsa ja selkeyttda tavoitteensa tdssa tutkimuksessa kuvattujen kysymysten ja sen
alakysymysten valossa (Koskinen et al, 2005, 254-257).
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Olen noudattanut tutkimuksessani laajemman hankkeen, jossa olin tutkijana, viitekehystd. Tama
tarkoittaa sitd, ettd vaikka haastatteluissa ja hankkeen yhteisissa projektikokouksissa seké&
palautetilaisuuksissa onkin tullut varsinaisen hankkeen ulkopuolelta sindnsa kiinnostavia tai
hankkeessa mukana olevien organisaatioiden siséisen toiminnan kannalta térkeita teemoja esiin, niin
olen jattanyt ne késittelemattd. Esimerkiksi organisaation sisdisen organisoitumisen tarpeet seké
johtamiskaytantoihin  liittyvat haasteet, jotka johtuvat muusta kuin palveluiden ja
palveluorientoitumisen kehittdmista turvallisuuden, tietoturvallisuuden ja tietosuojan alueilla, olen

yleisen tutkimushankkeen linjausten mukaisesti jattdnyt myos omasta tutkimuksestani pois.

Aineistojen analysoinnin kautta olen tarkastellut empiirisid havaintoja teemoihin jaotellen ja tdméa
tukee johtopaatdsten muodostamista ja kuvaamista. Tutkimustulosten arvioinnin avulla olen hakenut

tutkimusongelman nédkdkulmaan uutta ja sovellettavaa ratkaisua.

5.2 Turvallisuuden kokeminen Espoon kaupungin suomenkielisessa
varhaiskasvatuksessa

Tassa luvussa kasitelladn turvallisuusuhkia ja niihin varautumista seka turvallisuuden palveluiden
merkitysta Espoon kaupungin suomenkielisessd varhaiskasvatuksessa. Taman luvun taustalla on
yhteenvetoraportti Espoon kaupungin sivistystoimen suomenkielisen varhaiskasvatuksen valittujen
kohteiden henkilokunnan haastatteluista. Haastattelut on toteutettu ja raportti on kirjoitettu yhdessa
toisen tutkijan kanssa (Hammarén & Kangas, 2011). Haastatteluihin osallistui kerrallaan 1-3 henkil6a
joko samanaikaisesti tai yksitellen haastateltuina. Haastatteluita toteutettiin 20 eri kohteeseen, jotka
olivat Espoon kaupungin sivistystoimen suomenkielisen varhaiskasvatuksen johtajan valitsemia.
Kaikkiaan haastateltuja oli noin 50 henkil6d. Kursiivilla esitetyt lainaukset ovat suoraan

haastatteluista poimittuja otoksia ja siten myos suoria lainauksia laaditusta raportista.

Haastattelukysymykset jaettiin osa-alueisiin, joilla tdydennettiin kokonaisndkemysta. Liian kapealla
tarkastelulla tai vain yksittéisiin osa-alueisiin keskittyvalla tarkastelulla kokonaiskuva voi jaadé liian
kapeaksi. Uhkia voi kohdistua monella eri tavalla ja moniin eri osapuoliin. Paivakotien asiakkaat eli
lapset ovat yksi uhkien kohde ja vastaavasti myos paivédkodeissa sdanndllisesti tai tilapdisestikin

tyoskentelevét henkil6t voivat myos olla uhkien kohteena.
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Usein uhkia voi muodostua my6s ympadristossa olevista tekijoista kuten esim. vilkkaista
liikennevaylista tai levottomista ostoskeskuksista. Useat uhkat tai joissakin tapauksissa vain haitat tai
ilkivalta toteutuvat muuna aikana kuin milloin paivakoti on avoinna. Tallaisia muuna kuin
aukioloaikana tapahtuvia uhkia voivat aiheuttaa esim. paikalle kerdantyva rauhaton aikaansa
kuluttava nuoriso. Mikali paivékodin sijainti on suojaisa, se voi houkutella paikalle my®s laitapuolen

kulkijoita tai huumeiden kayttajia.

Turvallisuutta koskevan sédéntelyn merkitys perustui péaosin Espoon kaupungin ko. aihetta
késittelevadn késikirjaan erddssa haastattelussa todetulla tavalla: ”Perustieto saadaan kasikirjasta
(Espoon kaupungin tuottama), joka sisaltaa kaikki erilaiset huomioon otettavat asiat”. ”P&ivahoitoa
saadellaan varsin paljon (lait ja asetukset seka viranomaisméaaraykset) ja se on annettu tekija, josta
ei tingitd.”. Ajan tasalla pysyminen edellyttaa aktiivista johtamista ja vuorovaikuttamista niin alaisten

kuin esimiesten vélisesti.

Keskusteltaessa turvallisuutta koskevasta suunnittelusta erddssa haastatteluissa todettiin mm.
seuraavasti: ”Pelastussuunnitelma tehtiin yhdessa palotarkastajan kanssa 4 vuotta sitten eli onhan
siita jo aikaa”. Taman perusteella turvallisuus oli koettu vain osittain eli vain palo- ja pelastustoimen
nékokulmasta ainakin kyseisessé kohteessa. Paivakodeissa oli kdytannon ohjeistuksessa maarays

pitad ovia lukittuna, mutta varsin useassa kohteessa ulko-ovi ei kuitenkaan ollut lukittuna.

Turvallisuusuhat taytyisi ensin tunnistaa ja sitten suunnitella niiden toteutumisen varalle toimet, jotta
uhkan toteutumisen seuraukset olisivat mahdollisimman véhéiset. Haastatteluiden mukaan
paivakodeissa median merkitys oli kuitenkin tunnistettu kuten toteamuksen ”Ympardivassa
maailmassa esim. tiedotusvalineet kertovat riskeista ja uhkista. Keskustelua syntyy tyopaikalla ja
myo6s lapset tuovat omia nakemyksidan turvallisuudesta paivahoidon pariin. Lapset voivat pelata
joitakin kuulemiaan tai ndkemi&aan asioita ja niista tulisikin keskustella yhdessa.” mukaan voi hyvin

kasittaa.

Lapset ovat yksi turvallisuusuhkien ja -riskien kohteista. Kuitenkin yksi uhkatekija myos
tyontekijoille voivat olla lasten syystd tai toisesta aggressiivisesti kayttdytyvat vanhemmat.

Haastatteluissa nousi usein esiin koulutuksen tarve tastd nakokulmasta kuten esimerkiksi
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haastateltavan kommentti ’Vahan aikaa sitten just mietittiin, ettd miten tulisi toimia, jos vanhempi
kayttaytyy uhkaavasti tai aggressiivisesti”. ”Kerran mulla oli uhkaava tilanne erdan vanhemman
kanssa ja sen jalkeen mulla oli sattumalta koulutus liittyen vanhempien kanssa toimimiseen ja se oli
mulle ihan terapiaa sen kokemuksen jalkeen. Vastaavia koulutuksia tulisi olla paljon enemméan”
mukaan oli ymmarrettavissd. Turvallisuusuhat voivat tulla monella muullakin tavalla esiin, kuten
ongelmatilanteista kuvaava kommentti ”Alkoholin vaikutuksen alaiselle vanhemmalle (lasta) ei

anneta, mutta huumeiden vaikutuksen alaista (lapsen vanhempaa) on vaikea todeta.”.

Paivakotien henkilékunnan osalta tavoitteet olivat selkeitd ja ohjeistukset kunnossa. Kuitenkin lasten
vakivalta toisiin lapsiin ja joissakin tilanteissa my0ds tyontekijoihin kohdistama vékivalta koettiin
ongelmalliseksi. Ulkopuolisten ihmisten taholta tulevaa hairiokayttaytymisté pidettiin usein varsin
ikavana ilmitnd. Haastateltavat totesivat mm. seuraavasti: ”Pihalle on useasti rikottu pulloja ja
kirjoitettu rivoja teksteja seinille”. ”Me ei voida menna lasten kanssa pihalle ennen kun se on
tarkastettu huolella, silla niin usein sielta 16ytyy lasia ja jopa ruiskuja”. ”Alueella liikkuu paljon
epamaaraisia ja pari kertaa on tullut huumehorho sisélle asti”. ”Kesalla meno tossa viereisessa
metsassa on yltynyt niin lujaksi, etta siella on hilluttu ihan alasti ja me ollaan jouduttu kutsumaan

poliisit paikalle”.

Yhden turvallisuusriskin aiheuttajatano ovat toihin kiiruhtavat ja samalla lapsiaan péivahoitoon
lapsiaan tuovat vanhemmat kuten haastattelussa todettiin: ”Vanhemmat eivat jatd autoa

parkkipaikalle, vaan kaahaa kiireessa ihan pihaan asti, siina jaa helposti pieni lapsi huomaamatta”.

Useissa paivakodeissa oltiin tyytyméttomia kiinteistonhoidon tilaan, josta todettiin mm. niin, ettd
’Kiinteistohuolto tulee viiveella.” tai ”Kiinteistohuoltoa saa pyytéd monta kertaa.”. Omakohtainen

aidan toiselle puolelle, vaikka lumenluonti tai lumenpoisto olisikin kuulunut kiinteistéhuollolle.

Paivakoti on paikka, josta tarjotaan palvelua lapsille niin, ettd ndiden vanhemmat voivat kdydéa tyossé.
Miltei kaikissa paivahoitopaikoissa todettiin jatkuvan resurssipulan olevan kestamétén ongelma.
Henkilokunnan riittdmattomyydestd ovat esimerkkeind haastattelukommentit: ”Henkilokuntaa on

vahennetty tosi paljon, ettd syksy on kylla ollut tosi rankka.” ja ’Laitosapulaiset lakkautettiin noin
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vuosi sitten, jolloin henkilokunnan ty6taakkaan lisattiin esimerkiksi siivousta ja pyykin pesua. ” sekd
”Laitosapulaiset lihti hetki sitten niin nyt meiddn pitdd pestd pyykit ja keittiovilineet ym. Myos
siivousta on supistettu eli me joudutaan esim. pyyhkimaan polyja.”

Tietoturvallisuuden merkitys on ymmarretty hyvin. HenkilGtietojen tietosuojasta huolehditaan.
Ongelmiin voidaan ajautua yllattavalla tavalla, josta yhten& esimerkkind voi nostaa sen, ettd mikali
esim. pdivakodin jossakin juhlassa joku lasten vanhemmista haluaa kuvata lapsensa, mutta ei

kuitenkaan saisi samalla kuvata kenenkaén muun lasta — ja etenk&an julkaista ko. kuvamateriaalia.

5.3 Turvallisuuden kokeminen Espoon kaupungin suomenkielisesséa
opetustoimessa

Haastatellut olivat péasaantdisesti pitkdan tyouran ja monipuolisen kokemuksen opetustydstd tai
kouluista omaavia. Haastattelukohteissa haastateltujen tydntekijoiden tyourien pituudet kuitenkin
vaihtelivat varsin runsaasti. Osalla haastateltavia oli vain muutamien viikkojen tai kuukausien
tyokokemus tehtdvéssédén ja osalla taas oli yli 20 vuoden tyokokemus jopa samasta tehtévéasta.
Haastatteluiden osalta sovitun kaytdnndn mukaisesti kussakin alakohdassa on myds ao. kohdan osalta

haastatteluiden yhteydessa kehitettavéksi listatut havainnot ja kehityskohteita koskevat maininnat.

5.3.1 Turvallisuus regulaationakdkulmasta

Padsaantoisesti koettiin niin, ettd Espoon kaupunki toimittaa vahintdan riittdvasti turvallisuutta
koskevia ohjeita. Osassa oppilaitoksia koettiin, ettd ohjeet tulevat toisinaan liian isoina
kokonaisuuksina, jolloin ohjeiden kaytantoon vieminen voi jdada joko puolitiehen tai kaikkia ohjeita

ei valttdmatta pystytd viemaan kaikille tyontekijatasoille riittdvan hyvin.

5.3.2 Turvallisuus ja toiminnan turvasuunnittelu (lukuvuosisuunnitelman
turvasivu)

Turvallisuussuunnittelusta puhuttaessa noin puolet haastatelluista viittasi véalittémasti palo- ja
pelastusharjoituksiin seké ylipadnsa lahes poikkeuksetta kaikissa tapauksissa jossain kohtaa tdmén

teeman kaésittelya viitattiin palokunnan ja/tai poliisin kanssa tehtdvadn yhteistydohon. Kuitenkin



63

turvallisuussuunnittelun tulisi siséltdd muutakin kuin vain palo- ja pelastustoimen asioita, vaikka ne
ovat mita ilmeisimmin uhkista ja riskeista todennékoisimmat. Myos erilaiset vakivaltatilanteiden
riskit ovat viimevuosina lisdantyneet niin oppilaiden kuin néiden vanhempien taholta, joten niihin
ennakoivasti varautumisella on oma merkityksensa. Tietojen késittelyn turvallisuus ei tullut tdssa

kohtaa esille.

Kysyttaessa lukuvuosisuunnitelman turvasivusta sen muistivat kaikki haastatteluissa mukana olleet
rehtorit, mutta ainakaan kahdessa tapauksessa muut eivat ko. asiaa tunnistaneet tai siitd tienneet.
Tahan oli selityksend se, ettéd ndissa tilanteissa lomakkeen tayttamisesta huolehti rehtori suoraan ilman

turvaryhman kanssa lomakkeen l&pikaymisté.

“Turvallisuusohjeisto on téalla hetkelld yhtd kuin iso paksu mappi” (useampien haastateltujen
toteamaa) ja sen ldpikdynti osassa oppilaitoksia tapahtunee huolellisemmin Kkuin toisissa
oppilaitoksissa. Useampien haastateltujen mukaan ei ole keinoa tosiasiallisesti valvoa sitd, ovatko
kaikki lukeneet turvallisuusohjemapin. Erdan oppilaitoksen rehtori totesi, ettd ”’jos han nakee kovin
monta lukukuittausta hyvin lahella toisiaan (jopa useita samalle paivalle paivattyja), niin hanella on

syyta epailla, ettd ehka perehtyminen ei ole ollut sittenk&an riittavaa”.

5.3.3 Turvallisuusuhat ja varautuminen (ennakoivuus, etukateen harjoittelu)

Taman kohdan kautta selvitettiin myds muita kuin palo- ja pelastustoimen kanssa (esim. maaraajoin)
tehtadvid harjoituksia. Ne kuitenkin tulivat paallimmaéisind ja ensisijaisina toimina mieleen
haastatelluille. Yksittaisissa haastattelukohteissa tuli esiin myds vékivaltatilanteiden ja mm. erééssa
haastattelussa tuli oma-aloitteisesti ja toisessa johdattelevan kysymyksen kautta esiin laheisen
vilkkaan ja paljon raskasta ajoneuvoliikennettd siséltavan liikennevayldn onnettomuuksien

sivuvaikutukset (esim. syovyttavien tai muutoin vaarallisten aineiden ympéristoon levidminen).

Lahtokohtaisesti koettiin varautumisen olevan maéaraltaan riittdvaa, vaikka asioita tarkasteltiin

I&hinn& palo- ja pelastustoimen turvallisuusnékdkulmista.

5.3.4 Turvallisuus ja oppilaat sek& ndiden vanhemmat/huoltajat

Useimmin haastateltujen mielestd turvallisuusasioista viestiminen oppilaiden vanhemmille tai

huoltajille koettiin olevan kohdallaan. Kuitenkin tarkempi keskustelu johti usein pohtimaan sitd, etta
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mistd ylipddnsd voi tai kannattaa tiedottaa vanhempia. Muutamien haastateltujen mukaan kun
“tiedottaminen voi saada aikaan vaaran reaktion”. Erddssd kahden toisiaan ldahekkiin olleen
oppilaitoksen tilanteessa, jolloin poliisi oli vieraillut toisessa koulussa, oli asia kiirinyt toisenkin
koulun oppilaiden vanhemmille ja ainakin yksi vanhempi oli hakenut lapsensa kesken paivaa pois
koulusta epaillen jotain todella vakavaa tapahtuneen ko. oppilaitoksessa, vaikka tosiasiallisesti mitaan
vakavaa ja ainakaan milld&n tavalla toiseen (viereiseen) oppilaitokseen vaikuttavaa ei ollut

tapahtunut.

Keskusteluissa mahdollisten uhkaa aiheuttavien vanhempien tapaamisten osalta yhdelld koululla oli
tapana varmistaa tyoparimenettelynd tilanteita, joissa oli pienikin mahdollisuus epéilld uhkan
olemassaoloa — talldin toinen opettaja tuli sovitun ajan kuluttua katsomaan keskustelutilaan ja oli
varautunut siihen, ettd mikéli tilanne on uhkaava, h&n ilmoittaa vaikeassa tilanteessa olevalle
kollegalleen tulleen kiireellisen soittopyynndn. Useissa oppilaitoksissa rehtori totesi olevansa yleensa
vanhempia tavattaessa vélittoméssa laheisyydessa tai muutoin helposti tavoitettavissa. Lisaksi
useassa oppilaitoksessa keskustelut pidettiin tilassa, josta oli suora nakymaé esim. ikkunallisen oven
(tai tilassa olevan ikkunan) kautta tilan ulkopuolelle. Léhes poikkeuksetta kaikissa tapauksissa naista
tilanteista kysyttdessa haastatellut — olivatpa vastaajat rehtoreita tai opettajia — todettiin kuitenkin,
ettd kaytdnnossa aika ei riitd kaksoismiehitykseen kuin erityistilanteissa, jolloin on pakko tulla
toimeen silld mita on saatavilla. Myd6s oppilaitosten rakenteet ja tilajarjestelyt ovat kesken&én varsin
erilaisia, jolloin esim. ikkunallista neuvottelutilaa, josta kuitenkaan ei keskustelun siséltd kuuluisi

ulkopuolisille tai sivullisille, ei valttaméttd ole mitenkaan jarjestettavissa.

5.3.5 Turvallisuus ja henkilokunta

Niissa oppilaitoksissa, joissa opettajien tyontekijéina tyén tekemisen turvallisuudesta keskusteltiin
tarkemmin, haastateltavat totesivat ongelmatilanteiden varalle suunnitellun ratkaisuja ja esim.
tilajarjestelyitd, jolloin opettaja pystyy paremmin hallitsemaan my6s mahdolliset oppilaiden taholta

tulevat uhkaavat tilanteet.

Ala-asteilla turvallisuus koettiin opettajien henkilokohtaisella tasolla olevan hyvéllad mallilla - samoin
lukioissa, koska lukioihin tulevat oppilaat ovat lahtokohtaisesti vapaaehtoiselta pohjalta opetusta
saamassa. Merkittavia uhkatekijoitd haastateltavat eivat maininneet mydskaan ylaasteen oppilaista

puhuttaessa.
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5.3.6 Turvallisuus ja muut ihmiset (sivullisten rooli)

Koulujen koettiin olevan paasaantoisesti varsin turvallisia toimintaymparistoja sivullisten ihmisten
mahdollisten haittojen, riskien ja uhkien osalta. Osa haastatelluista koki oppilaitoksensa sijainnin
olevan sellainen, ettd se ei l&htokohtaisesti edes voi houkutella hairiokayttaytymista tai

hairiokayttaytyjia lahiymparistoonsa.

5.3.7 Turvallisuus ja ympardiva infrastruktuuri

Ymparistosté ja kaupunkirakenteesta, ajovaylista sekd mahdollisista parkkipaikkojen ongelmista tai
ratkaisuista johtuvista syistd seuraavia turvallisuusongelmia oli useita erilaisia. Parissakin
oppilaitoksessa todettiin joudutun véalilla toimimaan liikenteenohjaajana, jotta oppilaiden turvallisuus
olisi taattua. Osa oppilaiden vanhemmista jattdd noudattamatta liikennesdéntéja ja osa ajaa

kohtuuttoman kovaa alueilla, joissa on myos jalkaisin liikkeelld muita koululaisia.

Tassé yhteydessa tuli esiin ainakin parissa oppilaitoksessa havainnot — padosin tosin lampimammaén

ajankohdan ongelmana — mopoautoista ja niilla oppilaitoksen alueilla ajamisesta.

5.3.8 Turvallisuus ja operatiivinen toimintaymparisto

Operatiivisen toimintaympariston turvallisuudessa koettiin useissa oppilaitoksissa olevan paljonkin
toivottavaa. Selkedksi vahemmistoksi jaaneissd muutamissa kohteissa todettiin asioiden olevan
kohtuullisen hyvéll& tasolla. Seuraavia turvallisuuteen (suoraan tai valillisesti) vaikuttavia asioita
todettiin:

- Ylivoimaisesti eniten mainintoja haastateltavilta tuli kiinteist6huollon tavoitettavuudesta,
pitkistéd toimitusajoista sekd asioiden keskenjaamisestd. Useissa vahankin pidempaan olleissa
oppilaitoksissa haastateltavat totesivat, ettd korjaustoimia tehddan liian niukasti — erééssa
oppilaitoksessa todettiin, ettd “kiinteistd on rakennettu -74 ja sen jalkeen tata ei ole
peruskorjattu... ... tarkoittaa, ettd kiinteisto on todella huonossa kunnossa...”.

- Siivoamisen tasosta haastateltavat mainitsivat muutamassa kohdassa todeten, etta siivouksen
taso ja jalki ei ole sitg, mitd toivottaisiin olevan. Ongelmia aiheuttavat myds odottamattomat
tilanteet, jossa siivoojaa tarvittaisiin, mutta siivoojan tilaaminen toisi avun vasta enemman

paivien kuin tuntien kuluessa ja talloin haitta (esimerkiksi lapsen oksennus, mahdollinen
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pienenkin onnettomuuden johdosta tullut verenvuodon jaljet, tms.) olisi pdivasta toiseen ja
osaltaan tilanteesta riippuen voisi johtaa vaaratilanteisiin.

- Er&&n koulun pihan Iapi kulkee yleinen kevyenliikenteenvayld, joka aiheuttaa valitonta vaaraa
pihalla oleville lapsille. Portteja tai aitoja tms. ei ole saatu aikaiseksi.

- Erés oppilaitos karsii kuulemma jatkuvista katon vuotamisongelmista ja kun yhteytta on otettu
kiinteistohuoltoon, niin sieltd oli todettu, ettd *’vuoto-ongelma loppuu ylihuomenna, kun tulee
jdlleen pakkasta...” (télle oppilaitokselle on tulossa véliaikaista apua téhdn, koska
oppilaitokseen kaynnistetddn muutaman kuukauden kuluttua peruskorjaukset).

- Sisdilmaongelmista mainittiin ainakin parissa oppilaitoksessa, ndista lisaa tyéhyvinvointia

kasittelevassa kohdassa.

5.3.9 Turvallisuus ja henkiléston tyohyvinvointi

Tyo6hyvinvoinnista keskustellessa vain osa vastaajista mainitsi oma-aloitteisesti Espoon kaupungin
tyonantajana tarjoamat TYKY -toimintaan liittyvat asiat mainittiin. Erdadan koulun rehtori totesi, etta
”ihmiset eivat osaa arvostaa Espoon kaupungin tarjoamia hyvia asioita, koska heilla ei ole kokemusta
mistadan muusta kaupungista tydnantajan”. Keskustelu tydhyvinvoinnista koettiin kuitenkin tirkeéksi
ja keskeiseksi turvallisuuden kehittdmisessa, koska tydntekijOistd huolta pitdmalla varmistetaan

parempi tyossdjaksaminen.

Lahes poikkeuksetta haastateltavat kehuivat oman tydyhteisonsa hyvaa tyoilmapiiria. Koettiin niin,
ettd valitbn ja avoin vuorovaikuttaminen tyOyhteisossa on tarked voimavara tyontekijoiden

tyossdjaksamisesta huolehdittaessa.

Parissa oppilaitoksessa todettiin sisdilman laatuongelmista. Yhdessd oppilaitoksessa erés
haastateltava sai ihottumaa tai vastaavaa haastattelun aikana eli hanté alkoi kutista ja tuli punoittavia
laikkid. Myos haastattelun suorittanut koki jotain tavanomaisesta poikkeavaa kutinaa ihollaan tdman
haastattelun péatyttya (ja haastattelijalla ei ole tunnistettuja/diagnosoituja allergioita). Pohdittavaksi
jai, oliko tilassa esim. jotain sellaista, joka saa osalla tilassa olevista ihon reagoimaan allergiseen

reaktioon rinnastettavalla tavalla.

5.3.10 Turvallisuus ja tietojen kasittelyn turvallisuus
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Salassapitoa tai muuta rajoitusta vaativien tietojen osalta haastateltavat totesivat poikkeuksetta tietoja
séilytettdvan lukituissa tiloissa sekd myos sédhkdisessd muodossa oleviin tietoihin padsyn olevan
rajoitettua.

Tassa yhteydessd keskusteltiin  myds viestinndstd ja sivuttiin usein sosiaalista mediaakin.
Haastatelluista erés totesi, ettd hanen ” ei tarvitse olla oppilaansa kaveri facebookissa, vaikka han
lapsesta ehk& muutoin ihmisen& pitaisikin”. Ainakin kahdessa haastattelukohteessa oli kokemusta
siitd, ettd opettajan lahettamaa sahkdpostiviestia tai otetta viestista oli lahetetty muille tahoille kuin
kenelle viesti oli tarkoitettu. Etenkin néissa oppilaitoksissa (ja vastaavasti useimmissa muissakin)
haastateltavat totesivat, etta ensisijaisesti pyritddn vélttdamaan tietojen késittelemistd tai asioihin
vastaamista sé@hkopostiviesteilld tai tekstiviesteilla eli talloin pyritddn ensisijaisesti soittamaan ja

hoitamaan asiat ensisijaisesti puhumalla.

5.3.11 Muita kysymyksia

Useassa oppilaitoksessa haastattelun koettiin olleen hyddyllinen ja heréattdneen ajatuksia
turvallisuuden monitahoisuudesta. Tdma tarkoitti haastateltujen mukaan sité, ettd turvallisuuteen
késitettiin kuuluvan muutakin kuin vain palo- ja pelastustoimi sek& mahdollinen poliisin rooli ja
osallistaminen. Yhdessa oppilaitoksessa yksi haastateltavista oli sitd mieltd, ettd heidéan
oppilaitokselleen haastattelusta ja siina kaydyista asioista ei ollut mitéan lisdarvoa tuottanutta hyotya,
vaan ettd heilld asiat ovat valmiiksi sen verran hyvin hoidettuja, ettd haastattelu oli koettu
tarpeettomaksi. Kehitysehdotuksena parissa oppilaitoksessa oma-aloitteisesti ja useammassa
oppilaitoksessa erikseen mainittuna nousi se, ettd vastaavaa haastattelusapluunaa (tassa haastattelussa
kaytetty runko) voisi kéayttaa esimerkiksi turvallisuusryhman tai kriisirynman keskuudessa sisdisena

sparrauksen tyokaluna esim. kerran vuodessa.
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5.4 Yhteenveto suomenkielisen varhaiskasvatuksen havainnoista

Tarkastelun kohteena olivat turvallisuusriskit ja turvallisuusuhat eri n&kokulmista. Aluksi
tarkasteltiin lapsiin liittyvia riskeja ja mahdollisia uhkakuvia. Usean haastattelun perusteella voidaan
todeta, ettd uhkaavat tilanteet vanhempien kanssa ovat lisadntyneet. Eroperheiden véliset ristiriidat
heijastuvat my0ds paivékodin arkeen ja turhautuminen saattaa purkautua henkilékuntaan. Toisena
lapsiin liittyvana riskiné voidaan nostaa esille lisadntyneet allergiat ja ld&kehoito seka sairaiden lasten
tuominen pdivahoitoon. Jokainen henkilokunnan jésen on perehdytetty lasten allergioihin ja
la&kehoitoon, jotta vaaratilanteen sattuessa osataan toimia oikein. Haastatteluissa korostuu myds
séantojen tarkka noudattaminen lasten hakemisen suhteen. Lapsia ei luovuteta ilman vanhemman
etukéteen tehtyd ilmoitusta kenellek&&n muulle kuin vanhemmalle itselleen tai nimetylle

varahakijalle.

Henkilokuntaan liittyvistd uhkatekijoistd nousee esille lasten vékivaltaisen kaytoksen lisdantyminen.
Etenkin erityishuolenpitoa tarvitsevat lapset saattavat usein ilmaista tunteitaan vélivallan keinoin.
Yleisesti ottaen haastatteluissa korostetaan Espoon kaupungin asettamien sadnndsten noudattamista
ja henkilokunnan hyvaa tyomoraalia liittyen esimerkiksi pdihteiden kayttoon. Muista ihmisisté
aiheutuvat riskit ja uhat liittyvéat ensisijaisesti nuorison tekemaan ilkivaltaan. Lahes jokaisessa
haastattelussa korostettiin sitd, ettd suurimpana uhkatekijané koetaan nuorison siivoton kaytos iltaisin
ja viikonloppuisin. llkivalta ei kohdistu henkilokuntaan tai lapsiin suoranaisesti vaan vélillisesti
esimerkiksi pihan téhrimisen kautta, Myds muut epamiellyttdvat ja pelottavan oloiset alueella

liikkuvat ihmiset koetaan uhkana. Ovet pyritaan pitdmaan lukittuina, jotta hairikot eivat paase sisélle.

Liikennettd ja suuria autoteita pidetddan merkittdvimpind ympéroivasta infrastruktuurista aiheutuvina
riskeind. Liikenteen liséksi syrjdisilla ja hiljaisilla alueilla uhkana on eristdytyneisyys ja
vilkkaimmilla alueilla yleinen levottomuus. Operatiivista toimintaymparistoéd kartoittaessa useassa
kohteessa nousee esille kiinteistdhuollon riittamattomyys. Yleisesti ottaen kiinteistonhuoltoa
pidetddn hitaana ja sen koetaan aiheuttavan turhia arkipaivan uhkia. Esimerkiksi rikkinéinen portti

voi johtaa siihen, ettd lapset padsevét helposti karkaamaan tielle.

Henkiloston hyvinvoinnista keskusteltaessa korostuu jatkuva resurssipula seka tastd aiheutuva
henkil6ston uupuminen. Resurssivaje ja kasvavat ryhmakoot ovat lisdnneet sairaspoissaoloja seka
yleistd tyotyytymattomyyttd. Viimeisend tarkastelussa on tietojen kasittelyn turvallisuus. Se
tunnistetaan tarkednd asian kaikissa pdivdkodeissa. Lasten ja heiddn perheiden tiedot on vain

henkil6kunnan luettavissa ja salassapitovelvollisuuden alaista tietoa.
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5.4.1 Turvallisuuden kehittamiskohteet varhaiskasvatuksessa

Turvallisuuden kehittdmistad tulisi arvioida kokonaisvaltaisesti prosessissa, joka kaynnistyy
paivahoidon kayton aloituksesta, jatkuu varsinaisena pdivahoitopalveluiden kayttona seka sisaltaa
siihen kohdistuvat mahdolliset muutokset. Liséksi prosessin nakokulmasta tulisi pystya ottamaan
huomioon mahdolliset ongelmatilanteet ja poikkeukset palvelutarpeissa sekd lopuksi myos
paivahoidon palveluiden k&yton loppuminen. Kokonaisuuteen liittyy useita sidosryhmid, joita ovat
mm. varsinaiset pdivdhoidon “asiakkaat” eli lapset sekd padivdhoidon henkilostd ja “asiakkaiden”
lahipiiri (mm. vanhemmat). Lisaksi mm. hallinnollisilla toimilla, tuki- ja huoltotoimia tarjoavilla
toimijoilla sekd muilla kumppaneilla ja yhteistyétahoilla (mm. ruoan valmistus ja kuljetus) on
keskeinen merkitys kokonaisturvallisuuden toteutumiseen. Kuva 17 esittdd Espoon kaupungin
suomenkielisen Sivistystoimen Suomenkielisen varhaiskasvatuksen turvallisuuden nykytilaa.
Kaikilla kuvan osa-alueilla on tehtéva aktiivista ja monipuolista kehittdmistyotd, mutta osa vaatii
muita enemman huomiota. Kuvassa vihrealla merkityt asiat ovat selkedsti muita alueita paremmin
tunnistettuja. Keltaisella vastaavasti on merkitty ne tekijat, jotka ovat melko hyvalla tasolla, mutta
joita tulisi aktiivisesti seurata. Punainen véri kuvastaa asioita, jotka ovat jaaneet muita vahemmalle

huomiolle. Ndmé ovat kriittisia tekijoité, joihin tulisi kiinnittd4 jatkossa enemman huomiota.

Sisdiset
F 3

Turvallisuussuunnittelu
tasmennettavaa (yhteys
kaytantoon luotava)

'—""--\ iedostettua

>

Lapsiin littyvat niskit tiedossa ja
menettelyt, ymparistosta tulevat
tekijat, mm. huumeneulat yms.

Ympénston nskit
paikoitellen
merkittavia

Kehitettavaa

Ulkoiset

Kuva 17. Espoon kaupungin sivistystoimen suomenkielisen varhaiskasvatuksen (suomenkielisten

paivakotien) turvallisuuden nykytila.
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5.4.2 Turvallisuuden hyvin tunnistetut elementit ja niiden kehittdminen
varhaiskasvatuksessa

Saadosten merkitys ja tietosuojaan liittyvat kysymykset ovat hyvin hallinnassa. Erityisesti
tietosuojaan (ja tietojen turvallisuuteen) liittyvien turvaamistoimien ja tietojen kasittelyyn liittyvien
riskien osalta viestintaa tulee aktiivisesti pitaa ylla. Nyt haastatteluissa tehty havainto keskimaarin

varsin hyvésta tilanteesta ei tarkoita sité, ettd uhkat olisivat poistuneet.

Henkiloston turvallisuuteen liittyvat tarpeet ja turvallisuutta vaarantavat uhat on tunnistettu
kohtuullisen hyvin. Samoin on tunnistettu muihin (ulkopuolisiin ja yleensd) ihmisiin liittyvat tai niista
aiheutuvat riskit ja uhkat melko hyvin. Néilla tekijoilla on kuitenkin ainakin vélillinen yhteys
tyohyvinvointiin ja tyoskentely-ympariston turvalliseksi kokemiseen. Riskien tiedostaminen ei vield
poista uhkia, mutta luo paremmat edellytykset kehittdd suojaavia ja turvaavia toimia — ja tata tyota

on suositeltavaa jatkaa.

5.4.3 Turvallisuuden seurattavat asiat varhaiskasvatuksessa

Padsaantoisesti turvallisuussuunnittelu nahdaén hyvéksi ja tarpeelliseksi. Yhtalailla lapsiin liittyvat
riskit ja uhat, niin ympéristosta kuin lapsista itsestdén johtuen, ovat melko hyvin tiedostettuja.
Ympariston aiheuttamat riskit on my6s tunnistettu, mutta niiltd suojautumisen keinot voivat olla viela

jasentymattomia.

Suosituksena voidaan todeta, ettd vuosittaisen turvallisuussuunnitelman yhteydessa voisi olla uhkien
kartoittamista varten lista ja esimerkkejé asioista, joita tulee ottaa huomioon toimintaa suunniteltaessa
ja turvallisuutta kehitettdessa. Tahan liittyvat puutteet tai havainnot eivat valttaméattad edellyta
akuutisti nopeaa puuttumista, mutta selkeé tarve on tunnistettavissa. Asiasta voi hoitamattomana tulla

ajan myota varsin ongelmallinen.

Lapsista johtuvia sisdisia riskeja ovat vékivallanpurkaukset. Suositeltavaa on selvittdd tarkemmin
kohteet, joissa lasten taholta tulee (etenkin toistuvia) vakivallanpurkauksia. Henkilostolle tulisi
kerrata, mihin voi ja tulee ottaa yhteytt4 asioiden selvittdmiseksi, jottei ongelma j&& huomiotta.
Selvittdmattomand asia voi vaikuttaa negatiivisesti tyontekijoiden tyohyvinvointiin ja tyossa

viihtymiseen.
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Lapsiin liittyvid ulkoisia riskejd ovat mm. paivékotialueelta 16ytyvat huumeruiskut ja rikotut
lasipullot. On suositeltavaa varsin pikaisesti tarkistaa ohjeistukset siitd, kuinka niin
huumeidenkayttdjiltd kuin huumeidenkayttajien vélineiltd (neulat, ruiskut, ym.) suojaudutaan.
Huumeidenkayton tuomia ongelmia voi esiintyd myos rauhallisilla ja hyva maineisilla alueilla. Téssé
ongelmakentéssa stereotypiat yhteiskuntaluokan ja asuinalueen mukaan eivét toimi perinteiselld
tavalla. Erityisesti on otettava huomioon se, ettd vaikka toimipaikan alue vaikuttaisi yleisesti ns.
rauhalliselta, niin silti alueella voi liikkua varsin epamaéaréiselta ja arveluttavaltakin vaikuttavaa
vaked. Vastaavasti vilkkaillakin paikoilla voi silti péivakodin kannalta olla varsin rauhalliset
olosuhteet ja hairidita varsin véhan. Naméa ovat selkedsti jatkossa paremmin tunnistettavaksi
nostettavia asioita. On otettava sekin huomioon, ettd mm. huumeiden kaytdstd johtuvat
turvallisuusolosuhteet voivat muuttua pdivékodin toimintaympdristossa ilman erityisida muita

kaupunkirakenteellisia muutostekijoita.

5.4.4 Kriittiset ja selkeasti nykyistd enemman huomiota vaativat seikat
varhaiskasvatuksessa

Varautuminen eli ennakolta suunniteltu turvallisuuden uhkien ja riskien kartoittaminen nahdaan
ensisijaisesti palo- ja pelastustoimintaan painottuneita. Huomiota ndihin Kriittisimpiin ja
mahdollisesti toteutuessaan aina todenndkoisesti kaikkein vakavimpiin seurauksiin johtavia
uhkandkokulmia ei tule vahentdd, mutta muita — mm. ympdristotekijat, muut ihmiset, huumeiden
kayttajat, lasten terveys (mm. tuodaanko sairaana hoitoon), vanhempien erotilanteet tms. riskien
kasvattajina — tekijoita tulisi nostaa ennakolta suunnittelun viitekehyksessa nykyistd enemman esiin.
Asiat kylla tunnistetaan, mutta niitd ei osata tunnistaa niin, ettd niiden varalle tulisi suunnitella

ennakoivasti toimia.

Kiinteistohuollossa on haastatteluiden perusteella tapahtunut merkittdvdd muutosta viime aikoina.
Muutos on johtanut siihen, ettd paivakotien henkilokunta joutuu itse tekem&in mm. siivoojien ja
talonmiesten t6itd. Ylimadrainen muu tyokuorma péivakotien henkilostolle kohdentuessaan on pois

lasten valvomisesta ja huolehtimisesta.

Tyohyvinvointi nousi esiin useassa haastattelukohteessa. Useimmiten tyohyvinvointi mielletdan
enemman tydsuojeluun kuuluvaksi, mutta silla on keskeinen rooli myos turvallisuuden ndkokulmasta.
Tydssaan liian kuormittuneet tai tyopaineen alla ahdistuneet ihmiset eivét ole valttaméttd parhaillaan

operatiivisen toiminnan haasteellisten tilanteiden késittelyssd. Téhan tyohyvinvointindkdkulmaan
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tulisi kiinnittdd enemméan huomiota ja tarvittaessa jarjestaa erillinen tarkempi selvitys nykytilasta ja

kehitystoimia edellyttavista ongelmakohdista.

5.5 Yhteenveto suomenkielisen opetuksen havainnoista

Sisaiset

Tyohyvinvointi
yleensa ok
Henkildkunnan

turvallisuustarpeet,
Jatkuva kehittaminen

Turvallisuussuunnittelu
paasaantdisesti ok (ns.
Jjatkuvan kehityksen tarve)

ﬂedostettug
Kehitettavaa Oppilaisiin ja ndiden
vanhempiin littyvat
turvallisuusnakdkulmat,
kunnossa, mutta jatkuva
kehitys tarpeen

Ympériston riskit
paikoitellen
merkittavia

Ulkoiset

Kuva 18. Espoon kaupungin sivistystoimen suomenkielisen opetuksen (suomenkielisten koulujen)

turvallisuuden nykytila.

Espoon kaupungin normien ja ohjeiden kautta toteutuva ohjaus koetaan hyvéksi. Tietojen
turvallisuusasiat seké tietosuojakysymykset on hoidettu haastateltavien mielesta hyvin. Tyypillisesti
myaos sivullisten ihmisten (mm. koulujen laheinen véestérakenne) taholta olevat mahdolliset riskit
osattiin tunnistaa hyvin. Turvallisuussuunnittelu koettiin pa&saantoisesti tarkeéksi ja mielekkaaksi.
Erityisen hyvénd useat haastateltavat pitivat lukuvuosisuunnitelman turvasivua. Td&ma on

luonnollisesti silti myos jatkuvan kehittdmisen kohde.

Henkilokunnan turvallisuudesta tyontekijéind huolehditaan lahtokohtaisesti hyvin. Oppilaiden ja
naiden vanhempien kohtaamisiin liittyvat turvallisuustekijat on késitelty ja ohjeistettu yleensa hyvin.
Tama on kuitenkin myos jatkuvan kehittdmisen kohde. Liikenneongelmat esim. oppilaita kouluun
tuotaessa ja koulusta noudettaessa ovat osassa oppilaitoksia vaikeita. Naitd ongelmia tulisi seurata

aktiivisemmin niin, etteivit opettajat joutuisi tekemédén “’litkennepoliisin” tehtdvia.
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Kiinteistdjen kunto puhututti useissa haastatteluissa. Osa koulurakennuksista oli melko uusia, jolloin
naissa tiloissa ei yleensa ollut ongelmia, vaan ongelmat koskivat enemman vanhempia kiinteistojéa.
Yksi kehittdmisalue on ennakoivuus turvallisuusasioissa ja turvallisuusriskeihin varautumisessa.
Kehittamistarve tulee paasaantoisesti siksi, etta turvallisuusasioiksi mielletdén ensisijaisesti palo- ja
pelastustoimi ja joissakin tapauksissa myoés poliisi — muut turvallisuusasiat ovat hieman vieraampia
tai etdisempid. Ongelma ei valttdamattd ole vakava, mutta painottunut hieman yksipuoliseen

tarkasteluun.
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6 Yhteenveto jajohtopaatdkset

Suomenkielisen varhaiskasvatuksen ja suomenkielisen opetuksen turvallisuuskartoitukset osoittavat
keskeisid haasteita turvallisuuspalveluiden hankinnassa (Kangas, 2012). Kuvassa 19 osoitetaan
yhteenvetona turvallisuuden hyvin olevat asiat ja vastaavasti myds keskeisimmét haastealueet.
Turvallisuus on vahvasti subjektiivisesti koettava asia, jolloin myds turvallisuuspalveluiden
hankinnassa — ja vastaavasti turvallisuuspalveluiden tarjonnassa — on otettava tdama nakokulma
huomioon. Varsin tyypillisesti julkisella sektorilla pystytadan laatimaan hyvin ohjeita ja ainakin
muodollisesti huolehtimaan s&&dddsten mukaisuudesta toiminnassa. Riskit ja uhkat tiedostetaan myos
kohtuullisen hyvin. Turvallisuuden toteuttamisessa ja siten turvallisuuspalveluiden hankinnassa
ensimmadiset epdvarmuuden alueet nousevat esiin suunnittelussa ja kehittdmisessa sekd ympaériston
turvallisuutta koskevissa kysymyksissa. Lisaksi ulkoisten turvallisuusriskien vaikutus voidaan
tunnistaa, mutta niiltd suojautumisen keinoja ei pystytd viemé&an kéytant6on. Suurimpina
huolenaiheena yhteenvetoa osoittavan kuvan 19. (Kangas, 2012) mukaan nousevat terveyden ja
tyoturvallisuuden asiat seké vastaavasti myds toiminnan jatkuvuuden varmistamiseen liittyvét asiat.
Liséksi myds olemassa olevien rakenteiden ja niihin liittyvan yllapidon epavarmuustekijat nousevat

varsin usein keskeisiksi huolenaiheiksi.

Sisdiset

Turvallisuussuunndteiu
tasmennettavaa (yhteys
kaytantoon luotava)

—

Lapsun littyvat nskit tedossa @
menettelyt, ympanstosta tulevat
tekijat, mm. huumeneulat yms

Kehitettivii

Ulkolset

Kuva 19. Espoon kaupungin sivistystoimen suomenkielisen opetuksen ja suomenkielisen
varhaiskasvatuksen turvallisuuden nykytilan yhteenveto (Kangas, 2012).
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Kuvassa 19 (Kangas, 2012) havainnollistetulla tavalla mm. henkilstoturvallisuuden tarpeet on otettu
huomioon perusvaatimusten osalta. Erds tdhan vaikuttava tekija on osaltaan se, etta
henkilostoturvallisuutta sadnnellddn varsin kattavasti, jonka liséksi etenkin julkisella sektorilla
saantelyn kautta tuleva ohjaus, mukaan lukien tietoturvallisuuden ja tietosuojan, koetaan olevan
varsin hyvalla tasolla. Ympariststa ja muista ihmisista johtuvat turvallisuusriskit voidaan kokea ja
tietdd varsin hyvin, mutta niihin vastaaminen turvallisuutta lisd&vin toimin voi olla puutteellista
ainakin tietyilta osiltaan. Lapsiin liittyvat tai lapsista aiheutuvat turvallisuusriskit tiedostetaan melko
hyvin, mutta niihin vastaaminen tai ongelmiin varautuminen voi kuitenkin olla varsin puutteellista.
Tapauskohtaisesti turvallisuussuunnittelu koettiin mielekkaaksi ja koko organisaation kattavaksi
menettelyksi ja vastaavasti paikoin turvallisuussuunnittelu koettiin olevan vain pakollinen yksittainen
tehtdva osana hallinnollisia tehtavid. Turvallisuuteen joko suoraan tai valillisesti vaikuttavista asioista
eniten haasteita ja useissa paikoissa vaikutti olevan tyéhyvinvoinnin seké kiinteistéhuollon osalta.
Vastaavasti turvallisuusriskien ja —uhkien varalle ennakoivien toimien nahtiin olevan joko liikaa vain
palo- ja pelastustoimeen keskittyvid tai sitten varautumista koskevaa suunnittelua ei koettu olevan

juuri lainkaan.

Turvallisuusalan palveluita tai turvallisuuden tunnetta lisddvien palveluiden tarjonnassa julkisella
sektorilla padasaantoisesti tarkeimmaksi valintaan vaikuttavaksi tekijaksi nousee hinta. Kaksi tarkeinté
valintakriteerid ovat hinta ja kokonaistaloudellinen edullisuus (Lith, 2013). Tdman vuoksi erityisesti
turvallisuusalan palveluita tai turvallisuuden tunnetta lisadvien palveluiden tarjottaessa tulisi ottaa
huomioon varsinaiset palvelun peruselementit ja siten vaikuttaa palvelun koettavuuteen enemman.
Edullisen tai halvan hinnan ei valttdmatta tarvitse tarkoittaa mitenk&d&n huonoa laatua, mutta
valitettavan usein ndin on. Tastd kaytannon esimerkkind on mm. tutkimusten haastatteluissa
esiinnoussut tyytymattomyys kiinteistéhuoltoa kohtaan (Hammarén & Kangas, 2011 ja Kangas,
2011).

Turvallisuuden palveluiden ja tuotteiden tarjoamisessa erityisesti julkisen sektorin osalta taustalla
vaikuttavat yht&altd ulkopuoliset tekijat ja toisaalta sisdiset tekijat sek& liséksi tarkastelussa on
otettava huomioon seké& hallinnollinen taso ettd operatiivinen taso (kuva 20, Kangas, 2012). Saantely
edellyttdd ja johtaa hallinnollisella tasolla viranomaisohjeiden laadintaan. Ulkopuolisilla tahoilla,
mukaan lukien myo6s julkisen sektorin asiakkaat, on usein varsin vahén tai ei lainkaan
mahdollisuuksia vaikuttaa s&é&ntelyyn tai edes sen kautta synnytettdviin viranomaisohjeisiin.
Organisaation oma toiminta, ohjeet ja johtaminen, ovat keskeisessa roolissa sisdisten myds
turvallisuutta koskevien kysymysten kasittelyssa. Operatiivisella tasolla teknologia, tekniikat ja
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jarjestelmat seké sovellukset ja tietoliikenne, ovat varsin usein ns. annettu tekijd, jolloin niihin
vaikuttaminen asiakkaan toimesta on useimmiten erittdin vaikeaa tai jopa mahdotonta — on vain
otettava ja valittava siitd, mitd markkinoilla on tarjolla. Se, mihin organisaatio voi eniten ja
helpoimmin vaikuttaa, on ihmisten rooli ja toiminta operatiivisella tasolla, mutta se vastaavasti
sisaltdaa eniten hallitsemattomia tekijoita turvallisuuden toteuttamisen ja myods kokemisen osalta.
Turvallisuusalan palveluiden ja tuotteiden tarjoomassa tulisi yhtaalta ottaa huomioon hallinnollinen
taso, johon vaikuttavat mm. ulkopuoliset tekijat (lainsdddanto ja viranomaistoimet) ja siséiset tekijat
(organisaation omat ohjeet ja johtaminen), seka toisaalta operatiivinen taso, johon vaikuttavat
ulkopuolisina tekijoina teknologiat ja jarjestelmat seka siséisina tekijoina ihmisten roolit ja toiminta).
Néiden eri tasojen (hallinnollinen ja operatiivinen) sekd nékokulmien (ulkoiset tekijat ja sisdiset
tekijat) riittavan kattavalla huomioon ottamisella on mahdollista tdsmentad palveluorientoituneen

otteen toteuttamista.

Ulkopuoliset tekijat Sisdiset tekijat
{vaikuttaminen usein {omat valinnat ja oma
mahdotontatai varsin paatdksenteko sekdoma
rajallista) toiminta)

Hallinnollinen taso

(paatdksenteonapu- —
ftukivalineet) LUNSLADANTL 18 L SN

VIRANOMAISOHIEET OHIEET JA JOHTAMINEN

PALVELUT
JATUOTTEET

Operatiivinen taso
{kaytannéssatoteu-
tumiseen vaikutta- TEKNOLOGIA JA IHMISTEN ROOLI
vat tekijat/toimet) JARIESTELMAT JATOIMINTA

Kuva 20. Turvallisuusalan yritysten palveluiden tarjontaan ja turvallisuusalan palveluiden

hankkijoihin vaikuttavien asioiden viitekehys (Kangas, 2012).

Halutessaan olla entistd palveluorientoituneempia tulisi turvallisuusalan toimijoiden tunnistaa
nykyista paremmin markkinointiorientoituneisuuteen kuuluvat erityispiirteet (Kangas, 2010). Naiden
taustalla tulee tunnistaa ne ulkoiset hallinnollisella ja operatiivisella tasolla vaikuttavat tekijat, joihin
vaikuttamisen mahdollisuudet ovat rajallisemmat. Vastaavasti tulisi Kiinnittdd enemman huomiota

sisdisiin  tekijoihin, joilla voidaan muuttaa ja kehittdd omaa toimintaa nyKyista
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palveluorientoituneemmaksi. Turvallisuusalalla olisi hyvaksi tarkastella itsekriittisesti toimintaa
analysoiden sitd, ollaanko ensisijaisesti teknologian vai palveluiden tarjoamisessa mukana. Tama
tarkoittaa sitdkin, ettd on oivallettava oma rooli usein varsin monivaiheisissa arvoketjuissa, joissa
turvallisuuden palvelut ja tuotteet ovat vain yksi, mutta usein varsin keskeinen ja jopa Kriittinen,
osatekija. Vuorovaikutus seké alan toimijoiden kesken ettd ennen kaikkea asiakkaiden kanssa toimii
keskeisen& palveluntuottamisen avaintekijana. Palveluorientoituneemmaksi siirtymisessé on tarkeaa
tunnistaa ne prosessin vaiheet ja lahtokohdat, joihin muutosta halutaan ja joihin muutosta on myods
toteutettava. Turvallisuusalalla palvelulédhtéisyys on jo sisdénrakennettuna, mutta digitaalisten
palveluiden lisdantyminen ja teknologioiden laaja variaatio ovat etadnnytténeet turvallisuusalan
toimijoita palveluldhtdisyydestd — tavallaan kyse turvallisuusalan palveluldhtdisempaan
litketoimintaan pyrkimisessd on paluusta juurille. Tamé tuli myos esille turvallisuuden kehittymista

késitelleen artikkelin (Hammarén et al, 2010) taustalla olleista viitekehyksista.

Turvapalveluita ostavan
hankkimat ja edelleen
tarjoamat palvelut

Ulkoiset toimenpiteet
"Toteutetaan turvallisuuden
hyvdksi tarvittavat toimet”

Vuorovaikutus ja
arkinen yhteistyo
“Turvallisuus on kokemus”

Turvallisuuden
tunne
“Tuetaan ja vahvistetaan
yhteisté turvallisuuteen

" panostamista” . Turvallisuuden

raportoinnin

Turvallisuus- 4 keinot ja
vaikuttajat < > valineet
(ihmiset) Sisdiset toimenpiteet (tekniikat)

"Varmistetaan ihmisten,
menetelmien ja tekniikan
yhteispeli”

Kuva 21. Turvallisuuden tunteen ja siten turvallisuuspalvelussa koettavan keskeisen tunteen
muodostumista on jasennelty alun perin palvelun brandin viitekehysta avaavaa kuvaa jalostamalla.
(Kangas & Murtonen, 2012, jalostettu kuvasta Grénroos 2007, 337).

Kuvassa 21 (Kangas & Murtonen, 2012) osoitetulla tavalla turvallisuuden tunteeseen katsotaan
vaikuttavan vahintddnkin kolme ndkokulmaa. Alun perin kuvassa 21 esitettyd brandin
arvonmuodostukseen vaikuttavien suhteiden kuvaamisen tukena kaytettya viitekehysta on ValueSSe-
tutkimushankkeessa tapahtuneen tutkimustyén my6td muokattu turvallisuusalan nékokulmaa
kuvaavammaksi. Yksi nakokulmista on turvallisuuspalveluiden hankkijat ja turvallisuuspalveluita

mahdollisesti edelleen tarjoavat tahot ja osapuolet. Toinen ndkdkulma on turvallisuutta koskevan
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raportoinnin keinojen ja valineiden eli tekniikoiden rooli ja merkitys. Tekniikoiden avulla
turvallisuutta koskevaa tilannetietoutta ja tilannekuvaa voidaan pitdd ylla ja luoda ennusteita
turvallisuustilanteen kehittymisestd. Kolmantena nakdkulmana ovat ihmiset itse, jotka toimillaan ja
reagoinnillaan vaikuttavat keskeisesti turvallisuuden toteuttamiseen ja toteutumiseen. Usein todetaan,
ettd turvallisuudessa ihminen on useimmiten se heikoin lenkki, koska ihmiset voivat unohtaa asioita
tai joko muusta huolimattomuudesta johtuen tai paikoin my6s tietoisesti jattd4d noudattamatta
annettuja ohjeita ja kayttamattd hankittuja valineitd. Turvallisuuden tunteeseen keskeisesti
vaikutetaan niin sisdisilla kuin ulkoisilla toimenpiteilld ja keskeisesti téssd vaikuttaa myos

vuorovaikutus ja arjen tydssa onnistuminen.

Tutkimuksen tuottamien havaintojen perusteella turvallisuuspalveluita kayttavat organisaatiot
kokevat palvelusuuntautuneisuuden usein vain osittain toteutuvaksi. Taméa johtuu useimmiten siité,
ettd turvallisuutta ei néahda kokonaisuutena, vaan turvallisuutta yritetddn toteuttaa yksittdisten
komponenttien tai ikddn kuin muusta toiminnasta riippumatta erillisten osa-alueiden Kkautta.
Turvallisuus on kuitenkin subjektiivinen kokemus, joka koostuu useista samanaikaisesti eri
nakokulmista tulevista vaikuttimista. Turvallisuuden tunne on turvallisuutta tuottavien ja
turvallisuuden tunteeseen vaikuttavien olosuhteiden kokonaissumma, jossa yksittaisten asioiden
tietylla tasolla oleminen ei valttdmatta aina lis&a tai vahennd muiden tekijoiden merkitysta, mikali ne
ovat omiaan lisdédmdadn tai vahentam&an turvallisuuden tunnetta. Esimerkiksi valvonnassa
kaytettavien kameroiden méaara voi tiettyyn pisteeseen saakka lisata turvallisuuden tunnetta, mutta
tietyn maaran (tdméd maara voidaan eri ihmisten toimesta kokea eri tavoin) ylitettyddn valvonnan
valineet herattavatkin enemman epéluuloa ja pelkoa kuin, etta kasvattaisivat turvallisuuden tunnetta.
Vastaavanlaisesti turvallinen pdivékotirakennus ja turvalliset pdaivakotihoitajat eivdt poista
turvattomuuden tunnetta, mikali ulkona olevilta leikkialueilta l6ytyy jokaisen yodn jalkeen
huumeruiskuja tai —neuloja tai jos paivakotiin lapsiaan toimittavat aikuiset toimivat varomattomasti

omien ja muiden perheiden lasten turvallisuutta vaarantavasti autoinensa lahialueen parkkipaikalla.

Tutkimuksen kautta nousee useita toiveita ja kehitystarpeita turvallisuusalaa kokonaisuutena
tarkoittaen. Turvallisuusalan saantelyn tulisi viranomaisméaardykset mukaan lukien olla
kaytannonlaheisempdd ja yksinkertaisemmin kaytantoon sovellettavaa. Erilaisiin ohjeistuksiin tai
linjauksiin toivottaisiin enemman malleja ja valmisratkaisuja, joita voitaisiin hyddyntad kaytannon
toiminnassa. Valmisratkaisuissa tulisi kuitenkin ottaa huomioon paikalliset olosuhteet ja paikalliset
erityistarpeet niin, ettd turvallisuus toteutuisi myds vaativimmissa olosuhteissa ja vastaavasti

yksinkertaisina toimivia ratkaisuja ei myoskadn liikaa monimutkaistettaisi. Osa turvallisuutta
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uhkaavista ongelmista on yhteisid ja samankaltaisia, mutta merkittdva osa turvallisuutta uhkaavista
tekijoistd on vain osalle ja vain tietyistd olosuhteista johtuen vaaraa aiheuttavia. Nakemysten ja
kokemusten vaihtoa ennakkoluulottomasti ulkopuolisten asiantuntijoiden ja muiden turvallisuuden
kehittdmisen parissa toimivien kanssa tulisi lisdtd. Turvallisuuden palveluita hankkivalla julkisen
sektorin organisaatiolla on yleensé vastuu tarjota asiakkailleen ja naiden mahdollisille valittomille
sidosryhmille palvelunsa mahdollisimman turvallisesti — tdmé turvallisuuden tunteen vierittaminen
lapi koko palveluketjun niin, ettd turvallisuuspalvelut ovat osana kokonaispalvelua, voisi kehittaa
turvallisuuspalveluiden merkitysta ja vaikutusta. Uhkien ja riskien tiedostaminen on hyva asia, mutta
vastaavasti pelkastadan uhkatilanteista puhuminen ei auta, vaan tarvitaan myods ratkaisuja ja
esimerkkeja hyvista kaytannaoista. Turvallisuuden osa-alueet ovat usein aivan liian kaukana toisistaan
kéaytannon tasolla eli yhteensopivuutta, yhteentoimivuutta ja yhteistyota eri turvallisuuden palveluita
tarjoavien tahojen wvalisesti tarvitaan enemman. S&hkdisen tiedonkasittelyn merkitys tulee
korostumaan entistd enemman kaikissa turvallisuuspalveluissa ja niiden teknisissa toteutuksissa.
Tietosuojan ja tietoturvallisuuden nakokulmista tulee huolehtia osana kokonaisuutta ja osana

turvallisuuspalveluiden tarjontaa.

Turvallisuusalan toimijoiden tulisi ymmartdd entistd laajemmin kokonaisuus ja turvallisuuden
tunteeseen vaikuttavien tekijoiden yhteisvaikutus. Palveluorientoituminen toteutuu ainoastaan
riittdvan vahvalla toisen puolesta tekemiselld eli palvelutarpeeseen palvelua tarjoamalla.
Turvallisuuden nékokulmasta tama edellyttdd myds muiden osatekijoiden riittdvdd huomioon
ottamista. Palvelun tuottaminen my®os turvallisuusalan palveluissa edellyttda seka palveluntarjoajan

ettd palvelua kayttavéan tahon osallistumista.

Yhteenvetona on todettavissa, ettd turvallisuusalan palveluntarjoajien tulee kehittdd palveluiden
tarjoomaansa nykyistd enemman kokonaisvaltaisemmiksi tai ainakin kokonaisuuden riittdvan laajasti
huomioon ottaviksi toteutuksiksi. Erityisesti julkiselle sektorille palveluita tarjotessaan tulee
turvallisuusalan toimijoiden ottaa huomioon hinnan lisdksi myos palvelun laatu ja kustannuksista
riippumattomat nakokulmat, koska turvallisuus nimenomaan tunnetaan subjektiivisesti ja todellinen
ennakoiva turvallisuuteen vaikuttaminen tapahtuu turvallisuuden tunteeseen vaikuttamalla.
Turvallisuuden tunne on lasna tilanteissa, joissa turvallisuus on menetetty — esimerkiksi rikokset,
murrot, vakivaltaisuus, luottamuksen menettdminen, uhkaavat tilanteet, onnettomuudet ym. — mutta
talloin turvallisuuspalveluilla on mahdollisuus vaikuttaa koettuun palveluun reagoimisen kautta.
Tama tarkoittaa esimerkiksi sitd, kuinka nopeasti turvallisuudesta vastaava taho (turvallisuuden
palveluita tarjoava taho) kykenee saapumaan paikalle tai ottamaan asian kasittelyyn. Turvallisuuden
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palveluissa ndmé ns. palvelutasokysymykset (SLA, Service Level Agreement) ja niihin liittyvat
vasteajat ndhd&an useimmiten vain tuottoisina hinnoittelukohteina. Taman ajattelutavan tuloksena ei
pitéisi olla yhtdaltd se, ettd turvallisuuspalveluita ylihinnoitellaan hankalimpien toteutustapojen
osalta, eikd toisaalta sek&an pitaisi olla seurauksena, ettd turvallisuuspalveluita ostetaan vain
halvimman hinnan mukaan. Y leisesti hinnoittelussa itse hinta ja sen tarkoituksella riittdvén korkeana
pitaminen voi vaikuttaa palveluun kohdistuvan kiinnostavuuden kasvuun (Bertini ja Wathieu 2010).
Palveluiden tuottamisessa tulisi jakamaan arvoa osapuolille yhdistaméalld yrityksen menestyskeinot
yhteisollisyyteen voidaan mahdollistaa kasvua ja luoda tilaa myds innovatiivisille palveluratkaisuille
(Porter ja Kramer 2010). Monimutkaisten tai ongelmalliselta tuntuvien ratkaisujen tarjoamisessa

tulisi varmistaa kyvyt ennustaa muutoksia seké pienentéa riskejé (Sargut ja McGrath 2011).
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LITTEET

Liite 1: Haastattelukysymykset Espoon kaupungin sivistystoimen suomenkielinen

varhaiskasvatus:

10.

Demografiset tekijat tiivistetysti = Nimi, tehtévé, tausta (esim. koulutus tms.), nykyinen
toimenkuva.

Turvallisuus regulaationdkdkulmasta = Miten lait, asetukset, viranomaisten madraykset ja niihin
rinnastettavat asiat ovat tiedossa? Miten niiden osaamista kehitetaan (miten tieto-taitoa
yllapidetaan)? Milla tavalla palautetta (mikali siihen on tarvetta) pystyy vélittdmaan?

Turvallisuus ja toimintayksikon turvallisuussuunnittelu - Miten tdma nakyy kaytannon tydssa?
Miten tata johdetaan ja miten tahan voi vaikuttaa? Miten tieto valitetdan tietoa tarvitseville (keita
nédmé tahot ovat)?

Turvallisuusuhat ja varautuminen - Miten uhkia, vaaroja, riskeja tunnistetaan? Miten niita
késitellddn tai miten nithin voi vaikuttaa? Yleisella tasolla. ..

Turvallisuus ja hoidettaviin lapsiin liittyvat riskit - Hoitoon tuonti/nouto, lasten sairaudet ja
terveydelliset erityispiirteet/-tarpeet ja mm. lasten hallittavuus hoitopaikan alueella ja puitteissa?

Turvallisuus ja henkilékunta - Miten hoitohenkilokunta sekd muut tyéhon osallistuvat on
ohjeistettu toimimaan? Miten terveydelliset nakdkulmat niin tydntekijoiden oma kuin mahdollisesti
lapsiin vélillisesti vaikuttavat asiat (mm. tupakointi ja paihteet) on ohjeistettu (miten niit4
valvotaan)?

Turvallisuus ja muut ihmiset = Minkalaisia ihmisia toimii tai liikkuu hoitopaikan valittéméassa
laheisyydessa (esim. sama Kiinteisto tai ohikulkijat tms.)? Miten palveluita on valittdmassé
laheisyydessa (kaupat, kioskit, ravintolat, muut liikkeet, liikenne (julkinen liikenne, muu liikenne) ja
miten ne vaikuttavat? Tama ensisijaisesti ymparistossa olevien ja liikkuvien ihmisten ndkokulmaa
katsoen...

Turvallisuus ja ympéaréiva infrastruktuuri - Minkalaista liikennetta tai rakenteita ympéristossa
on (kadut, kujat, pihatiet, talotyypit, moottoritie, junarata, metro, muu...) ja miten ne vaikuttavat?
Enemmén fyysisesta ndkokulmasta eli miten rakenteet esim. vaikuttavat siihen, mité ja minkalaisia
ympaéristossa liikkuu ja minkalaisia riskeja ja uhkia niistd joko aiheutuu (tai voivatko jopa vaikuttaa
toisinpdinkin)?

Turvallisuus operatiivinen toimintaympdristd - Miten tukitoiminnot, huolto ym. sekd alueen
siisteys, tilojen ja puitteiden kunto (aidat, huoneet, vesi ja viemardinti, ruokailutilat, oleskelutilat) —
mité niistd voi todeta? Tukevatko puitteet onnistumista eri vuodenaikoina ja erilaisissa
séaolosuhteissa (kylmé/kuuma, marké/kuiva, valoisa/pimed, aamu/péaivd/iltapdivé/ilta? ym.)
toimimista?

Turvallisuus ja henkildston ty6hyvinvointi = Miten resurssien riittdvyydesta huolehditaan? Miten
ty6ssé jaksamisesta huolehditaan? Tukevatko ne onnistumista ja miten? Luovatko uhkia tai
mahdollistavatko vaaratilanteita? Miten néihin suhtaudutaan? Mist4 ja miten saa tarvittaessa apua?

Turvallisuus ja tietojen Kasittelyn turvallisuus - Miten tietoturvallisuus ja miten tietosuoja seka
yksityisyyden suoja on toteutettu? Miten tietojenkésittelyn valineet ja niiden erityiset suojaamista
vaativat toimet (mm. terveystiedot tms.)?
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Liite 2: Haastattelukysymykset Espoon kaupungin sivistystoimen suomenkielinen opetus:

0. Demografiset tekijat tiivistetysti

Osallistujien nimet, tehtavat, lyhyesti taustaa (esim. tydura ja sen pituus tms.).

1. Turvallisuus regulaationdkdkulmasta

= Onko Espoon kaupunki ohjeistanut koulua/kouluja riittavasti turvallisuusasioissa (vrt. lait, asetukset ja
viranomaismaaraykset)?

= Osataanko niiden suhteen toimia oikein?

= Tulisiko jossakin asiassa toimia toisin tai kehittaa liséd — mita ja miten?

2. Turvallisuus ja toiminnan turvallisuussuunnittelu (lukuvuosisuunnitelman turvasivu)

= Onko turvallisuussuunnittelu riittdvan kattavaa? Ehditaanko tdhan panostaa riittavasti?

= Miten tassa onnistutaan (hallitusti, "pakkopullana”, kdytannonlaheisesti vai vain paperilla)?

= Tulisiko jossakin asiassa toimia toisin tai kehittaa lisdd — mita ja miten? Enta tarvittaisiinko suunnitelmien
laadinnassa tai kaytantddn viemisessa tukea tai apua — minkalaista?

3. Turvallisuusuhat ja varautuminen (ennakoivuus, etukateen harjoittelu)

= Miten riskiarviointeja ja uhkien kartoitusta tehdaan (esimerkiksi toistuvuus, sdannollisyys)?

= Osataanko varautumiseen liittyvid asioita riittvasti? Osataanko riskit/uhat tunnistaa?

= Tulisiko jossakin asiassa toimia toisin tai kehittaa liséd — mitd ja miten? Tarvitaanko esim. tytkaluja ja
lahdeaineistoa tai neuvonantajia tueksi?

4. Turvallisuus ja oppilaat seka naiden vanhemmat/huoltajat

= Miten turvallisuusasioita hoidetaan oppilaisiin tai ndiden vanhempiin/huoltajiin nahden (asioiden kasittely,
asioista kertominen/vuorovaikuttaminen, havainnot, uhkatilanteet)? Viestiikd koulu turvallisuustydstaén
riittAvasti tai tarkoituksenmukaisesti?

= Osataanko néissé asioissa toimia oikein? Osataanko ottaa asiat ajoissa/oikealla hetkelld/oikealla tavalla
esiin? Osataanko toimia erityistoimia (vrt. esim. liilkuntarajoitteiset tai muut erityiset tavanomaisesta
poikkeavat tekijat) vaativissa tilanteissa?

= Tulisiko jossakin asiassa toimia toisin tai kehittda liséd — mita ja miten? Onko ohjeistus riittavaa tai
pitdisiko olla valmennusta lisda? Mita kehitysehdotuksia tulee mieleen oppilaisiin tai naiden
vanhempiin/huoltajiin tai heidan kohtaamiseen/vuorovaikuttamiseen liittyen?

5. Turvallisuus ja henkilékunta

= Yht&alta henkiloston turvallisuus tydntekijoiné ja toisaalta turvallisuuden tuottamiseen kaytannon
tilanteissa osallistuvana — miten tdma toiminta onnistuu?

= Osataanko néissé asioissa toimia oikein (henkilokunnan oma turvallisuus, tyontekijéiden oma toiminta
ongelmatilanteissa, koulu tydnantajana)? Enté terveydelliset tekijat?

= Tulisiko jossakin asiassa toimia toisin tai kehittéda liséa — mitd ja miten?

6. Turvallisuus ja muut ihmiset (sivullisten rooli)

= Sivulliset ihmiset, l&hialueilla liikkuvat ihmiset (erityisesti turvallisuusnakdkulmasta, esim. rikolliset,
laitapuolen kulkijat, huumeidenkayttajat, hairikoijat, ym. ...) — miten tiedostaminen ja tallaisten tilanteiden
kohtaaminen? Enté onko koulun l&hella palveluita, jotka esim. keraavét sellaista ei-toivottua (viittaus
erityisesti rikollisuuteen tai siihen rinnastettaviin hairidihin) kansanosaa, josta koulun tai oppilaiden
turvallisuudelle on haittaa?

= Osataanko ndissé asioissa toimia oikein? Osataanko tunnistaa, mikali jotain tallaista alkaa esiintya?
Osataanko tiedottaa tai pitdd valveutuneisuutta ylla?

= Tulisiko jossakin asiassa toimia toisin tai kehittaa lisad — mita ja miten (esimerkiksi poliisin tms. kanssa
tehtava yhteistyo ja tiedotus)?

7. Turvallisuus ja ympardiva infrastruktuuri

= Esimerkiksi lahialueen tieston turvallisuus tai turvalliset parkkialueet (oppilaiden saapuminen/tuominen ja
lahteminen/noutaminen tai muut yleiset kaupungin rakenteelliset tekijat) — miten naiden turvallisuus
koetaan ja onko ndihin ohjeistusta riittdvasti? Julkisen liikkenteen turvallisuus (esim. pyséakit ja niiden
sijainti)?
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= Noudatetaanko ohjeita tai ylipaansa liikenteen ja liikenneturvallisuuden s&éantdja? Toimitaanko riittdvaa
huolellisuutta ja varovaisuutta noudattaen?
= Onko tassa kehitettavia asioita — mita pitaisi tehda ja miten tulisi toimia?

8. Turvallisuus operatiivinen toimintaymparisto

= Onko koulurakennuksessa tai sen piha-alueilla vaaraa aiheuttavia tekijéita — mita?

= Noudatetaanko koulurakennuksen tai sen piha-alueita koskevia turvallisuusohjeita?

= Tulisiko jotain ohjeita laatia lisd& (uudistaminen) — mitd ja miten? Pitaisiko tiedotusta lisatéa — mista pitaisi
tiedottaa ja miten (myds miten usein)?

9. Turvallisuus ja henkildston tydhyvinvointi

= Huolehditaanko henkildston tydturvallisuudesta ja tydhyvinvoinnista riittavasti?
= Noudatetaanko tydsuojelumaarayksia tai —ohjeita oikein?
= Tulisiko jotain asiaa kehittaa tai toimia toisin— mité ja miten?

10. Turvallisuus ja tietojen kasittelyn turvallisuus

= Miten tietojen kasittelyn turvallisuudesta ja yksityisyyden suojasta huolehditaan?

= Osataanko tietojen turvallisuutta koskevia ohjeita noudattaa — ovatko ohjeet selkeitd? Onko ohjeissa
ristiriitoja tai tulkinnanvaraisuuksia, jolloin ei tiedeta kuinka tulisi toimia?

=> Tulisiko jotain ohjetta kehittaé/pdivittdd/uudistaa — mité ja miten? Tulisiko tiedotusta tai valmennusta lisaté
— kuinka?

11. Tarvittaessa kysytaan: Muita kysymyksida/kommentteja/ruusut ja risut?



