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Tiivistelma

Tutkimuksen kohteena ovat sahkoiset maksujarjestelmat, niihin liittyva saantely seka
tietyt oikeudelliset kysymykset, joita nousee esille alueen saantelyn sekd sahkoisen
toimintaympariston erityispiirteiden vaikutuksesta. Viime vuosien aikana teknologian
kehittymisen, kansainvalisen kaupan merkityksen ja volyymin kasvun seka
toimialojen kasvaneen konvergenssin seurauksena maksutapahtumien suorittaminen
on siirtynyt yha kasvavassa maarin sahkdiseen ymparistéon. Nama kaikki tekijat
yhdistettyna maksunvalittdjien kirfjon monipuolistumiseen sekd Euroopan unionin
integraatiotavoitteisiin ovat johtaneet siihen ettd myds maksamiseen liittyvan
oikeudellisen saantelyn tarve on lisdantynyt.

Luvussa kolme luodaan yleiskatsaus sahkoisen maksamisen toimintaymparistéon ja
sen viimeaikaiseen kehitykseen. Luvussa pyritddn selvittamaan, mitkd tekijat
vaikuttavat eri maksutapojen suosioon seka esitelldan talla hetkelld yleisimmin
kaytettyja sahkoisia maksutapoja, havainnollistetaan niiden kayttomahdollisuuksia ja
arvioidaan niiden vahvuuksia tai rajoituksia maksamiseen liittyvien moninaisten
tavoitteiden toteuttamisessa.

Tutkielman neljannessa luvussa pyritdan avaamaan sahkdisen maksamisen varsin
monitahoista saantelykehikkoa. Aluksi luvussa kaydaan Iapi, mitd vaikutuksia
toimintaympariston dynaamisuudella sekd rajat ylittavalld luonteella on alueen
saantelyn muodostamiseen. Taman jalkeen kasitelladn maksuympariston saantelya
erikseen niin  maksujen suorittamiseen, laitosten toimintaedellytyksiin  ja
maksupalveluiden tarjoamiseen kuin maksujen turvallisuuteenkin liittyen. Luvun
lopussa tarkastellaan vielda maksamisen sopimuksia ja niilla vaikuttamisen
mahdollisuuksia.

Viidennen luvun ensimmaisessa osiossa kasitellddan sahkdisen maksamisen
turvallisuuteen liittyvia kysymyksia. Ensin tarkastellaan henkilén tunnistamisen
juridisia velvoitteita, identifioimismenetelmien luotettavuuden kriteereitd seka
identiteetin oikeellisen tunnistamisen merkitystd maksutapahtuman sitovuuden
kannalta, jonka jalkeen kasitelladn identiteettierehdyksen seurauksia ja riskinjakoa
erehdystilanteissa. Lisaksi arvioidaan muutamien talla hetkella kaytossa olevien
tunnistusmenetelmien luotettavuutta. Taman jalkeen kaydaan lapi
tietoturvallisuuskysymyksia ja etenkin sita, miten seka yksittaisten maksutapahtumien
etta tietojen sailyttamisen osalta vastuuriskit jakautuvat osapuolten kesken.

Luvun viisi toisessa osiossa tarkastellaan sahkoisten maksutapahtumien
suorittamiseen liittyvia kysymyksia. Aluksi kasitelldan tiettyjen virheiden, joko itse
maksutapahtumassa tai maksuun liittyvdn velvoitteen tayttdmisessa, vaikutusta
maksutapahtuman sitovuuteen, joiden osalta nykyinen saantely voidaan nahda
epasuhtaisena tai potentiaalisen ongelmallisena. Taman jalkeen tarkastellaan viela
saantelyd sekd osapuolten valistd vastuunjakoa maksutapahtumaan liittyvissa
teknisissa ongelmatilanteissa.

Viidennen luvun kolmannessa ja viimeisessa osiossa kdydaan viela lapi muutamia




saantelystd, sen puutteellisuudesta tai siitd johtuvasta oikeudellisesta
epavarmuudesta aiheutuvia kysymyksia tietyille intressitahoille.

Avainsanat
Sahkéinen maksaminen, maksujarjestelma, maksamisen turvallisuus,
maksutapahtuma, vastuunjako
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1. JOHDANTO

1.1 Tutkielman taustaa

Niin globaalissa, eurooppalaisessa kuin my0s kotimaisessa maksuympéristossd on viime
vuosikymmenten aikana tapahtunut useita merkittdvid muutoksia. Teknologinen kehitys ja sen
yhteydessi tapahtuneet innovaatiot myos maksamisen alueella ovat olleet suurin yksittdinen tekija
sille, ettd perinteisten fyysisten maksutapahtumien rinnalle on kehittynyt monia muitakin
maksamisen muotoja. Maksaminen on siirtynyt yhid kasvavassa médrin sdhkdiseen ympéristoon:
nykydin maksutapahtumat suoritetaan niiden luonteesta riippumatta entistd useammin elektronisissa
maksuliikejarjestelmissd tietokoneen tai muun paitelaitteen avulla. Ottaen huomioon sen, ettd
esimerkiksi pelkédstddan Euroopassa yli 250 miljoonaa ihmistd kéyttdd internetid paivittdin ja

kiytannossi katsoen kaikilla on kiytossdin matkapuhelin, ' timd on varsin ymmérrettivia.

Verrattuna perinteisiin fyysisiin maksutapahtumiin, sihkdinen maksaminen on nopeampaa,
vaivattomampaa sekd kustannustehokkaampaa useimmille maksuverkoston toimijoille. Ndméa ovat
tairkeimpid syitd sille, ettd paine ja halu sdhkodisen maksamisen kehittdimiseen on kasvanut
entisestddn. Myos kaupankdynnin kansainvélistyminen sekd toimialojen lisddntynyt konvergenssi
ovat omalta osaltaan vaikuttaneet maksukdytdntdjen muuttumiseen. Lisdksi Eurooppalaisesta
ndkokulmasta myds unionin integraatiotavoitteet ovat muokanneet vahvasti maksuympariston
kehityssuuntaa. Euroalueella ollaan oltu sdahkoistd maksamista tukevan ja edesauttavan politiikan
kannalla, samalla tavoitteena kuitenkin se, ettd jdsenmaiden maksukdytinndt muodostuvat

mahdollisimman yhtendisiksi rajat ylittdvan kilpailun edistamiseksi.

Néamé kaikki tekijat yhdistettynd maksunvilittdjien kirjon monipuolistumiseen ovat samalla
johtaneet kuitenkin siithen, etti myds maksamiseen liittyvdn oikeudellisen séddntelyn tarve on
kasvanut. Taloudelliseen merkitykseen verrattuna rahasuorituksen tekemistd koskevia sddnnoksid
on historiallisesti ollut vdhdn. > Tamén lisiksi sddntely on ollut melko hajanaista sekd alueellisesti
ettd myos eri maksujdrjestelmien vélilld. Maksuympariston kehittyessd kuitenkin yhd vahvemmin
globaalimpaan suuntaan tarvitaan aiempaa yhtendisempi oikeudellinen kehys pelisddntdjen

varmistamiseksi. Lainsddddnnén ohella keskeinen merkitys toimivan kokonaisuuden

1 KOM (2010)245, s.4.
? Terdmaa, 2001, s.249.



muodostamiseksi on osaltaan myos tehokkaalla itsesddntelylld, yhtendisilld maksuliikennealan

standardeilla sekd maksujirjestelmén osapuolten vilisilld sopimuksilla.

Euroopan komissio on viime aikoina ottanut johtavan roolin yhtendisen Eurooppalaisen
maksuinfrastruktuurin luomisessa, joka on johtanut siithen ettd ylikansallisen lainsdddannon mééra
maksamisen alueella on viime aikoina lisddntynyt. Mm. maksupalveludirektiivi (2007/64/EY) on
implementoitu jo suurimpaan osaan jdsenmaista ja uusi sdhkorahadirektiivi (2009/110/EY) on
saatettava jdsenmaissa voimaan vield myShemmin tdnd vuonna. Lisdksi komissio on pyrkinyt
kannanotoissaan ottamaan huomioon myods muut maksuympiristoon ja maksamiseen liittyvét
merkittdvit oikeudelliset kysymykset. Yhtendinen maksualan sddntely on osa SEPA:a, uutta
yhtendistd eurooppalaista maksualuetta, jonka tarkoituksena on edistid kaupankdyntid
sisdimarkkinoilla. Sdéntelyn ldhtokohtana on komission ja jdsenmaiden pyrkimys koordinoituihin

sekd toimiviin maksupalveluihin koko unionin alueella. >

Kokonaisuutena ndmé uudet pelisddnnot selkeyttivit ja yhtendistdvdt oikeudellista kehystd
maksumarkkinoilla. Kuitenkin ne toisaalta myds nostavat esiin kysymyksid aiheuttaessaan sellaisia
muutoksia vallitsevaan tilanteeseen, jotka eivit vilttamatta ole 1dhtokohtaisesti suosiollisia kaikille
sdahkoisen maksuympiriston toimijoille. Toivottavaa olisi, ettei sddntely muodostuisi esteeksi
uusille innovaatioille, hidastaisi paikallista kehitystd, vaikeuttaisi uusien toimijoiden tuloa
markkinoille tai myOskddn olisi epdtasapainossa markkinoiden osapuolten, eli tdssd tapauksessa
palveluntarjoajien ja maksupalvelun kiyttdjien, erityisesti kuluttajien osalta, kunkin ryhmin
neuvotteluaseman huomioiden. Lisdksi, vaikka sdintelyn tulisi olla em. joustavaa, toisaalta
yksityiskohtiin mentdessd olisi tirkedd ettd se olisi toisaalta myo0s riittdvan selkedd, jotta

tarpeettomalta tulkinnanvaraisuudelta sekd oikeudelliselta epdvarmuudelta pystyttéisiin véalttyméén.

Sdhkoisen maksamisen alueella on sddntely-ympiristossd tapahtuneiden muutosten lisdksi ollut
viime aikoina havaittavissa muutamia muitakin epdvarmuustekijoitd. Jatkuva verkkorikollisuuden
kasvu ja rikollisten kdyttimien tekniikoiden kehittyminen on ndhty yhdeksi suurimmista sdhkdista
kaupankdyntid ja -maksuliikennettd haittaavista yksittdisistd tekijoistd. Tastd syystd
tietoturvallisuuden merkitys maksuympéristdssd on viime aikoina noussut korostuneen keskeiseen
asemaan. Lisdksi, vaikka maksuliikenteen sdhkdistyminen on nihty pidasiassa positiivisena ilmioné

sekd maksupalvelujen kéyttdjien kuin palveluntarjoajienkin kannalta, joidenkin erityisryhmien

3 Regeringskansliet, 2010, s. 166.



osalta on noussut toisaalta esiin huolia siitd onko ko. ryhmien asemaa otettu alueen kehityksessa

riittavasti huomioon.

1.2 Tutkielman tavoitteet ja rajaukset

Tyoni tarkoituksena on tehdd selvitys yleisimmin kéiytossd olevista sdhkdisistd maksutavoista ja
maksuymparistossd vallitsevasta oikeudellisesta tilanteesta sekd sen mahdollisista puutteista tai siitd
johtuvista kdytdnnon ongelmista ja niiden seurauksista sdhkoisen maksamisen alueella. Pyrin
punnitsemaan kokonaisuutta siitd ndkokulmasta, miten tdménhetkinen sdintelykehys ottaa
maksumarkkinoiden eri  osapuolten intressit huomioon heiddn sopimusoikeudellisen
neuvotteluasemansa huomioiden. Lisdksi pyrin selvittdmddn, miten vastuu osapuolten vélilld
jakautuu erityisesti sdhkoiseen maksamiseen liittyvissd erityiskysymyksissd. Léhtokohtanani on
tuottaa mahdollisimman objektiivinen ja alueen olennaisimpia kysymyksid kattavasti tarkasteleva

kokonaisuus.

Kasittelen aihetta ensisijaisesti kotimaisesta ndkokulmasta. Erityisesti sddntelyn osalta pyrin
lahtokohtaisesti pitdytymédn kansallisen tai vaihtoehtoisesti sen perustana olevan ylikansallisen
oikeuden alueella. Kuitenkin esimerkiksi mahdollisissa ristiriitatilanteissa sekd tulkinnallisissa
kysymyksissd pyrin mahdollisuuksien mukaan hakemaan tukea myds kansainviliseltd alueelta.
Maksuvilineiden ja maksamisen kehityssuuntausten osalta tarkasteluni on osittain myds laaja-
alaisempaa. Maksamisen teknistd toimintaympéristod késittelen varsin pintapuolisesti: tdméa
toisaalta osittain tyon juridisesta luonteesta sekd toisaalta tyon laajuudelle asetettujen kriteerien
olemassaolosta johtuen. Lisdksi, useimmiten sdhkoiseen maksamiseen liittyvdssd sddntelyssd
pyrkimyksend on myds teknologianeutraaliuden periaate, jolloin kaytettdvien teknologisten
ratkaisujen ei pitdisi ldhtokohtaisesti vaikuttaa olennaisesti oikeudelliseen tulkintaan. Rajaan
késittelyni ulkopuolelle my6s maksamiseen liittyvit rikosoikeudelliset seuraamukset, huolimatta
siitd ettd ne saattavat olla varsin merkittavédssikin roolissa tiettyjen kisiteltdvien kokonaisuuksien

alueella.

1.3 Tutkielman rakenne

Johdannon ja kisitteiden maérittelyn jilkeen luon luvussa kolme yleiskatsauksen sdhkoisen

maksamisen toimintaympdristéon ja sen viimeaikaiseen kehitykseen. Pyrin luvussa

havainnollistamaan, mitkd tekijdt vaikuttavat sdhkoisen maksutavan valintaan maksupalvelun



kéyttdjien nakokulmasta. Tdmén jdlkeen esittelen joitakin tdlld hetkelld yleisimmin kéytossé olevia
tai muuten tutkimukseni kannalta merkittdvimpénd pitdmidni sédhkoisida maksutapoja sekd pyrin
arvioimaan niiden vahvuuksia ja rajoituksia sihkdisen maksamisen moninaisten tavoitteiden

toteuttamisessa. Tdma on mielestédni olennaista aitheen kokonaisvaltaisen hahmottamisen kannalta.

Luvussa neljé tarkastelen sdhkdisen maksamisen varsin monitahoista sddntelykehikkoa kotimaisesta
ndkokulmasta, ylikansalliset suuntaviivat kuitenkin huomioiden. Arvioin ensin sdintelytavoitteiden
moninaisuuden  sekd  toimintaympériston  erityispiirteiden  vaikutusta  sddntelykehikon
muodostumiseen. Tdmén jilkeen pyrin hahmottamaan sdhkoisten maksujen kannalta tirkeimpiin
osa-alueisiin liittyvdn sddntelyn kehitystdi ja nykytilaa sekd@ sen mahdollisia puutteita.
Lainsdddannon liséksi pyrin ottamaan huomioon myds muun merkittdvéan sdéntelyn, kuten erilaisten
maksuyhteisdjen tai valvontaelinten laatimien standardien vaikutuksen kullakin osa-alueella.
Viimeiseksi arvioin vield luvussa maksusuorituksen taustalla olevan perussuhteen seké
maksupalvelusta mahdollisesti tehtyjen sopimusten merkitystd ja niilld vaikuttamisen

mahdollisuutta osapuolten vilisten vastuiden méérittelyssa.

Luvussa viisi nostan esiin kysymyksid, jotka ovat mielestdni ongelmallisia tai muuten korostuneen
mielenkiintoisia sdhkoisessd maksamisen alueella. Ensimmdiisend késittelen luvussa maksamisen
turvallisuutta ja siihen liittyvid kysymyksid. Naiistd sdhkdisessd maksamisessa korostuvat
maksujirjestelmédn  osapuolten  identifioimisen  eli  tunnistamisen  merkitys sekd
tietoturvallisuuskysymykset. Selvitdin ensin luvussa 5.1.1 henkilén tunnistamisen juridisia
velvoitteita, eri identifioimismenetelmien luotettavuuden kriteereitd seké identiteetin tunnistamisen
merkitystd maksutapahtuman sitovuuden kannalta. Tamén jélkeen késittelen identiteettierehdyksen
seurauksia ja riskinjakoa erehdystilanteissa sekd pyrin arvioimaan erilaisia tunnistamismenetelmia
maksujdrjestelmittdin niiden tdménhetkisten yleisesti kdytdssd olevien tunnistamiskdyténtdjen
osalta. Seuraavaksi siirryn luvussa 5.1.2 kisittelemédn tietoturvallisuutta: otan esille pddkohtia
tietoturvallisuuteen ja luotettavaan maksamisen tekniikkaan liittyvistd asioista ja etenkin siitd, miten
sekd yksittdisten maksutapahtumien ettd tietojen sdilyttdimisen osalta vastuuriskit jakautuvat

osapuolten kesken.

Toinen kokonaisuus viidennessd luvussa on itse maksutapahtumaan ja sen sdéntelyyn liittyvat
erityiskysymykset. Niistd kisittelen aluksi luvussa 5.2.1 tiettyjen virheiden, joko itse
maksutapahtumassa tai sithen liittyvdn velvoitteen tdyttimisessd, vaikutusta maksutapahtuman

sitovuuteen, joiden osalta nykyinen séddntely voidaan ndhdd epdsuhtaisena tai potentiaalisen



ongelmallisena. Ensin otan esille yksildivin tunnisteen korostuneen merkityksen suhteessa
perusteettoman edun palautuksen kdyton hankaluuteen oikeuskeinona virheen sattuessa. Sen jélkeen
tarkastelen maksupalveludirektiivin my6td implementoitua velkoja-aloitteisten maksujen erityistad
palautusoikeutta,  josta  siirryn  punnitsemaan  maksutyyppikohtaisia  eroavaisuuksia
maksutapahtumiin liittyvissd yhteisvastuukysymyksissd. Tamin jélkeen tarkastelen vield luvussa
5.2.2 sédintelyd sekd osapuolten vilistd vastuunjakoa teknisissd ongelmatilanteissa, kuten
esimerkiksi silloin kun maksuyhteys katkeaa tai maksuverkko pettda joko tilapdisesti tai pitemmalla

aikavalilla.

Viidennen luvun kolmannessa ja viimeisessd osiossa tarkastelen vield sdintelystd, toisaalta sen
tiukkuudesta ja toisaalta puutteellisuudesta tai siitd johtuvasta oikeudellisesta epdvarmuudesta
aiheutuvia ongelmia tietyille intressitahoille. Ensin kisittelen luvussa 5.3.1 1dhinnd ylikansallisen
sddntelyn ohjaavaa vaikutusta muun muassa ns. uudempien maksutapojen kéyttoonottoa seka
kéyttotarkoitusta silmélld pitden. Tdman jdlkeen pohdin vield luvussa 5.3.2 sdhkdisen maksamisen
ja sen vahvistuneen aseman merkitystd tiettyjen yhteiskuntaryhmien nidkokulmasta, joiden osalta
maksamisen kokonaisvaltainen sdhkoistymiskehitys uhkaa hankaloittaa tai on jo hankaloittanut

asiointia sekd maksuliikenteen suorittamista aina peruspankkipalveluista ldhtien.

Tutkielman viimeisessd, kuudennessa luvussa kdyn vield ldpi aiempien kappaleiden padkohdat,
erityisesti osapuolten vilistd vastuunjakoa silmélld pitden. Tarkastelen erityisesti sitd, miten
nykyinen lainsdddéntd onnistuu kokonaisuutena ottamaan alueen moninaiset tavoitteet huomioon.

Viimeinen luku toimii kokoavana osiona, josta on ndhtévissd teoksen keskeinen sisélto.



2. MAARITELMAT

Maksu on velvoiteoikeuden yleisen maaritelman mukaan rahavelvoitteeseen liittyva tdyttadmistoimi.
Maksutapahtuma on varainsiirtotapahtuma, jolla rahavelvoitteen olemassaolo saadaan velallisen ja
velkojan vililld lopullisesti lakkaamaan. Maksu katsotaan tdten oikeustoimeksi. Oikeudellisesti
maksun kannalta ei ole merkitystd silld, kenen vélilld varainsiirtotapahtuma suoritetaan: maksun
madritelman tdyttdd myods tdten varojen siirto maksujenvilitysjirjestelmédssd ilman, ettd varojen
omistaja vaihtuu, esimerkkind tdstd henkilon varojen siirto omien tiliensd vélilld luottolaitoksesta

. 4
toiseen.

Maksujdrjestelmd tai maksujenvilitysjarjestelmd on sellaisten menetelmien, vélineiden ja
jarjestelmien kokonaisuus, joiden avulla suoritetaan maksuja. Maksupalvelulaissa (290/2010)
maksujarjestelma madiritellddn “sddntoihin  perustuvaksi jdarjestelmdksi, jossa mddritetddn tai
toteutetaan  rahamddrdisid  velvoitteita, taikka  siirretddn  maksutapahtumien  katteet”.
Maksujdrjestelmalld on maksunvélityksessd osapuolten valilld kaksi paédtehtdvad, maksun kohteena
olevan varallisuuden siirtiminen saajalle sekd suoritusta koskevan tiedon vélittdminen saajalle.
Maksujérjestelmét voivat olla joko suljettuja yhden vilittdjén jarjestelmii tai avoimia jirjestelmid,
joissa voi olla useitakin vilittdjid osallisena. Suljetuille jérjestelmille on usein ominaista
yhteensopimattomuus muihin jirjestelmiin. Niistd esimerkkind monet sdhkdisen rahan jéarjestelmait.
Joka tapauksessa, maksujérjestelmissd on oltava maksajan ja vastaanottajan lisdksi aina vahintdin
yksi perusvelkasuhteen ulkopuolinen taho, joka huolehtii maksun vilittamiseen liittyvisti tehtivista.
Kaytetyt maksujarjestelmat liittyvit usein kansallisiin rahajirjestelmiin ja palvelevat kunkin valtion
yleisesti kéytettdvissd olevia maksutapoja. Témédn takia eri maksujirjestelmien rakenne ja jopa
perusteiltaan  samanlaisten maksumuotojen kédytdnnon toteutustapa vaihtelee maittain.
Kansainviliset rajat ylittdvissd maksuissa erot kansallisten maksujarjestelmien vélilld vaativatkin
usein késittely- ja muunnostehtdvid, jotka vievdt aikaa sekd lisddvit kuluja ja virheiden

mahdollisuutta. >

Sdhkoinen maksujdrjestelmd on maksujérjestelma, jossa maksutapahtuma seké sitd seuraavat rahan

litkkeet suoritetaan sdhkoisessd ymparistossa.

4Teréimaa, 2001, s.251.

® Terdmaa, 2001, s.274 - 277.



Palveluntarjoaja on luonnollinen henkild, yksityishenkild tai julkinen oikeushenkild, joka tuloa tai

muuta taloudellista hytyd saadakseen ammattimaisesti tarjoaa maksupalveluita. ©

Maksuviline on maksukortti tai muu kéyttdjdkohtainen véline tai menettelytapa tai ndiden
yhdistelmai, jonka kayttdmisestd maksutoimeksiantoihin maksupalvelun kéyttdja ja palveluntarjoaja

ovat sopineet. ’

$290/2010, 8.2§
7290/2010, 8.95



3. SAHKOISET MAKSUJARJESTELMAT JA YLEISIMMAT SAHKOISET
MAKSUTAVAT

3.1 Yleisti siahkoisesti maksamisesta ja maksujirjestelmistia: maksujirjestelmén valinta

Maksujirjestelmien tarkein tehtdvad on tarjota keino siirtdd varallisuutta talouden eri osapuolten
vélilld. Huolimatta maksun funktion tarkeydestd, yhtd kaikkiin maksutapahtumiin optimaalisesti
soveltuvaa maksujirjestelmééd ei ole kehitetty vaan markkinoilla on useita toisistaan poikkeavia
jarjestelmaratkaisuja. Maksujarjestelméd joka soveltuu tiettyyn tilanteeseen voi olla vastaavasti
sopimaton toisen tyyppisen maksun suorittamiseen. Se, mikd jérjestelmd soveltuu kunkin
tyyppiseen varallisuuden siirtoon ja kullekin kayttijille parhaiten, riippuu useista seikoista: itse
maksujirjestelmén ominaisuuksista, sen kayttoon liittyvistd kustannuksista sekéd toisaalta myds

kayttotarkoituksesta.

Mm. Turban et. al ovat yksildineet Evansin ja Schmalenseen ® julkaisun pohjalta keskeisid, joskus
menestymisen kannalta jopa ratkaisevia yksittiisid sdhkdisten maksujérjestelmien ominaisuuksia. ’

N4itd ovat muun muassa:

o [tsendisyys: Jarjestelmat, jotka velvoittavat kdyttdjin asentamaan erityisia
lisdkomponentteja, kuten ohjelmistoja tai laitteistoja toimiakseen, menestyvit
epatodenndkoisemmin.

o Yhteentoimivuus: Sdhkoisen maksujéarjestelman tiaytyy olla teknisesti yhteensopiva jo
olemassa olevien jérjestelmien kanssa seki tukea yleisimpid kdyttdalustoja.

o Kdyton helppous: Maksujdrjestelmén taytyy olla riittdvan helppokayttdinen, jotta se voisi
saavuttaa suurten massojen suosion.

o Turvallisuus: Kuinka turvallinen jéarjestelma on ja mitkd ovat turvallisuusrikkomuksen
seuraukset osapuolille? Jos riski maksajalle on suurempi kuin maksun vastaanottajalle
(kauppiaalle), maksaja ei vilttdméttd halua kiyttaa ko. jarjestelmaa.

e Anonymiteetti: Jotkut ostajat haluavat heidén henkildllisyytensi ja transaktioidensa pysyvéin
anonyymeini.

e Kansainvilisyys: Sdhkdinen maksuympéristd on maailmanlaajuinen. Ideaalina maksutavan
olisi hyvi olla helposti sovitettavissa seki paikallisiin toimintamalleihin ettd tayttdd myos
kansainviliset vaatimukset.

¥ Ks. Evans, David S. — Schmalensee, Richard (2005). Paying with Plastic: The digital revolution in buying and
borrowing. Cambridge, MA: MIT Press, cop.

® Turban et al., 2010, s.525.



Kuitenkaan edes sindnsd ominaisuuksiltaan hyviankadin maksujérjestelmén suosio ei ole vield taattu.
Vaikka perustoiminnot olisivatkin olemassa, tarvitaan myos kiyttomahdollisuuksien kasvua. '°
Maksujérjestelmdn menestyksen esteeksi tai ainakin hidasteeksi voi koitua ns. Muna-ja-kana —
ongelma kéyttdjien ja maksupalvelujen vililld: uusien innovaatioiden tidytyy menestydkseen
hyodyttdd kaikkia osapuolia. Kauppiaat eivit omaksu maksutapaa, jota vain harva ostaja kayttia.
Toisaalta ostajat taas eivdt ota vastaavasti uusia maksutapoja kayttoon, jos niiden
kayttomahdollisuudet kauppiaiden palveluissa ovat rajoitetut. Useimmiten viekin vuosia, ennen
kuin mikdin maksujirjestelmd saavuttaa yleisen hyvidksynnin. '' Osittain tisti syystd

perinteisemmat maksutavat ovat sdilyttdneet suosionsa siitd huolimatta, ettd sdhkoisen maksamisen

vaihtoehdot ovat monipuolistuneet. '

Minkd tahansa maksujarjestelmén kayttoon liittyy sekd suoria ettd epédsuoria kustannuksia sen
kéyttdjille. Suoria kustannuksia ovat palveluntarjoajien tai vaihtoehtoisesti kauppiaiden veloittamat
palkkiot maksujdrjestelmdn kéytostd, epdsuorat kustannukset liittyvdt mm. transaktioiden

tekijét vaikuttavat maksutavan valintaan.

Ominaisuuksien sekd kustannustekijoiden ohella olennaista on myds se, minkd tyyppiseen
maksamiseen maksujdrjestelmid on tarkoitus kéyttdd. Maksamisetdisyyden perusteella sdahkdiset
maksut voidaan jakaa l&hi- ja etdmaksamiseen. Perinteisesti sdhkdinen maksaminen on ollut
etimaksamista,  jossa  transaktiot  tukeutuvat  maksutietojen  vilittimiseen  ulkoisen
tietoliitkenneverkon kautta. Etdmaksuissa maksun vastaanottaja voi olla hyvinkin jopa tiysin toisella
puolella maailmaa. Sen vastakohta, (kontaktiton) ldhimaksaminen on transaktioiden tekemistd
lihikommunikaatiotekniikan'* avulla. '> Ko. transaktiot voivat perustua suoraan arvon siirtimiseen
padtelaitteesta kauppiaan maksupéitteeseen tai vastaavasti kdyttdjan identifioitiin  ja
taustajédrjestelmissd tapahtuvaan arvon siirtoon. Kontaktittomien tekniikoiden kayttd on ollut

suosituinta pieniarvoisten ostosten kuten matkalippujen maksamisessa, jossa ldhimaksamista on

'® Nikulainen, IT Viikko 7.4.2005.

" Esimerkiksi luottokortit esiteltiin yleisolle 1950-luvulla mutta otettiin laajamittaiseen kdyttoon vasta 1980-luvulla.
 Turban et al., 2010, 5.525.

> OECD, 2006, s.6.

" Maksamista jossa kaupan maksupaatteen ja ostajan paatelaitteen valilla ei kdyteta ulkoista tietoliikenneverkkoa,
esimerkiksi mm. RFID-, Bluetooth- seka infrapunateknologiaa kayttavat lahikommunikaatiotekniikat.

> Liikenne- ja viestintaministerié, 2003°, s.2.



kéytetty korvaamaan aikaa vievid, vihiarvoisia kiteismaksuja. '® ' Silld voisi yleistyesséin olla
kuitenkin runsaasti muitakin potentiaalisia sovellusmahdollisuuksia séhkdisen maksamisen seké

tunnistamisen alueella.

Maksut voidaan jakaa maksun luonteen mukaan myds yksittdisen maksutapahtuman suuruuden
perusteella mikro- tai nanomaksuihin ja niitd suurempiin maksuihin. Maksujen rajoille ei ole
standardimadritelmad vaan se, mitd pidetddn mikromaksun rahamédirdisend rajana, vaihtelee:
esimerkiksi OECD:n julkaisussa mikromaksut mairitellddan alle 5€ suuruisiksi, joissain ldhteissi
rajana kiytetddn vaihtoehtoisesti myos muita summia. '® Yleisenid lihtokohtana voidaan kuitenkin
pitdd sitd, ettd mikromaksut ovat rahamdirdisesti pienid maksuja. '’ Niitd kiytetdin esim.
digitaalisen sisdllon, kuten mm. musiikkiraitojen, pelien, lehtiartikkelien ym. ostamiseen. Kun
suurissa maksuissa kdyttdjien kannalta tdrkeimpid ovat turvallisuuteen liittyvit seikat, pienissa
maksuissa korostuvat taas erityisesti maksamiseen liittyvdt kulut, maksujirjestelmin kiyton
helppous sekd mahdollisesti myds maksajan anonymiteetti. Perinteiset maksujérjestelmét soveltuvat
varsin ~ heikosti  kertaluontoisiin ~ mikromaksuihin ~ niiden  suhteellisen  korkeiden
transaktiokustannusten (30 - 40% ostoksen hinnasta) tai vaihtoehtoisesti raskaiden
tunnistusmenetelmien  takia. Sekd erilaisia  maksutileji etti myds aivan  uusia
maksujenvilityspalveluita on kehitelty vastaamaan mikromaksujen tarpeisiin. Kuitenkaan
kustannustehokkaita, kansainvilisid maksujirjestelmid erittdin pieniin maksutapahtumiin ei ole

vield kehitetty, vaan sovellukset ovat tilld hetkelld paikallisia. »°

!¢ Liikenne- ja viestintaministerid, 2010, s.6.

Y T4main takia kontaktiton lshimaksaminen on kehittynyt keskimaaraista paremmin maissa, jossa kdteisen kaytto on
ollut keskimadaraista yleisempda. Sen sijaan Pohjoismaiden kaltaisissa, runsaasti luottokortteja kdyttdvissa maissa se
on kehittynyt hitaammin. (Liikenne- ja viestintaministerio, 2010, s.6.)

'8 Esimerkiksi Turban et al. (2010) luokittelee mikromaksuiksi alle $5 maksutapahtumat. Hyppdnen (2009, s.33)
puolestaan katsoo peukalosdintoni olevan, ettd $2 ja sitd pienemmat maksut ovat mikromaksuja.

¥ KOM (2003)718, s.10.

2° OECD, 2006, s.5.
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3.2 Yleisimpia siahkoisii maksutapoja

Sdhkoisestd kaupasta puhuttacssa on usein esitetty ndkemys siitd, ettei tdydellistd
verkkomaksamiseen soveltuvaa maksutapaa toistaiseksi ole. 2' Lisdksi ihmisten maksutottumukset
ovat erilaisia sekd kehittyvét hitaasti, joka vaikuttaa osaltaan uusien maksutapojen omaksumiseen.
Eri maksutapoja onkin perinteisesti kéytetty erilaisiin maksamisen tarpeisiin ja kdyttd vaihtelee
suurestikin maakohtaisten tai alueellisten tapojen sekd toimialojen ominaisuuksien mukaan. >

Seuraavassa on esitelty tdlld hetkelld yleisimpid sdhkoisid maksutapoja, niiden

kayttomahdollisuuksia seké etuja ja rajoituksia.

3.2.1 Maksaminen verkossa luotto- tai muun kortin tunnistetietojen avulla

Luottokortin ja sen tunnistetietojen kayttd sidhkdisessd maksamisessa perustuu vakiintuneeseen
kéytantoon. Luottokorttimaksaminen onkin edelleen kansainvélisesti sdhkoisen kaupan selvdsti
vleisin maksutapa menettelyn puutteellisuudesta huolimatta. Se on kdytdnnollinen maksutapa
erityisesti sellaisissa etdmaksutapahtumissa, joissa maksu suoritetaan kansallisten rajojen yli ja
muut maksutapahtuman osapuolten kéyttimit maksujirjestelmét eivit ole yhteensopivia keskenddn.
Joidenkin arvioiden mukaan luottokorttimaksun kiyttdmisaste on maailmanlaajuisesti jopa yli 90 %
tasolla kaikista verkkokaupankidynnin transaktioista. *> Euroopassa ko. kiyttdaste on keskimérin
jonkun verran matalampi, vaikkakin toisaalta erot valtioiden sisdisten maksukaytantdjen vililld ovat
merkittivid. ** Myds muiden korttien suosio verkkomaksamisessa on kasvanut viime aikoina, ja
joissain maissa esimerkiksi debit -kortti onkin nykyisin laajalti kdytetty vaihtoehto

verkkomaksamiseen. 2>

Teknisesti korttimaksu verkossa tapahtuu siten, ettdi maksun suorittaja ilmoittaa maksun
vastaanottajalle korttinsa numeron ja maksun vastaanottaja muodostaa veloitustapahtuman tdmén

numeron sekd muiden maksuvelvoitetta koskevien tietojen perusteella. Maksun vastaanottaja

*! Teramaa, 2001, 5.248.
*2 OECD, 2006, 5.12.

* DECD, 2006, s.5.

** OECD, 2006, 5.12 - 13.
* OECD, 2006, s.5.
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tarkistaa tietojen oikeellisuuden joko manuaalisesti ottamalla yhteyttd kortinantajaan tai

automatisoidusti vilittijdosapuolen avulla. *°

Suurimpia etuja kayttdjilleen luottokorttimaksamisessa ovat sen helppous sekd maksutavan laajalle

27

levinnyt kéayttdja- ja kauppiasverkosto. Myo6s luottokorttitekniikan ~ mahdollistama

takaisinveloitusmahdollisuus®®

on useiden toimialan asiantuntijoiden mukaan yksi luottokorttien
avainhyodyistd muihin maksujirjestelmiin verrattuna, joissa ei tillaista mahdollisuutta useinkaan
ole. *° Kaikkeen verkkomaksamiseen kortit eivit kuitenkaan vilttimattd sovellu: maksutapahtumien
yhteydessd palveluntarjoajien veloittamat provisiot kortin kdytdstd ovat etenkin pienten maksujen
ndkokulmasta usein suhteellisen korkeita. Kortteja ei voida mydskddn kayttdd henkiloiden vélisiin
maksuihin, jonka lisdksi luottokortin myontdminen edellyttdd kayttdjilti my0s tiettyjen
taloudellisten edellytysten tiyttymisti. *° Myds asiointiturvallisuuden saralla on parannettavaa:

huolimatta parantuneista turvallisuus- sekd henkilon tunnistamiskdytdnnoistd kortin védrinkayttd

globaalissa verkkoympéristdssd on ainakin vield télld hetkelld suhteellisen helppoa.

3.2.2 Pankkiyhteysmaksut

Sahkoisiin  pankkiyhteysmaksuihin kuuluvat mm. tilisiirtomaksut, suoraveloitusmaksut seka
uusimpana tulokkaana e-lasku. Sdhkoisten pankkiyhteysmaksujen markkinat jakautuvat edelleen
pidasiassa kansallisten rajojen mukaan: °' etenkin Suomessa ja Pohjoismaissa pankkien
verkkomaksujarjestelmit ovat perinteisesti olleet erittdin kehittyneet, ja niiti kdytetdén paljon osana
sihkoistd liiketoimintaa. *> Muualla maailmassa, muutamaa poikkeusta® lukuun ottamatta
pankkiyhteysmaksujen kéyttd ei ole ollut vastaavalla tasolla. Kuitenkin osana Eurooppalaisia

integraatiotavoitteita nyt myds pankkiyhteysmaksujen osalta on tdhdétty rakenteellisiin ja

*® Teramaa, 2001, 5.302.
*” OECD, 2006, s.16.

% Ts. "Chargeback option”
** OECD, 2006, 5.19.

*° OECD, 2006, 5.16.

*1 KOM (2010)245, s.12.

%2 Suomessa oltiin solmittu vuonna 2009 yhteensa noin 4,9 miljoonaa verkkopankkisopimusta. Ruotsissa oli vuonna
2007 noin 7 miljoonaa ja Norjassa noin 4,4 miljoonaa henkil6asiakkaiden verkkopankkisopimusta. Euroopan
keskuspankki ei ole kerdnnyt verkkopankkisopimuksiin ja verkkopankin kayttoon liittyvaa tietoa, joten vertailutietoja
muista maista on vaikea |0ytda. (Finanssialan keskusliitto, 2008, s.2) Tilastokeskuksen lokakuussa tekeman
tutkimuksen mukaan viimeisten 3kk aikana suomalaisista 76% oli kayttanyt verkkopankkia. (Tilastokeskus, 2010)

** Esim. Portugali, Hollanti. (OECD, 2006, s.13)
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lainsdddannollisiin muutoksiin Euroalueella, jotka lisdisivit niiden kéyttod maksuliikenteessa.
Yhtendistd eurooppalaista maksualuetta kehitettiessd pankkiyhteysmaksujen merkitys on
olennainen. EPC:n SEPA- tilisiirtoja koskevan sopimuksen on allekirjoittanut tihdn mennesséd noin
4500 eurooppalaista pankkia, kuluttajille suunnattuja suoraveloitustapahtumia tulee marraskuun
2010 alussa vastaanottamaan 2600 pankkia ja yritysten vilisid suoraveloitustapahtumia vajaat 2400

pankkia. **

Etuina pankkiyhteyden kautta tapahtuvassa verkkomaksamisessa kaikkien osapuolten kannalta ovat
erityisesti kustannustehokkuus ja verrattain korkea turvataso. >> Maksutoimeksiannoissa raha siirtyy
verkkopankin maksuissa reaaliaikaisesti tililtd toiselle, joka on ilmeisen toivottava ominaisuus
kaikkien jarjestelmén kayttdjien kannalta. Kuluttajien tuvallisuuden kannalta tirked ominaisuus on
myos se, etteivdt kauppiaat saa asiakkaan tilitietoja maksutapahtuman yhteydessid. Myds asiakkaan

tunnistaminen on pankkiyhteysmaksuissa yleensi jérjestetty varsin luotettavasti.

3.2.2.1 Tilisiirtomaksut

Tilisiirto méadritellddn uudessa maksupalvelulaissa “maksajan maksutilin veloittamisena maksajan
aloitteesta varojen siirtdmiseksi maksunsaajan maksutilille.” Tilisiirron perustana on siis maksajan
aloite, jolla maksaja antaa tiedot maksusta luottolaitokselle, joka suorittaa tilisiirron maksunsaajan
tilille tai hanen luottolaitokselleen maksun vastaanottajan saataville. Maksaja vastaa 1dhtokohtaisesti
siitd, ettd annetut tiedot ovat oikeita. Tilisiirto on niin ollen pohjimmiltaan talletusmuotoisen
pankkisaamisen siirtimistd maksun saajalle. Useamman luottolaitoksen vaililli tapahtuvassa

siirrossa vaihtuu my®s talletussaamisen velallinen, pankki. *°

Tilisiirrot soveltuvat erinomaisesti esimerkiksi yksityishenkildiden tai yritysten vélisiin
rahansiirtoihin seké laskujen maksamiseen. Suoraan sihkodiseen kaupankdyntiin tilisiirrot eivit ole
perinteisesti soveltuneet sellaisenaan sen tosiaikaisuusvaatimuksen takia. Kuitenkin nyttemmin on
kehitetty sovelluksia, joissa maksun suorittaminen liittyy osana myyjidn ja ostajan véliseen
kauppaan: Myyjdn ilmoitettua suoritettavan maksun mairdn maksaja muodostaa yhteyden pankin

maksujenvilityspalveluun, jossa tilisiirto suoritetaan tosiaikaisena kirjauksena. Tédmin jilkeen

** Ripatti — livarinen, 2010, s.9.
* Liikenne- ja viestintdministerié, 2007, s.20.

*® Teramaa, 2001, 5.263.

13



maksaja palaa myyjdn palveluun. Myyjd saa tiedon maksajan suorituksesta tosiaikaisesti, jonka

jilkeen hin voi vahvistaa tilauksen sekd maksun vastaanottamisen ostajalle. >’

Verkkopankkien tilisiirtomaksut ovat olleet jo pitkddn suosittuja Suomessa, etenkin niiden
helppokéyttdisyyden takia. TNS Gallupin vuonna 2009 tekemin selvityksen mukaan suomalaiset
maksavat mieluiten verkko-ostoksensa verkkopankin kautta: 60 % verkko-ostoksia tehneistd oli
kayttdnyt kyseistd maksutapaa. Kuitenkin useissa maissa tilisiirtomaksujen kdyttd on marginaalista.

Tama johtuu ensisijaisesti jarjestelmien integroinnin sekd yhteisten maksusédédnndsten puutteista.

3.2.2.2 Suoraveloitusmaksut

Suoraveloitus mairitelldin maksupalvelulaissa maksajan maksutilin veloittamisena maksunsaajan
aloitteesta varojen siirtdmiseksi maksunsaajan maksutilille, kun maksaja on antanut suostumuksensa
maksutapahtumaan joko maksunsaajalle tai maksunsaajan palveluntarjoajalle taikka omalle
palveluntarjoajalleen. Olennaista suoraveloitustyyppisen maksusuhteen osalta on siis maksajan
suostumus hdnen tilinsd veloittamiseen. Kuitenkin aloitteen yksittdisen maksu- tai
veloitustapahtuman toteuttamisesta kdynnistdd maksunsaaja. ** Veloituksen maari ja veloitusaikaa
koskevat ehdot maérdytyvét perussuhteen perusteella, veloitustapaa koskevat ehdot taas perustuvat

maksunvalittijidn tarjoaman palvelun ehtoihin.

Suoraveloitusta, kuten muitakin ns. velkoja-aloitteisia maksutapoja kédytetddn ldhinna
asiakassuhteissa, joihin liittyy toistuvaluonteisia veloitustapahtumia samojen osapuolten valilla.
Suoraveloitustekniikkoja kéytetdénkin enimmékseen yleishyddyllisen laitoksen (sdhkolaitos,
puhelinyhtié jne.), vakuutusyhtion tai luotonantajan veloittamiin toistuviin maksuihin. *°
Suoraveloituksen kéyttd sdhkoisen kaupan yhteydessd on rajoitettua sen etukdteen edellyttimén

valtuutuksen takia. *°

37 Teramaa, 2001, s.264.

3 Teramaa, 2001, s.264.

* KOM (2003)718, liite 16.
* Teramaa, 2001, 5.264-265.
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Suoraveloitus on ollut kiytdssd yleisesti monissa maissa *', mutta on sen kiytto on rajoittunut
useimmiten kansallisten rajojen sisdisiin siirtoihin. Tdma on johtunut osittain oikeudellisista eroista
ja osittain teknisen yhteentoimivuuden puutteesta kansallisten suoraveloitusjédrjestelmien valilla.
Yhtendisen eurooppalaisen maksualueen myo6ti tilanne on kuitenkin nyt muuttunut: suomalainen
suoraveloitusmalli tulee sellaisenaan poistumaan kiytosti ** ja se korvataan yleiseurooppalaisella
SEPA -suoraveloitusmaksulla. Tdmai tulee vaikuttamaan huomattavasti ko. maksutyypin tekniseen
toteutukseen: aikaisemmin suoraveloituksessa maksaja antoi suoraveloitusvaltuutuksen omalle
pankilleen, SEPA- suoraveloituksessa taas maksaja antaa valtakirjan suoraan laskuttajalle. Riskit

laskuttajan ja maksajan kannalta ovat niin erilaiset. **

Suomalaiset pankit ja laskuttajat ovat suhtautuneet varauksellisesti uuden suoraveloitustavan
sopivuuteen kansallisen suoraveloituksen korvaavana maksutapana. Erilaisen toteutuksen lisdksi
maksupalvelulakiin ~ on  velkoja-aloitteisten =~ maksujen osalta tullut myds erityinen
palautusoikeussddannos, mikd lisdd edelleen maksutapaan liittyvdd epdvarmuutta. Pankit ovatkin
suositelleet asiakkailleen vanhan kotimaisen suoraveloituksen korvaamista mieluummin e-laskun ja
tilisiirron yhdistelmalld. SEPA -suoraveloituksen epdillidn ndin jadvan kapean laskuttajaryhmén
palveluksi, koska suoraveloitus lisdd yritysten tyotd valtakirjojen hallinnoinnissa ja luo

epdvarmuutta saatavien saamisessa peruutusmahdollisuuden takia.
3.2.2.3 E-Lasku

E-lasku on Suomessa voimakkaasti kehittyvd palvelu, johon liittyy koko ajan entistd enemmin
kayttdjid. Myds Euroopan tasolla on vahva tahto e-laskutuksen edistimiseen. ** Kaikkien laskujen
kokonaismddrdn on arvioitu Suomessa olevan noin 450 miljoonaa kappaletta vuodessa, joista

yritysten vililld e-laskuja on viidennes ja kuluttajalaskutuksessa alle kymmenesosa. * On arvioitu,

* Suoraveloituksen kdyttdminen EU-alueen maissa vaihtelee suuresti. Ruotsissa suoraveloituksen osuus
maksuliikenteestd on samaa suuruusluokkaa kuin Suomessa. Saksassa suoraveloituksen suhteellinen osuus
maksuliikenteesta on korkea, 42 %, ja Englannissa 21 %. Saksan suoraveloitusten korkeaa osuutta selittda osittain se,
ettd osa korttimaksuista vélitetaan suoraveloituksina. Euroopassa on joitakin maita, joissa suoraveloituksella ei ole
maksutapana kdytannéssa juuri mitadn merkitysta, vaan sen suhteellinen osuus on alle 4 % (esimerkiksi Puola, Malta,
Latvia). (Finanssialan Keskusliitto, 2008, s.7.)

* Finanssialan Keskusliitto, 2010% s.14. Suomalaisen suoraveloituksen paattymisajankohdasta ei ole kuitenkaan tehty
vield paatostd, ja palvelun kaytto tulee jatkumaan vuoden 2010 jalkeenkin.

* Finanssialan Keskusliitto 20107 s.3
* Finanssialan Keskusliitto, 2010°, s.3.

** Lehto, 2010 5.18.
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ettd paperisten laskujen korvaaminen sdhkoisilld toisi suomalaisille yrityksille ja yhteiskunnalle
jopa miljardien vuosittaiset sddnnot. Pankit suosittelevat myds kansallisen suoraveloituksen
korvaamista e-laskuun perustuvilla maksupalveluilla. *° Ko. muutosprosessi on kuitenkin
synnyttinyt my0s vastarintaa kansalaisten ja median keskuudessa, joten jdd ndhtdviksi, milld
aikataululla palvelu saadaan laajamittaiseen kéyttéon. *’ Finanssialan keskusliiton huhtikuussa 2011

tekemin selvityksen mukaan noin 20 prosenttia kuluttajista on siirtynyt e-laskun kiyttdjiksi. **

Teknisesti E-lasku on lainvoimainen sdhkdinen versio tai esitysmuoto paperilaskusta. Se sisaltda
saman informaation kuin paperinenkin versio ja toimii samalla tavalla, erotuksena etti siihen liittyy

kiyttdjien kannalta vihemmin manuaalisia toimenpiteiti. **

E-laskun kdyttd voi tuoda seka laskuttajille ettd kuluttajille merkittavid hyotyja. Laskuttajalle syntyy
kustannussiist6jd, maksajan kannalta suurimmat edut ovat nopeus ja vaivattomuus. Lisdksi maksaja
voi valtuuttaa pankkinsa maksamaan laskuttajakohtaisesti tietyt maksut automaattisesti niiden
erdpdivéand, jolloin palvelu muistuttaa vahvasti vanhaa suoraveloituspalvelua. Siahkdinen laskujen
maksaminen luo kayttdjilleen myos turvallisuuteen liittyvid etuja. Pankit tunnistavat tarkkaan e-
laskun osapuolet: verkkolaskua on erittdin vaikea viérentdd, eikd verkkopankkiin voi ldhettdd e-
laskuja muu kuin sopimuksen tehnyt yritys. Laskuihin ei padse késiksi ilman pankkitunnuksia, joten
mydskddn muut tahot eivédt pddse katsomaan tai hyviksymiddn toisten laskuja. Verkkopankkiin

tulleita laskuja ei voi myoOskddn esim. varastaa esimerkiksi henkilotietojen vadrinkdytoksid varten.
50

3.2.3 Uudet maksujenviilityspalvelut

Erityisesti internetissd ja matkapuhelinverkoissa harjoitettavan sdhkodisen kaupankdynnin
lisddntyminen on luonut tarpeen kehittdd vastaavasti myos ko. toimintaympdristddn soveltuvia
maksutapoja. °' Tillaisia ns. uusia maksujenvilityspalveluita on kehitetty erityisesti sentyyppisi

maksutapahtumia varten, joihin ns. vakiintuneet maksutavat, kuten kéteismaksu, tilisiirto tai

*® Finanssialan Keskusliitto, 2009, s.7.

*" Lehto, 2010°, 5.18.

*8 Finanssialan Keskusliitto, 2011, s.12.

* Turban et al., 2010, 5.536.

*® Finanssialan Keskusliiton yllapitama E-lasku — sivusto www.e-lasku.info. Haettu 16.1.2011.

> Majuri, 2005, s.2.
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korttimaksu eivdt syystd tai toisesta sovellu tai soveltuvat heikosti esimerkiksi korkeiden
transaktiokustannusten tai tiettyjen maksun suorittamiseen liittyvien vaatimusten takia.
Vaihtoehtoisille maksujérjestelmille on néhty tilaus sekd potentiaalia vastata tiettyjen maksamisen
erityisalueiden, kuten yksityishenkildiden vilisten maksumarkkinoiden tai mikromaksujen

... 2
tarpeisiin. >

3.2.3.1 Mobiilimaksut

Mobiilimaksaminen on matkapuhelimen avulla suoritettavaa maksamista. Alun perin
viestintidvélineeksi kehitetystd matkapuhelimesta on tullut viime aikoina myo0s yhd tidrkedmpi
maksuviline. > Mobiileja maksujirjestelmid on viimeisen kymmenen vuoden aikana kehitetty
tuotteiden, palveluiden ja sisdllon maksamiseen elektronisessa ja mobiilissa kaupankdynnissi seké
kassatoimipisteissd ja automaateilla. Sovellukset ovat kuitenkin olleet vield varsin paikallisia, ja
kokonaisuutena ajatellen mobiilipalvelut eivéit kilpaile pankkien tai luottokorttiyhtididen
maksunvilityksen kanssa. >* Toisaalta, esimerkiksi Japanissa matkapuhelinta kiytetisn
maksamiseen enemmdn kuin tietokonetta ja myds joissain muissa maissa matkapuhelimella
maksaminen on mahdollista monessa yhteydessi. > Suomessa matkapuhelimen kiytto
vaihtoehtoisena maksuvélineend on edennyt vahvimmin mm. matkalippujen ostossa ja

pysakoinnissd. Koko Euroopan tasolla mobiilimaksujen volyymi on keskimadrin vield todella pieni.
56

Karnouskos maérittelee mobiilimaksun “miksi tahansa maksuksi, jossa matkaviestinvilinettd
kiytetiiiin  maksun  aloittamiseksi, —aktivoimiseksi ja/tai  vahvistamiseksi”. '  Teknisesti
matkapuhelinta voidaan kayttdd varsin monipuolisesti maksamisessa niin internetin-,
matkapuhelinverkon kuin ldhitunnistamisteknologiankin avulla. Mobiilimaksamisen sovelluksia
ovat olleet esimerkiksi puhelinlaskulla laskutus, prepaid-ratkaisut, mobiilikukkarosovellukset seké
perinteisten maksuvilineiden, kuten luottokortin ja pankkiyhteyden kdyttd matkapuhelimen avulla.

Suuri osa kéytetyistd ratkaisuista on ollut ns. etdmaksusovelluksia, eli ne tukeutuvat

> OECD, 2006, s.5.

>3 Kuluttajavirasto, 2010, s.6.
>* Gauriloff, 2009, 5.15.

> OECD, 2006, 5.12.

*® Leinonen, 2008, 5.98.

> Karnouskos, 2004, s.44 - 66.
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tietoliikenneverkkoihin ostajan ja myyjdn vélisessd transaktiotiedon siirrossa. Tulevaisuudessa
nykyistd vahvemmin tulee mitd todenndkdisimmin yleistymddn kuitenkin myds mobiili
lahimaksaminen, jossa maksutapahtuma viélitetdén suoraan ostajan matkapuhelimen myyjan maksu-
tai kassapditteeseen ilman yleistd tietoliikenneverkkoa jonkun ldhimaksuteknologian, kuten NFC-
tekniikan®® avulla. Téméntyyppisistd sovelluksista on saatu jo varsin lupaavia kokemuksia. Lisiksi
matkapuhelinta on myds pidetty potentiaalisena apuvilineend muiden sidhkdisten maksuvélineiden

varmennusongelmiin ns. kahden kanavan tunnistussysteemin mahdollistajana.

Mobiilimaksamisen potentiaalista ja lukuisista markkinoille tuoduista ratkaisuista huolimatta
mitidén laajempaa tai yhtendistd mobiilimaksamiskulttuuria ei ole vield tdhdn mennessd kuitenkaan
syntynyt, vaan useimmat sovellukset ovat olleet paikallisia. Kdytt6d ovat rajoittaneet erityisesti
operaattoreiden periméd suhteellisen korkea hinta ja sitd kautta soveltumattomuus suurempiin
maksuihin. Myds matkapuhelinoperaattorien rinnastaminen muihin maksupalveluntarjoajiin ja sitd
kautta suhteellisen raskaat pddomavaatimukset maksupalvelujen tarjoamiselle ovat hidastaneet
ratkaisujen kayttoonottoa. Suurempien maksujen hoitaminen edellyttdd lisdksi operaattorilta
luottolaitoksen toimilupaa, ja sitd kautta samoja edellytyksid kuin pankeilta. My0s kuluttajien
tottumattomuudella matkapuhelinten kdyttoon séhkoisend maksuvélineend on varmasti ollut oma

. 59
vaikutuksensa.

Ominaisuuksiltaan matkapuhelin soveltuu kuitenkin varsin hyvin maksamiseen. Suurimpia hyotyja
mm. Leinosen mukaan ovat vélineen kannettavuus, sen riittdvit ndppaimistd- ja ndyttdominaisuudet
sekd kéytto- ja tallennuskapasiteetti maksutapahtumien toteutusta ajatellen, sirukorttipaikan
olemassaolo asiakkaiden tunnistamista ja maksutapahtumien salausta ajatellen sekd em. ldhi- ja
etakiyttomahdollisuudet. ® Tamén lisiksi silld on myds suosittuna matkaviestinvilineend valmiiksi
kansainvélisesti laaja kiyttdjaverkosto: maailmanlaajuisesti yli puolella maailman véestostd on
matkapuhelin ja Euroopan tasolla mitattuna matkapuhelimia on jopa enemmin kuin ihmisii. '

Tilastokeskuksen mukaan my6s 99 prosentilla suomalaisista kotitalouksista on ainakin yksi

matkapuhelin kéytossddn, yleensd useampia. ®* Suurimmat haasteet tekniselld puolella ovat

8 NFC, Near Field Communication. Ks. lisda esim. www.nfc-forum.org

** OECD, 2006, s.22.
% | einonen, 2008, 5.181.
*! Leinonen, 2008, 5.181.

62 Tilastokeskus, 2011. http://tilastokeskus.fi/til/kbar/2011/03/kbar 2011 03 2011-03-28 kuv 016 fi.html Haettu
31.3.2011.
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tarpeeksi helppojen kéyttosovellusten sekd riittdvén luotettavan tunnistamismenetelmén liittiminen

mobiilimaksutapahtumiin. *

3.2.3.2 Viilityspalvelut (mediating services)

Vilityspalvelujirjestelmit kayttdviat hyodykseen perinteisid maksutapoja, kuten luottokortti- ja
pankkiyhteysmaksuja, kuitenkin lisddmaélld niithin uuden tason. Esimerkki ko. palveluista on
PayPal, jolla on maailmanlaajuisesti jopa yli 94 miljoonaa aktiivista kéyttdjas. ® Maksaakseen ko.
palvelussa kéyttdjien tarvitsee vain tietdd toistensa sdahkoOpostiosoitteet, jotka ovat varmistettuja ja
yhdistettyind kéyttdjien henkilokohtaisiin maksutileihin. Maksun miéra veloitetaan ko. tililtd, eika

muuta taloudellista informaatiota ldhetetd maksun vastaanottajalle.

Voidakseen kiayttdd ko. jérjestelmid, kdayttdjien on vilttimatontd rekisterdityd tarjoamalla
luottokortti- tai pankkitilitietonsa maksujen ldhteeksi. Ne hyddyntdvit jo olemassa olevia
maksuverkostoja, joten palveluiden kdyttoonotto on varsin vaivatonta. Vilityspalvelut soveltuvat
kuitenkin pikemminkin tiettyihin markkinarakoihin kuin tarjoavat yleisen maksuvaihtoehdon. Ne
tarjoavat esimerkiksi varteenotettavan vaihtoehdon sellaisille tahoille, jotka haluavat kdydé kauppaa
verkossa rekisteroitymittd kauppiaaksi: esimerkiksi yksityishenkildiden valisiin rahansiirtoihin
kansainvilisissd verkkohuutokaupoissa tai pienten myyjien verkkokauppoihin. Kustannuksiltaan ne
eivit valttdmattd kuitenkaan sovellu esimerkiksi mikromaksuihin. Mydskéédn turvallisuustasoltaan
niitd ei voi suunnitella raskaammiksi kuin jirjestelmét joihin ne perustuvat, joka rajoittaa

maksutavan itsendistd kehitysti. *

3.2.3.3 Sidhkoinen raha

Sdhkdinen raha on ensisijaisesti mikromaksamisen tarpeiden pohjalta kehittynyt maksuvéline. Se on
etukidteen sen liikkeeseenlaskijalta ostettavaa haltijaluontoista sdahkoistd raha-arvoa, jota voidaan
kayttdd maksamiseen erilaisissa elektronisissa maksuympdristdissd, kuten myyntipisteissd tai

verkossa mobiili- tai internetyhteyden avulla. Sdhkoisen rahan jirjestelmien on suunniteltu tuovan

® Leinonen, 2008, s.65 ja 181.

* Ks. PayPalin internetsivut: PayPal: Q4 2010 FastFacts. https://www.paypal-
media.com/assets/pdf/fact _sheet/PP_FastFacts Q410 0111.pdf Haettu 31.3.2011.

® OECD, 2006, 5.20 - 21.
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elektronisen vaihtoehdon kiteisen rahan kiytdlle. °° Verrattuna kiteisen rahan kiyttoon sdhkdisen
rahan liikkeessd olevat mirit ovat olleet kuitenkin vield pienid. ©’ Vaikka sdhkdisen rahan on
odotettu teknologian ja tietoyhteiskunnan kehittymisen myo6td vihitellen kasvattavan suosiotaan,
jarjestelmat eivit ole ainakaan vield saaneet odotetun vahvaa asemaa sdhkodisessd kaupankdynnissa:
Vuoden 2007 lopussa sdhkdisen rahan liikkeeseenlaskijoita oli globaalilla tasolla ainoastaan 20,

jonka lisiksi 127 yritykselle oli mydnnetty poikkeuslupa liikkeeseenlaskuun.

Sdhkoisen rahan sovellukset voivat l1dhtokohtaisesti olla varsin erilaisia keskendén. Néin ollen
juridisen madritelmian® vaikutus rajanvetoon sille mité pidetién sihkodisend rahana, on olennainen.
% Yleensi sihkoinen raha on tallennettu joko sihkéiselle laitteelle, kuten esim. mikrosirullisen
toimikortin muistiin (korttiraha) tai joko etdpalvelimelle tai tietokoneen muistiin sidhkodiseen
kukkaroon (verkkoraha). ' Verkkorahaa voi kiyttdd tiysin virtuaalisesti, korttiraha vaatii yleensi
erillisen lukulaitteen, joka tosin on mahdollista liittdd kéytettdvddn péitelaitteeseen, kuten esim.
tietokoneeseen tai matkapuhelimeen. Nyttemmin on kuitenkin kehitetty my0s tdysin kontaktittomia

maksutekniikoita ko. maksuja silmaéllé pitden.

Sdhkoiselld rahalla on joitakin muista sdhkoisistd maksuvilineistd eroavia ominaisuuksia.
Ensinndkin, on syytd huomioida ettd sdhkdinen raha ei ole laillinen maksuvéline72, vaan raha-arvoa,
jota kansallisten jarjestelmien ylldpitdjit vaihtavat oman maansa valuuttaan yleensd 1:1 suhteessa.
Toiseksi, kuten setelit ja kolikot, my0s sdhkodinen raha on usein anonyymid. S&hkdoistd rahaa ei

myoOskadn ldhtokohtaisesti tallenneta yksildidyille tileille, vaan se on luonteeltaan haltijarahaa,

% Jo vuonna 1999 julkaistun VM:n sdhkoisen kateisen saantelytyoryhma Il: muistion nakemyksen mukaan sahkoisesta
rahasta piti kehittya todennakadisesti ”pitkalla aikavalilla merkittava maksuvaline”. Ks. Valtionvarainministerion
Tyéryhmamuistioita 4/99: Sdhkoisen kateisen sadntelytydryhma Il:n muistio, s.27.

®7 EU:ssa liikkeess3 olevan sihkoisen rahan maird on nykyaan noin miljardi euroa, kun kateista on liikkeella yli 637
miljardia euroa. (Euroopan talous -ja sosiaalikomitea, 2009, s.6.)

% KOM (2008)627, s.2.

% Sshkoinen raha maaritelldin uudessa sahkdrahadirektiivissa (2009/110/EY) seuraavasti: "Sahkoisella rahalla
tarkoitetaan sahkoisesti tai magneettisesti tallennettua rahallista arvoa, joka ilmenee liikkeeseenlaskijaan
kohdistuvana saatavana, joka on laskettu liikkeeseen vastaanotettuja varoja vastaan direktiivin 2007/64/EY 4. Artiklan
5.kohdassa madriteltyja maksutapahtumia varten ja jonka muu luonnollinen henkild tai oikeushenkil kuin sahkoisen
rahan liikkeeseenlaskija itse ottaa vastaan. (Yleiselld tasolla méaariteltynad) Sahkoisella rahalla tarkoitetaan siis sahkoista
raha-arvoa, jota voidaan kadyttaa elektronisessa maksuymparistdssa myos muiden kuin sen liikkeeseenlaskijan
palveluissa.

7 Majuri, 2005, 5.119 - 120.

& Euroopan komission internetsivut, http://ec.europa.eu/internal_market/payments/emoney/index_en.htm Haettu
5.2.2011

7% Laillisia maksuvilineit3 ovat rahalain mukaisella tavalla liikkeelle lasketut setelit ja kolikot.
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toisin kuin talletustileilld olevat varat. Hallituksen esityksen mukaan sdhkodisend rahana ei pideté
sellaista maksuvélinettd, joka on liitetty talletuspankissa olevaan talletussuojan alaiseen tiliin. Siten
esimerkiksi sellainen maksukortti, jonka avulla kauppaliike voi pankin ja asiakkaan kanssa
tekeminsd sopimuksen nojalla suoraan veloittaa asiakkaan pankkitilid maksuksi asiakkaan ostoista,
ei ole laissa tarkoitettua sahkoistd rahaa. > Oikeusteknisesti sdhkoinen raha on siis erddnlainen
laillisten maksuvilineiden ja tilirahan vilimuoto.” Lisiksi séhkoiselle rahalle ei lihtSkohtaisesti
makseta korkoa, vaan mahdollinen korkohydty tulee tdysimdardisesti liitkkeeseenlaskijan hyviksi.
Sdhkoisen rahan aitouden varmistamiseen kéytetddn yleensd sdhkoistd salakirjoitusta fyysisten

aitoustekijoiden sijasta.

Sdhkoisen rahan tarjoajien markkinat eivdt koskaan ole olleet erityisen integroituneet vaan
sahkorahamarkkinoilla on esiintynyt useita toisistaan riippumattomia jdrjestelmid, jotka ovat
toimineet péddasiassa kansallisella tasolla. Uusien maksutottumuksien hitaan yhteiskunnallisen
omaksumisen lisédksi tdhdn ovat olleet syind pieni kiyttdjdkunta niin kauppiaiden kuin
kuluttajienkin keskuudessa, sédhkoisen rahan liikkeeseenlaskijoiden menetelmien eroavaisuudet,
korkeat kustannukset ja ennen kaikkea se, ettd sdhkoisen rahan jérjestelmilla ei ole usein mydskdan
ollut liittymid muihin maksujenvalitysjirjestelmiin. Lisdksi useiden kannanottojen mukaan iso
osuus tdhdn odotettua hitaampaan kehitykseen on ollut my6ds vanhan sdhkorahadirektiivin
asettamilla vaatimuksilla, jotka ovat merkittdvdsti rajoittaneet innovointia ja toimijoiden
markkinoille padsyd. Viime aikoina lainsddddanndn kehittyessd sédhkoisen rahan jdrjestelmét ovat
nousseet uudestaan esille keskusteluissa, silld sdhkoiselld rahalla voidaan ndhdd sen aiemmista
epdonnistumisista huolimatta varsin huomattavaa kéyttGpotentiaalia, esimerkiksi tiettyjen
yhteiskuntaryhmien, joilla ei ole mahdollisuuksia tdyttdd luottokelpoisuuden vaatimuksia,
sihkdiseen talouteen osallistumisen mahdollistajana. > Sekd RFID- teknologian etti internetin

avulla toimivista sovelluksista on saatu maailmalla muutenkin hyvii kokemuksia. ® "’ Pitad

7 HE 33/2002vp, s.50.
" Terimaa, 2001, 5.259.

7> Euroopan talous- ja sosiaalikomitea, 2009, s.1,11. Esimerkkeind em. ryhmistd mm. maahanmuuttajat, pankkipal-
veluverkoston ulkopuolella olevat tai sitd vain vahan kayttavat, seka erdissa tapauksissa myos nuoret ja vammaiset.

* RFID -pohjaisia sovelluksia on hyédynnetty mm. erilaisissa kontaktittomissa dlykorteissa. Onnistuneena esimerkkina
tasta on Hongkongissa jo vuonna 97 kayttoon otettu Octopus -kortti. Sitd voi kayttaa paikallisesti Iahes kaikkien
julkisen liikenteen matkojen maksamiseen, jonka lisdksi se toimii maksuvalineena elintarvikemyymaloissa,
supermarketeissa, pikaruokaravintoloissa, pysakdintimittareissa, myyntiautomaateissa jne. 95 prosenttia Hongkongin
16 - 65 vuotiaista kdyttda ko. korttia maksamisessa. My6s Euroopassa on otettu kayttdon joitain vastaavia, vield varsin
paikallisia ja kdyttokohteiltaan varsin rajallisia sovelluksia. Talous- ja sosiaalikomitean lausunnon mukaan on kuitenkin
todenndkoista, etta RFID -korttien kayttokohteet tulevat lisddntymaan ja monipuolistumaan kun ko. kortit otetaan
laajalti kayttoon. (Euroopan talous- ja sosiaalikomitea, 2009, s.5.)
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kuitenkin muistaa, ettd niin kauan kun kuluttajat eivat pidé ko. jirjestelmisti saatavia etuja riittdvan

suurina muihin vaihtoehtoisiin jarjestelmiin verrattuna, he eivit muuta maksutottumuksiaan. ’®

7 My®0s internetissa voidaan hyotya sahkoisen rahan kaytostd. Ensinnakin, sdhkdinen raha mahdollistaa myos
pankkipalveluverkoston ulkopuolisille asiakkaille erilaisten maksullisten internetsovellusten kaytén. Toiseksi, erilaiset
E-Bayn kaltaiset verkkohuutokauppapalvelut ovat lisinneet merkittavasti kuluttajien valisia rahasiirtoja internetissa.
Useissa jarjestelmissa kansainvaliset pankkien véliset rahansiirrot eivat ole mahdollisia tai niista aiheutuu huomattavia
kustannuksia kayttajille. Sdhkoinen raha antaa riittavan luotettavan ja kustannustehokkaan maksamisen vaihtoehdon
naissa tapauksissa. Kolmanneksi, on keskusteltu siitd, ettd usein pienten, muutamien senttien suuruisten verkko-
ostosten maksaminen esimerkiksi luottokortin tai pankkitunnisteiden avulla ndhd&an liian raskaana. Tassa onkin tilaus
erilaisille vaivattomammille sahkdrahamuotoisille sovelluksille, jossa erillistd tunnistautumista ei tarvitsisi joka kerta
suorittaa. (Euroopan talous- ja sosiaalikomitea, 2009, s.5-6.)

8 OECD, 2006, s.24.
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4. SAHKOISEN MAKSAMISEN SAANTELY: PAAPIIRTEET JA KEHITYS

Sdhkoisen kaupan toteuttamisen kannalta erds keskeisimmistd kysymyksistd on, miten kauppaan
liittyvé rahavelvoite, maksu, voidaan suorittaa kaupan osapuolten kannalta oikein ja turvallisesti.
Varsinkin viime aikoina maksamisen vaihtoehtojen monipuolistuessa myds oikeudellisen sdéntelyn
tarve maksumarkkinoilla on lisddntynyt. Lukuisat kansainviliset, kansalliset ja alueelliset
saannokset ohjaavat kaikkia maksutapoja. *° Toimintaympéristdstd johtuvien erityispiirteiden takia
kuitenkin my0s toimijoiden vilisen itsesddntelyn sekd erilaisten maksuyhteisdjen laatimien
standardien merkitys yhtendisen lainsdddédnndn ohella on olennainen. Lisddntyneestd sddntelystd
huolimatta my6s sopimuksilla sekd velvoiteoikeuden yleisilld suoritusta koskevilla periaatteilla on

merkitysti maksuun liittyvien oikeudellisten kysymysten arvioinnissa. '

4.1 Sahkoinen toimintaympiristo ja sen vaikutukset siantelyyn

Sdhkdinen toimintaympdéristd luo merkittdvid haasteita maksamiseen liittyvdn sdéntelyn ja
lainsédatdjien kannalta. Ensinnékin, suurin osa lainsddddnndstd on perinteisesti kansallista tai sidottu
maantieteellisiin alueisiin. Sen sijaan sédhkdiselld toimintaympéristolld on rajat ylittdva,
kansainvilinen luonne. ® Tdmi tekee yhtendisen siintelykehikon muodostamisesta sihkdiseen
toimintaymparistoon varsin haasteellista, etenkin alueelliset eroavaisuudet huomioon ottaen.
Voimassa oleva lainsddddntd on lisdksi alun perin suunniteltu fyysisen toimintaympériston
vaatimuksia silmalla pitden, joten toimintaympéristd luo myos haasteita siltd osin, kun ko. aiemmin

tuotettua lainsdadantda tulisi soveltaa tasapuolisesti elektronisessa ymparistossa.

Toiseksi, lakien kehittdiminen, valmistelu ja tdytdntoonpano on kokonaisuutena useimmiten hidas ja
jaykka prosessi.  Vastaavasti, teknologia ja sihkdisen maksamisen toimintaympéristé kehittyvit
nopeasti: palvelut ovat ldhentyneet teknisesti toisiaan ja ovat saavutettavissa useilla vaihtoehtoisilla
laitteilla. ** Jopa uusien lakien kohdalla on niin ollen riski, etti ne vanhentuvat muutaman vuoden

sisilld nopean teknologisen kehityksen takia. ¥ Lainséitijien haasteena onkin titen muodostaa

7 Teramaa, 2001, s.248.

& Efraim et al., 2010, s.525.
81 Teramaa, 2001, s.251.

#2 Schaub, 2004, s.16.

# Schaub, 2004, s.16.

¥ KOM (2010)245, s.4.

# Schaub, 2004, s.16.
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teknologianeutraalia lainsdddantod, joka olisi sovellettavissa kiytetystd teknologiasta tai kiytetysti
maksupéitteestd riippumatta. Monesti timéntyyppisen ratkaisun tavoittelu kuitenkin johtaa liian
avoimeen, epitdsmaélliseen ja tulkinnanvaraiseen sddntelyyn, joka ei tarjoa riittdvdd lain suojaa
kaikille toimintaympériston osapuolille. *® Vastaavasti jos sddntely muodostetaan liian jaykiksi, se
voi rajoittaa innovaatioita sekd tiettyjen maksupalveluiden kehittdmistd joka puolestaan hidastaa
tarpeettomasti maksuympariston muuttumista kulloinkin vallitsevan teknologian mukana ja samalla
my0s rajoittaa yhteiskunnallista kehitystd. Alueen lainsdddannolld onkin varsin haastava, useiden
tavoitteiden vililld tasapainotteleva tehtdvd toimintaympéristossddn: sen pitdisi olla samalla
riittdvan tiukkaa ja yksityiskohtaista toimijoiden turvallisuuden ja oikeuksien varmistamiseksi seké
epéselvyyksien vilttimiseksi, mutta toisaalta myos riittdvan teknologiariippumatonta ja joustavaa

maksualan kehityksen edesauttamiseksi.

4.2 Maksuympiériston siintely

Sahkoisen maksamisen sddntelykehikko on rakentunut véhitellen ja se on varsin monitahoinen.
Aiemmin sdédntely eri maksuvélineiden vililld oli varsin hajanaista. Viime aikoina, sdhkodisen
kaupankdynnin lisddntymisen sekd Euroopan Unionin integraatiotavoitteiden mydtd ylikansallisen
lainsdddédnnon méérd on kuitenkin lisddntynyt ja sddntely ndin ollen kokonaisuutena jonkin verran
yhtenédistynyt. Euroopan maksuneuvosto (EPC) on laatinut yhtendisen sddntelykehikon euroalueen
sisdlld tapahtumia maksutapahtumia varten, mukaan lukien sdhkodiset maksut. Kuitenkin, vaikka
mm. sdhkdisestd kaupankdynnistd, sdhkdisestd laskutuksesta ja sdhkoisistd allekirjoituksista on
annettu  keskeistd  yhteismarkkinalainsdddéntdd, kauppatapahtumat ovat edelleen liian
monimutkaisia digitaalisessa ymparistossd, ja ko. sdéntdjd sovelletaan eri tavoin eri jdsenvaltioissa.
Komissio katsookin tiedonannossaan, ettd kuluttajien ja yritysten keskuudessa on vield huomattavaa

epavarmuutta kunkin tahon oikeuksista ja oikeudellisesta suojasta verkkokaupankédynnissi. *’

4.2.1 Maksutapahtumaan liittyvi siantely

Sidhkdisen maksamisen asteittaisen kehittymisen seké sdhkdisen maksukentén pirstaleisuuden takia
sdahkoiseen maksamiseen ja erityisesti itse maksutapahtumaan liittyvd sddntely on perinteisesti ollut

varsin hajanaista. Keskeisin kotimaisista sdddoksistd oli aina vuoteen 2010 asti tilisiirtolaki

% Schaub, 2004, s.16.
¥ KOM (2010)245, s.8.
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(821/1999), jossa sadadettiin luottolaitosten tai muiden maksujenvilittdjien velvollisuudesta antaa
tietoja tilisiirrosta sekd ko. tahojen vahimmaéisvelvoitteista tilisiirron toteuttamisessa. Lisédksi
tilisiirtolaki sisdlsi sddnnokset tilisiirtomaksun sitovuudesta sivullisiin nihden, maksumairdyksen
peruuttamisesta sekd maksuméédrdyksen antajan vapautumisesta suoritusvelvoitteestaan saajaan
nidhden. Tilisiirtolain lisdksi sdhkodiseen maksamiseen liittyvid sddnnoksid sisdltyi mm.
kuluttajansuojalakiin (38/1978), jossa madrittiin a) tilinhaltijan vastuusta tapauksissa joissa
luottokorttia tai tililuoton kdytt6on oikeuttavaa muuta tunnistetta oli kdytetty oikeudettomasti ja b)
luotonantajan vastuusta myyjdn sopimusrikkomusten osalta, sekd viestintimarkkinalaissa
(393/2003), jonka 79a§ soveltui matkapuhelimella suoritettuun oikeudettomaan maksutapahtumaan.
8 Suoraveloitusmaksujen osalta ei ollut erillistd lainsdéidéntod, vaan niiden kiyttd perustui ldhinnd
palvelusta tehtyihin sopimuksiin ja valtuutusta koskeviin oppeihin. * Myoskasn sihkdisen rahan

. . . e ew aar 90
osalta ei maksun suorittamiseen liittyvid sddnnoksid juurikaan ollut.

Maksuympadristossd tapahtuneen teknisen kehityksen seurauksena maksaminen on muuttunut yha
monimuotoisemmaksi. Maksutapojen ja -tottumusten sekd toimintaympdriston muuttuessa
sahkdisen maksamisen sdéntelyd erityisesti juuri maksutapahtumien toteuttamiseen liittyen on ollut
vélttimitontd tarkistaa ja yhtendistdd. Ndin tapahtuikin, kun Euroopan komissio antoi 13.
marraskuuta 2007 maksupalveludirektiivin, joka implementoitiin kotimaan lainsdadantoon
maksupalvelulailla huhtikuussa 2010. Maksupalvelulaki kumosi tilisiirtolain, ja toi kaikki sdhkodiset
maksutapahtumat yhtendisen sddntelyn piiriin. Maksupalveludirektiivin vaatimat reunaehdot on

implementoitu my6s muihin kotimaisiin maksusdinnoksié sisiltiviin lakeihin.

Lain  soveltamisalamdaritelmédn mukaan silli sddnnelldin maksupalveluja  koskevista
tiedonantovelvollisuuksista, sopimusehdoista sekd maksupalvelujen toteuttamisesta. Se sisédltdd
madrdyksid mm. palveluntarjoajien tiedonantovelvollisuuksista, puitesopimusten solmimisesta,
maksutapahtumien toteuttamisesta, maksujen sivullissitovuudesta sekd erindisistd maksupalvelun
kéyttdjien ja palveluntarjoajien velvollisuuksista ja oikeuksista maksuvélineiden kdyttoon liittyen.
Maksupalvelulain sddnnokset ovat pddosin pakottavia. Maksupalveludirektiivi ja maksupalvelulaki
yhtendistavdt maksutapahtumiin liittyvdd sddntelyd kaikkien maksuvilineiden osalta, sekd

selventivit vallitsevaa oikeudentilaa.

® HE 169/2009, 5.11,12.
® Teramaa, 2001, 5.264-265.
® Terdmaa, 2001, 5.269.
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Maksutapahtumaan liittyen oikeudellista sdéntelyi tiydennetddn erilaisilla yleisluontoisilla ehdoilla
ja standardeilla. °' Lisdksi joissain tapauksissa, kuten virheellisten tilisiirtomaksujen
palautusvelvollisuuden osalta, joudutaan turvautumaan myds osittain yleisiin velvoiteoikeudellisiin

periaatteisiin.

4.2.2 Maksupalveluiden tarjoamiseen liittyvi saintely

Toisen kokonaisuuden maksamisen sddntelyssd muodostaa maksulaitosten toimintaedellytyksiin ja
maksuvélineiden liikkeeseenlaskuun liittyva sddntely. Luottolaitosdirektiivin (2006/48/EY’) pohjalta
sdddetyssd  laissa  luottolaitostoiminnasta  (121/2007) sdddetdédn  oikeudesta  harjoittaa
luottolaitostoimintaa seki tillaiselle toiminnalle asetettavista vaatimuksista ja niiden noudattamisen
valvonnasta. Lisdksi laissa sdddetdin oikeudesta harjoittaa muuta liiketoimintaa, jossa yleisoltd
hankitaan takaisinmaksettavia varoja. Uudessa maksupalveludirektiivin pohjalta sdddetyssd
maksulaitoslaissa (297/2010) taas sdddetddn oikeudesta tarjota maksupalvelua. Sen mukaan
maksupalvelua saa pddsdéntoisesti tarjota vain toimiluvan saanut maksulaitos. Laissa sdddettévien
vaatimusten tiyttyessd Finanssivalvonta voi kuitenkin paittdd, ettd suomalainen luonnollinen
henkild tai oikeushenkild saa tarjota maksupalvelua myds ilman toimilupaa. Témén lisdksi keskeisié
lakeja alueella ovat myos laki finanssivalvonnasta (878/2008), joka sisdltdd sddnnoksid
finanssivalvonnan toiminnasta ja sen valvontavaltuuksista, sekd laki rahanpesun ja terrorismin
rahoittamisen  estdmisestd ja  selvittimisestd (503/2008), joka sisdltdd  sddnnoksid

rahoitusjérjestelmien kiyton estdmisesti ko. tarkoituksiin.

Toimintaedellytyksiin ja liitkkeeseenlaskuun liittyvéd sddntely on heréttinyt keskustelua erityisesti
uusien maksujenvilityspalveluiden, kuten mobiilimaksupalveluiden sekd sihkdisen rahan osalta.
Lakien tiukkoja sddnnoksid on osittain pidetty syyné sille, etteivit ko. maksutavat ole kehittyneet

odotetunlaisesti, siitd huolimatta ettd niiden lahtokohta olisikin ollut juuri piinvastainen.

Esimerkiksi mobiilimaksualan liikkeeseenlaskijoita on sddnnelty luottolaitoslailla, joka vaatii
yleisdvarojen vastaanottajalta eli prepaid- ratkaisun tarjoajalta vihintdin maksuliikeyhteison
toimiluvan, jonka ehtona maksuliikeyritykseltd vaaditaan vidhintddn miljoonan euron

vihimmadispddomaa. Operaattorista riippumattomien palvelujen laskuttaminen operaattorin

°! Esimerkiksi pankkiyhteysmaksujen osalta lainsdddantoa taydentavat Finanssialan keskusliiton laatimat
Euromaksualueella vélitettavien euromaksujen yleiset ehdot. Ndma pankkien yleiset sopimusehdot noudattavat
suurelta osin maksupalvelulain paapiirteita.
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puhelinlaskulla vaatii taas luottoyhteison toimiluvan, jolta vaadittava vihimmaiispddoma on viisi
miljoonaa euroa. Nidmad vidhimmdiisvaatimukset ovat esim. liikenne- ja viestintiministerion

kannanoton °> mukaan melko suuria, jotta ne palvelisivat mobiilimaksualan vapaata kehitysti.

Myos sdhkoisen rahan liikkeeseenlaskijoita on sdddelty luottolaitoslailla sithen erikseen
implementoidun sdhkdrahadirektiivin  (2000/46/EY) pohjalta. Direktiivin tarkoituksena oli
ensisijaisesti helpottaa muiden kuin luottolaitosten pddsyd sdhkoisen rahan markkinoille. Silla
pyrittiin luomaan sdintelyjérjestelmd, joka olisi sekd huomioinut sdhkodisen rahan uusien
litkkeeseenlaskijoiden toimintaan liittyvét riskit ettd toisaalta myos mahdollistanut teknologiset

innovaatiot sihkdisen maksamisen alueella °°

ja helpottanut pienempien palveluntarjoajien
markkinoille padsyd. Kuitenkin direktiivin tdytdntdonpanon arvioinnissa paljastui, ettd osa ko.

direktiivin sdédnnoksistd pdinvastoin on ndyttinyt haitanneen sdhkdisen rahan markkinoiden kasvua.

Ko. sdédntelyn aiheuttamaa epdtasapainoa on onneksi osittain pyritty viime aikoina kuitenkin
korjaamaan. Esimerkiksi sdhkdisen rahan kayttod pyritddn lisddmdidn uuden sdhkdrahadirektiivin
(2009/110/EY) avulla, joka selkeyttdd vallitsevaa oikeudentilaa ja keventdd liikkeeseenlaskijoilta
edellytettidvid vaatimuksia. Myos mobiilimaksaminen kehittyisi parhaiten avoimemman sdantelyn ja
vapaan kilpailuympariston turvin. Keskuskauppakamarin mukaan lainsdaddnndllé ei pitdisi asettaa
myd&skddn mobiilimaksuja koskevien palvelujen tarjoajille vaatimuksia, jotka kdytdnndssd estdvit
palvelujen tarjoamisen jatkamisen ja kehittimisen. °* Kdisittelen lainsdddanndn aiheuttamia

ongelmia uusille maksuvilineille tarkemmin vield myShemmin teoksessa.

4.2.3 Maksamisen turvallisuuteen liittyvi sidéintely

Maksamisen turvallisuuteen liittyvd sdédntely jakautuu useiden lakien kesken, joita tdydennetddn
lisdksi useilla toimialakohtaisilla standardeilla. Séhkoisen maksamisen ndkokulmasta on syytd

tarkastella erityisesti asiakkaiden tunnistamiseen ja tietoturvaan liittyvéa sdantelyd.

Henkilon tunnistamisvelvollisuuksista sdhkdisessd ympéristossd sdddetddn nykyddn ensisijaisesti

laissa vahvasta sdahkoisestd tunnistamisesta ja sdhkoisistd allekirjoituksista (617/2009). Laki on

%2 Liikenne- ja viestintdministeri®, 2003, s.26.
9 Euroopan talous- ja sosiaalikomitea, 2009, s.2.

** Keskuskauppakamari, 2006. http://www.keskuskauppakamari.fi/Edunvalvonta/Lausunnot/Maksupalveluita-
koskeva-direktiiviehdotus Haettu 19.1.2011
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sindnsd poikkeuksellinen, ettd vahvaa sédhkoistd tunnistamista suoranaisesti koskevaa lainsddadéntoa
ei muualla Euroopassa ole vield voimassa. > Sen sdddokset koskevat luotettavan sihkdisen
tunnistamisen keskeisid edellytyksid ja tunnistamispalveluiden tarjoajien valvontaa. Ko. lain lisdksi
asiakkaiden tunnistamisesta on joitakin sddnnoksid my0s muissa laeissa, kuten mm. laissa
luottolaitostoiminnasta sekd laissa rahanpesun ja terrorismin rahoittamisen estdmisestd ja

selvittdmisesta.

Suomessa ei ole erillistd tietoturvalakia, vaan tietosuojaa ja tietoturvaa koskevat yleisluontoiset
sdadnnokset on siséllytetty ldhinnd henkilStietolakiin (523/1999) ja séhkoisen viestinndn
tietosuojalakiin  (516/2004). *® Keskeiset periaatteet niin yksittdisen maksutapahtuman
turvallisuudesta huolehtimisessa kuin my0s tietojen sdilyttdmisen turvallisuuden kannalta voidaan
johtaa tietosuojadirektiivin (95/46/EY) 17 artiklasta, jonka henkilotietojen kerddmistéd ja késittelya
koskevia ehtoja sovelletaan myo0s tietojen vaihtoon maksumarkkinoilla.  Artiklan mukaan
“henkilotietoja késittelevan henkil6lléd (rekisterinpitdjdlld) on velvollisuus huolehtia henkilGtietojen
kisittelyn turvallisuudesta. Jasenvaltioiden on sdddettidva rekisterinpitdjén velvollisuudesta toteuttaa
tarpeelliset tekniset ja organisatoriset toimenpiteet henkilotietojen suojaamiseksi kaikelta laittomalta
tietojen kasittelyltd, muun muassa luvattomalta tietojen luovuttamiselta.” Tama tietosuojadirektiivin
sddnnds on implementoitu Suomessa henkildtietolain 7. Lukuun. Nyttemmin viittaussddnnds ko.
lakiin henkilGtietojen kasittelystd maksupalveluiden tarjoajien osalta on sisdllytetty myds
maksupalvelulakiin. MPL 86§:ssa  ilmoitetaan ettd  henkilotietojen  késittelyyn
maksupalvelutoiminnassa sovelletaan, mitd henkilGtietolaissa sdddetddn. Liséksi mainitaan, ettd jos
tietojen kisittely on vilttdmatontda maksupalveluihin liittyvien rikosten estdmiseksi tai
selvittdmiseksi, palveluntarjoajat saavat luovuttaa tietoja keskenédén sen jélkeen kun rikoksesta on
ilmoitettu poliisille. Jos se on vélttdmatontd maksupalvelutoimintaan kohdistuvan vakavan tai laaja-
alaisen uhkan torjumiseksi, tiedon saa kuitenkin rekisterdidd ja luovuttaa jo ennen poliisille

ilmoitusta.

Henkilotietolaki on teknologiariippumatonta lainsdddidnt6d, joka jattdd rekisterinpitdjille
mahdollisuuden hyvinkin vapaaseen teknologioiden valintaan ja itseohjautuvaan toiminnan

suunnitteluun. Téllaisen avoimen lainsd&danndn toinen puoli on sen tulkinnanvaraisuus. °’ Nain

9 Linnake, IT Viikko 1.9.2009. http://www.itviikko.fi/tietoturva/2009/09/01/sahkoinen-tunnistus-yrittaa-
uudestaan/200919216/7 Haettu 20.1.2011

% Salminen, 2009, s.81.
%7 salminen, 2009, s.49.
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ollen lainsdddantdd onkin tidydennetty erillisillda maksuyhteisdjen laatimilla tietoturvaa koskevilla
sadnnoksilld ja periaatteilla, kuten mm. pankkiyhteysmaksujen osalta euroalueen pankkeihin
sovellettavalla Euroopan maksuneuvoston (EPC) turvallisuusohjeilla ja korttimaksujen osalta
Kansainvilisen korttimaksamisen yhteison (PCI) antamilla standardeilla. EPC on luonut
sddntokirjat, jotka sisdltivdt perusasiat yhtendisen euroalueen maksutuotteiden turvallisuuteen
liittyvistd jérjestelyistd, jonka lisdksi se on panostanut verkkoturvallisuuden edistimiseen myos
julkaisemalla erilaisia periaatteita ja menettelytapoja joita tulisi kédyttdd maksamisessa, kuten
kuvauksen hyvistd kdytdnnoistd ja ohjeet asiakkaan ja pankin véliseen rajapintaan kun kaytetdan
elektronisia yhteystapoja °® seké julkaisun puhelimella tapahtuvan maksamisen periaatteista ja
turvallisuudesta. > PCI: n standardit taas médrittelevit korttimaksamisen turvallisuuden teknisten
vaatimusten minimitason, ja ne koskevat palveluntarjoajien lisdksi myds kauppiaita,

jarjestelmatoimittajia ja -valmistajia.

4.2.4 Maksamisen sopimukset

Vaikka lainsdddanto onkin tarked osa sdhkodisen maksamisen kokonaisuutta, sihkdisen maksamisen
ja siihen liittyvien vastuiden médrittelyssd tirked rooli on myds maksutapahtumaan osallistuvien
tahojen vilisilld sopimuksilla. Sdhkoisen kaupan maksutapahtumissa maksajan ja maksun saajan
vilisen perusvelkasuhdetta koskevan sopimuksen lisdksi yksil6itdvissd ovat sopimukset maksajan ja
hidnen maksunvilittdjansd, maksajan ja saajan maksunvilittijien- sekd saajan ja hénen

maksuvalittdjansa valilla.

4.2.4.1 Perusvelkasuhteeseen liittyvi sopimus

Perusvelkasuhde solmitaan siis maksajan ja maksun saajan vélilli. Maksutapahtumien taustalla
oleva ko. suhde osapuolten vililld voi olla luonteeltaan joko kerta- eli yksittdisluontoinen tai
vastaavasti jatkuva eli kestoluontoinen, jolloin siithen liittyvdn velvoitteen tdyttiminen edellyttdd
useita toistuvia maksusuorituksia sidonnaisuuden voimassaoloaikana. Kestovelkasuhteille on
ominaista, ettd kysymys oikeasta maksusuorituksesta saattaa tulla samassa oikeussuhteessa

ajankohtaiseksi useita kertoja. Aurejarven ja Hemmon ndkemyksen mukaan ko. tapauksissa

% Saatavilla osoitteessa http://www.europeanpaymentscouncil.eu/documents/EPC397-
08%20v1%201%20C2Bsecurity%20good%20practices%20guide.pdf

% saatavilla osoitteessa http://www.europeanpaymentscouncil.eu/documents/EPC220-
08%20EPC%20GSMA%20TSM%20WP%20V1.pdf
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suoritusten oikeellisuuden arvioinnin olisi oltava toisaalta yksilollistd, mutta toisaalta kuitenkin

.. . . . 1
my®s sopimuskokonaisuuden huomioon ottavaa. '*°

Itse varsinaisen maksunvilityksen kannalta ei perusvelkasuhteeseen liittyvélld sopimuksella ole
yleensd kuitenkaan suurempaa merkitystd. Velvoiteoikeudellisesti rahan maksaminen on
pikemminkin yleistdyttdisluontoinen suoritus, jonka voi de facto tehdd myo6s joku muu velallisen
puolesta: vaikka velallinen pysyy samana, suorituksen siséltoon ndhden on yleensd merkityksetonta,
kuka tiyttad sithen liittyvin maksuvelvoitteen. '°' Jos maksunvilitysti koskevat edellytykset ovat
olemassa, yksittdiset maksut toteutetaan maksujirjestelméssd huolimatta siitd onko perusvelkasuhde

2 Esimerkiksi sdhkoisen rahan maksuissa tai tilisiirtojen vilityksessé

pitevd vai ei.
perusvelkasuhteen yksityiskohdat eivit ole maksunvilittdjien tiedossa, ja ndin ollen maksunvalittdja
eli pankki tai sdhkorahayhteiso ei vastaa esimerkiksi siitd, jos maksaja suorittaa maksun

epahuomiossa viérille vastaanottajalle.

Maksupalvelun tarjoajat eivét kuitenkaan ole tdysin vailla vastuuta my0skdin perusvelkasuhteen
osalta, vaan tietyissd tilanteissa myos palveluntarjoajat voivat joutua arvioimaan asiakkaidensa
vélisen suhteen vaikutusta heiddn omaan toimintaansa. Esimerkiksi luottoon perustuvassa
maksujenvilityksessd perusvelkasuhteen merkitys voi korostua, jos perusvelkasuhteessa tapahtuu
sopimusrikkomus osapuolten vililli. Tamdn lisdksi on my0ds muitakin tilanteita, joissa
maksujenvilittdjilld voidaan katsoa olevan tietty korostettu vastuu vélittimistddn maksuista. Nama
liittyvdt useimmiten lainvastaiseen tai rikolliseen toimintaan. Esimerkiksi Terdmaan mielestd
maksujenvilittdjalld on rahanpesulain perusteella yleiseen huolellisuusvelvollisuuteen liittyva
velvollisuus jittdd lainvastaiseen toimintaan perustuvat maksut valittdmattd silloin, kun valittdjalla
on tisti tieto. ' Lisiksi maksupalvelulaissa on jitetty palveluntarjoajille mahdollisuus kieltiytya
maksutoimeksiannoista myos muista syistd. Téllainen tilanne voisi tulla kysymykseen esimerkiksi
jos maksujenvilittdjalld olisi tieto tai vidhintddnkin vahva oletus siitd, ettd annettu
maksutoimeksianto on virheellinen. Kéytdnnossd maksuun liittyvdn perusvelkasuhteen vaikutus

tulee pankkien harjoittamassa toiminnassa arvioitavaksi kuitenkin hyvin harvoin. '

1% Aurejarvi — Hemmo, 2007, s.12.

191 Aurejérvi — Hemmo, 2007, 5.12-13.

192 Tersmaa, 2001, 5.282.
1% Tersmaa, 2001, 5.283.

19% Tersmaa, 2001, s.283.
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4.2.4.2 Maksujirjestelmia koskevat sopimukset

Maksujdrjestelmdd koskevia sopimuksia taas solmitaan maksun vilittdvien palveluntarjoajien
kesken. Ne ovat olennainen osa sopimusketjua, kun maksaja ja saaja kayttavat eri maksunvalittdjid.
Pankkien vililld tapahtuvaa maksujensiirtoa koskevilta osilta maksujenvilityssopimukset ovat
yleensd sisillltian yhtenevid. '®> Nama sopimukset ovat kuitenkin sininsid merkittivid, ettd ne

muodostavat perusedellytykset yhtendisen maksujirjestelmén luomiselle.

Finanssialan keskusliiton laatimien maksujenvélityksen yleisten ehtojen lisdksi myds
maksupalvelulaissa on joitain pakottavia médrdyksid koskien palveluntarjoajien véilisid
rahansiirtoja. Nama liittyvdt mm. maksutoimeksiantojen toteuttamisaikoihin, palveluntarjoajien
vilisiin vastuihin maksutapahtumien suhteen sekd joihinkin tiedonanto-oikeuksiin ja -
velvollisuuksiin. joista palveluntarjoajat eivit voi sopia toisin. Ko. ehdot ja miédrdykset rajoittavat

palveluntarjoajien keskindistd sopimusvapautta maksujenvélityksen suhteen.

4.2.4.3 Maksujenvilitysta ja saamisoikeutta koskevat sopimukset

Merkittdvimpid sopimuksia maksunvilitykseen liittyvien vastuiden kannalta ovat kuitenkin
sopimukset maksajan ja maksajan vdlittdjin sekd maksun saajan ja vilittdjdan vidlilld. Maksajan ja
hinen maksunvilittdjdnsd vilisen oikeustilan sddntelyssd on useimmiten perusldhtokohtana
saamisoikeutta koskeva sopimus, kuten pankin talletussopimus, luottokorttisopimus tai sdhkoistd
rahaa koskeva sopimus. '°° Kyseisten sopimusten ehdot sovitaan yleensi puiteluontoisesti velkojan
(tallettaja tai luottokorttiyhtio) ja velallisen (pankki-, luottokortinhaltija tai e-rahan
litkkkeeseenlaskija) kesken. Ndiden sopimusten sisdltd vaihtelee pddasiallisesti siitd riippuen, onko

kyse talletuksesta vai luottomuotoisesta saamisesta.

Maksupalvelun kiyttdjien asema suhteessa palveluntarjoajiin on varsin suojattu myds maksamiseen
liittyvien sopimusten solmimisen osalta. Maksupalvelulaissa sdddetddn pakottavasti tietyistd
maksupalveluissa kéytettdvistd sopimusehdoista. Sen 7§:ssa sdddetdén, ettd sopimusehto jolla
poiketaan lain sddnnoksistd maksupalvelun kayttdjan, eli maksajan tai maksun vastaanottajan

vahingoksi, on mitdtdn, ellei ko. laissa jéljempdnd sdéddetd toisin. Kuitenkin tilanteissa jossa

1% Tersmaa, 2001, 5.286.
1% Tersmaa, 2001, 5.283.
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maksupalvelun kiyttdja ei ole kuluttaja, maksupalvelun kiyttdja ja palveluntarjoaja voivat sopia
toisin  useista  seikoista kuten mm. tiedonantovelvollisuuksista, puitesopimuksesta,
maksutoimeksiannon toteuttamisesta sekd erindisistdi muista vastuista ja velvollisuuksista
maksutapahtumiin liittyen. Néin ollen maksupalvelulain pakottavat sddnnokset rajaavat toisaalta
sopimusten vaikutusmahdollisuuksia sdhkdisessd maksamisessa varsin perusteellisesti kuluttajien
osalta, mutta toisaalta sallivat laajemman sopimusvapauden muiden maksupalvelun kéyttdjien,

kuten esim. yritysten osalta.

Toisaalta myds pienmaksuvilineiden kdytostd tehtdvien sopimusten osalta maksupalvelulaki
mahdollistaa  tavallista laajemman  sopimusvapauden. Toisin voidaan sopia mm.
tiedonantovelvollisuuksista, maksutoimeksiannon peruuttamisesta, maksutapahtuman
toteuttamisajasta, katoamisilmoituksen teosta, sekd erindisistd lievemmistd vastuista sekd
velvollisuuksista. Tdma laajempi sopimusvapaus on séddetty 1dhtokohtaisesti pienmaksuvélineiden
teknisten ominaisuuksien ja kdyttotarkoituksen sekd toisaalta niiden kdyton edistdmistarkoituksen
vuoksi. Se kuitenkin myo6s lisdd maksupalvelun kéyttdjien omaa vastuuta ko. maksupalvelun

sopimusehtoihin tutustumisen osalta.

Maksupalvelulain ohella my0s luottolaitoslaissa on asetettu joitakin rajoituksia ko. sopimusten
sisdllolle. LuottolL126§:ssa madratddn ettd Luottolaitos ei saa toiminnassaan kdyttdd sopimusehtoa,
joka ei kuulu luottolaitoksen toimintaan tai jota on pidettdvéd asiakkaan kannalta kohtuuttomana.
Kyseinen kohtuullisuusvaatimus koskee kaikkia luottolaitoksen tekemid sopimuksia eikd esim.
edellytd, ettd asiakas on kuluttaja. Saman pykéldn toisessa momentissa médritddn, ettd
luottolaitoksen on toimitettava Finanssivalvonnalle (ent. Rahoitustarkastus) sen toiminnassa
kaytettdvien vakioehtoisten sopimusten ehdot. Fiva valvoo ko. sopimusehtojen kiyttoéd ja

markkinointia.

Niiden saamisoikeutta koskevien sopimusten ohella etdimuotoisten ja elektronisten maksumuotojen
toteuttamistavan takia on talletussaamiseen perustuvien maksuliikepalvelujen osalta tarpeellista
erikseen sopia tavoista, joilla ko. saamisoikeutta kdytetdin maksamiseen. Nididen ns.
maksujenvilityssopimusten'”” on oikeuskirjallisuudessa katsottu muodostavan aivan oman

sopimustyyppinsi. '

197 Esim. Verkkopankkisopimus, Sahkoisen rahan kayttésopimus.

198 Tersmaa, 2001, 5.284.
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Pankkiyhteysmaksamisessa tilin verkkokdytdstd tehdddn ldahes poikkeuksetta erillinen sopimus.
Luottokortin kdyttdon perustuvassa maksamisessa erillinen sopimus maksukdytostd tehdidin

. 109
harvoin.

Etamaksamiseen liittyvid ehtoja sisdllytetddnkin nykydin useimmiten varsinaisiin
korttisopimuksiin. Ndidenkin ehtojen osalta palveluntarjoajien on kuitenkin huomioitava ettd myos
niiden laatimiseen liittyy tiettyjd kohtuullisuusvaatimuksia. On esiintynyt ainakin yksi tapaus, jossa
voidaan katsoa ettd maksunvélityssopimuksella yritettiin rajoittaa maksupalveluyrityksen vastuuta
etdimaksamisessa kohtuuttomasti suhteessa kayttjiin: Nordean vanhojen korttiehtojen''® kohdassa
3.7 tismennettiin, ettd “Kortinhaltija saa kortillaan maksaa ostoksia ainoastaan sellaiselle Internet-
kauppiaalle, joka on mukana Verified by Visa- tai MasterCard SecureCode- palvelussa”. Kuitenkin
luottokunnan, joka koordinoi ko. sopimusten ehtoja, kdyttdehdoissa téllaista edellytysté ei ole eika
ollut, vaan ainoastaan edellytys siitd, ettd asiakas huolehtii maksamisen tietoturvasta. Myos
kuluttajansuojalaki alleviivaa luotonantajan vastuuta kaupan peruuntuessa. Nordean em. ehdon
voidaan katsoa olleen vihintidnkin kyseenalainen. Uusissa yrityksen korttichdoissa ''' mainitaankin
internet-maksamisen osalta ainoastaan, ettd “Kortinhaltijan suositellaan maksavan kortillaan

ostoksia ainoastaan sellaiselle Internet-kauppiaalle, joka on mukana Verified by Visa- tai

MasterCard SecureCode- palvelussa fai jonka kortinhaltija tietdd muuten olevan turvallinen.”

Kokonaisuutena maksamisesta tehtyjen osapuolten vélisten sopimusten osalta voidaan sanoa, ettd
palveluntarjoajien mahdollisuus rajoittaa lakiin perustuvaa vastuutaan maksamiseen liittyvilla
sopimuksilla vaihtelee jonkin verran kdytettivan sdhkdisen maksuvilineen ja sen perusteella, onko
maksupalvelun kéyttdjd kuluttaja vai muu taho. Maksuvilineistd eniten sopimusperusteista
liikkkumavaraa on mikromaksujen, kuten tiettyjen mobiilimaksujen ja sdhkodisen rahan maksujen

osalta, kdyttdjien osalta etenkin kuluttajien asema on yleensd varsin hyvin suojattu.

19 Tersmaa, 2001, 5.284.

19 Nordea, Korttiehdot 21.4.2008.

s, Nordea, 2010° s.3. http://www.nordea.fi/sitemod/upload/root/fi_org/appx/fin/ehdot/MKYE900d|.pdf
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5. SAHKOISEN MAKSAMISEN ERITYISKYSYMYKSET

Verrattuna fyysisen maksutapahtuman sisdltdvddn maksamiseen, sdhkdisessd ymparistossi
maksaminen siséltid useita, ensisijaisesti maksuympiristoon liittyvid erityispiirteitd, jotka on
otettava huomioon kaikessa sdahkoisessd maksamisessa niin maksujenvilittdjien, maksujirjestelmié
kéyttdvien osapuolten kuin lainsdétdjankin taholta toimivan ja turvallisen maksuympériston
aikaansaamiseksi. Kysymykset sdhkdisen maksamiseen liittyen, joihin on syytd kiinnittda erityista
huomiota, voidaan jakaa péadpiirteittdin varsin luontevasti kolmeen osa-alueeseen: maksamisen
turvallisuuteen, maksutapahtumaan ja sen toteuttamiseen sekd muihin, kuten alueen lainsdddannosta

tai yhteiskunnallisista tavoitteista aiheutuviin kysymyksiin.

5.1 MAKSUJEN TURVALLISUUTEEN LIITTYVAT KYSYMYKSET

Ensimmadinen késittelemistdni aihekokonaisuuksista sdhkdiseen maksamiseen liittyen on sdhkoisen
maksuympdriston turvallisuus. Sdhkoisessd maksuympéristosséd turvallisuusriskit korostuvat, koska
osapuolet eivdt maksutapahtuman yhteydessd tapaa fyysisesti toisiaan. Tamin lisdksi sdhkdinen
ympdiristd on myods fyysistd ympéristod houkuttelevampi kanava erilaiselle rikolliselle toiminnalle
huomattavasti pienemmén kiinni jdémisen riskin takia. Heikko luottamus verkkoymparistoon
haittaa vakavasti verkkotalouden kehitystd: komission tiedonannon mukaan huolet maksujen
turvallisuudesta ja yksityisyydestd sekd puuttuva luottamus ovat keskeisid syitd verkkopalveluiden

. . o e . 112
kéyton rajoittamiseen.

Néin ollen erityisesti henkilon oikeelliseen tunnistamiseen,
maksutapahtuman tietoturvallisuuteen sekd niissd tapahtuviin ongelmatilanteisiin liittyvdin
osapuolten viliseen vastuunjakoon onkin sdhkdisessd ympéristossd syytd kiinnittdd erityistd

huomiota.

5.1.1 Identiteetin ja henkilon tunnistamisen merkitys sihkoisessi maksuympiristossi

Henkilon tunnistamisella tarkoitetaan henkilon identiteetin todentamista. Tdméa on oikeustointen

'3 Vertailtaessa perinteiseen,

pitevyyteen ja asiointiturvallisuuteen liittyvd perusedellytys.
fyysiseen osapuolten kohtaamiseen perustuvaan maksamiseen, sdhkoisid maksujéirjestelmié
kaytettdessd oikeustoimen tekijdn identiteetin todentamisen merkitys korostuu, koska on

mahdollista ettd oikeustoimen osapuolet eivit tapaa missddn vaiheessa henkilokohtaisesti toisiaan.

112 KOM (2010)245, s.13.

3 Tersmaa, 2001, 5.293.
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Jos henkilollisyydestd erehdytddn, seuraukset voivat olla merkittdvid, varsinkin tapauksissa joissa

. . . N . 114
rahasuoritus maksetaan ennakolta tai suorituksen méiard on suuri.

Myo6s viime aikoina
lisddntyneet identiteettivarkaudet ovat korostaneet identiteetin oikeellisen tunnistamisen tarkeytta
maksutapahtumien yhteydessd. Nidin ollen onkin syytd tarkastella sitd, mikd on juridisesta
ndkokulmasta katsottuna riittdva turvallisuuden taso henkilon sdahkoiselle tunnistamismenetelmaélle
ko. henkilon sitomiseksi sen perusteella maksutapahtumaan, identiteettierehdyksien seurauksia ja

vastuunjakoa sekéd toisaalta sitd, miten tilld hetkelld tunnistaminen on eri maksuvilineiden osalta

kdytdnnossa jérjestetty.

5.1.1.1 Henkilon tunnistamisen juridiset velvoitteet

Vastuu osapuolten luotettavan tunnistamisen jarjestimisestd maksutapahtumien yhteydessd on
lahtokohtaisesti  maksun  vdlittdjdlld. LuottolL145§ sddntelee luottolaitosten ja niiden
konsolidointiryhméén kuuluvien rahoituslaitosten vastuuta asiakkaidensa tuntemisesta. Ko. pykilian
mukaan ndiden on tunnettava asiakkaansa ja tarvittaessa asiakkaan todellinen edunsaaja ja henkilo,
joka toimii asiakkaan lukuun. Luottolaitoksiksi em. laissa madritelldén yritykset, joilla on lupa
luottolaitostoimintaan. Maksupalvelulain my6td myds sdhkodisen rahan liikkeeseenlasku on
nimenomaisesti otettu osaksi luottolaitostoiminnan méaritelméé, joten lain soveltamisala on kattava

sahkdisten maksujen vilittdjdlaitosten osalta.

Asiakkaan tuntemisesta on my0s voimassa, mitd lain rahanpesun ja terrorismin rahoittamisen
estdmisestd ja selvittdmisestd 2. luvussa sdddetdén. Liséksi ko. lain 18§ 3.momentissa sdddetdin
erikseen etdtunnistamiseen liittyvistd tehostetusta tuntemisvelvollisuudesta seuraavasti: Jos
asiakas ei ole ldsnd tunnistettaessa ja henkilollisyyttd todennettaessa (etdtunnistaminen),
ilmoitusvelvollisen tulee todentaa asiakkaan henkil6llisyys vahvasta sdhkodisestd tunnistamisesta ja
sahkaisistd allekirjoituksista annetussa laissa tarkoitetulla tunnistusvdlineelld tai laatuvarmenteella

taikka muun sihkdisen tunnistamistekniikan avulla, joka on tietoturvallinen ja todisteellinen. '

Sahkoisessd ymparistdossd henkilon tunnistamisen on ndiden lakien perusteella tapahduttava siis
luottolaitosten taholta ja erityiselld tunnistusvdlineelld tai vaihtoehtoisesti  vdhintdén

laatuvarmenteen kriteerit tdyttavélld tunnistamistekniikalla. Tunnistusvdilineen médritelma 16ytyy

1% Teramaa, 2001, 5.294.

> Muulla tietoturvallisella ja todisteellisella tunnistautumistekniikalla tarkoitetaan téssi sellaista varmennetta, joka

tayttaa laatuvarmenteelle asetetut vaatimukset.
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Lain vahvasta sdhkoisesti tunnistamisesta ja sdhkdisistd allekirjoituksista 2 pykdldn 2. momentista:
“tunnistusvélineelld tarkoitetaan esineitd ja yksiloivid tietoja tai ominaisuuksia, jotka yhdessé
muodostavat vahvaan sdhkdiseen tunnistamiseen tarvittavat tunnisteet, tunnistamisen vélineet ja
todentamisen vilineet”. Varmenne taas maéritellddn saman lain 1. Luvun 2.7§:ssa “sdhkoiseksi
todistukseksi, joka todentaa henkil6llisyyden tai todentaa henkildllisyyden ja liittdd allekirjoituksen
todentamistiedot allekirjoittajaan ja jota voidaan kéyttdd vahvassa sdhkoisessd tunnistamisessa seké
sahkoisessd allekirjoituksessa”. Laatuvarmenne mairitellddn vastaavasti varmenteeksi, joka tayttaa
2 momentissa siddetyt vaatimukset''® ja jonka on myontinyt lain 33—38§:ssd sdddetyt erilliset

lisdvaatimukset tdyttdva varmentaja.

Sekd em. tunnistusvilineet ettdi myods laatuvarmenteet perustuvat siis nimenomaisesti vahvan
sdhkoéisen tunnistamismenetelmdn kdyttoon. Vahva sédhkdinen tunnistaminen on mdiéritelty lain
vahvasta sidhkoisestd tunnistamisesta ja sédhkoisistd allekirjoituksista 2 pykéldn 1 momentissa. Silld
tarkoitetaan “henkilon yksiloimistd ja tunnisteen aitouden ja oikeudellisuuden todentamista
sahkoistd menetelmdd kayttiméalld perustuen vdhintddn kahteen seuraavista kolmesta

vaihtoehdosta”:

1) salasanaan tai johonkin muuhun sellaiseen, mitd tunnistusvélineen haltija tietdd
2) sirukorttiin tai johonkin muuhun sellaiseen, mitd tunnistusvélineen haltijalla on hallussaan

3) sormenjilkeen tai johonkin muuhun tunnistusvélineen haltijan yksiléivddn ominaisuuteen

Voidaan katsoa, ettd tunnistamismenetelméan luotettavuus paranee sitd mukaa mitd useamman edella
mainituista oletuksista huomioi ja tarkistaa tunnistustilanteessa. ''’ Toisaalta jos henkil kyetiin
tunnistamaan tdysin yksiselitteisesti ja luotettavasti pelkdstddn hdneen liittyvdn yksildivin
ominaisuuden perusteella, tdlloin voidaan my0s oletettavasti puhua vahvasta tunnistamisesta.
Lisdksi vahvalle sdhkoiselle tunnistamisen menetelmille on asetettu lain 3. Luvun 8§:ssa muitakin

vaatimuksia. Sen mukaan:

1) menetelmén perustana on oltava ensitunnistaminen

2) menetelmilld on voitava yksiselitteisesti tunnistaa tunnistusvilineen haltija

16 Laatuvarmentajan osalta vaaditaan muun muassa kdytettavien laitteiden ja ohjelmistojen luotettavuutta, erillisten

varmennerekisterin ja sulkulistan yllapitdmista seka harjoitetun toiminnan laajuuteen nahden riittavia teknisia taitoja
ja taloudellisia voimavaroja.

7 | iikenne- ja viestintaministerid, 2003°, s.20.
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3) menetelmdlld on voitava riittdvdlld luotettavuudella varmistua, ettd ainoastaan

tunnistusvilineen haltija voi kayttaa vélinetta

4) menetelmd on riittdvdn turvallinen ja luotettava ottaen huomioon kulloinkin kaytettavissa

olevaan tekniikkaan liittyvit tietoturvallisuusuhat.

Ensitunnistamisen vaatimuksesta johtuu, ettd vahva henkilon tunnistamisprosessi ei koskaan voi
olla tdysin sdhkoinen, koska lain vahvasta sdhkoisesti tunnistamisesta ja sdhkdoisistid
allekirjoituksista ~ 17§:ssa  nimenomaisesti  sdddetddn, ettd tunnistusvélineen hakijan
ensitunnistamisen on tapahduttava henkilokohtaisesti. Ainoastaan silloin, kun tunnistepalvelun
tarjoajat ovat tehneet sopimuksen siitd, ettd he luottavat toistensa tekemddn ensitunnistamiseen,
tunnistusvilinettd voidaan hakea kokonaan sdhkoisesti. Talloinkin ensitunnistaminen on kuitenkin
ailemmin tehty henkilokohtaisesti toisen tarjoajan taholta. Lain vaatimusten perusteella vahvan
sdahkdisen tunnistamisen ei myoskdén tarvitse olla tdysin aukotonta: menetelmien on oltava
ainoastaan riittdvdn luotettavia vélineitten kdyton osalta. Verrattuna fyysiseen tunnistamiseen, timéa
voidaan mielestini katsoa kohtuulliseksi, silld henkilon tunnistamisessa voidaan erehtyd myos ko.
tapahtumissa. Ko. lakien vaatimusten lisdksi Finanssivalvonta on antanut tarkempia méaaridyksia

. . . . . 118
asiakkaan tunnistamisessa noudatettavista menettelytavoista.

5.1.1.2 Identiteetin oikeudellinen merkitys maksutapahtumassa

Henkild tunnistetaan siis oikeudellisesta ndkdkulmasta tarpeeksi suurella varmuudella ainoastaan
vahvan tunnistamisen menetelmilld. Henkilon identiteetin tunnistaminen antaa tukevan perusteen
oikeustoimen  hyviksymiselle, etenkin  jos henkild0 on tunnistettu em. vahvaa
identifioimismenetelméé kayttamalld. Tdstd huolimatta edes kehittyneilld menetelmilléd ei ole ollut
tarkoituksena luoda sellaista oikeudentilaa, jossa henkild tulee kaikissa tilanteissa ja ilman
myotivaikutustaan sidotuksi oikeustoimiin, jotka on tehty hdnen nimissddn jonkin teknisen

tunnistamismenetelmédn avulla. Tdmd on varsin ymmaérrettivad sen takia, ettd ldhtokohtaisesti

"% Fivan kannanoton mukaan asiakkaan tunnistaminen ja asiakkaan henkildllisyyden todentaminen ovat keskeisia

asiakkaan tuntemiseen liittyvia velvollisuuksia. Tunnistusvdlineiden hakijat pitda kannanoton mukaan tunnistaa
henkilokohtaisesti siind yhteydessda, kun he ensimmaisen kerran hakevat tunnistuslain tarkoittamaa
asiointitunnistetta. Asiakassuhde voidaan perustaa kuitenkin tapaamatta asiakasta henkilokohtaisesti silla
edellytyksend ettd valvottavalla on kdytdssdan menetelméat, joiden avulla se pystyy todentamaan asiakkaan
henkildllisyyden luotettavasti. Esimerkkind tdstd tunnistuslaissa tarkoitetut tunnistusvalineet, jotka tayttavat vahvan
sahkoisen tunnistusvélineen tai laatuvarmenteen kriteerit taikka muut sdhkoiset tunnistamistekniikat, jotka ovat
tietoturvallisia ja todisteellisia. Asiakassuhteen aikana tunnistaminen voi kuitenkin perustua myos tietoturvalliseen ja
todennettavissa olevaan asiointitunnukseen. Ks. Finanssivalvonta 2/101/2010: Standardi 2.4, s.20 - 21.
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verkossa asioidessa ei ole tdysin aukotonta keinoa vilttya joko identiteettierehdykseen tai erityisesti
identiteetin oikeudettomaan kayttoon liittyviltd riskeiltd. Ndiden ko. riskien hallinnan kannalta
tarked merkitys tunnistamismenetelmien ohella onkin myos sopimuksenmukaisten velvoitteiden

oikea-aikaisella tiyttamiselld eli suoritusten ajoituksella. '

5.1.1.3 Identiteettierehdyksen seuraukset: oikeudettomat maksutapahtumat ja vastuunjako

Itse varsinaiset fyysiset maksuvilineet, joita tarvitaan sidhkoisessd maksutapahtumassa, kuten
luottokortti, matkapuhelin tai pankkitunnukset voivat joutua virheellisesti kolmannen osapuolen
haltuun. Tdmin lisdksi huolimatta parantuneista turvallisuuskdytdnndistd verkkomaksamisessa on
my6s mahdollista, ettd esim. luottokortin tai pankkipalvelun tunnistetiedot péddtyvét sidhkoisessd
ympaéristossd kolmannen osapuolen haltuun. Kyseiset tilanteet voivat johtaa identiteettierehdyksiin
ja sitd kautta oikeudettomiin maksutapahtumiin. Myds oikeudettomissa maksutapahtumissa
sahkoisessd maksuympéristossd on lahtokohtaisesti siis palveluntarjoajan nikokulmasta useimmiten
kyse siitd, ettd maksajan henkil6llisyydestd erehdytdin. Vaikka henkil6llisyyserehdyksistd johtuneet
oikeustapaukset eivdt sdhkoOisessd maksamisessa ole olleet kovin yleisid, asiaan liittyvad
vastuunjakoa on syytd tarkastella koska ko. erehdystilanteiden vaikutukset voivat olla varsin

huomattavia kdyttdjien kannalta.

Sahkoiseen maksusuoritukseen liittyvdn identiteettierehdyksen seuraukset ja siithen liittyva
riskinjako voivat vaihdella kdytetyn maksuvilineen ja siihen liittyvdn sdintelyn sekd palvelusta
tehtyjen sopimusten perusteella. Maksun suorittajan kannalta luvattomaan maksutoimeen liittyvin
riskin kantajina voivat olla niin velkoja, maksunvalittdjd, varojen oikea omistaja kuin jarjestelméan
yllapitdjékin. Identiteettid koskevien erehdystilanteiden moninaisuudesta johtuen vastuunjakoa on
tarkasteltava tapauskohtaisesti. Merkityksellisid seikkoja arvioinnissa ovat ensinndkin osapuolten

asema ja osapuolten toiminta mutta myds maksujirjestelmén rakenteelliset seikat ja maksutyyppi.
120

Vastuunjaon juridisena padsddntond tapauksissa on pidettdvd oikeustoimiopin yleistd ldhtokohtaa
siitd ettd oikeustoimi sitoo tekijddnsd vain silloin kun hédn on sen itse tehnyt tai jos joku muu
sellainen taho jolla on siihen kelpoisuus, on tehnyt sen hdnen Ilukuunsa. Toisin sanoen

identiteettierehdystilanteissa tahdonilmaisun vastaanottaja kantaa oikeustoimiopin mukaan

9 Tersmaa, 2001, 5.298.
120 Tersmaa, 2001, 5.295.

38



taloudellisen riskin siitd, ettd oikeustoimi on tehty jonkun muun nimissd. Vastaanottajan asemaan ei
tapauksessa vaikuta, onko hin tahdonilmaisun vastaanottacssaan vilpittoméssd mielessd vai ei.
Tdhén padsaantoon liittyy kuitenkin muutamia poikkeuksia. Oikeustoimi voi sitoa henkil6d, jonka

nimissé se on tehty, jos

-oikeustoimen tekoon on annettu ennalta suostumus

-oikeustoimi hyviksytddn jélkikdteen, vaikka sen on tehnyt joku muu

-henkild, jonka lukuun oikeustoimi on tehty, on menetellyt lainvastaisesti tai huolimattomasti
-oikeustoimi sitoo toleranssivaltuutuksen tai vastaavan tilanteen takia

. . . 121
-oikeustoimen sitovuus perustuu lakiin.

Identiteettierehdystd ja siithen liittyvdd vastuunjakoa oikeudettomista maksutapahtumista, myods
sahkdisessd maksuympéristossd, késitellddn kotimaan lainsddddnndssd usean eri lain kohdassa
varsin vastaavan siséltoisind. Taustana ndille sddnnoksille on ylikansallinen lainsdddénto. Jo
ailemmin kuluttajansuojalaki sisédlsi varsin nykyistd vastaavia sddnnoksid luottokortin
oikeudettoman kayton tapauksista. Nyttemmin sdénnoksiin on tehty joitakin tarkennuksia, ja
soveltamisalaa on laajennettu kattamaan muutkin maksuvilineet. Sdédnnokset 10ytyvit pddosiltaan

22 kuin laista vahvasta

yhtendissisiltdisind niin maksupalvelulaista, kuluttajansuojalaista’
sihkoisestd tunnistautumisesta ja sdhkoisistd allekirjoituksistakin'> Koska kisittelen teoksessa
ensisijaisesti maksamiseen liittyvid erehdys- ja véirinkdyttotilanteita, kdytdn néistd vaihtoehdoista
laajemman tarkastelun kohteena maksupalvelulain sddnnoksid. MPL 62§ sisdltdd sddnnokset
maksupalvelun kéyttdjin vastuusta ja sen rajoituksista maksuvilineen oikeudettoman kayton
tilanteessa ja 63§ palveluntarjoajan vastuusta oikeudettomien maksutapahtumien osalta.
Maksupalvelun kdyttdjén vastuu rajoitetaan pykédldn 62 kohtien tilanteissa 2 ja 3 enintdén 150

euroon. Tétd rajoitusta ei kuitenkaan sovelleta, jos kdyttdjd on toiminut fahallisesti tai térkedn

huolimattomasti. '**

2! Tersmaa, 2001, 5.298.

122 Ks. KSL 40§: Kuluttajan vastuu luottokortin tai muun jatkuvan luoton kaytt6on oikeuttavan tunnisteen

oikeudettomasta kaytosta.

123 Ks. Laki vahvasta sihkéisesta tunnistamisesta ja sahkoisista allekirjoituksista 27§&: Tunnistusvalineen haltijan

tunnistusvalineen oikeudetonta kayttéa koskevat vastuunrajoitukset.

12% Se mits voidaan pitda lain mukaan térkedna huolimattomuutena, on jatetty maksupalveludirektiivissa kansallisen

tulkinnan varaan. Hallituksen esityksessd mainitaan, ettd torkealld huolimattomuudella tarkoitetaan MPL: ssa sellaista
erittdin vakavaa varomattomuutta, joka osoittaa selvasti piittaamatonta suhtautumista maksuvalineen hallintaan ja
kayttoon liittyviin turvallisuusriskeihin. Esimerkkina torkedsta huolimattomuudesta mainitaan esimerkiksi maksukortin
ja tunnusluvun sailyttdminen samassa lompakossa. Matkapuhelinten osalta esitys on kuitenkin lievempi. Sen mukaan
on tavanomaista, ettd matkapuhelinta pidetdan jatkuvasti auki, jonka takia esimerkiksi sitd, ettda matkapuhelimen
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Ko. pykéldn mukaan maksupalvelun kayttiji, joka on tehnyt maksuvilinettd koskevan sopimuksen

palveluntarjoajan kanssa vastaa maksuvélineen oikeudettomasta kéytostd vain, jos

1) hidn (tai muu maksuvilineen haltija) on luovuttanut maksuvilineen sen kayttoon

oikeudettomalle,

2) maksuvilineen katoaminen, joutuminen oikeudettomasti toisen haltuun tai oikeudeton kayttd
johtuu hénen (tai muun maksuvélineen haltijan) huolimattomuudestaan itse maksuvélineesta tai

sithen liittyvistd tunnistetiedoista huolehtimisessa

3) hén (tai muu maksuvilineen haltija) on laiminlyonyt velvollisuuttaan ilmoittaa
palveluntarjoajalle tai sen nimedmalle muulle taholle maksuvélineen katoamisesta, joutumisesta
oikeudettomasti toisen haltuun tai oikeudettomasta kdytdstd ilman aiheetonta viivytystd sen

havaittuaan.

Lisédksi sdddetddn, ettd maksupalvelun kayttdja EI kuitenkaan vastaa tunnisteen oikeudettomasta

kaytosta:

1) siltd osin kuin maksuvilinettd on kdytetty sen jidlkeen, kun palveluntarjoajalle on ilmoitettu
maksuvilineen katoamisesta, joutumisesta oikeudettomasti toisen haltuun tai oikeudettomasta

kiytostd

2) jos palveluntarjoaja on laiminlydonyt huolehtia siitd, ettd maksuvilineen haltijalla on

mahdollisuus tdyttdd 1 momentin 3 kohdan mukainen ilmoitusvelvollisuutensa; tai

3) jos maksunsaaja ei ole maksuvilinettd kiytettdessd asianmukaisesti varmistunut maksajan

oikeudesta kayttad maksuvélinetta.

Lainkohdassa on my®ds lisdys, ettd “maksupalvelun kayttdja on kuitenkin vastuussa maksuvilineen
oikeudettomasta kdytostd, jos hdn tai muu maksuvédlineen haltija on tahallaan tehnyt védrin
ilmoituksen tai toiminut muuten petollisesti”. Liséksi laissa on mainittu, ettd osapuolet voivat sopia,
ettd vastuu jakaantuu toisin kuin 62§ ja 63§:n mukaan sikdli kun maksupalvelun kayttdja ei ole
kuluttaja. Liséksi 77§:ssa sdddetddn vastuusta kdytettdessd pienmaksuvilinettd: lainkohtien mukaan

maksupalvelun kdyttdjd ja palveluntarjoaja voivat sopia, ettei ilmoitusvelvollisuuspykalid sovelleta

kayttajalta jaa matkapuhelin joukkoliikennevilineeseen jonka seurauksena sita kaytetdaan oikeudettomasti
maksutapahtumiin, ei voida vield sindnsa pitda térkedna huolimattomuutena. (HE 169/2009vp, s.75)
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jos pienmaksuvélineen kéyttod ei sen ominaisuuksien vuoksi voida estdd. Lain 78§:ssa todetaan,
ettd ko. sdédnnoksié ei sovelleta sdhkdiseen rahaan, mikéli palveluntarjoajalla ei ole mahdollisuutta

estédd tilin tai maksuvilineen kayttoa.

Kyseiset sddnnokset rajaavat ja tarkentavat kuluttajan vastuuta identiteettierechdyksistd johtuvista
oikeudettomista maksutapahtumista varsin merkittdvasti. Usein lainsdddéntod tdydennetdin
maksajan ja palveluntarjoajan viéliselld sopimuksella, johon voi sisdltyd tarkempia sddntdjé siitd,
mité tietoja kdyttdjdn on sallittua luovuttaa. Maksuvilineen luovuttamisella ei kuitenkaan yleensi
tarkoiteta maksuviélineessd olevan kiintedn numerotiedon luovuttamista, joka on usein
palveluntarjoajien hyviaksymaé tapa kdyttdd maksuvilinettd (esimerkiksi luottokortin numero), vaan
varmennetietojen luovuttamista, joiden avulla vastapuoli voi valheellisesti varmistua maksuvélineen
haltijan identiteetistd. Maksupalvelun kiyttdjien vastuu oikeudettomista maksutapahtumista on ndin
ollen varsin rajattu sikéli, kun he toimivat lain edellyttdimélld huolellisuudella. Tdméan voidaan

katsoa olevan maksujirjestelmien kéytettdvyyden edistimisen kannalta varsin oleellista.

Laki jattdd kuitenkin epdselvédksi sen, mikd on maksupalvelun kayttdjiltd vaadittava riittdva
huolellisuuden taso. Kotimaan oikeuskdytinndssd on kisitelty maksulaitoksen ja maksupalvelun
kéyttdjan vélistd vastuunjakoa maksuvilineen oikeudettoman kdyton tilanteessa ldhinnd
luottokorttimaksamiseen liittyvien erehdystilanteiden osalta. Néissé tilanteissa itse identiteetistd ei
ole varsinaisesti erehdytty, vaan henkilon oikeudesta kéyttdd maksuvilinettd, mutta koska

seuraamukset ovat samat, voidaan tapauksia késitelld vastaavasti.

Esimerkiksi tapauksessa KKO 2006:81 henkilon luottokorttia oli kdytetty oikeudettomasti kahtena
pdivand yhteensd 21 maksutapahtumassa 2 870,18 euron arvosta. Myyjiliikkeiden toimesta oli
tarkastettu, ettei korttia ollut ilmoitettu kadonneeksi tai anastetuksi ja ettd luottoraja oli riittdvd. Henkilo
oli pitdnyt luottokorttiaan, jonka luottoraja oli 4 000 euroa, lompakossa pikkutakkinsa povitaskussa. Ko.
henkild ei ollut tarkistanut luottokortin tallella oloa eiké ollut itse ennen pankin yhteydenottoa havainnut
kortin katoamista, vaikka oli mm. matkustanut tdysissd metrojunissa ja riisunut takkinsa ravintolassa
tuolin selkénojalle. Henkild oli ollut tietoinen siité, ettd kaupungissa, jossa hin oleskeli, oli erityinen
vaara joutua taskuvarkauden kohteeksi. Vaikka henkilon seurue ei ollut havainnut mitdan epéilyttavaé
tapahtuneen, korkein oikeus méérési, ettd ko. henkild on KSL 7.19§ huolimattomuussddnndksen nojalla
itse vastuussa luottokorttinsa oikeudettomasta kaytostd. Perusteluina pédtokselle esitettiin, ettd
maksuvilineen haltijalta on edellytettivd sen tallella olon seuraamista olosuhteiden vaatimaa
huolellisuutta noudattaen, vaikka laissa ei olisikaan nimenomaisesti mainittu ko. velvollisuudesta.

Tadmén olemassaoloon viittaa kuitenkin velvollisuus ilmoittaa viipyméttd kortin katoamisesta. Se, kuinka
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usein tapahtuvaa tarkistamista huolellisuus edellyttdd, riippuu olosuhteista ja erityisesti niihin liittyvista
katoamis- ja anastusriskeistd. Esimerkiksi kortinhaltijan liikkuessa suurissa ihmisjoukoissa tai muissa

paikoissa, joissa taskuvarkauksien riski on erityisen suuri, tarkistamisvelvollisuus on korostunut, koska

. . . . . . 125 12
ammattimaisesti suoritettua taskuvarkautta ei yleensi huomata sen tapahtuessa. '** '*°

Vaikka em. tapaus ei olekaan tapahtunut nimenomaisesti sdhkoisessd ympéristossé, sitd voidaan
mielestdni soveltaa lain tulkintaan my0s mahdollisissa vastaavissa sdhkdisen maksamisen
tilanteissa. Tapauksesta voidaan vetdd johtopdédtoksid vaadittavasta huolellisuuden tasosta, ja
periaatteet ovat yleistettdvissd koskemaan yhtd lailla kaikkia muitakin oikeustoimen teossa
kiytettavid tunnisteita, >’ kuten esimerkiksi verkkopankkien tunnuslukulistoja tai sihkdisen rahan
sovellusten asiointitunnuksia. Voidaan katsoa, ettd identiteettierehdysten ja oikeudettomien
maksutapahtumien kohdalla keskeisin yksittdinen tekijd vastuunjaon kannalta onkin tarkennettuna
maksupalvelun kéyttdjien tilannesidonnainen huolellisuus maksuvilineen ja siihen liittyvien
tunnistetietojen huolehtimisesta. Nidkemystd tukee maksupalvelulain 53§ jonka mukaan
maksuvélineen haltijan on huolehdittava maksuvélineestd ja sithen liittyvistd tunnistetiedoista
kohtuullisin toimenpitein, sekd HE169/2009:n perustelut kohtuullisista varotoimista sekd
huolellisuuden tasosta, jonka vaatimukset ovat yhtdldisid tapauksen KKO 2006:81 perustelujen

kanssa.

Tama tarkoittaa kidytdnnossa sitd, ettd kun maksaja on toiminut em. riittdvélla tilannesidonnaisella
huolellisuudella, vastuu identiteettierehdyksistd jakautuu palveluntarjoajien sekd myds
mahdollisesti kauppiaiden kesken. Vahvan henkilén tunnistamismenetelmén siséltivissa
maksutapahtumissa vastuu on kuitenkin tunnistamisesta vastuussa olevalla osapuolella eli
sdahkdisessd toimintaympéristosséd asioidessa yleensd palveluntarjoajalla. Maksutapahtumissa, joissa
ko. vahvaa tunnistamista ei suoriteta, vastuuta voidaan vierittdd myo6s myyjille. Esimerkiksi
pelkkien luottokortin  tunnistetietojen avulla  maksettaessa  sdhkdisessd  ympéristossd,
luottokorttiyhtit solmivat kauppiaiden kanssa usein ns. acquirer- sopimuksia, joissa vastuu
identiteettierehdyksistd asetetaan maksun vastaanottavalle taholle kohtuuttoman riskin

valttamiseksi.

123 kKO 2006:81

126 Luottokortin katoaminen ei KSL 7 luvun 19 &n 1 momentin mukaan sinns3 aiheuta tilinhaltijalle vastuuta kortin

kdytostda katoamisen jalkeen eikd esimerkiksi taskuvarkauden kohteeksi joutumisen sellaisenaan voida katsoa
osoittavan huolimattomuutta.

127 Saarenpaa et al., 1997, s.458.
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5.1.1.4 Yleisesti sihkoisessi maksuympiristossa kaytossi olevien henkilon

tunnistamismenetelmien arviointia

Henkilon tunnistamiseen sdhkoisessd ympéristossd on olemassa monia erilaisia menetelmid.

Néami menetelmét tuottavat usein eriasteista varmuutta siitd tosiasiasta onko henkild se, joksi hdn
esittdytyy varmentamistilanteessa. Sdhkoisessd maksamisessa kussakin tapauksessa kéytettdvin
tunnistamismenetelmédn varmuuden olisi vahintddnkin oltava tarkoituksenmukaisessa suhteessa ko.

transaktion merkittdvyyteen.

Jotta henkild voitaisiin tunnistaa sdhkdisesti, on henkilon yksildivd ja henkilon hallussa oleva
ominaisuus, tieto tai fyysinen tunniste oltava sdhkdisesti luettavissa ja todennettavissa. Kéytettyja
menetelmid henkilon sdhkoiseen tunnistamiseen ovat muun muassa kéyttdjatunnukset ja salasanat
sekd niiden yhdistelmét, varmenteet mukaan luettuna laatuvarmenteet, biometriset tunnisteet seka
radiotaajuustunnisteet. '»° Toistaiseksi ei ole kdytossd yhtikédn laajasti levinnytti ja yhteensopivaa
teknistd tunnistamismenetelmdd sdhkoisen kaupan tarpeita tai edes pelkdstddn maksuliikennettd

130
varten,

vaan sdhkdisen tunnistamisen menetelmit ovat vield péddosin kansallisia. Nykyisin
yleisimmin kéytetty todentamistapa on salasanan kdyttd. Tdma voi riittdd monissa sovelluksissa,

mutta turvallisempia ratkaisuja tarvitaan entistd useammin.

5.1.1.4.1 Korttimaksujen yhteydessi kiytettivit tunnistusmenetelmét

Luottokortin tunnistetietojen avulla verkossa maksettaessa luottokorttiyhtiét ovat tunnistaneet
asiakkaansa perinteisesti pelkdstdén korttiin liittyvén informaation perusteella. Tama tunnistustapa
on kuitenkin puutteellinen, eikd tidytd vahvan tunnistamisen kriteereitd: kortin numero ja muut tiedot
ovat maksun yhteydessd yleensd kaikkien korttimediaa késittelevien tahojen saatavilla, 131 jonka
lisdksi huolena tdméntyyppisessdé maksamisessa on myds ollut luotettavuus kiytettavaa

tiedonsiirtojarjestelmééd kohtaan. My0oskddn sekd maksajan ettd maksun vastaanottajan identiteetista

128 Teramaa, 2001, s.297.

129 Biometriset tunnisteet seké radiotaajuustunnisteet (RFID) eivat ole olleet kovinkaan yleisessa kdytossa sahkoisissa

maksujarjestelmissa. Radiotaajuusteknologiasta on kuitenkin saatu viime aikoina hyvia kokemuksia etenkin sahkdisen
rahan sovelluksissa. RFID perustuu elektronisen sirun kayttoon. Siru voidaan liittaa eri valineisiin, kuten
tuotetunnisteisiin tai henkilokortteihin. Sirun sisdltdmat tiedot luetaan langattomalla lukulaitteella: kortin taytyy vain
koskettaa lukijaa. Kyseista sovellusta kutsutaan kuitenkin “kontaktittomaksi”. (Euroopan talous- ja sosiaalikomitea,
2009, liite 1)

3% Tersmaa, 2001, 5.296.
13! Tersmaa, 2001, 5.302.
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ei tdlld menettelylld pystytd luotettavasti varmistumaan, vaan ainoastaan seikoista, kenen
luottokorttia maksussa kdytetddn ja keneksi maksun vastaanottaja esittdytyy sdhkoisessd

toimintaymparistossa.

Koska vilpilliset Internet-transaktiot ovat lisdéntyneet, on syntynyt tarve parantaa
maksamiskdytintod. Luottokorttiyhtiot ovat kehittdneet pankkien kanssa  yhteistyOssa
luotettavampia tekniikoita asiakkaiden tunnistamiseksi ja maksutapahtuman suorittamiseksi.
Yleiseksi  kdytdnnoksi luottokortilla maksamisessa onkin  muodostunut ns. vahvan
identifioimismenetelmin  liittdminen  osaksi ~ maksutapahtumaa.  Kiytt4jd  varmentaa
henkildllisyytensd maksutapahtumassa kortti-informaation liséksi omien verkkopankkitunnustensa
tai erillisen salasanan avulla. Tunnistautuminen tapahtuu siis ns. pseudonyymisti'*:
luottokorttiyhtié toimii vilikdtend ja luotettuna kolmantena osapuolena kauppiaan ja asiakkaan
vélissd, jolloin kauppiaalle ei vility lainkaan ostajan luottokorttinumeroa. Turvallisemman
maksutapahtuman liséksi télld menettelylld véltytdin myds tarpeettomalta henkil6tietojen keruulta:
kayttdjien tiedot eivét padse levidméin eri palveluntarjoajille sitd mukaa kun he asioivat verkossa

luottokortin tunnistetietojen avulla. '*?

Esimerkkind ko. menettelystd ovat muun muassa
luottokorttiyhtididen Visan ja MasterCardin lanseeraamat kansainviliset Verified by VISA- ja
MasterCard SecureCode- todentamispalvelut, joiden avulla yritysten kortinhaltijat voivat maksaa
verkkoymparistdissd joko luottokortin ja verkkopankkitunnusten tai vaihtoehtoisesti luottokortin ja
erillisen henkilokohtaisen salasanan avulla. Myyjien palveluissa ko. jarjestelmén olemassaolosta on
ilmoitettu selkedsti. Niin sekd ostajan etti kauppiaan tunnistamisen varmuus on parantunut. >*
Verified by Visa — palvelu on pelkistdan Euroopassa jo yli 50 000 verkkokauppiaan kéytossd, ja

palvelua kéyttidvien kauppiaiden méira kasvaa paivittdin. *°

Voidaan kuitenkin kyseenalaistaa, onko kehitys riittdvdd. Mm. Korhonen vdittdd, ettd vaikka
tekniselld puolella kehitystd onkin tapahtunut, toteutuksessa on yhd toivomisen varaa:

kansainviliset luottokorttiyhtiot mahdollistavat edelleen ettd verkkokaupassa maksukortteja voidaan

32 Kolmikanta: yksilo toimittaa todistuksen identiteetistdan kolmannelle, luotetulle osapuolelle, joka vuorostaan

laskee liikkeelle yksil6lle maaritellyn pseudotunnisteen. Ns. oikeudet varmistetaan suoran identiteettivarmistuksen
sijaan. Usein tarkeinta osoittaa ettd pseudonyymin takana oleva henkild pysyy samana koko tapahtuman ajan.
(Viemerd, 2009, 5.224-225.)

133 Viemers, 2009, s.225.

13% viisa:n internetsivut, http://www.visa.fi. Haettu 25.11.2010.

135 Luottokunnan internetsivut, http://www.luottokunta.fi/fi/kortit ja setelit/visa/verified by visa. Haettu

25.11.2010.
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kayttad pelkdn korttinumeron perusteella, eikd Verified by Visa — palvelu ei ole yleistynyt riittdvasti
verkkokaupoissa Euroopan ulkopuolella. Néin ollen korttidatan joutuessa véariin késiin, ostoksia
voidaan tehdd esimerkiksi monissa amerikkalaisissa tai aasialaisissa verkkokaupoissa ilman
varmuutta maksajan identiteetisti. °° Korttidatan tai korttinumeroiden perusteella voidaan myds
valmistaa vidrennettyji luottokortteja, joilla voidaan tehdd ostoksia tai kiteisnostoja. '’
Korttimaksamiseen liittyvéssd tunnistamisessa onkin sen kéyttdasteeseen suhteutettuna
havaittavissa kokonaisuudessaan kaikkein eniten puutteita: sdhkodiseen korttimaksamiseen liittyvét

ongelmat ovat globaalilla tasolla varsin merkittdvd kaikkien sdhkodisten maksupalveluiden

luottamusta heikentéva tekija.

5.1.1.4.2 Verkkopankkitunnistautuminen

Pankkiyhteysmaksuissa suomessa verkkopankit tunnistavat asiakkaansa yleensd henkilokohtaisten
asiakastunnusten ja vaihtuvien salasanojen yhdistelmilld. Yksityiselld sektorilla on jo pitkdén
katsottu voitavan luottaa niihin pankkien myontimiin Tupas2—tunnisteisiin'>® vahvana
tunnistamisena. Myos julkisella sektorilla on sittemmin annettu suositus ja ohje, jonka mukaan
pankkitunnisteita voidaan kiyttid vahvana tunnistamismenetelméni varmenteiden rinnalla. '*° Tétd
tunnistamistapaa pidetidn teknisesti PKI- menetelmain'*’ perustuvaa tunnistamista heikompana,
mutta kdytinndssd riittdvin luotettavana ja turvallisena. '*' Pankkitunnisteiden suurimpina etuina
verrattuna muihin menetelmiin on niiden vakiintunut ja sddnnéllinen kéyttd verkkopankeissa ja
laaja kiyttdjakunta. '** Suomessa verkkopankkitunnistaminen onkin ylivoimaisesti suosituin
tunnistamismuoto: Finanssialan Keskusliiton mukaan verkkopankkisopimuksia oli vuonna 2009

tehty yhteenséd 4 928 000 kappaletta. Tupas2- tunnistautumista kéytetddn verkkopankin ohella myds

136 Korhonen, Talouseldma 40/2009, s.8.

137 Keskusrikospoliisi, 2009, s.7.

138 Tupas2 on pankkien yhteistydssa kehittama tunnistuspalvelu asiointipalveluntuottajille. Tarkempi palvelun kuvaus

|6ytyy esim. Finanssialan keskusliiton sivuilta
http://www.fkl.fi/teemasivut/sahkoinen asiointi/tupas/Sivut/default.aspx

3 Liikenne- ja viestintaministerié, 2008°, s.3.

140 PKI, Public Key Infrastructure, ts. Julkisen avaimen menetelma.

m Menettelyn suurimmat tekniset heikkoudet ovat salasanojen lyhyys ja se, ettd kertakdyttosalasanat luodaan pankin

ymparistdssa ennen niiden toimittamista asiakkaalle. Ks. TIEKE, Tietoyhteiskunnan kehittamiskeskuksen julkaisusarja:
Luottamus tietoverkkojen kaytdssa — Varmenteet ja pankkitunnisteet, 2007, s.16.

%2 Liikenne- ja viestintaministerié, 2008°, s.6.
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muissa maksutapahtumissa, joissa pankki tunnistaa asiakkaansa pankkipalvelutunnusten avulla

myos palveluntuottajan puolesta.

Arvostelijoidensa mukaan kyseinen tunnistautumismuoto ei suuresta suosiostaan sekid
tunnistamisohjeistuksesta ~ huolimatta  ole  kuitenkaan  tietoturvatasoltaan  paljoakaan
kéyttdjatunnukseen ja salasanaan perustuvaa tunnistamista turvallisempi, saati sitten tiytd vahvan
tunnistamisen méritelmid. '* Salasanalistat ovat tulostettuna paperille tai luottokortin tyyppiselle
“turvakortille”, joten ne ovat helposti kopioitavissa. Tdmaén lisdksi kayttdjat kirjoittavat valitettavan
usein kayttdjatunnuksensa paperille ja jopa ko. salasanalistoihin, jotta muistaisivat ne itse.
Salasanalistoista voidaan my0s yleensd péételld varsin vaivattomasti, mihin palveluun ne antavat
kayttdoikeuden. '** Niin onkin siis mahdollista, ettd sekd henkilokohtaiset asiakastunnukset ettd
vaihtuvat salasanat paityvat samanaikaisesti jonkun muun kuin kyseisen asiakkaan kéyttoon, joka
tietdd lisdksi palvelun, jossa niitd kdytetddn. Tétd ei toisaalta voida pitdd kuitenkaan kovinkaan
todennédkoisend ilman asiakkaan erityisen huolimatonta menettelyd, joka on muutenkin rajaava

peruste palveluntarjoajien vastuun kannalta.

Kuitenkin, ainakin yhdessi tapauksessa Tupas2 — palvelu on toisaalta pettinyt myds tekniselld
tasolla: kéyttdja padsi kirjautumaan palveluun toisen kayttéjan nimissd omilla pankkitunnuksillaan.
Poliisin tietotekniikkarikosyksikén suoritetun esitutkinnan perusteella annetun tiedotteen'* mukaan
kyse oli “useista sattumista joiden toistumisen todenndkdisyys on erittdin pieni.” Kuitenkin
todennékoisyys tdhdn on siis olemassa, joten tapaus paljastaa ettd ko. tunnistautumismenetelma ei
ole tdysin aukoton. Tupas2 — tunnisteiden soveltuvuuden arvioinnissa vahvaan henkilon
tunnistamiseen kysymys kuuluukin, voidaanko téllaisista epatodennikdisistd tapauksista huolimatta
katsoa, ettd kyseinen tunnistautumisen muoto antaa riittdvdn varmuuden henkilon identiteetistd

sahkoisessd tunnistautumisessa.

5.1.1.4.3 Varmenteet

Luotettavimpina tunnistamismenetelmind Suomessa on yleisesti pidetty julkisen avaimen

menetelmddn (PKI) perustuvia varmenteita. Véestorekisterikeskus on Suomessa ainoa

%3 Aikavuori, Tilisanomat 2/2009, s.68.

144 Liikenne- ja viestintaministeris, 2003, 5.40.

% poliisi, 2008. http://www.poliisi.fi/poliisi/bulletin.nsf/vwSearchView/161EC35E75C233BCC2257455003ECBO3

Haettu 13.2.2011.
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laatuvarmentaja, joka pystyy tarjoamaan lain vaatimukset tdyttdvid ja EU-direktiiviin pohjautuvia
yleiseurooppalaisia, korkean tietoturvan ja oikean henkildllisyyden sisdltdvid varmenteita - sen
myOntdmdt varmenteet ovat julkisen avaimen menetelmdidn perustuvia laatuvarmenteita.'*®
Viestorekisterikeskuksen kansalaisvarmenne oli mydnnetty marraskuun 2010 loppuun mennessa

341 800 henkildlle, ja voimassaolevia varmenteita oli tilldin 272 200 kappaletta. '+

Viestorekisterikeskuksen tarjoamien varmenteiden osalta ongelma on ollut enemmain puutteissa
niiden kaytettdvyydesséd kuin turvallisuudessa. Talld hetkelld suurin osa myonnetyistd varmenteista
on hst- henkildkorteilla: kortin sirulla oleva tunnistusviline ei ole kuitenkaan nykypdivai, eika
laheskédn kaikissa tietokoneissa ole edes sopivaa kortinlukijaa. Tdstd huolimatta niiden kéytt6d on
ylldpidetty, koska on katsottu ettd pankkitunnisteiden rinnalla tulee olla tarjolla muitakin
sdahkdisestd tunnistamisesta ja allekirjoituksista annetun lain mukaisia vahvan tunnistautumisen

Lo 14
ratkaisuja. 8

5.1.1.4.4 Muut tunnistusratkaisut

Ongelmat luottokorttien, verkkopankin ja varmenteiden osalta sekd verkkorikollisuuden
lisddntyminen sidhkdisessd ympéristdssd ovat viitanneet siihen, ettd sdhkodisen maksamisen alueella
saattaisi olla kysyntdd uusille tunnistusratkaisuille. Yhtené varteenotettavana vaihtoehtona on nihty
esimerkiksi ns. kahden kanavan tunnistusratkaisut, joissa asiakkaan oikeus kdyttdd maksuvélinetti
varmennetaan kahta erillistd vilinettd hyodyntden. Tamintyyppisen menetelmédn kayttd vihentda

riskid identiteettierehdyksisté ja oikeudettomista maksutapahtumista huomattavasti.

Nédmé uudet tunnistusratkaisut on usein yhdistetty matkapuhelimiin ja matkapuhelinteknologian
hyddyntdmiseen. Mm. Ranskassa pankit ovat ilmoittaneet siirtyvidnsd uudenlaiseen
varmennusmenetelmain luottokorttimaksamisen yhteydessi lisdtdkseen varmuutta
kortinkdyttdjastd: asiakkaan syotettyd korttitietonsa ja turvallisuuskoodinsa verkkokauppaan, pankki
lahettdd vield hdnen kdnnykkédnsd joka kerta vaihtuvan varmennustunnuksen tekstiviestilld, ja

asiakas varmentaa silld ostotapahtuman. Kauppa ja pankki varmistavat nédin kahdella erilliselld

198 v5estérekisterikeskuksen internetsivut, http://www.vaestorekisterikeskus.fi/default.aspx?id=145 Haettu 9.4.2011.

147 y3estorekisterikeskuksen FINEID.FI -internetsivut, http://fineid.fi/default.aspx?site=9&docid=4035. Haettu
9.4.2011.
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KK 620/2010vp, s.2.
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vilineelld asiakkaan oikeuden kiyttdd tilin varoja. ¥

Kyseinen menettely minimoi
identiteettierehdyksen riskid, koska tilldin rikollisten olisi saatava haltuunsa sekd asiakkaiden
matkapuhelin ettd asiointitiedot. Verkkopankkeihin kohdistuneiden phishing ja man-in-the middle —
tyylisten hyokkaysten jéljiltd myds Suomessa joidenkin verkkopankkien tunnistautumiseen on
lisdtty vastaavanlaisia turvaominaisuuksia: epitavallisen suuria tai muuten poikkeuksellisia
maksutapahtumia ei endd valttiméttd hyvéksytd suoraan, vaan niithin voidaan pyytdd vahvistus

kayttdjiltd esimerkiksi puhelimitse tai tekstiviestilli. N&din ollen kayttdjan tunnistus perustuu

tassakin kahteen eri vilineeseen.

Toisaalta, matkapuhelinta voidaan kayttdd identiteetin varmistamisessa em. viestintdominaisuuksia
hyddyntdvien tapojen ohella my0s varsinaisena tunnistusvilineend, ns. mobiilivarmenteena. Se on
matkapuhelimen sim- Kkorttiin liitettdvd sdhkdisen tunnistautumisen ja allekirjoituksen viline, jota
voi kayttdd sdhkoiseen henkildllisyyden todistamiseen niin erilaisiin séhkdisiin palveluihin
kirjautumisessa kuin myos henkildiden keskindisessd asioinnissa. Mobiilivarmenne tdyttda
viimeaikaisten lakimuutosten jdlkeen myds laissa vahvalle sdhkdiselle tunnistamiselle asetetut
vaatimukset: asiakas tunnistetaan varmenteellisen sim- kortin sekd itse luotavan 4-8 numeroisen
tunnusluvun yhdistelmilld. Avainlukulistoja mobiilivarmenteessa ei kdytetd, jonka voidaan katsoa

150

lisddvdin menetelmén turvallisuutta. Lisdksi, koska tunnistautuminen tapahtuu erilldén

asiointikanavasta, esimerkiksi netissé yleistynyt tunnusten kalastelu ei my9skaan onnistu.

Suomessa mobiilivarmenne otettiin  yleisokdyttoon marraskuun 2010 lopulla, joten sen
kéyttomahdollisuudet ovat vield erittdin rajalliset. Ulkomailla vastaavaan teknologiaan perustuvia
palveluita on jo kéytossd lukuisissa eri maissa, kuten Turkissa (pankkitunnistautuminen, rahan
nosto pankkiautomaatista), Virossa (kansalaisvarmenne laajasti kdytdssd) ja Norjassa (BankID).
Kokemukset mm. niistd maista osoittavat, ettd sdhkoisen tunnistamisen alueellinen kehitys on
edennyt muita vertailumaita paremmin, kun alueella on kyetty kahden tai useamman osapuolen
viélisiin toimiviin yhteistydjérjestelyihin. Suomessa on my0s perinteisesti ollut vahvuutena
yksityisen ja julkisen sektorin yhteistyd. Ndmé perinteet on syytd ottaa kdyttoon myods vahvan
sdhkoisen tunnistamisen osalta, silli toimivien vahvan sdhkoéisen tunnistamisen markkinoiden

vaikutus tietoyhteiskuntakehitykseemme hyddyttid voimakkaasti kaikkia osapuolia. '°! Kiyttijien

149 Korhonen, Talouseldma 40/2009, s.8.

150 Mobiilivarmenne.fi, 2010. http://www.mobiilivarmenne.fi/fi/fi 7.html| Haettu 1.12.2010.

1| jikenne- ja viestintaministerid, 2008°, s.3.
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luottamus vahvan sidhkdisen tunnistamisen palveluihin edellyttda liséksi, ettd vahvaa tunnistamista
tarjoavat ja kayttdvit palveluntarjoajat huolehtivat kuluttajansuojaa ja yksityisyyden suojaa

. e . . 152
koskevien sdanndsten huolellisesta noudattamisesta.

Joka tapauksessa, mobiilivarmenne néyttdisi télld hetkelld olevan varsin varteenotettava vaihtoehto
tuotaessa markkinoille uusia sdhkdisen henkilon tunnistamisen ratkaisuja. Turvallisuusnékokulmien
lisdksi silli on muihin tunnistamisratkaisuihin verrattuna muitakin etuja: kehittelyvaiheessa on
ajateltu myds operaattoririippumattomuutta sekd kayttdmukavuuteen liittyvid nikokulmia. '
Lisdksi jdrjestelmd on palveluntarjoajille esimerkiksi kertakdyttosalasanoihin perustuvaa

tunnistautumista huomattavasti kustannustehokkaampi. '**

Pitemmailld téhtdimelldi on jopa
suunniteltu, ettd sekd verkkopankkitunnistautuminen ettd luottokorttimaksut verkossa voitaisiin
suorittaa ainakin vaihtoehtoisesti mobiilivarmenteen avulla. Yleistydkseen palvelun taytyy

kuitenkin olla my0s hintatasoltaan kilpailukykyinen muihin tunnistusratkaisuihin verrattuna.

5.1.1.5 Anonyymi maksaminen vaihtoehtona

On hyvd muistaa, ettd sdhkdinen tunnistaminen ei ole kuitenkaan itse tarkoitus vaan luotettavan

sahkdisen asioinnin mahdollistaja. '

Vaikka sdhkoiset varmentamismenetelmit kehittyvitkin
jatkuvasti, on myds syytd huomata ettd joissain sdhkoisissd maksutapahtumissa muiden, usein
kdyton sujuvuuteen ja kayttomukavuuteen liittyvien, seikkojen merkitys voi olla niin merkittiva,
ettd kédyttdjien ndkokulmasta maksajaa ei valttdmattd tarvitsisi tunnistaa. Tdmi voi olla palvelun
kayttajille tarkoituksenmukaista esimerkiksi mikromaksujen yhteydessd, kun maksettava summa
ja/tai maksutilin taloudellinen arvo ovat riittivdn pienid. Télloin voidaan katsoa ettd jokaisen
maksutapahtuman yhteydessd erikseen mm. tunnistautumisen vaivalloisuudesta aiheutuvat

vaihtoehtoiskustannukset ovat suurempia kéyttdjille kuin se riski, ettd maksutilid kéytettdisiin

oikeudettomasti.

Néiden ns. anonyymien maksupalveluiden osalta on kuitenkin huomattava, ettd tdlloin myds vastuu
maksuvilineen tai maksutilin oikeudettomasta kéytosté voidaan jakaa eri tavalla. Maksupalvelulain

77§ sekd erdiden muiden lain sddnndsten mukaan jos piemmaksuviline on ominaisuuksiltaan

152 Liikenne- ja viestintaministerid, 2008, s.5.

3 Himalsinen, Tietokone 8/2010, .50 - 51.
134 Liikenne- ja viestintaministeris, 2008, s.43.

> Liikenne- ja viestintaministerio, 2008b, s.7.
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sellainen, ettd sitd kiytettdessd kéyttdjan henkilollisyys ei tule ilmi, osapuolet voivat sopia, ettei 62§
ja 63§:n vastuusddnndksid sovelleta. Néin ollen anonyymid maksutekniikkaa hyddyntidvin
pienmaksuvilineen haltija voidaan laittaa itse kokonaan vastuuseen maksuvilineestddn ja sen
asianmukaisesta kéytostd. Koska pienmaksuvélineitd on suunniteltu juuri kiteisen korvaajiksi,
voidaan my0s ko. vastuusddnnosten rajoitukset ndhdd tarkoituksenmukaisina, silld ndin vastuu
pienmaksuvilineen kadottamistapauksissa rinnastuu varsin kitkattomasti lompakon kadottamiseen.

Kuitenkin on syytd huomioida, ettd vaikka yksittdiset maksutapahtumat on tapauskohtaisesti
mahdollista toteuttaa anonyymisti, sahkdinen maksaminen ei voi milloinkaan olla tdysin anonyymia
asiakkaan ja liikkeeseenlaskijan vélisessd asiakkuussuhteessa. Tdméa johtuu ensisijaisesti
kansainvélisestd rahanpesun estdmislainsdddannostd, joka luokin huomattavia reunachtoja mm.
sahkdisen rahan liikkeeseenlaskijoiden toiminnalle. Siitd huolimatta, ettd usein anonyymeissi
maksujarjestelmissd liikkkuvat rahaméérdt ovat niin pienid etteivit ne houkuttele kdytdnnossd
rahanpesuun, on syytd kuitenkin muistaa, ettd anonymiteettiin liittyy aina rikollisen toiminnan,
kuten rahanpesun ja veronkierron mahdollisuus, joka tdytyy huomioida myos lainsdddédnnon tasolla.
Palveluntarjoajilla onkin aina myds anonyymin maksutapahtuman siséltdvissid asiakkuussuhteissa

asiakkaidensa tuntemisvelvollisuus.

5.1.2 Tietoturvallisuus maksamisessa

Sdhkoisen maksamisen volyymin kasvaessa viestintdverkkojen ja tietotekniikan turvallisuuden
merkitys on noussut maksuvélineiden ja -jirjestelmien kannalta keskeiseen asemaan. Internetin
levidminen sekd sdhkoisten maksujen ja verkkopankkitoiminnan yleistyminen edellyttavit hyvaa
turvallisuuden tasoa, jotta jdrjestelmét ja transaktiot sekd kéyttdjien henkilotiedot voidaan suojata
ulkopuolisilta. '*° Maksaminen verkossa edellyttdd hyvin pitivid tietoturvaratkaisuja: mitd
enemméin rahaa avoimissa verkoissa liikkuu, sitd enemmin se houkuttelee vadrinkdyttijid ja

rikollisia. "’

Tietoturvallisuus perusoikeutena voidaan johtaa perustuslain 7.1 pykéldstd, jonka mukaan

”jokaisella on oikeus elimédin sekd henkilokohtaiseen vapauteen, koskemattomuuteen ja

9 158

turvallisuuteen. Tietoturvallisuus voidaan ndhdd sekd kokonaisten jérjestelmien toimivuuden

takeena ettd yksilon suojana. Ndin on myds maksamisen alueella. My0s yhtendisen Eurooppalaisen

136 KOM (2003)718, liite 20.

7 Leinonen, 2008, s.32.

18 \iiemers, 2009, s.35.
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maksualueen syntymiselle jérjestelmien turvallisuus on keskeinen haaste. Muun muassa
eurooppalaisen digitaalistrategian 2010 yhtend seitseméstd paamidrdsti on luottamuksen ja
tietoturvan edistiminen: eurooppalaiset eivit omaksu teknologiaa, johon he eivit luota — kéyttijien
on tunnettava olonsa turvalliseksi kytkeytyessddn verkkoon. '’ Yksi suurimmista yksittdisistd
tekijoistd sille, miksi sdhkdinen maksaminen ei ole yleistynyt niin nopeasti kuin olisi voinut
odottaa, on etti monet ovat epdileviisid sdhkoisten maksujérjestelmien turvallisuutta kohtaan.
Tallennusyhti6 EMC:n tietoturvayksikkd RSA:n teettiméén tietoturvatutkimukseen vastanneista
kokonaiset 86 % ilmoitti olevansa huolissaan verkon tietoturvallisuudesta. Ko. tutkimuksen mukaan
kuluttajat olisivat valmiita tinkimddn jopa maksupalveluiden kidyttdmukavuudesta, jos asiointi

internetissé olisi sen ansiosta turvallisempaa. '

Huolet ovat varsin aiheellisia: keskusrikospoliisin mukaan vaikka sekd yritysten tietopddoman
késittely ettd maksuliikenne ovat siirtyneet sdhkdiseen muotoon, niiden késittelyyn kiytettavét

jarjestelmat eivit kaikilta osin tarjoa tiedolle riittivdd suojaa. '°'

Mm. Euroopan unionin
poliisivirasto Europol on todennut kansainvilisen jirjestdytyneen maksukorttirikollisuuden,
erityisesti  tietoverkossa toimivan maksukorttirikollisuuden yhdeksi merkittdvimméksi ja
vahvistuvaksi petosrikollisuuden uhaksi. Liséksi krp painottaa, ettd ko. rikollisuuden torjumiseen
on kuitenkin usein kiytettdvissd vain kansallisia tai alan rikollisuuteen ndhden liian hitaita
kansainvilisid keinoja. '®* Phishing -tyylisten hydkkiysten ohella rikosten toteuttamisessa kiytetiin
nykyddn my6s muita, kehittyneempid tekniikoita. Internetissd levitettdvien haittaohjelmien avulla
maksukorttirikolliset voivat anastaa suuria miérid rahaksi muutettavia luottokorttitietoja ja

verkkopankkitunnuksia vihiiselld kiinnijaamisriskilla. '

Tamén lisdksi maksuympéristoni
kehittyvd mobiiliympérist6 muodostaa uudenlaisen riskin: koska monien mobiililaitteiden
paivitettdvyys ei ole muiden tietokoneiden tasolla, niissd ilmenevd haavoittuvuus saattaa

mahdollistaa myos mobiilimaksamisen vaarinkayton. '

> KOM (2010)245, 5.18.

199 ehto (20109, Tietokone, 27.1.2010.

http://www.tietokone.fi/uutiset/rsa verkkopankkien tietoturvaa voisi parantaa Haettu 18.2.2011.

161 Keskusrikospoliisi, 2009, s.3.

162 Keskusrikospoliisi, 2009, s.1.

163 Keskusrikospoliisi, 2009, s.3.

164 Keskusrikospoliisi, 2009, s.2.
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Vaikka verkon maksuvilinerikoksissa suositaankin usein yritysten maksuvilineiti ' niiden
suuremman taloudellisen arvon vuoksi, ei tdmi kuitenkaan tarkoita ettd yksityishenkilotkddn
olisivat turvassa verkkorikollisilta. Ilmenevit tietoturvallisuusongelmat heikentdvit edelleen
kuluttajien luottamusta sdhkdiseen maksamiseen. Sekd yksittdisten maksutapahtumien- ettd
sdilytettdvien asiakastietojen riittivd ja huolellinen suojaaminen ovat luonnollisesti tirked osa
maksupalveluyritysten toimintaa. Téhén on syytd kiinnittdd huomiota myos sdéntelyn tasolla. Muun
muassa Euroopan komissio on huomauttanut tiedonannossaan, ettd maksuliikennealan olisi
varmistettava sdhkoisille maksuille korkein mahdollinen liiketaloudellisesti  kannattava
turvallisuustaso. '®® Turvallisen maksuympdriston toteutuminen edellyttdd myds viranomaisten ja
markkinatoimijoiden yhteisty6td, '®’ jonka lisiksi myds kauppiailla ja maksupalvelujen kayttéjilla
on omalta osaltaan olennainen rooli turvallisen maksuympériston luomisessa. Paremmin
koordinoitu vastaus verkkohyokkéyksiin ja henkilotietojen suojaa koskevat tiukemmat sddnnét ovat

. .. . . . 1
eurooppalaisen digitaalistrategian mukaan osa ratkaisua. '®*

Tietoturvallisuuskysymysten suhteen maksutapahtumissa on syytd erottaa kaksi kokonaisuutta.
Ensinnédkin, yksittdisen maksutapahtuman turvallisuudesta huolehtiminen on ensisijaisesti
maksujérjestelmin ylldpitdjdn, mutta myds osittain maksupalvelun kéyttdjien vastuulla. Toinen
kokonaisuus liittyy tietomurtoihin tietoverkkoihin ja niiden kautta erilaisiin tietokantoihin, joissa
sdilytetdén olennaisia tietoja asiakkaista. Ndissd esim. luottotietolaitosten tietokantojen turvallisesta
sdilyttdmisestd huolehtimisessa itse luottokortinhaltijoilla ei ole luonnollisestikaan ole

mahdollisuutta vaikuttaa omaan turvallisuuteensa.

5.1.2.1 Yksittidisten maksutapahtumien turvallisuus ja vastuunjako

Yksittdisten maksutapahtumien osalta ldahtokohtana voidaan katsoa olevan, ettd jokainen
maksutapahtumaan liittyva osapuoli vastaa omalta osaltaan siitd ettd maksutapahtumasta muodostuu
turvallinen. Vaikka yksittdisten maksutapahtumien turvallisuudesta huolehtimisessa suurin rooli
onkin maksujarjestelman ylldpitdjalla, on myos maksupalvelun kéyttéjilld, erityisesti kauppiailla

mutta my0s kuluttajilla omat erityiset velvollisuutensa téytettdvinddn. Lainsdddédnndssd aihetta

18> Kajantie, Tiedosta 4/2010, s.16.

166 KOM (2004)679, kappale 5.

1%7 Ripatti — livarinen, 2010, s.10.

168 Euroopan komissio, 2010, s.2.

http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/581&format=PDF&aged=1&language=F| Haettu
21.2.2011. Ks. aiheeseen liittyen myds KOM (2010)245, s.20.
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késitellddn kuitenkin varsin yleiselld tasolla, ja yksityiskohtaisempia ohjeita 16ytyykin
maksuyhteisdjen omien valvontaelinten antamista raporteista, joiden lisdksi tirked rooli
tietoturvallisuusasioihin liittyvdn vastuunjaon kannalta on myds maksupalvelusta tehtdvilld

sopimuksilla.

Esimerkiksi pankkiyhteysmaksujen osalta Euroopan maksuneuvosto EPC on antanut kuvauksen
hyvistd tietoturvakdytdnnoistd elektronisten maksujen osalta, jota kaikkien eurooppalaisten
pankkien tulisi noudattaa. Ko. kuvauksessa annetaan varsin kattava selvitys siitd, miten pankkien
tulisi jérjestdd tietoturva-asiansa. Yksittdisten transaktioiden turvallisuutta késitelldén kappaleessa
5.5. Sen pédperiaatteiden mukaan mm. asiakasdataa on suojeltava riittdvalld tavalla peilattuna sen
tarkeyteen ja riskisyyteen, maksujirjestelmien toimivuutta ja turvatasoa tulee testata ja arvioida
saannollisesti sekd turvalliseen tietojen vaihtoon pitdd kdyttdd ainakin SSL/TLS/https — tason

protokollaa, jonka liséiksi korkean luottamuksen data suositellaan kryptattavaksi. '®

Omien jirjestelmiensd turvallisuudesta huolehtimisen liséksi rahalaitosten tulisi ohjeistaa myds
palvelun kayttdjid asianmukaiseen turvallisuuskdyttdytymiseen. Asiakkaita tulisi ohjeistaa riittavalla
tavalla, etteivdt he itse paljasta omia arkaluonteisia asiakastietojaan (sensitive data), esimerkiksi
sdahkoOpostikalastelun (phishing) tai troijalaisten virusten vélitykselld. Instituutioiden ei ole
mydskddn soveliasta ldhettdd asiakkailleen sdhkoOpostia jotka sisdltdvat linkkejd, koska ndmi
voidaan sekoittaa kalasteluyrityksiin. Liséksi laitosten tulisi rohkaista asiakkaitaan pitdmaan
paitelaitteensa torjuntaohjelmat ajan tasalla ja pdivitettyind. Niiden pitdisi myos harkita varoitusten
antamista tietokoneista, jotka ovat sijoitettu vihamielisiin  ympéristdihin.  Yhteistyo
tietoturvallisuusyritysten kanssa on lisdksi suotavaa. Asiakkailta, jotka yrittdvit kirjautua palveluun
laitteistolla joka ei tdytd teknisié tai algoritmisid vaatimuksia, pitdisi evitd sisdédnpddsy ja ohjeistaa

heitd paivittiméin laitteistonsa ennen kirjautumista. '’

Lisdksi rahalaitosten pitdisi kuvauksen mukaan mm. tunnistaa kéyttdjiensd korkean riskin
transaktiot ja valvoa niiden toteuttamista erityiselld tarkkuudella. Tallaisiin lukeutuvat mm.
tilanteet, joissa tili tyhjennetddn tai koko luottoraja kidytetddn kerralla, suuret transaktiot

epitavallisiin paikkoihin, transaktiot ns. money mule'’' -tileille sekd tilanteet, joissa esiintyy

169 European Payments Council, 2009, s.16 - 17.

170 European Payments Council, 2009, s.16 - 17.

Y Muuli, ts. henkild, jonka tehtdvana on vastaanottaa rikoksella hankittua omaisuutta ja toimittaa se ketjussa

eteenpain, esim. toiseen valtioon.
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viitteitd maksutapahtuman kaappauksesta. '"> Tietoturvallisuudesta huolehtiminen on niin ollen
kuvauksen mukaan pankkien osalta kokonaisvaltaista, ja kattaa pankin omista
turvallisuuskdytdnnoistd ~ huolehtimisen  lisdksi  myds  asiakkaiden  ohjeistamis-  ja

valvomisvelvoitteita.

Palveluntarjoajien ohella my6s muilla maksutapahtumaan osallistuvilla tahoilla on omat erityiset
tietoturvaan liittyvdt velvollisuutensa tdytettdvinddn: kauppiaiden osalta tietoturvallisuutta
saannellddn esim. maksukorttien kdyton osalta PCl-standardeilla. Niiden noudattaminen on
pakollista kaikille korttitapahtumia vastaanottaville, vilittaville tai tallentaville tahoille. '
Standardien mukaan mm. tietojen siirron julkisissa verkoissa on tapahduttava aina salatussa ja
suojatussa muodossa, jonka lisdksi kauppiailla on my0s erilaisia testaus-, kehittimis- ym.
velvoitteita. Keskusrikospoliisin tekemén tietoturvallisuusraportin mukaan PClI-standardi on
parantanut merkittdvisti maksukorttiasioinnin turvallisuutta luomalla kauppiaille aidon
kannustimen parantaa jérjestelmiensd turvallisuutta. Luottokorttiyhtididen kéyttoehtojen mukaan
tietorikoksesta aiheutuvat kustannukset ovat kauppiaan vastuulla, ellei kauppiaan jérjestelma tayta

PCIL:n vaatimuksia. '’

Maksujirjestelmin kéyttdjdn vastuu huolehtia omalta osaltaan tietoverkon turvallisuudesta
yksittdisissd maksutapahtumissa on taas yleensd mééritelty maksupalvelun tarjoajan sekd kuluttajan
vilisissd sopimuksissa. Kuluttaja-asiamiehen kannanoton mukaan siirrettiessd maksukorttitietoja ja
muita maksujirjestelmiin liittyvid koodeja Internetissd tai sdilytettdessd maksutietoja Internetiin

175 yksittiisten

liitetylld palvelimella, tiedot olisi aina suojattava tehokkaalla salauksella.
maksutapahtumien turvallisuudesta internet- ympdaristdssd on yleensd huolehdittu salaamalla
tietolitkenneyhteys SSL- tekniikalla. TAim& on myo0s esimerkiksi luottokunnan vihimmaisohjeistus

korttimaksujen  suorittamiseen  internetissd. '

Kéyttdjdn  vastuulla on  turvallisen
tietoliikenneyhteyden olemassaolon varmistamisen liséksi huolehtia myds muista maksutapahtuman

turvallisuuteen liittyvistd seikoista, kuten esim. siitd ettd oma pddtelaite on riittdvin turvattu

172 European Payments Council, 2009, s. 16.

173 Luottokunta, 2010, s.2.

174 Keskusrikospoliisi, 2009, s.10.

173 Kuluttajavirasto, 2004, s.11.

176 ks. Luottokunta: Maksaminen internetissi. Luottokunnan internetsivut,

http://www.luottokunta.fi/fi/kortit ja setelit/ohjeita kortinhaltijalle/maksaminen internetissa#portal-
rewrite?a=1;e=0:p=0/portal-rewrite# Haettu 25.11.2010.
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maksutapahtumaa varten. Esimerkiksi Nordean pankkitunnuksilla kéytettdvien palveluiden
yleisissd sopimusehdoissa madritellddn, ettd pankki ja asiakas huolehtivat kumpikin omien
tietojdrjestelmiensd tietoturvasta ja vastaavat siitd, ettd jirjestelmd on riittdvélld tavalla suojattu
luvatonta kéyttod vastaan. Lisdksi mainitaan, ettd pankin tietoturvaohjeissa on madritelty ne
etdviestinvdlineen teknisten ominaisuuksien vdhimmadisvaatimukset, joita verkkopankkipalvelun

177

kayttd edellyttia. Mahdollisuudet piitelaitteiden suojaamiseen vaihtelevat kéytetysta
paatelaitteesta riippuen: kannettavia tietokoneita varten on markkinoilla lukuisia suojausohjelmia,
kdmmentietokoneiden ja vastaavien laitteiden suojausmahdollisuudet ovat toistaiseksi

rajoitetummat. '’®

On kuitenkin huomioitava, ettd edes ohjeiden mukainen toiminta ei kuitenkaan aina ole riittavaa.
Verkkorikolliset ovat viime aikoina ryhtyneet hyddyntdmédn uusia tekniikoita verkkopankki-
iskuihinsa. Esimerkki téllaisista on Suomeenkin vuonna 2010 rantautunut mies vélissad -tyyppinen

hyokkdys. '

Se perustuu vaikeasti havaittavan, kehittyneen haittaohjelman ujuttamiseen
maksupalvelun kayttdjan maksupéitteeseen, kuten tietokoneeseen. Haittaohjelma saattaa olla
piilossa huomaamattomana kéyttdjan laitteessa jopa useita kuukausia ennen aktivoitumistaan.
Aktivoituessaan se menee verkkoasetuksia ~muuttamalla maksupalvelun kiyttdjin ja
palveluntarjoajan verkkoyhteyden viliin, ja vaikuttaa sithen, minkélaisena kdyttdjd ndkee web-
sivunsa: haittaohjelma ohjaa kéyttdjat verkkorikollisten omille, palveluntarjoajan sivustoa
matkiville ja usein my0s varsin ldheisesti muistuttaville sivuilleen, kun he syottavit
palveluntarjoajan osoitteen selaimeensa. Kun kéyttdja luulee olevansa palveluntarjoajan sivustolla,
hén tosiasiassa onkin verkkorikollisten sivustolla, jossa hdn maksutapahtumia suorittaessaan sitten
antaa asiakastunnuksiaan, salasanojaan sekd vahvistustunnuksiaan rikollisille, jotka pddsevit niiden
avulla kéyttdjien tileille sekd suorittamaan haluamiaan transaktioita. Tilin varat siirretdén usein

ensin samassa maassa olevalle “muulille”, joiden kautta ne vilitetidn eteenpdin, tyypillisesti

ulkomaille esimerkiksi Western Union — palvelun tai muun maksunvilittdjén kautta.

77 Ks. Nordea, 2010°. http://www.nordea.fi/sitemod/upload/Root/fi org/appx/fin/ehdot/MMST960DL.pdf Haettu

10.4.2011.
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FiCom, 2008. http://www.ficom.fi/tietoa/tietoa 4 1.htmI?1d=1156845988.html| Haettu 7.1.2011.

7% suomessa Nordean verkkopankki joutui tallaisen hyokkayksen kohteeksi tammikuussa 2010. Pankin mukaan 15

asiakkaan tileilta onnistuttiin viemaan yhteensa 50 000 euroa. Pankki korvasi menetykset asiakkailleen. Ainakin
yhdellad huijatuista asiakkaista oli teleoperaattorilta palveluna ostettu F-Securen Windows-tietoturvaohjelma, joka ei
kuitenkaan torjunut haittaohjelmaa ajoissa. Ks. aiheesta esimerkiksi Poliisin tiedote
http://www.poliisi.fi/poliisi/bulletin.nsf/vwSearchView/OF6F31226E1365CEC225778600211F11 sekd Nordean
tiedotteet http://www.nordea.fi/Tietoa+Nordeasta/Nordea+varoittaa+asiakkaitaan+haittaohjelmasta/1285712.html
ja http://www.nordea.fi/Tietoa+Nordeasta/Haittaohjelman+aiheuttamat+vahingot+korvataan/1285782.html (Haettu
14.3.2011).
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Tilannetta hankaloittaa erityisesti se, ettd jopa paitelaitteiden suojausohjelmat voivat olla toisinaan
voimattomia téllaisten haittaohjelmien kanssa: edes asianmukaisesti péivitetyt tietoturvaohjelmat
eivit valttdmittd aina ole ajan tasalla uusimpien uhkien kanssa, eivétkd ndin ollen tunnista ko.
haittaohjelmia. EMC:n tietoturvayksikkd6 RSA arvioi tammikuussa 2010, ettd sen hetken
tehokkaimman pankkitroijalaisen Zeus 2:n tunnisti ko. hetkelld vain 23 prosenttia ajan tasalla
olevistakin torjuntaohjelmista. Sama yksikkd arvioi myds, ettd netissd olisi yli 10 miljoonaa
Windows-konetta, jotka olisi saastutettu pankkitroijalaisella. '® Mybs viestintdviraston Cert.fi —
yksikdssd myonnettiin tdmén jdlkeen, ettd pankkihaittaohjelmat jadvét usein torjuntaohjelmilta
huomaamatta. Vaikka asiakkaat siis olisivat noudattaneet palveluntarjoajien tietoturvaohjeita, kuten
mm. suojanneet piitelaitteensa asianmukaisesti sekd pitdneet tietoturvaohjelmistonsa ajan tasalla,
voi vastaavanlainen hyokkays silti tapahtua. Asiantuntijoiden mukaan suurin riski on yleisimpien

ohjelmistojen'®! kayttajilli.

Kysymys kuuluukin, kenen vastuulla on, jos maksupalvelun tietoturva pettdd siitd huolimatta, ettd
kaikki maksupalveluun liittyvét osapuolet ovat 1dhtokohtaisesti toimineet lain sekd maksuyhteison
ohjeiden edellyttdmallé tavalla? Mik& on tdlloin esim. tietoturvapalvelun myyjén, sen valmistaneen
ohjelmistoyhtion tai hyokkdyksen kohteena olevan kiyttojarjestelmiyhtion vastuu vahingoista?
Voidaan my0ds kysyd minkélaista huolellisuuden tasoa asiakkailta voidaan sopimuksenmukaisesti
vaatia: riittddko, ettd tietoturvaohjelmistot ovat ajan tasalla, vai vaaditaanko kenties suurempaa,
tilannesidonnaista huolellisuutta? Esimerkiksi erddssd kotimaista palveluntarjoajaa kohtaan
tapahtuneessa hyokkéyksessé sivusto, johon kiyttéjéit ohjattiin, muistutti palveluntarjoajan sivustoa,
mutta oli ainakin osittain englanninkielinen. Voidaanko titd pitdd jo riittdvin epdilyttdvina
merkkind, joka kayttdjdn olisi ollut syytd huomata ja osata yhdistid se mahdolliseen
tietoturvauhkaan? Kuinka suuren osan tietoturvallisuusasioista palveluntarjoajat voivat
sopimusehtojaan ja tietoturvaohjeistustaan tiukentamalla vierittdd maksujdrjestelmén kéyttdjien
vastuulle?  Kuitenkin  velvoiteoikeudellisten ~ periaatteiden = mukaan  palveluntarjoajien
sopimusperusteista vastuuta voidaan periaatteessa rajoittaa merkittavastikin vahingonkérsijén eli

kayttdjan myotavaikutuksen perusteella. Toisaalta huomioon on otettava myds kéyttdjien asema

189 ehto (20109, Tietokone 27.1.2010.

http://www.tietokone.fi/uutiset/rsa verkkopankkien tietoturvaa voisi parantaa Haettu 18.2.2011.
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Monissa hyokkayksissa on suunnattu kayttajiin, joilla on Internet Explorer-selain, Windows-kayttojarjestelma ja
Adobe Reader pdf-lukijana. Yhden tai useamman naista vaihtaminen voi parantaa tietoturvaa, silla suosituimpiin
ohjelmiin hydkatdan eniten. (Lehto, 2010°) Kuitenkaan, mydskaan vaihtoehtoiset jirjestelmét yleistyessdan riittavasti
eivat takaa taytta turvallisuutta. Siitad ei myoskadan voida lahtea liikkeelle, etta ihmisten pitéisi vaihtaa
kayttojarjestelmaa tai selainta asioidakseen turvallisesti verkkopankissa.
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suhteessa palveluntarjoajaan: ndin ollen ainakaan kuluttaja-asiakkailta ei voitaisi yleensd vaatia

maallikolle asetettavia vaatimuksia korkeampaa havaitsemisvelvollisuutta tietoturvauhkiin liittyen.
182

Rajanveto asiassa vaikuttaa varsin hankalalta, ja ainakaan vield ndihin kysymyksiin ei ole saatu
kannanottoja. Aiemmin mainittujen EPC:n tietoturvakdytintdjen perusteella palveluntarjoajille
lankeaa suuri osa vastuusta ainakin suhteessa kayttdjiin. Ne ovatkin reagoineet kasvaneisiin
tietoturvauhkiin: esimerkiksi Nordea aloitti helmikuussa 2010 ylimdardiset tekstiviesti- tai
puhelintarkastukset, jos maksutapahtuma on erityisen iso tai muuten poikkeuksellinen. '3
Toistaiseksi kotimaiset pankit ovat korvanneet rikollisten aiheuttamat menetykset asiakkailleen.
Toisaalta, korvaussummat ovat jddneet vield pieniksi - maailmalla pankkien halukkuus korvata
vahinkoja on jo védhentynyt tappioiden kasvaessa miljoonaluokkaan. Viranomaisten on Lehdon
mukaan linjattava asiaa viimeistddn siind vaiheessa, jos ja kun joku pankki kieltdytyy korvaamasta

asiakkailleen menetettyjd varoja. '**

5.1.2.2 Tietojen sailyttimisen turvallisuus ja vastuunjako

Komission tiedonannon mukaan viime vuosina on tehty useita tietomurtoja sdhkdisti kaupankayntia
harjoittavien yritysten, luottotietolaitosten ja hallitusten tietokantoihin, joista on viety asiakkaiden
luottokorttinumeroita ja muita henkildtietoja. Myds ko. tietomurrot ovat lisinneet mahdollisuuksia
maksuvilinepetoksiin, jonka lisdksi téllaisten tapahtumien yhteydessd yksittiisten kauppiaiden
maine sekd kuluttajien luottamus internetin turvallisuuteen sekd maksuvilineiden kéyttoon
sahkoisessd ympdristossd heikkenee. '*° Tdmi vastaavasti rapauttaa kuluttajien luottamusta myds
sdahkdiseen kaupankéyntiin. Niin ollen sdhkdisen maksamisen ja koko sédhkoisen kaupankdynnin
kehittymisen kannalta onkin ensiarvoisen tirkedd, ettd vastuunjako sekéd rangaistussddnnokset ko.

tietomurtojen osalta ovat selkeiti ja edistévit omalta osaltaan tietojen suojaamistavoitteita.

182 ks, vahingonkarsijan myo6tavaikutuksesta Saarnilehto — Hemmo — Kartio, 2001, s. 602 - 603.

183 | ehto (2010°), Tietokone 3/2010, s.19.

184 Lehto, 2010°, http://blogit.tietokone.fi/tietojakoneesta/2010/02/verkkopankkirosvo-vei-rahat-kuka-maksaa/

Haettu 18.2.2011.
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Kayttdjien maksupalveluun liittyvien tietojen sdilytyksestd sddnnellddn 1dhtokohtaisesti
tietosuojadirektiivin 17. Artiklassa, joka on implementoitu henkilGtietolain 7. Lukuun. Artiklaan

siséltyy yleisluonteisia velvollisuuksia, joithin kuuluu mm. sen varmistaminen, etti

A) maksupalvelun tarjoajat ja kauppiaat, jotka varastoivat tai késittelevit maksutapahtumiin
liittyvid henkildtietoja, noudattavat asianmukaisia teknisid ja organisatorisia menettelyjd, jotka

liittyvadt verkon turvallisuuteen ja estavit luvattoman padsyn kyseisiin tietoihin,

B) maksupalvelun tarjoajat ja kauppiaat, jotka ulkoistavat toimintonsa kokonaan tai osittain
ulkopuoliselle osapuolelle, tarkastavat timén turvajarjestelmait ja organisatoriset menettelyt verkon

turvallisuuden takaamiseksi.

C) asiakkaille tiedotetaan, jos tietoturvaan kohdistuvat rikkomukset mahdollistavat ulkopuolisten

luvattoman péédsyn kyseisiin tietoihin tietoverkkojen kautta,

D) asiakkaille tiedotetaan, etteivét turvallisuusrikkomukset ja niiden mahdolliset seuraukset koidu

. -1
asiakkaan maksettavaksi. '

Kuten direktiivin sanamuodosta kdy siis ilmi, maksupalvelun tarjoajat ja kauppiaat ovat molemmat
lain mukaan vastuussa sekd omien ettd myos ulkoistamiensa jirjestelmien turvallisuudesta ja siité,

ettd asiakkaille tiedotetaan turvallisuusrikkomuksista ja niiden seuraamuksien korvaamisesta.

Néiden henkilotietolain  yleisten sdédnnosten lisdksi tietojen sdilyttdmisestd on myo0s
maksulaitoskohtaisia sddnnoksid. Esimerkiksi EPC:n turvallisuusstandardeissa on ohjeita pankeille
my0s transaktio- ja asiakastietojen pitkdaikaisen sdilyttimisen osalta. Tiedon eheyttd tulisi suojella,
hyvid keinoja tdhdn ovat esimerkiksi 1) sen kirjoittaminen pysyville alustalle jota voidaan suojata
fyysisesti sekd 2) datan suojaaminen laitteisto- ja ohjelmistokeinoilla jotka estdvét tiedon
muuttamisen. Elektroniset pankkijirjestelmét tulisi standardien mukaan suunnitella siten, ettd
arkaluontoisen datan varastoiminen ja ldhettdiminen haavoittuviin ympdéristoihin pyritdén
minimoimaan. Lisdksi myds em. PCl-standardit sisdltdvit ohjeita maksukorttitietojen sdilyttdmisen
osalta. Keskusrikospoliisin raportin mukaan rahanarvoista tietoa sisiltdvien tietokantojen suojaukset

ovatkin PCI-standardin my®éti parantuneet olennaisesti. '’

188 Fy/95/46

187 Keskusrikospoliisi, 2009, s.6.
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Euroopan komission teettimén Eurobarometri — tutkimuksen mukaan noin joka toinen kuluttaja on
huolissaan henkilGtietojensa kasittelyn asianmukaisuudesta sdhkdisen kaupankdynnin ja palveluiden
kohdalla. Téstd huolimatta suomalaisten rekisterinpitdjien asenne tietosuojaa ja tietoturvaa kohtaan
on mm. Salmisen mukaan ollut kuitenkin jopa vilinpitimitén. '** Myds Euroopan Komissio on
huomioinut timén kannanotoissaan.'® Niissd komissio katsoo ettd kuluttajille ei anneta
maksujérjestelmien turvallisuudesta riittdvdd tietoa, ja sddnndksistd huolimatta monista
tietomurroista ei edes ilmoiteta poliisille. Yhdistettynd tdménlaisen kéyttdytymisen siihen, ettd
tekniikan ja tietojdrjestelmien monimutkaisuudesta johtuen maksujérjestelmin kéyttdjien on
kuitenkin usein vaikeaa todentaa, kuinka turvallinen kdytossd oleva maksujérjestelmi oikeastaan

on, voidaan katsoa ettd kuluttajien nikdkulmasta tilanne on varsin ongelmallinen.

Vaikka lainsdddédnnosséd rekisterinpitdjiltd ei edellytetikéddn tdydellistd tietoturvan varmistamista
hinnalla milld hyvinsé, vaan ainoastaan riittivaa tietoturvan varmistamista kohtuullisin uhrauksin,
0 olisi sahkdisen kaupan ja maksamisen kehittymisen kannalta kuitenkin tarpeellista luoda
yhtenéiset kriteerit jérjestelmien turvallisuudelle. Maksutapojen turvallisuuden kehittymisen pitdisi
olla nykyistd vahvemmin my0s kaikkien elinkeinonharjoittajien intressissd, silld jérjestelmien
tietoturvaongelmat vaikuttavat olennaisesti kuluttajien valintoihin. Tekniset turvallisuusvaatimukset
voivat muuttua nopeastikin uusien menetelmien syntyessd, joten lainsdddintd ei véalttimatta
kuitenkaan ole paras keino teknisen turvallisuuden lisddmiseksi, vaan turvallisuuden kehittiminen
luonnistuu todennikdisesti parhaiten elinkeinonharjoittajien omaehtoisen vastuunoton kautta. '
Sadntelyviranomaisten tdhidn saakka noudattama l&hestymistapa onkin késittinyt pddasiassa
rikoslainsddddnnon muutoksista koskemaan uudentyyppisid rikoksia ja niithin sovellettavien
asianmukaisten rangaistusten maédrittelyyn. Komissio tdhdentddkin, ettd itse maksualan
infrastruktuurin turvallisuutta koskevien uusien sddddsten laatiminen ei ole tarpeen ja muut aloitteet

voidaan jéttdd itsesadntelyn piiriin.'**

188 Salminen, 2009, s.7.

159 KOM (2003)718, liite 20 ja KOM (2004)679, kappale 8.

1% galminen, 2009, s.82.

191 Kuluttajavirasto, 2004, s.3.

%2 KOM (2003)718, liite 20h.
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5.2 MAKSUJEN SUORITTAMISEEN LIITTYVAT KYSYMYKSET

Toinen tirked kokonaisuus sdhkdisen maksamisen alueella on maksujen suorittaminen ja sithen
liittyvdt kysymykset. Sdhkoisessd maksujen suorittamisessa voi tapahtua virheitd, esimerkiksi
maksu suoritetaan erehdyksessd véirélle henkildlle tai maksutapahtumassa veloitettu summa on
suurempi kuin mitd toinen osapuoli on voinut kohtuudella olettaa sen olevan. My0s kiytettidva
jéarjestelma voi pettdd, joko hetkellisesti maksutapahtuman aikana tai pitemmalla aikavalilla, jolloin
kayttdjat eivdat pddse suorittamaan maksujaan ollenkaan. Joissain tapauksissa myos maksuun

liittyvidn velvoitteen laiminlydnti voi vaikuttaa maksutapahtuman oikeellisuuteen.

5.2.1 Virheet maksutapahtumassa tai maksuun liittyvin velvoitteen tiyttimisessi

5.2.1.1 Yksiloivéin tunnisteen korostunut merkitys maksutapahtumassa

Yksiloiva tunniste méadritellddn maksupalvelulaissa “palveluntarjoajan maksupalvelun kéyttdjdlle
mddrittamdksi kirjain-, numero- tai merkkiyhdistelmdksi, joka maksupalvelun kdyttdjin on
esitettdvd, jotta toinen maksutapahtumaan liittyvd maksupalvelun kdyttdjd tai timdn maksutili
voidaan yksiloidd.” Yksiloivad tunnistetta koskevan sdéntelyn voidaan katsoa liittyvin erityisesti
juuri sdhkoiseen maksamiseen. Pankkiyhteysmaksuissa tdllaisena yksiloivdnd tunnisteena voidaan
pitdd maksunsaajan tilinumeroa ja esim. PayPalin kautta suoritettavissa maksuissa maksun

vastaanottajan sdhkopostiosoitetta.

MPL 44§:n mukaan palveluntarjoaja saa toteuttaa maksutapahtuman tdillaisen yksiléivin tunnisteen
perusteella, vaikka maksupalvelun kdyttdja olisi  antanut sen lisdksi muitakin tietoja
maksutapahtuman toteuttamiseksi. Kyseisen pykédldn tarkoituksena on edistdd maksujen
automatisointia ja sitd kautta myds nopeuttaa maksujenvilitysti. '>> Lain 44§:n saados yksiloivin
tunnisteen priorisoinnista muiden tietojen suhteen merkitsee kuitenkin my0ds sitd, ettei
palveluntarjoajalla ole erityistd velvollisuutta tarkistaa, ettd yksiloivd tunniste vastaa maksajan
antamia muita tietoja. Esimerkiksi jos palveluntarjoaja on mdidrittdnyt yksiléiviksi tunnisteeksi
maksunsaajan tilinumeron, palveluntarjoajalla ei ole maksupalvelulain perusteella velvollisuutta

tarkistaa, ettd kyseinen tilinumero kuuluu juuri maksajan tarkoittamalle maksunsaajalle. Néin on

% HE 169/2009vp, s.63.

60



siindkin tapauksessa, ettd palveluntarjoaja on itse pyytdnyt tietoa maksunsaajan nimesta

maksunsaajan tilinumeron lisiksi. '**

MPL 7. luvussa on sddnnokset maksajan kéynnistdmistd, mutta toteuttamatta jddneistd tai
virheellisesti toteutetuista maksutapahtumista. Kuten voidaan odottaa, 1aht6kohtana laissa on etté
palveluntarjoajat ovat vastuussa virheellisistd seké toteuttamatta jafneistd maksutapahtumista. Se,
onko vastuu maksajan vai maksunsaajan palveluntarjoajalla, méérittyy palveluntarjoajien valisid
maksutapahtuman toteuttamisaikoja koskevien sddnndsten mukaisesti. Maksupalvelun kayttdjilla on
ko. ~maksutapahtumien osalta péddsddnndn mukaisesti ainoastaan ilmoitusvelvollisuus
maksutapahtumissa tapahtuneista virheistd sellaisen huomatessaan palveluntarjoajan vastuun

realisoimiseksi.

Kuitenkin, tdhidn pddsddntoon vastuunjaosta on nimenomaisesti yksiléivien tunnisteiden osalta
sisdllytetty erds tirked poikkeus. Lain 68§:ssa sanotaan, ettd palveluntarjoajat eivit ole vastuussa
toteuttamatta jédneistd tai virheellisisti maksutapahtumista, jos syynd on se, ettd maksupalvelun
kéyttijin antama yksiloivd tunniste on virheellinen. Ko. tapauksissa kysymys voi olla esimerkiksi
siitd, ettd maksajan ilmoittama maksunsaajan maksutilin numero on ollut virheellinen ja maksu on

taiman vuoksi pdtynyt vadrin henkilon tilille. '*°

Palveluntarjoaja ei ole tillaisessa tapauksessa
MPL 64 tai 65 §:n mukaisesti velvollinen palauttamaan maksutapahtuman rahaméirda, 66 §:n
mukaisesti jdljittdmaidn maksutapahtumaa eikd 67 §:n mukaisesti velvollinen palauttamaan kuluja
tai korvaamaan korkoa. Pykildn 2 momentissa sdddetddn kuitenkin maksajan palveluntarjoajalle
velvollisuus pyrkid kohtuullisin toimenpitein saamaan maksutapahtuman varat takaisin. Momentissa
oikeutetaan liséksi palveluntarjoajaa perimddn maksupalvelun kayttdjaltd kulut maksutapahtuman
varojen takaisin hankkimisesta, jos tillaisesta oikeudesta on puitesopimuksessa sovittu. Perittdvien

kulujen on oltava asianmukaiset eivétkd ne saa ylittdd palveluntarjoajan tosiasiallisia kustannuksia.

Lainkohtaa voidaan pitéd ainakin osittain yleisten sopimusperusteisen korvausvastuun periaatteiden
mukaisena sikdli kun palveluntarjoaja on saanut maksupalvelun kayttijiltd virheellisen tiedon eli
tdssd tapauksessa viddrdn tilinumeron tai vastaavan. Maksumddrdyksen antajan virhettd ei ole

yleensd tarpeen arvioida mydtdvaikutusnidkokulmasta, vaan pankin tai muun palveluntarjoajan

% HE 169/2009vp, s.63.

% HE 169/2009vp, s.80.
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suoritusta voidaan pitdd oikeana sikili, kun se on maksajan antamien tietojen mukainen, vaikka

lopputulos olisikin maksajan kannalta epétyydyttava. '°°

Toisaalta voidaan kuitenkin myos katsoa, ettd yksildivdn tunnisteen merkitys maksutapahtuman
suorittamisessa suhteessa muihin maksutietoihin on varsin korostunut. Yksiloivin tunnisteeseen
liittyvé lainsdadanto lisdd maksupalvelun kdyttdjien vastuuta ja vastaavasti vihentdd maksupalvelun
tarjoajan vastuuta maksun oikeellisesta suorittamisesta. Vaikka laissa on sdddetty myds
palveluntarjoajan velvollisuudesta pyrkid saamaan virheellisesti suoritetun maksutapahtuman varat
takaisin kohtuullisin toimenpitein, laki jittdd varsin episelvdksi sen, minkélaisia toimenpiteitd
palveluntarjoajilta voidaan tosiasiallisesti tilanteissa edellyttdd. Lain esitdissd mainitaan ainoastaan,
ettd ’se minka laatuisia ja laajuisia toimenpiteitd palveluntarjoajalta voidaan kohtuudella edellyttda
maksutapahtuman varojen takaisinsaamiseksi, riippuu olosuhteista, joita ovat esimerkiksi
maksutapahtuman rahaméérd ja se onko kyseessd kotimaan maksutapahtuma vai rajat ylittdva
maksutapahtuma.” "7 Tistd voi vetdd johtopadtoksen, etti esim. pienempien tai rajat ylittdvien
maksutapahtumien osalta palveluntarjoajan velvollisuus varojen takaisin hankkimiseen olisi
lainsdétdjan mielestd jotenkin ldhtokohtaisesti erilainen. Tdtd ndkemystd voidaan pitdd mielestini
varsin yllattavina ja jopa niitd maksupalvelunkdyttdjid syrjivani, jotka kéyttavét ko. maksupalvelua

ensisijaisesti pienempiin maksuihin tai vastaavasti rajat ylittdvien maksujen suorittamiseen.

5.2.1.1.1 Perusteettoman edun palautus oikeuskeinona virheiden korjaamiseksi

Virheellisen yksiloivén tunnisteen kaytto sdhkoisessd maksutapahtumassa ei sindnsd oikeudellisesti
katsottuna johda kuitenkaan vield siirrettyjen varojen menettdmiseen, koska varojen
erehdykselliselld saajalla on yleisten siviilioikeudellisten periaatteiden mukainen perusteettoman
edun palautusvelvollisuus. Se on kansainvilisesti todettu oikeuskeino, jolla tiettyjen aiheettomien
suoritusten vaikutukset voidaan poistaa silloin, kun vaatimusta ei voida perustaa
sopimusoikeudellisiin sdéntéihin eikd vahingonkorvausnormistoon. Sdhkdiseen maksamiseen
liittyen tyypillinen tilanne minkd yhteydessd oikeuskeinon kdyttd voi tulla kysymykseen on siis
tilisiirto, jossa maksaja merkitsee maksutoimeksiantoonsa virheellisen tilinumeron, jonka
seurauksena siirrettdvét varat padtyvit vadran henkilon tilille. Tilanteessa palautusvelvollisuutta ei
voida perustaa sopimusoikeudellisiin sédéntdihin, koska maksajan ja suorituksen saajan vililld ei ole

sopimussuhdetta, eikd myOskddn vahingonkorvausnormistoon, koska varojen saaja ei ole menetellyt

1% saarnilehto — Hemmo — Kartio, 2001, s.602.

7 HE 169/2009vp, s.80.
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mitenkddn tuottamuksellisesti. Kuitenkin oikeudenmukaisuuden ja kohtuuden vaatimukset

nayttiisivit edellyttavin ko. tahattomien varallisuudensiirtymien oikaisemista. '** '*

Perusteettoman edun palautus on Suomen, kuten usean muunkin valtion oikeudessa vailla yleistd
lainsdddantod.  Kondiktio-opit  ovatkin  oikeuskdytinndssd  kehittyneiden  sddntjen  ja
oikeuskirjallisuuden antaman tuen varassa. Yleensd perusteettoman edun palautuksella on katsottu

olevan kolme edellytystd, joiden tulee tayttyd ennen kuin palautusvelvollisuus voidaan vahvistaa:

a) edun saaminen
b) edun perusteettomuus

¢) hyoOtymisen tapahtuminen toisen kustannuksella

Edun saaminen voidaan objektiivisesti katsoa taloudelliseksi hyddyksi, tdssé tilisiirrossa tulleiksi
yliméairaisiksi varoiksi. Etu on perusteeton, koska silld ei ole vastasuoritusta. Lisdksi maksunsaaja
hyotyy tapauksessa maksajan kustannuksella, joten virheellisen tilisiirron voidaan katsoa tiyttdvéan
kaikki kolme vaadittavaa kriteerid. Ndiden edellytysten tidyttyminen riittdd palautusvelvollisuuden
syntymiseen, ilman erityistd erehdystd tai virhettd koskevaa selvitystd. Mydskddn tuottamuksen
osoittaminen ei ole tarpeen, ja palautus voikin tulla sovellettavaksi my0s niisséd tapauksissa, joissa
edun saaja on menetellyt moitteettomasti. °° Tappion kirsiji voi yleisten palautusoppien mukaisesti
siis vaatia menettdimddnsd varallisuutta takaisin, vaikka menetyksen syynd olisi ollut puhtaasti
ainoastaan hidnen oma huolimattomuutensa. On myds esitetty, ettd teoriassa jopa harkitusti ja
tarkoituksellisesti tehdyt perusteettomat suoritukset tulisi palauttaa, mikili vain em. yleiset

edellytykset tiyttyvit. !

Jos palveluntarjoajan aiemmin mainitut takaisinsaantitoimenpiteet eivét siis johda tulokseen,
maksupalvelun kéyttdjin oikeuskeinona on virheellisen yksildivén tunnisteen sisdltdvissd maksuissa

perusteettoman edun palautus. Kuitenkin kiytdnnossd ko. oikeuskeinon kayttiminen on varsin

198 Aurejarvi—Hemmo, 2007, s.152.

Yhtendisen ja johdonmukaisen sddannoston luominen aiheettomien maksusuoritusten oikaisemiseen on kuitenkin

ollut tyolasta. Yleisesti ko. tilanteiden hahmotus ja korjausten toteutustavat ovatkin vaihdelleet eri maiden valilla
huomattavasti: Vaikka Suomen ohella usean muunkin valtion oikeudessa oikeuskonstruktiona kdytetaan
perusteettoman edun palautusta, esimerkiksi angloamerikkalaisissa maissa kondiktio-opin sijasta on kaytetty ldhinna
fiktiivista sopimusmenettelya ja pohjoismaissa ko. tapauksissa on pikemminkin pyritty laajentamaan
vahingonkorvauksen kayttdalaa. (Aurejarvi—Hemmo, 2007, s.152 - 154.)

2% Hemmo, 2007, .99 - 102.

201 Aurejarvi—Hemmo, 2007, s.173.
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monimutkaista. Se edellyttdd kanteen nostamista virheen oikaisemiseksi, johon liittyy sekd suoria
ettd epdsuoria kustannuksia. Liséksi velvoiteoikeudellisten periaatteiden mukaisesti myos
perusteettomuuden todistaminen kuuluu péédsidintoisesti suorituksen palauttamista vaativalle
kondiktiovelkojalle: ellei riittdvdd nédytt6d suorituksen aiheettomuudesta pystytd esittdmaéén,
asianosaisten viliset varallisuussuhteet jitetdan ennalleen. 2%

Esimerkiksi tietosuojavaltuutetun toimisto katsoo, ettd kyseiset oikeudenkédyton kustannukset voivat
olennaisesti nostaa kynnystd tdllaisen viimekitisen oikeusturvatien kayttoon. Sen mielestd
tarvittaisiinkin mutkattomampi oikeusturvakeino varojen takaisin saamiseksi, jonka lisdksi tulisi
myos kiinnittdd huomiota palveluntarjoajan ennaltachkdiseviin toimiin joilla kdyttdja voisi havaita

C. . . .. 203
omat kirjoitusvirheensa.

Tietosuojavaltuutetun toimisto huomauttaa myos, ettd toisaalta
henkildtietolain  ndkokulmasta kyse on rekisterinpitdjdn vastuusta huolehtia tietojen
oikeellisuudesta. ** Kuitenkaan, koska maksupalvelulaissa tillaista vastuuta ei nimenomaisesti ole
mainittu, voidaan katsoa lakien antavan jopa ristiriitaisen tulkinnan oikeudentilasta ja siitd, mihin
palveluntarjoajan vastuu tilanteessa rajoittuu. Lisdksi on syytd kysyd, onko perusteltua, ettd
yksiloiville tunnisteelle on annettu aiemmin selvitetyn korostunut merkitys suhteessa muihin

maksusta annettaviin tietoihin, jos kuitenkin kondiktion kiyttd oikeusturvakeinona on virheen

sattuessa em. monimutkaista?

Nékokulmaa asiaan voidaan hakea kansainvéliseltd alueelta. Esimerkiksi my0s Australiassa on
kéytossd luottolaitosten vilinen sdhkdinen maksujirjestelmé, jossa on mahdollista suorittaa
rahansiirtoja eri luottolaitosten asiakkaina olevien jérjestelmén kayttdjien valilld. Vastaavasti kuin
taalla, huolimatta siitd ettd jarjestelmét hyviksyvét sekd vastaanottajan nimen ettd tilinumeron,
varojen siirto tapahtuu myos ko. jérjestelmissd tehokkuussyistd pelkdstddn tilin numeron

perusteella. 203

Myos sielld vastuu on perinteisesti jakautunut virheellisesti sydtettyjen
maksutapahtumien osalta siten, ettd maksupalvelun kéyttdjd vastaa omista virheistddn maksujen

syottimisessd ja maksujen palautuksessa joudutaan turvautumaan kondiktio-oppeihin.

202 Aurejarvi—Hemmo, 2007, s.168. Toisaalta, tekijoiden mukaan myo6s vastaajan tdytynee kyeta kysyttdessa jotenkin
selittdmaan, milla perusteella hdn on oikeutettu saamaan ko. suorituksen.

293 Gauriloff, 2009, s.40.

204 Gauriloff, 2009, .39 - 40.

2% Tyree, 2003, s.1.
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Menettelyn hankaluus kuluttajien kannalta on kuitenkin herittinyt keskustelua®®, ja syyskuussa
2008 Australian Securities and Investments Commission (ASIC), joka hallinnoi sdhkoisten varojen
siirtokoodia (EFT), julkaisi konsultaatiopaperin jossa se otti kantaa virheellisesti tehtyjen
rahansiirtojen kysymykseen. Toimielin myo6nsi lausunnossaan, ettd kaytdnnossd nykyisten
kondiktiosddnndsten nojalla kuluttajien on erittdin vaikeaa saada virheellisesti tehdyn suorituksen
varoja takaisin, koska a) virheen tehnyt taho ei yleensd tiedd kenelle varat on maksettu, ja b)
virheellisen maksunsaajan maksupalvelun tarjoaja ei usein suostu paljastamaan téitd tietoa
luottamuksellisuussyihin vedoten. Lisdksi suuressa osassa ko. tapauksia oikeudenkdyntikulut ovat
suurempia kuin menetetty rahamaiéré, joten kéytettdvissd olevan oikeuskeinon kayttd voi osoittautua

kannattamattomaksi maksupalvelun kiyttdjille. 27

Mainittiin my®ds, ettd virheellisid sdhkoisid maksuja elektronisissa jérjestelmissd tapahtuu kahdesta
syysté: joko kuluttajat tekevét ndppdilyvirheen syottdessddn vastaanottajan tilinumeroa, tai kuluttaja
on saanut virheellisen tilinumeron maksun tarkoitetulta vastaanottajalta. ASIC: in kannanoton
mukaan perusteettoman edun palautusta voidaan soveltaa ainakin silloin, kun virhe johtuu
ndppdilyvirheestd. Virheellisen tiedon saamisen tapauksessa oikeuskeinon soveltamisesta ei ole

toimielimen mukaan kuitenkaan edes tdyttd varmuutta. 208

Tyree kuitenkin perustelee
kannanotossaan konsultaatiopaperista, ettd my0s téllaisissa tapauksissa kayttdjilla olisi

oikeuskdytdnnon perusteella oikeus palautukseen.

Joka tapauksessa, myods ASIC katsoi, ettd prioriteettina asiassa olisi tarjota kuluttajille tehokas
jérjestelmd virheellisten rahansiirtojen takaisinsaamiseksi syystd riippumatta. Témé edellyttéisi
toisaalta sitd, ettd jdrjestelmid parannettaisiin siten ettd virheen tekemisen mahdollisuus pienenisi ja
toisaalta myos sitd, ettd kuluttajat joille kuitenkin sattuisi ko. virheitd voisivat saada rahansa takaisin

209 Kuitenkin,

ilman tarvetta kdynnistdd oikeusprosessia ei-tarkoitettua vastaanottajaa kohtaan.
siirtokoodin mahdollisesta muuttamisesta nousi myds huolia asianosaisten keskuudessa. Katsottiin,
ettd se voi johtaa uusien juridisten oikeuksien syntymiseen, vdarinkdytdsten ja huolimattomuuden

lisdéntymiseen sekd kustannusten kasvuun. *'°

2% mm. Tyree, 2003.

207 ASIC, 2008, s.49.

208 ASIC, 2008, 5.48.

209 AS|C, 2008, 5.48.

219 AsIC, 2008, .49 - 50.
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Siis myodskddn ko. maan oikeusjirjestelméssd palveluntarjoajia ei ole juridisesti asetettu
maksupalvelulakia tiukempaan vastuuseen virheellisten maksujen osalta. Nayttéisi kuitenkin silti,
ettd ainakin mutkattomammalle oikeusturvakeinolle tai jarjestelmiratkaisulle olisi kuitenkin
selkedsti tilaus virheellisten maksusuoritusten palauttamisprosessin helpottamiseksi. Perusteettoman
edun palautus on oikeuskeinona kuitenkin nimenomaan toissijainen, véistyvd instituutio, jota
voidaan oikeusjérjestyksessd pitdd ldhinnd tdydentdvdnd oikeusturvakeinona, mikéli tilanteessa ei
voida nojata muihin varallisuussiirtojen korjauskeinoihin. *'' Vaikka maksupalvelulain 68§:n
mukaisesti palveluntarjoajilla ei ole nimenomaista vastuuta virheellisen yksiléivdn tunnisteen
seurauksena toteutetuista virheellisistd rahansiirroista, tulisi heiddn kuitenkin 1dhtokohtaisesti olla
vastuussa ainakin siitd, ettd maksamisessa toteutetut jérjestelmératkaisut minimoisivat kiyttdjien
virheiden tekemisen mahdollisuuden. Tétd on perddnkuuluttanut myds mm. Oikeusministerion
Maksupalvelut-tyoryhméd lausunnossaan, jonka mukaan palveluntarjoajilta edellytettdvaan
huolelliseen toimintaan voidaan katsoa kuuluvan esimerkiksi sen, etti ne ylldpitdvat sellaisia

)

jarjestelyjd, “joiden avulla voidaan pyrkii vihentimddin virheiden syntymisti”. *'* Tarkentava

kannanotto asiaan myos lainsédétédjin taholta olisi mielestidni toivottavaa.

Asiaa tarkastellessa on liséksi syytd huomioida se, ettd maksuissa tapahtuvilla virheilld saattaa olla
merkittdvd vaikutus myds varsinaiseen maksun taustalla olevaan perussuhteeseen: virheellisen
suorituksen tehnyt maksaja voi elda pitkdankin siind uskossa, ettd hidn on suorittanut maksun tiysin
oikeellisesti tarkoittamalleen henkilolle. Ko. perussuhteen osalta niin viemavelkaperiaatteen kuin
oikeuskaytannonkin®"® mukaisesti vaara maksun viivistymisestd tai katoamisesta on silld, joka on
syyllinen viivdstykseen. Néin ollen sikéli kun velallisen eli maksajan antamat maksutiedot ovat
erheelliset, viemavelkaperiaatteen mukaisesti riski maksun viivdstymisestd tai katoamisesta ja sen
seurauksista on myos maksajalla. Mikdli taas velkoja on antanut maksajalle erheelliset maksutiedot,
voidaan katsoa ettd velkojan myotivaikutus suorituksen puuttumiseen on niin merkittivi, ettd
perussiviilioikeudellisten periaatteiden mukaan on puolestaan hdn l&htokohtaisesti vastuussa
maksun viivdstymisestd tai suorittamatta jddmisestd: sopimuksen edellyttimin suorituksen
puuttumista ei pidetd ko. tapauksissa lainkaan velallisen eli maksajan sopimusrikkomuksena, vaan
velallinen on saattanut velkojan laiminlydnnin vuoksi esimerkiksi saada lisdaikaa suoritukselleen tai

periti vapautua kokonaan velvoitteestaan. *'* Perussuhteen osalta molemmat osapuolet vastaavat

21 Aurejarvi—Hemmo, 2007, s.210.

212 Ojkeusministeri®, 2008, s.31.

213 ks. esim. KKO 1994:80

2% saarnilehto — Hemmo — Kartio, 2001, s.602.
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itse my0Os rahalaitostensa virheistd: jos maksun perille meneméttd jaddminen johtuu vastakkaisen
osapuolen rahalaitoksesta, tdmi katsotaan kuuluvan maksun vastaanottajan vastuualueelle. Niin

ollen voidaankin puhua ns. modifioidun viemévelkaperiaatteen olemassaolosta.

5.2.1.2 Velkoja-aloitteisten maksujen erityinen palautusoikeus

Erdissd tilanteissa maksunpalautukseen on kuitenkin annettu maksupalvelulaissa selked juridinen
oikeus: uusi maksupalvelulaki sallii maksajalle tietyin ehdoin suoraveloituksen tai muun vastaavan
maksunsaajan kdynnistimin maksutapahtuman peruutuksen ja maksun palautuksen. MPL 79§
mukaisesti maksajan palveluntarjoajan on maksajan pyynnostd palautettava maksutapahtuman

rahamééra hinelle kokonaisuudessaan, jos seuraavat edellytykset tayttyvit:

1) Maksutapahtuman rahaméiéré ei ilmene tdsméillisesti maksajan antamassa suostumuksessa

2) Maksutapahtuman rahaméérd on suurempi kuin maksaja on kohtuudella voinut odottaa ottaen

huomioon hénen aikaisempi kulutuskéyttaytymisensi, puitesopimuksen ehdot sekd muut olosuhteet.

Hallituksen esityksen mukaan em. edellytysten tdyttymistd arvioidaan objektiivisesti sekd
tapauskohtaisesti. Kyseiset edellytykset tdyttdvéstd sdhkoisestd maksutapahtumasta voidaan antaa
esimerkkind tilanne, jossa maksupalvelun kdyttdjd on antanut suoraveloitusvaltakirjan, joka koskee
tulevien sdhkolaskujen veloittamista hdnen maksutililtd&in, mutta lopullisten veloitusten maara

poikkeaakin huomattavasti siitd, miti maksaja on voinut kohtuudella olettaa. *"°

Maksajan on pyydettivd maksupalautusta palveluntarjoajalta kahdeksan viikon kuluessa
maksutapahtuman rahamééridn veloittamisesta. Puitesopimuksessa voidaan kuitenkin sopia, ettéd
maksupalautusoikeutta ei ole, jos maksaja on antanut suostumuksensa suoraveloituksesta
palveluntarjoajalleen ja palveluntarjoaja tai maksunsaaja on ilmoittanut maksajalle veloittamisesta
ennakkoon, vdhintddn nelja viikkoa ennen erdpéivéa. Télloin oletettavasti katsotaan, ettd maksajalla
on riittdvasti aikaa peruuttaa suostumuksensa veloitukseen. Korttimaksujen osalta samanlaista
mahdollisuutta sopimiseen ei ole. Jos ennakkoilmoitus on saapunut maksajalle myéhemmin kuin

neljd vitkkoa ennen erdpdivad, voidaan katsoa ettd palautusoikeus on voimassa.

1> HE 169/2009, s.86.
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Sdidnnds on ongelmallinen siltd osin, ettd se jittdd varsin tulkinnanvaraiseksi sen, mitd tulee sen
sanamuodon vaatimusten mukaisesti pitdd “suurempana kuin maksaja on kohtuudella voinut
olettaa”. Se on myds sikédli mielenkiintoinen, ettd ko. maksunpalautus ei koske pelkdstdin
litkkaveloitettua summaa, vaan koko maksutapahtuman rahamddrdd. Lainkohdassa ei oteta kantaa
sithen, miten asianmukainen suoritus maksajan ja maksun vastaanottajan vélilld jilkikdteen
méidritetddn. Lain esitdissd on kuitenkin mainittu, ettd kysymykset maksajan velvollisuudesta
suorittaa asianmukainen vastikkeen maéré taikka maksajan oikeudesta peruuttaa tai purkaa kauppa
ratkaistaan  erikseen  asianomaiseen sopimussuhteeseen  sovellettavien sddnndsten  ja
sopimusoikeudellisten periaatteiden nojalla. 2'® Lisiksi mainitaan ettei sdinnds merkitse sité, ettd
palautuksen rahaméiérédn tulisi jaada lopullisesti palveluntarjoajan tappioksi vaan palveluntarjoaja
voi esimerkiksi sopimusjdrjestelyin turvata sen, ettd se voi vaatia palauttamaansa rahamairidd

maksunsaajan palveluntarjoajan vilityksin maksunsaajalta. *'’

Velvoiteoikeudellisesta ndkokulmasta ko. velvoitteita, joissa osapuolten vilisid suhteita ei ole
yksiloity tdsmdllisesti vaan kauppa on jétetty ns. avoimeksi, kutsutaan tdydentdmisenvaraisiksi
velvoitteiksi. Ongelmallista ko. tapauksissa on, kenelle ja missd rajoissa maksujen tdydentdminen
kuuluu. Jotta sopimuksen tdydentdminen olisi mahdollista, osapuolten on tullut sopia ns.
olennaisista ainesosista, joiden osana ainakin toisen osapuolen péésuoritusvelvollisuus on tullut
tdsmentéd riittdvén tarkasti. Jos ndin ei ole, katsotaan ettd osapuolia velvoittavaa sopimusta ei ole
syntynyt. Tatd voidaan pitdd osaltaan perusteluna sille, ettd maksupalautus koskee koko veloitettua
summaa tapauksissa, joissa osapuolet ovat erimielisid varsinaisen pédsuoritusvelvollisuuden, eli

maksetun suoraveloituksen tai vastaavasti saadun hyodykkeen suhteen. *'®

Kyseinen palautusoikeus suoraveloitusten osalta parantaa kuitenkin huomattavasti kuluttajan
asemaa ko. maksutapahtumissa. Sen ensisijainen tarkoitus on oletettavasti ollut suojata kuluttajia
tilin liikaveloitustilanteissa. Kuitenkin jo maksupalvelulain esitdissd ilmeni elinkeinonharjoittajien
taholta huolia sdénnokseen liittyen: arvioitiin, ettd kyseinen sdédnnds olisi maksajien kannalta liian
edullinen ja tulisi johtamaan herkédsti palautusvaatimusten tekemiseen ja siten my0s siithen, ettd
kuluttajien palautusvaatimukset suoraveloitusten osalta tulisivat lisidntymaan huomattavasti. Tama

vastaavasti tulisi kasvattamaan palveluntarjoajien kustannuksia, ja todennékdisesti epdvarmuus

2% HE 169/2009, 5.86 - 87.

HE 169/20009, 5.86 - 87.

218 Aurejarvi—Hemmo, 2007, s.14.
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velkoja-aloitteisten maksujen kiyton alueella lisdéntyisi. S4dnnds voi pahimmillaan johtaa siihen,
ettd joidenkin ko. tyyppisten maksujen kdytostd tultaisiin luopumaan. Tdméa ei varmaankaan ole

ollut lainsdatdjan tarkoituksena.

5.2.1.3 Kuluttajan ja kauppiaan viliset sopimuskiistat: maksutapakohtaiset eroavaisuudet

yhteisvastuun osalta myyjii tai palveluksen suorittajaa kohtaan

EU:n lainsdddannossa ei ole ollut erityisid sddnnoksid maksupalvelun tarjoajan roolista kuluttajan ja

kauppiaan vilisissd sopimuskiistoissa. Tama pitee sekd myyntipisteissd tehtdviin kauppoihin ettd

219

etdkauppoihin. Kuitenkin  kotimaan lainsddddnndstd  tdllainen  sddnnds  10ytyy:

kuluttajansuojalaissa on sdddetty erikseen luotonantajan ja myyjdn  yhteisvastuusta
maksutapahtumien osalta, joissa niihin liittyvd kauppa ei toteudukaan niin kuin on alun perin
suunniteltu. KSL 7.39§:n mukaan kuluttajalla, jolla on oikeus pididttyd maksusta taikka saada
hinnan palautusta, vahingonkorvausta tai muu rahasuoritus myyjaltd tai palveluksen suorittajalta
tdmin sopimusrikkomuksen johdosta, on timé oikeus my0s sitd luotonantajaa kohtaan, joka on
rahoittanut kaupan tai palveluksen. Momentissa mainitaan liséksi, ettd luotonantaja ei ole

kuitenkaan velvollinen maksamaan kuluttajalle enempi kuin on tiltd saanut maksuina. **°

Esimerkkind téstd tapaus KKO 2007:6, jossa kuluttaja oli maksanut Yhdysvalloista hankkimiaan
kulutushyddykkeitd luottokunnan myontdmalld Visa-kortilla, mutta myyjd ei huomautuksista ja
tiedusteluista huolimatta ollut toimittanut ostettuja tuotteita. Tapaus meni korkeimpaan oikeuteen, joka
antoi paitoksen jonka mukaan Luottokunta oli silloisen KSL 7.13§:n**' 1.momentin nojalla vastuussa
myyjén sopimusrikkomuksesta. Luottokunta velvoitettiin palauttamaan kuluttajalle hinen maksamansa

kauppahintaa vastaava rahamairi. 2

Riskin myyjdn toiminnasta kantaa siis osittain my0s
kortinmyodntéja. Kyseistd menettelyd voidaan pitdd varsin oikeudenmukaisena, koska palveluntarjoajilla

on viime kddessd paremmat edellytykset valvoa myyjié asiakkainaan.

21 MARKT/208/2001, s.27.

220 Maksupalvelulain myo6ta tata sdédannosta on lisaksi tarkennettu seuraavasti: “Jos myyjé ottaa tavaran takaisin tai jos

kauppa muutoin puretaan myyjan ja kuluttajan valisin sopimuksin, kuluttaja voi vedota takaisinotosta toimitettuun
tilitykseen tai kaupan purkuun myos kaupan rahoittanutta luotonantajaa kohtaan. Kuluttajalla ei kuitenkaan ole
tallaista oikeutta, jos: 1) luotonantaja on ajoissa selkealla tavalla ilmoittanut kuluttajalle, ettei myyjalla ole
takaisinotto-oikeutta tai muuta oikeutta maarata sopimuksesta ja, jos kaupan kohteena on lain mukaan rekisteroitdva
tavara, rekisteriin on merkitty omistajaksi luotonantaja; tai 2) luotonantaja voi muutoin osoittaa kuluttajan tienneen
myyjan oikeuksien rajoittamisesta.”

221 Nyttemmin KSL 7.39§

222 KKO 2007:6
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Taméntyyppinen yhteisvastuu ulottuu kuitenkin ainoastaan luottoon pohjautuviin palveluihin.
Muilla sdhkoisilldi maksutavoilla, kuten tilisiirrolla tai sdhkoiselld rahalla maksettaessa ko.
yhteisvastuuta ei palveluntarjoajilla ole. Hallituksen esityksessd maksupalvelulaista 169/2009
tarkennetaan nimenomaisesti, ettd “maksutoimeksiantojen perustana olevaan oikeussuhteeseen
liittyvét erimielisyydet ratkaistaan erikseen maksajan ja maksunsaajan vililld. Jos esimerkiksi
kauppa puretaan sen jdlkeen, kun kauppahinnan suorittamista koskeva maksutoimeksianto on tullut
peruuttamattomaksi, kauppahinnan palauttamiseksi ostajalle tarvitaan uusi, alkuperdiseen
maksutapahtumaan ndhden kddnteinen maksutapahtuma.” Useimmiten palveluntarjoajat ovat myos
tahdentdneet palvelua koskevissa sopimuksissaan, ettd he eivit vastaa muiden palveluntarjoajien

toiminnasta, palveluista tai tuotteista. ***

Tuotteita tai palveluita kansainvilisistd verkkokaupoista ostettacssa tdméanlaisen sddntelyn alla
voidaankin katsoa, ettd ko. sdintely ohjaa maksuvilineiden kéyttod varsin merkittdvésti. Koska
maantieteelliset vilimatkat toisiaan tuntemattomien ostajan ja myyjén vililld voivat olla suuriakin,
erityisesti ongelmatilanteissa ostajien pddseminen yhteyteen sekd mahdollinen reklamointi esim.
maksusuorituksen taustalla olevan tavaran tai palvelun virheeseen liittyen voi kaytdnnOssi
osoittautua varsin hankalaksi. Niin ollen ostajalla onkin huomattavasti suurempi riski kdyttaa
maksun suorittamisessa esim. tilisiirtoa kuin luottoon perustuvaa maksutapaa palveluntarjoajien
hyvitysvelvollisuuden erilaisuudesta johtuen. Voidaankin kysyd, onko perusteltua, ettd sddnnds ei
ole maksuvilineneutraali ja edesauttaako luottokortin muita maksumuotoja edullisempi asema sen

suosiota sdhkoisessd maksamisessa?

Mm. komission tiedonannossa on katsottu, ettd muulla kuin kéteisrahalla maksetun tuotteen tai
palvelun jdddessd toimittamatta maksupalvelun tarjoajalla tulisi olla vastuu maksuvilinettd
kéyttanytti asiakasta kohtaan. *** Palveluntarjoajan hyvitysvelvollisuutta asiakkaan ja kauppiaan
vélisissd kiistoissa on pohdittu myds Euroopan komission valmisteluasiakirjassa ’Sisdmarkkinoiden
yhtendisen maksualueen mahdolliset sddntelypuitteet”. Sen mukaan olisi varmistettava, ettd kaikkia
kiteisrahan ulkopuolisia maksuvilineitd kohdellaan mahdollisimman tasapuolisesti. Sédéntelyn
kannalta on tdrkedd, ettd oikeudelliset puitteet eivdt aseta maksuvélineitd eriarvoiseen asemaan.

Kuluttajan pitdisi saada yhtd hyvé suoja riippumatta siitd, maksaako hin luotolla vai jollain muulla

223 Ks. esimerkiksi Nordea, 2010° tai APE- sihkérahasovelluksen yleiset kdyttoehdot osoitteessa
https://www.apepayment.com/fag/ehdot
224

KOM (2001)66, s.17.

70



kiteisrahan ulkopuolisella maksuvilineelld. **

Myo6s kuluttajavirasto on huomioinut ko.
epdkohdan: se on todennut lausunnossaan, ettd luottokortittomat kuluttajat ovat huonommassa
asemassa kuin luottokortin omaavat kuluttajat, jotka voivat kéyttdd chargeback- jarjestelmid ja
katsoi, ettd tdllainen epétasapaino saattaa maksujirjestelmét eriarvoiseen asemaan. Yhteisvastuun
tulisikin my®s kuluttajaviraston kannanoton mukaan kattaa tasapuolisesti kaikki maksutavat. *°

Naistd ndkemyksistd huolimatta uuteen sisdmarkkinalainsdddéntdon ei ole otettu sddnndksid, joilla
otettaisiin kantaa tdhdn eriarvoisuuteen. Toisaalta, maksupalvelun tarjoaja ei yleensd voi kuitenkaan
vaikuttaa siihen, ldhettddko kauppias tuotteen vai ei. Ndin ollen sellaisten maksujen osalta, joissa

palveluntarjoajalla ei ole erillistd sopimusta kauppiaan kanssa, olisikin toisaalta mielesténi varsin

kohtuutonta asettaa maksupalvelun tarjoajia edes toissijaiseen vastuuseen.

Tietyt tahot ovat ehdottaneet ratkaisuksi ongelmaan erddnlaista maksun viivyttimismenettelya:
esimerkiksi valmisteluasiakirjassa yhtend vaihtoehtona on esitetty kaikkiin sdhkoisen kaupan
maksutapoihin tasapuolista jérjestelyd, jossa maksunvilittdjd ei vilitd maksua lopullisesti saajalle
ennen kuin kuluttaja on varmistunut tuotteen sopimuksenmukaisuudesta. 2’ Myés kuluttajaviraston

228

kannanoton mukaan “perusteltu ratkaisumalli voisi olla se, ettd maksu odottaa valittdjilla,

kunnes maksunvilittdja saa tiedon tavaran sopimuksenmukaisuudesta tai

2

lahettamisestd/saapumisesta  kuluttajalle. Maksupalvelulain 5. Luvun maksutapahtuman
toteuttamisaikaa koskevat sddnnokset estdvit kuitenkin timén tyyppisen jérjestelyn kdyttimisen,

joten eriarvoisuus maksutapojen vélilld ndyttéisi sdilyvan ennallaan.

5.2.2 Tekniset ongelmatilanteet

Sahkoisten maksujdrjestelmien tekniset ongelmat ovat usein nousseet esiin keskustelussa sahkdisten
maksujérjestelmien luotettavuudesta. Yksi erityisalue vastuunjaon kannalta on maksuverkko ja sen
tekniset hdiriot. Ensinndkin, maksuinfrastruktuurin toimintojen keskeytykset kuten tele-
viestintdyhteyden tai tietokoneen késittelykyvyn viliaikainen katkeaminen voivat aiheuttaa

riskialttiita tilanteita, joissa joudutaan pohtimaan vastuukysymyksid. Jos taas koko maksuverkko

22> MARKT/208/2001, s.29.

226 Kuluttajavirasto, 2004, s.4.

227 MARKT/208/2001, .28

228 Kuluttajavirasto, 2004, s.4.
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pettdd, kayttdjat eivit pddse kiyttdmddn tilejddn eivétkd suorittamaan maksuja tai muitakaan

. . 22
transaktioita. 2%’

Niin maksupalvelujen kéyttjat kuin tarjoajatkin ovat alttiita maksuverkon teknisille hairisille. **°
Sdhkoisessd kaupassa ja maksuliikenteessd tietoliikenteen merkitys korostuu fyysisiin
maksutapahtumiin verrattuna. Tietoliikenneyhteyksien toiminnan virheistd voi aiheutua useita
erilaisia seuraamuksia osapuolille, kuten pddsy maksuvilineeseen tai maksun suorittaminen voi
estyd, maksutoimeksiantoon voi tulla virhe, maksun vilitys viividstyy, tieto suorituksesta viivistyy
tai maksutapahtuman turvallisuus vaarantuu. **' Niissi tilanteissa voi usein olla vaikeaa osoittaa
mitd seuraamuksia maksupalvelun kayttdjille on aiheutunut. Yleisesti voidaan todeta, ettd viestin
lahettdjalla on riski viestin perillemenosta ja vastaanottajalla viestiin sisdltyvdn tahdonilmaisun
sisdllon mahdollisista muutoksista. Kédytdnnossd maksuliikepalveluihin liittyvdt sopimusehdot

kuitenkin sisdltdvat usein osapuolten vastuunjakoon vaikuttavia nimenomaisia ehtoja.

5.2.2.1 Yhteyden katkeaminen / tilapidinen maksuverkon pettiminen

Maksupalvelulaissa on maédritelty vastuusta tilanteissa, jossa maksajan tai maksunsaajan jo
kdynnistdmd maksutapahtuma on jidnyt toteutumatta tai se on toteutettu virheellisesti. Téhin
kategoriaan voidaan lukea siis ainoastaan ne tilanteet, joissa virhe on tapahtunut
maksutoimeksiannon antamisen jdlkeen. Vastuu maksutapahtumien virheistd niissd tilanteissa
kohdistetaan MPL 7. Luvussa palveluntarjoajille: niiden on palautettava maksajan/maksunsaajan tili
sithen tilaan, joissa se olisi ollut ilman veloitusta, tai vastaavasti osoitettava ettd maksu on vilitetty
madrdajan puitteissa virheestd huolimatta. Lisdksi palveluntarjoajien on maksualoitteen suorittajan
pyynnostd ryhdyttdva valittomaisti jaljittdimadn maksutapahtumaa. Palveluntarjoajat ovat myos
velvollisia palauttamaan mahdolliset kulut, jota maksutapahtumista on peritty sekd korvaamaan
mahdollisen koron, jonka maksupalvelun kéyttdjd joutuu suorittamaan tai joka hineltd jad saamatta

maksutapahtuman toteuttamatta jiimisen tai virheellisen toteuttamisen vuoksi.

Toisaalta, vilillisten vahinkojen osalta maksupalvelulaki ei ole ndin ehdoton. MPL 69§ mukaan

maksupalvelun kayttdjédlle aiheutuneen vilillisen vahingon, kuten esim. tulon menetyksen tai

222 KOM (2003)718, liite 21.

2% KOM (2003)718, liite 21.

! Terdmaa, 2001, 5.291.
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sopimusvelvoitteen laiminlyonnin, palveluntarjoaja on velvollinen korvaamaan vain, jos vahinko
johtuu huolimattomuudesta palveluntarjoajan puolella. Lisdksi mainitaan, ettd vastuu vélillisistd
vahingoista voidaan sopimuksella sulkea pois tai sitd voidaan rajoittaa sikéli, kun vahinkoa ei ole
aiheutettu tahallisesti tai torkedstd huolimattomuudesta palveluntarjoajan, tai jonkun jonka

menettelysté se vastaa, puolesta.

Vastuuta virhetilanteissa palveluntarjoajalle ei lain mukaan synny myoskéaéan vilittmien vahinkojen
osalta, mikéli palveluntarjoaja voi osoittaa, ettd sille kuuluvan velvoitteen tdyttdmisen on estinyt
sellainen epétavallinen ja ennalta-arvaamaton syy, ns. ylivoimainen este, johon se ei ole voinut
vaikuttaa ja jonka seurauksia se ei kaikkea huolellisuutta noudattaen olisi voinut vélttdi. Hallituksen
esityksessd tarkennetaan, ettd ylivoimaisen esteen on nimenomaisesti oltava siithen vetoavan tahon

vaikutuspiirin ulkopuolella. **

Tallaisia esteitd ovat esityksen mukaisesti mm. yleisen
tietoliikenteen tai sihkonjakelun keskeytykset ja muut vastaavan kaltaiset seikat. **° Toisaalta
sanamuotonsa mukaisesti ylivoimainen este tarkoittaa nimenomaan ylivoimaista tapahtumaa, jota ei
’voi voittaa”: esimerkiksi Saarnilehto et al. ovat kannanotossaan sitd mieltd, ettd esim. lyhytaikaista
tietoyhteyksien katkosta sen syystd riippumatta ei voitaisi pitdd ylivoimaisena esteend, vaan niitd
kiyttivien eli tissd tapauksessa palveluntarjoajien tulisi olla varautunut ko. tapahtumien varalle. ***
Ylivoimaisen esteen kisitettd voidaan pitdd oikeustieteessd sen verran episelvéni, ettd palvelusta

solmittavaan sopimukseen onkin yleensd syytd ottaa lisdksi ehto siitd, mitd késitteelld juuri

nimenomaisessa sopimussuhteessa tarkoitetaan. **°

Myoés oikeuskdytdnnossd on arvioitu sitd, mitd voidaan pitdd em. force majeure — tyyppisind tekijoind,
joilla pystytddn rajoittamaan palveluntarjoajien vastuuta. Téstd esimerkkind tapaus KKO 1989:98, jossa
luottokorttiyhteison jésenyritys oli kieltdytynyt hyvéiksymaésté asiakkaan luottokorttia maksuvilineena,
koska yritys tietoliikenteessd selvittdméttomasta syysti sattuneen tilapdisen hiirion vuoksi ei ollut saanut
tarkistetuksi kortinhaltijan luottorajan enimméismaérdd. Téstd oli aiheutunut kortinhaltijalle huomattavia
lisdkustannuksia, silld hdn oli tapauksen johdosta joutunut muuttamaan matkasuunnitelmiaan.
Raastuvanoikeus hyvéksyi kortinhaltijan valituksen, jonka HO kuitenkin my6hemmin kumosi. Lopulta

kyseistd hdiriotad tietoliikenteessd ei tapauksessa pidetty kuitenkaan ylivoimaisena esteend ja ndin ollen

2 Niin ollen este ei saa johtua esimerkiksi palveluntarjoajan sisdisista olosuhteista, kuten tuotantoprosessista tai

toiminnan organisoimisesta. Palveluntarjoajan vaikutuspiirissa olevina esteina voidaan ldhtokohtaisesti pitda kaikkia
sellaisia seikkoja, joihin se voi vaikuttaa toiminnan suunnittelulla, organisoinnilla ja valvonnalla.

3 HE 169/2009, 5.84.
2% saarnilehto — Hemmo — Kartio, 2001, s.456.

%> aarnilehto — Hemmo — Kartio, 2001, s.455.
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luottokorttiyhteisd velvoitettiin korvaamaan kortinhaltijalle sekd kaikki oikeudenkdyntikulut ettd myos
kortin kéyton epddmisestd aiheutuneet kustannukset, jotka tosin arvioitiin oikeudessa jonkun verran
pienemmiksi miti kortinhaltija oli vaatinut. >*° Tilanne tapahtui fyysisessd maksuympéristdssi, mutta sen
ratkaisuperiaatteita voidaan soveltaa my0s sdhkdisessd ympéristossd tapahtuviin maksutapahtumiin,
vaikkakin sdhkoisessd ymparistossd asioitacssa vastaavanlaisen tapauksen todistelu osoittautuisikin
todenndkdisesti huomattavasti hankalammaksi. Se kuitenkin osoittaa, ettd yleistd linjaa hdirididen osalta

voi olla hankalaa veti, vaan useimmiten tapauskohtainen arviointi voi olla paikallaan. >’

Joka  tapauksessa  maksupalvelulain  vastuunjakosdédnnokset  jattdvdat — maksuyhteyden
katkeamistilanteissa  ja  tilapdisissi =~ maksuverkon pettimistilanteissa  tilanteen  varsin
ndytonvaraiseksi ja liséksi riippuvaiseksi siitd, onko palveluntarjoajalla syy-yhteyttd ongelmaan tai
onko se voinut jollain tavalla vaikuttaa asiaan. Kéytdnnossd tdmainlainen sédédntely antaa
palveluntarjoajille varsin suuret mahdollisuudet rajoittaa vastuutaan teknisissd ongelmatilanteissa.
Usein ndin myos tehdiédn: esimerkiksi Nordean verkkopankkipalvelujen yleisissd sopimusehdoissa
pankki ilmoittaa, ettd se ei vastaa palvelussa mahdollisesti esiintyvien hidirididen tai virheiden takia
aiheutuvista vilillisistd tai epdsuorista vahingoista. Lisdksi ehdoissa mainitaan, ettd pankki ei vastaa
ylivoimaisista esteistd aiheutuvista vahingoista. Téllaisiksi yksiloidddan mm. pankista
riippumattomat hiiriét automaattisessa tietojenkdsittelyssi, tiedon siirrossa tai séhkon saannissa. **°
Lahtokohtaisesti palveluntarjoaja siis vastaa omista virheistddn, mutta muissa tilanteissa vastuu on
maksupalvelun kayttéjilld. Kuitenkin, koska maksupalvelun kéyttdjille voi joissain tilanteissa olla
hankalaa osoittaa, milloin virhe johtuu nimenomaisesti palveluntarjoajan toiminnasta ja milloin

esim. verkon hiiridistd, pankin vastuuseen saaminen ko. tilanteissa saattaa kdytdnnossé olla varsin

hankalaa.

5.2.2.2 Maksuverkon pettiminen

Viime aikoina on esiintynyt myds kotimaassa useita julkisuutta saaneita tapauksia, jossa
maksupalvelun tarjoajan koko maksuverkko on pettanyt. Tietoliikennehdirié kaatoi esimerkiksi OP-
Pohjolan verkkopankin tammikuussa 2011, jonka seurauksena palveluntarjoajan verkkopankki oli

kokonaan pois kdytdstd noin 3 tunnin ajan, jonka jilkeen saman piivén iltaan asti kdytettdvissa oli

236 KKO 1989:98

7 Vastaavanlaisia yksittdisia tapauksia vastuunjaon osalta [6ytyy myds mm. arvopaperilautakunnan selvityksista ks.

esimerkiksi APL132/2008, saatavilla osoitteessa http://www.fine.fi/apl ratkaisut/?2&case=158
238

Ks. Nordea, 2010b, s.5. http://www1.nordea.fi/appx/solo/1/pdf/MMST960DL.pdf Haettu 10.4.2011.
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pelkkd pankin tekstiversio, eli ainoastaan peruspalvelujen kdytté kuten laskujen maksaminen oli

mahdollista. **°

Maksuverkon pettdessd maksujérjestelman kayttd estyy. Tamai ei ole taloudellisesta ndkdkulmasta
kenenkddn osapuolen intressissé. Erityisesti maksujarjestelmin kiyttdjien kannalta kyseiset tilanteet
voivat olla varsin ongelmallisia: heille voi aiheutua merkittavidkin vdlillisid taloudellisia vahinkoja
siitd syystd, ettei haluttuja maksutapahtumia paéstd suorittamaan. Vahinkojen laajuus riippuu usein
my®0s tilanteen kestosta. Kuten edelld mainittiin, palveluntarjoaja vastaa maksupalvelulain mukaan
vilillisistd vahingoista vain siind tapauksessa, ettd se ei ole rajoittanut vastuutaan sopimuksella ja
vahinko aiheutuu palveluntarjoajan huolimattomuudesta tai jos vastuunrajoituksesta on sovittu, vain

tapauksissa, joissa vahinko aiheutuu tahallisesti tai torkedstd huolimattomuudesta.

Palveluntarjoajat ovatkin usein ottaneet myds maksuverkkoon ja sen toimintaan liittyvid
vastuunrajoitusehtoja maksupalveluita koskeviin sopimuksiinsa. Yleensd niissd tdsmennetdin,
etteividt maksunvailittdjat vastaa maksuverkon pettdmistapauksissa vilillisistd vahingoista, kuten
tulonmenetyksistd tai saamatta jddneestd tuotosta. Joissain sopimuksissa selvennetddn liséksi
kéyttdjille, ettd palveluntarjoaja ei takaa, ettd maksupalvelu olisi asiakkaiden kaytossé
keskeytyksettd, vaikka siihen yleensa pyrittaisiinkin. ** Usein maksupalveluiden tarjoajilla on myds
heidin tietoverkkonsa toimittajan kanssa sopimus, jossa maédritellddn osapuolten vastuista esim.

tietoverkon rakentamisen, toiminnan ja mahdollisten virheiden korjaamisen osalta.

Kéytinnossd ndin siis maksuverkon pettimistilanteissa palveluntarjoajan vastuu tilanteesta
atheutuvista seurauksista kdyttdjille on varsin kattavasti rajattu, ja ldhtokohtaisesti
maksujarjestelmén kéyttdjat vastaavat itse maksuverkon pettdmisestd aiheutuvista valillisistd
seurauksista. Ndin ollen esimerkiksi asiakas, joka ei ole voinut antaa patevdd maksuméérdysti sen
takia, ettd hin ei ole pddssyt kdyttimadn maksulaitettaan ja on kérsinyt tdstd syystd taloudellista
vahinkoa, kuten esim. joutunut maksamaan viivistyskorkoa maksun myGhistymisesti **', vastaa
itse vahingosta jos maksulaitteen kdyton estyminen ei ole johtunut palveluntarjoajan tahallisesta
toiminnasta tai torkeédstd huolimattomuudesta. My6s kauppias, joka on menettinyt potentiaalisia

tuloja sen takia, ettd maksuvélineiti ei ole voitu kayttdd ostotransaktioihin verkon ongelmien vuoksi

3% OP-Pohjola, 2011. https://www.op.fi/op?cid=151424569&srcpl=4 Haettu 29.1.2011.

240 ks. esim. Nordea, 2010b, kohta 13. Saatavilla osoitteessa http://www1.nordea.fi/appx/solo/1/pdf/MMST960DL.pdf

' KOM 2003(718), s.71.
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242 . . . . . . . . . . . ..
, vastaa itse ko. vahingoista samojen periaatteiden mukaisesti. Toisaalta valtionvarainministerion

kannanoton mukaan tdllaisissa tilanteissa maksupalvelun kéyttdjan voisi olla joka tapauksessa
vaikeaa todistaa, kuinka moni asiakas tai yleensd yksikddn asiakas olisi yrittdnyt ostaa myyjin
tuotteita tai palveluita tind aikana. *** Myds maksujen viivdstymisen osoittaminen nimenomaan
teknisten ongelmien syyksi ja sen todistelu ei ole kovinkaan helppoa. Euroopan talous- ja
sosiaalikomitean mukaan maksuverkon pettdmistilanteet eivdt onneksi kuitenkaan ole kovin

. . 244
tavanomaisia.

Perussiviilioikeudellisesta ndkokulmasta niin kahden vastuuperusteen kéyttd kuin myds
vastuunrajoitusehtojen yleisyys ilmentdvit hyvin yleistd sekd delikti- ettd sopimusperusteiseen
korvausvastuuseen liittyvad késitystd siitd, ettd vilillisten vahinkojen korvauskelpoisuuden on
syytdkin olla alhaisempaa kuin vélittdmien vahinkojen: sopimuskumppanin vililliset vahingot
késittdva vastuu merkitsisi usein (tdssd tapauksessa etenkin palveluntarjoajille) hyvinkin mittavia
vastuuriskeji, joita ko. toimijat eivit ole valmiita kantamaan. *** Jos palveluntarjoajat laitettaisiin
valittdman vastuunsa lisdksi myds vélilliseen vastuuseen maksuverkon toiminnasta ja sen
mahdollisista hdiridtilanteista, etenkin pienempien maksunvilittdjien kohdalla toimintaan liittyvét

riskit saattaisivat muodostua kohtuuttoman suuriksi ja rajoittaa palveluiden tarjoamista.

Kaikesta huolimatta voidaan mielestdni kuitenkin katsoa ettd maksupalveluiden tarjoamiseen
sisdltyy tietty ennaltachkdisyvastuu, jotta tilanteisiin, joissa palveluita ei voida kayttdd, ei
jouduttaisi. Tdhén viittaa my0s Euroopan talous- ja sosiaalikomitean lausunto, jossa todetaan aluksi
ettd maksupalvelujen tarjoajia ei tulisi asettaa vastuuseen sellaisista maksuista, jotka eivét
kirjautuneet maksujirjestelmddn sen pettdimisen aikana. Komitea lisdd kuitenkin, ettd
“maksupalvelun tarjoajan on kuitenkin ndytettdvia ryhtyneensd kaikkiin tarpeellisiin toimiin
maksuverkon pettimisen estamiseksi”, jonka lisdksi huomioon on vastuun arvioinnissa otettava se,
kuinka hyvin ko. luottolaitos on noudattanut pankkivalvontaviranomaisten sille asettamia

246 Lausunnossa ei miiritelli

vaatimuksia systeemiriskeistd ja liiketoiminnan jatkuvuudesta.
kuitenkaan sen tarkemmin, mité téllaiset tarpeelliset toimet sisdltavit. Voidaan mm. nostaa esille

kysymys, olisiko mahdollisesti tarpeellista ettd maksuverkon pettdmistilanteita varten palveluiden

2 KOM 2003(718), s.71.

22\M, 2004, 5.72.

244 Euroopan talous- ja sosiaalikomitea, 2004, kohta 3.21.1.

?%> saarnilehto — Hemmo — Kartio, 2001, 5.598-599.

246 Euroopan talous- ja sosiaalikomitea, 2004, kohdat 3.21.1 - 2.
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tarjoajilla olisi jonkinlainen varajérjestelmé kaytossdén, ja voitaisiinko varajérjestelmén puuttumista
pitdd jopa ratkaisevana perusteena sille, voiko palveluntarjoaja vedota ylivoimaiseen esteeseen
vélittdmien vahinkojen korvausvastuun vilttdmiseksi? Esimerkiksi Saarnilehto et. al katsovat, ettd
varajdrjestelmien ylldpito ei olisi niin hankalaa, ettd ainakaan lyhytaikainen tietoyhteyksien katkos
ei oikeuttaisi palveluntarjoajia pidattyméddn sopimuksen tiyttdmisestd ylivoimaiseen esteeseen

. g , 24
vedoten ilman em. varajirjestelmin olemassa oloa. **’

Asiaa on osittain sivuttu mm. valtioneuvoston paatoksessd huoltovarmuuden tavoitteista, jonka
mukaan “maksuliikennejirjestelmien toimivuus sekéd ajantasaisten tietojen saaminen ja sdilyminen
on varmistettava myds tilanteissa, joissa jdrjestelmét siirtyvét kansallisten rajojen yli. Pankkien
vilisen maksuliikenteen hoitamiseksi on oltava riittdvit varajarjestelyt, erityisesti yhtendiseen
euromaksualueeseen siirtymisen jilkeen.” *** Ko. paitds koskee siis ainoastaan pankkeja. Ainakin
merkittdvimmilld kotimaisilla pankeilla onkin kiytossddn varayhteys verkkopankkiin siltd varalta,
ettd ensisijainen verkko pettéd tai sitd joudutaan huoltamaan. Kuitenkin voidaan kysyé, olisiko tima
velvollisuus sovellettavissa my0s muihin maksujenvilittdjiin, mikdli heiddn yllépitdméassdan
maksujirjestelméssd suoritettavien transaktioiden arvo on kansantaloudellisesti riittdvan suuri.

Asiaan olisi mielestini hyvi saada selvitystd myos viranomaisten taholta.

7 saarnilehto — Hemmo — Kartio, 2001, s.456.

248 1.8.2008/539, kohta 2.2.
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5.3 MUUT ERITYISKYSYMYKSET

Maksujen suorittamiseen ja turvallisuuteen liittyvien kysymysten lisdksi sdhkdisen maksamisen
osalta voidaan nostaa esiin muutamia muitakin kysymyksid. Nykyinen, ylikansallisesta
lainsdddannostd johdettu sdhkdisen maksamisen sdintelykokonaisuus ohjaa paikoin maksualan
kehitystd varsin vahvasti tai vastaavasti aiheuttaa oikeudellista epdvarmuutta tietyille
palveluntarjoajille. Toisaalta voidaan my0s pohtia, olisiko maksumarkkinoilla tarvetta paikoin
kenties nykyistd vahvemmallekin ohjaukselle tiettyjen yhteiskuntaryhmien maksupalveluiden

turvaamiseksi.

5.3.1 Saiintelystii tai muusta toimintaan liittyviista oikeudellisesta epivarmuudesta aiheutuvat
kysymykset

Informaatioteknologian nopean kehittymisen myotd nykyddn myds muilla yrityksilld kuin
talletuspankeilla on teknologiset valmiudet harjoittaa maksujenvilitysta. ** Erityisesti tele- ja
internet-operaattoreilla olisi edellytykset laajamittaiseenkin maksujenviélitykseen
lahitulevaisuudessa, silld niilli on ko. teknologisten valmiuksien lisdksi myos laaja asiakaskunta

230 Kuitenkin,

jolle ne voisivat téllaisia uudentyyppisid maksujenvilityspalveluita tarjota.
asiakkaiden hitaan uusien maksutapojen omaksumisen ohella myds muutamat lainsdadédnnolliset
kysymykset luovat tiettyjd haasteita uusien teknologioiden tdysipainoiselle hyddyntdmiselle

maksumarkkinoilla.

5.3.1.1 Pienmaksuvilineen miiritelmé ja pienmaksuvilineiti koskevien erityissainnosten
tarkoituksenmukaisuus

Uusille maksujenvilityspalveluille ja sdhkoisen rahan liikkeeseenlaskulle on ominaista, ettd ne eivit

muodosta helposti luokiteltavaa palveluiden ryhmad >

, mikd on ollut ongelmallista juridisesta
ndkokulmasta. Kuitenkin yhteistd ndille uudemmille maksamisen muodoille on ldhtokohtaisesti
ollut se, ettd maksutapahtumat ovat useimmiten kooltaan varsin pienid. Tédmi vallitseva
kayttotarkoitus on yritetty ottaa huomioon my0ds uudessa maksupalvelualan lainsdddanndssa.
Maksupalvelulakiin on sisdllytetty erityissddnnokset, jotka koskevat erityiselld pienmaksuvilineelld

suoritettavaa maksamista. MPL 8.11§ mdérittelyn mukaan pienmaksuvélineelld tarkoitetaan

maksuvilinetta,

% Majuri, 2005, s.1.

% Majuri, 2005, s.3.

! Majuri, 2005, s.2.
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a) jota puitesopimuksen mukaan voidaan kayttdd enintdén 30€ tai, jos maksuvélinettd voidaan

kayttdd vain kotimaan maksutapahtumiin, enintddn 60€ méariisiin maksutapahtumiin;

b) jonka kéyttoraja puitesopimuksen mukaan on enintddn 150€ tai, jos maksuvilinettd voidaan

kayttdd vain kotimaan maksutapahtumiin, enintdin 300€; taikka

c) jolle tallennettujen varojen maéré ei puitesopimuksen mukaan voi ylittdd 150€, tai jos

maksuvilinettd voidaan kéyttdd vain kotimaan maksutapahtumiin, 500€. >

Pienmaksuviélineisiin  kohdistuvassa erityissdéntelyssd on ensisijaisesti ldhtokohtana antaa
osapuolille laajempi sopimusvapaus maksupalvelun ja sen kdyton osalta: sopia voidaan vapaammin
mm. ennakkotiedonantovelvollisuuksista (178), toteutettujen maksutapahtumien
tiedonantovelvollisuuksista (21§) , maksutoimeksiannon peruuttamisesta ja toteuttamisesta
kieltdytymisestd (43§), toteuttamisajoista (50§), katoamisilmoituksen tekemisestd (61§) seké

vastuunjaosta pienmaksuvélineen oikeudettoman kayton tapauksissa (77§).

Maksupalveludirektiivin esipuheessa perustellaan ndiden erityissddnnoksien perusteita. Sen mukaan
“Pienmaksuvdlineiden olisi oltava halpa ja helppokdyttéinen vaihtoehto hinnaltaan edullisten
tavaroiden ja palvelujen maksamiseen, eikd niihin pitdisi kohdistaa liiallisia vaatimuksia. Niitd
koskevat tietojenantovaatimukset ja niiden toteuttamista koskevat sddnnét olisi sen vuoksi
rajoitettava koskemaan olennaisia tietoja ottaen samalla huomioon tekniset ominaisuudet, joita
pienmaksuvdlineilld voidaan oikeutetusti odottaa olevan. Kevyemmistd vaatimuksista huolimatta
maksupalvelunkdyttijien suojan pitdisi olla riittdvintasoinen ottaen huomioon, ettd kyseisiin,

23 Ni#mid uudet

erityisesti ennalta maksettuihin  vdlineisiin  liittyy rajoitettu  riski.”
maksujenvilityspalvelut on pyritty siis ottamaan huomioon siten, ettd lainsddddnnolld ei ainakaan
tarpeettomasti rajoitettaisi ko. palveluiden levidmistd yhteiskunnassa. Kuitenkaan tiettyjé

turvallisuuteen liittyvid ndkokohtia ei ole voitu tdysin sivuuttaa.

2 Hallituksen esityksen mukaisesti b-kohdalla tarkoitetaan jalkikateen laskutettavia, “post-paid” maksuvalineits, ja c-

kohdalla etukdteen maksettavia, “pre-paid” maksuvalineita. Rajat eroavat toisistaan siksi, etta direktiivin mukaan
jasenvaltiot saavat itse paattaa, soveltavatko kaksinkertaisia rajoja, kuten Suomi on paattanyt toimia kotimaan
maksutapahtumien osalta. (HE 169/2009, s. 38)

>3 EY/2007/64, s.5.
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Lahtoajatuksen lain  valmistelussa voidaan katsoa olleen oikeansuuntainen. Kyseinen
pienmaksuvilineluokittelu nostaa siitd huolimatta esille muutamia kysymyksid, joiden osalta

voidaan pohtia sdédnndsten tarkoituksenmukaisuutta.

Ensinndkin, pienmaksuvilineen médritelmi on annettu siis ensisijaisesti matkapuhelimen kayttoa
maksuvilineend sekd erilaisia sdhkodisen rahan sovelluksia silmdlld pitden. Kuitenkin
kuluttajaviraston nikemyksen mukaan periaatteessa mitkd tahansa maksuvilineet voidaan laskea
pienmaksuvilineiksi, jos niiden kiyttd on rajoitettu vain ns. pienmaksamiseen. >>* Tama tarkoittaa,
ettd myods esim. yhdistelmikorttien osalta pienmaksuvélineen mééritelma voi tdyttyd osittain:
samalla maksukortilla voi puitesopimuksen mukaan olla useita erilaisia kdyttdtapoja, jolloin sitd
voidaan oikeudellisessa mielessd pitdd useana eri maksuvilineend. Télloin myds maksupalvelulakia
255

tulee hallituksen esityksen mukaan soveltaa sen perusteella, miten maksukorttia kaytetdan.

Kaytdnnossd timintyyppinen jaottelu voi aiheuttaa tulkinnallisia kysymyksii lain soveltamisesta.

Toinen, véhintddn yhtd merkittdvd ndkokulma liittyy siithen, onko tdméntyyppiselld madrittelylla
lilan suuntaa-antava vaikutus maksuvélinetyypin kehitykseen? Vaikka maédritelmén tarkoituksena
on ollut edistdd kyseisten vilineiden kéyton lisdéntymistd maksamisessa, asialla voidaan katsoa
olevan myos kdantopuoli: pienmaksuvélineen médritelmaén sisdltyvien euromiérdisten rajojen on
toisaalta my0s arvioitu saattavan rajoittaa mm. matkapuhelimen laajempaa kaytt6d maksuvélineena.
%% T4mi voi esimerkiksi vaikuttaa maksuvilineen ominaisuuksien ja maksutapojen kehittimiseen:
on vaarana, ettd uudet tekniset innovaatiot tapahtuvat myos osittain sitd tosiasiaa silmilld pitden,
minkd tyyppisiin maksuihin viline soveltuu lainsdddannollisesti parhaiten. Tamd ei ole

varmastikaan ollut lainsdétdjin tarkoituksena.

5.3.1.2 Soveltamisalaan liittyvit episelvyydet mobiilimaksamisen osalta sekid muut

maksupalvelulain vaikutukset mobiilimaksamiseen

Maksupalvelulain 1. luvun 1§:ssd sdddetddn lain soveltamisalasta. Sen kohdan 2 mukaan lakia
sovelletaan “maksutapahtuman toteuttamiseen tilisiirtona, varojen siirtona palveluntarjoajan

maksutilille, suoraveloitukseen taikka maksukortilla tai muulla maksuvilineelld maksamiseen”.

234 Kuluttajavirasto, 2010, s.6.

> HE169/2009vp, s.38.

% HE169/2009vp, s.25.
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Lisdksi kohdan 6 mukaan lakia sovelletaan, kun “maksutapahtuma toteutetaan siten, ettd maksajan
suostumus maksutapahtuman toteuttamiseen annetaan matkapuhelimella tai tietokoneella taikka
muulla telepéételaitteella tai tietotekniselld laitteella ja maksu suoritetaan sellaiselle televiestinti- tai
tietotekniikkajirjestelmdd tai -verkkoa hoitavalle yritykselle, joka toimii ainoastaan
maksutapahtuman vilittdjdand maksupalvelun kédyttdjan ja tavaran, palvelun tai muun hyodykkeen

toimittajan valilld.”

Kyseinen soveltamisalamddritelmd on siis varsin kattava kaikentyyppisten sdhkdisten
maksupalvelujen osalta: sen alle menevét niin tilisiirrot, suoraveloitukset, korttimaksut (mukaan
lukien luottokorttimaksut), rahansiirrot sekd mobiililaitteiden ja internetin vilitykselld suoritettavat
maksut siltd osin, kun maksutapahtuman vélittdjdn toiminta rajoittuu ainoastaan maksun
vilittimiseen, ts. vilittdjad ei tuo palvelukokonaisuuteen lisdarvoa. Mobiilimaksamisen osalta
soveltamisalan ulkopuolelle jddvét siis esim. ns. sisdltopalvelut sekd muut lisdarvolliseksi katsotut

maksutapahtumat®’.

Soveltamisalaa koskeva maddrittely on erityisen merkittdvdssd asemassa ns. uusien
maksujenvilittdjien nékokulmasta. Maksupalvelulaki sisdltdd esim. tiedonantoon, vastuunjakoon
sekd muihin seikkoihin olennaisesti vaikuttavia sdinndksié, joista seuraa huomattavia jérjestelma-
ja sopimusmuutostarpeita jo olemassa oleviin palvelukokonaisuuksiin. Palveluntarjoajat ovat mm.
velvoitettu toimittamaan (maksu)tietoja pysyvalld tavalla, joksi tekstiviestid ei lain mukaan pideta

258 Lisiksi huolellisuusvelvoitteet

riittdvand, koska sitd ei voi yleensd tallentaa ja toisintaa.
maksuvilineen siilyttimisestd ovat matkapuhelimen ja muiden maksuvélineiden osalta ovat lain
ndkokulmasta erilaiset, ts. kevyemmaét matkapuhelimen osalta. Mm. elinkeinoeldmén keskusliitto
onkin kommentoinut, ettd maksupalveludirektiivin valmistelussa ei olisikaan riittdvésti onnistuttu

huomioimaan erilaisten maksupalveluiden ominaispiirteiti. *°°

Liikenne- ja viestintdvaliokunnan mukaan asiantuntijakuulemisessa on tuotu esille, ettd ko.
sdantelylla voi olla merkittdvid kustannusvaikutuksia teleoperaattoreiden toimintaan ja

mobiilimaksamiseen. **° Valiokunnan saaman selvityksen mukaan edes pienmaksamisvélinetti

Palvelut, joissa itse maksettava sisdltd voidaan ottaa vastaan ainoastaan paatelaitteeseen eli esimerkiksi uutiset,

logot ja soittoddnet.

58 FiCom, 2009°. http://www.ficom.fi/lausunnot/index 1.html|?1d=1243960481.html Haettu 1.12.2010.

2% Gauriloff, 2009, s.10.

2901 ivL 2/2010vp
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koskevat kevyemmit velvoitteet eivit ratkaise nditd ongelmia, *°' ja useiden mobiilimaksupalveluita
tarjoavien yhtididen mielestd lain piiriin joutumisesta koituukin litkaa kustannuksia suhteessa

262 Niiden lain edellyttimien muutosten aiheuttamien

kdnnykkdmaksuista saataviin tuloihin.
kustannusvaikutusten ~on  jopa  esim.  arvioitu  olevan  teleyritysten  tarjoamien
maksamispalvelutoiminnan laajuuteen ndhden niin suuria, ettd soveltamisalan piiriin tulevien
palvelujen tarjonta voidaan joutua lopettamaan,”® jonka liséksi ne voivat my®s vaikuttaa kielteisesti
telealan yritysten mahdollisuuteen tarjota uusia maksupalvelutuotteita. “°* Vahintddnkin muutokset

aiheuttavat tn. merkittdvid muutoksia mobiilimaksupalveluiden hinnoitteluun.

Soveltamisalan ja siten my0s sddntelyn piiriin joutumisesta seuraa siis merkittivid vaikutuksia
teleyrityksille. Nidin ollen kriittisen, jopa ratkaisevan keskeiseksi kysymykseksi teleyritysten
ndkokulmasta muodostuukin se, milloin teleyritysten tarjoamat maksupalvelut tuottavat
kéyttdjilleen laissa tarkoitettua lisdarvoa ja milloin eivédt? Jo lain valmisteluvaiheessa monet
lausunnonantajista (mm. MTV Media, Teleforum Ry, FICOM) toivoivat, ettd operaattoreiden
tuottamaa lisdarvoa maksupalveluun tulkittaisiin mahdollisimman laajasti, mikd mahdollistaisi
ainakin tiettyjen lisdarvopalvelukokonaisuuksien tarjonnan jatkumisen. > Niin direktiivid myos
tulkittaisiin ja sovellettaisiin samoin kuin muualla EU:ssa, jolloin suomalaiset teleyritykset eivét
joutuisi muita sisdmarkkinoilla toimivia yrityksid merkittavésti poikkeavaan asemaan, jonka liséksi
my0s tuettaisiin viestintdvilinettd hyviksikdyttdvien uudenaikaisten palvelukokonaisuuksien ja

pienille kdteismaksuille vaihtoehtoisten sdhkdisten maksutapojen kehitysta.

Maksupalvelulain esitdissd on pyritty selkeyttiméan ko. lisdarvon késitettd. Selvityksen mukaan
muiden kuin digitaalisten hyodykkeiden, kuten logojen, soittoddnien, datapalvelujen ym. kohdalla
lisdarvoa tuottaakseen viestintdverkon haltijan on tarjottava sellaista lisdpalvelua, jota ei ole
saatavilla muutoin tai palvelu on rdétiloity ulkopuolisen elinkeinonharjoittajan kanssa tehdyn
sopimuksen perusteella. Téllaista lisdpalvelua voisi esityksen mukaan olla esimerkiksi palvelu,

jossa asiakas voi itse madritelld tekstiviestimatkalipun voimassaoloajan tai alkamisajankohdan. 2%

2°11iVL 2/2010vp

262 .

Kauppalehti 3.6.2010,
http://www.kauppalehti.fi/5/i/talous/uutiset/etusivu/uutinen.jsp?0id=2010/06/34073&sort=false Haettu 3.3.2011.
263

Mm. FiCom, 2009".

24 1iVL 2/2010vp

263 FiCom, 2010. http://www.ficom.fi/lausunnot/index_1.htmI?Id=1265701806.html Haettu 7.1.2011.

2°® HE 169/2009vp, s.28.
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DNA Oy:n lausunnon mukaan kuitenkaan tdménlaisen palvelun toteuttaminen ei ole edes
mahdollista teleyrityksen jdrjestelmissd, vaan sopeuttamisen voisi tehdd ainoastaan matkalipun
tarjoava palveluntuottaja. Yritys katsoikin, ettd teleyritys tuottaisi kéyttdjille lisdarvoa jo

palveluiden kiytettavyyttd edistivien padsy-, haku- ja jakelumahdollisuuksien avulla. >’

Tyhjentéva lisdarvon kisitteen méadrittely ei mobiilimaksupalveluiden monimuotoisuudesta johtuen
kuitenkaan ollut lain yhteydessd mahdollista. Koska myds lain implementointi on ollut vield
kesken, yhtendistd eurooppalaistakaan soveltamiskédytintod ei ole vield syntynyt. Ndin ollen
sddntelyn soveltumisesta tiettyihin matkapuhelimella maksettaviin palveluihin ei olekaan vield
tayttd varmuutta, vaan arviointi on tapauskohtaisen harkinnan varassa. Jo timé on ongelmallista sen
takia, ettd mobiilimaksupalvelut on vield kehitysvaiheessa oleva alue, josta odotettavissa olevat
tuotot eivét ole suuria. Palveluntarjoajat eivit varmastikaan halua kehittdd palveluita, joista ei ole

varmuutta tayttiavitko ne lisdarvon késitteen vai eivit.

Naéin ollen yhtiét ovatkin nykyisen epéselvin tilanteen vallitessa joutuneet pédéttiméén, jatkavatko
ne toimintaansa lain vaatimusten alla, muokkaavat tarjoamiaan palveluita tai kenties lopettavat
toimintansa kannattamattomana. Ainakin osa mobiilimaksupalveluita tarjoavista yrityksistd on
maksupalvelulain voimaantulon jidlkeen muuttanut palveluaan siten, ettd maksupalvelulain
edellyttdma lisdarvon vaatimus tdyttyy. Muun muassa HSL wuudisti joukkoliikennevilineissi
toimivaa kdnnykkdlippuaan siten, ettd lipun ostajilla on nyt mahdollisuus viivastyttda
voimassaoloajan alkamisajankohtaa, jolloin yritys tuottaa palveluun lain edellyttdmii lisdarvoa, ja
ndin ollen jii maksupalveludirektiivin ja -lain soveltamisalan ulkopuolelle. **® Tdma kuvastaa hyvin

sitd, kuinka ratkaisevasta asiasta on kysymys.

5.3.1.3 Sahkoiseen rahaan liittyviit juridiset kysymykset

Sahkdisen rahan markkinat ovat kasvaneet odotettua verkkaisemmin Euroopassa. Sdhkdistd rahaa
kdytetddn nykyisin epdtyydyttdvan vdhdn péddosin siksi, ettd sdhkoistd rahaa koskevan direktiivin
hyviaksymisen jdlkeen maksumarkkinoille on tullut uusia toimijoita odotettua vihemmén. Vuoden

2007 lopussa sdhkoisen rahan liikkeeseenlaskijoita oli globaalilla tasolla ainoastaan 20, jonka

267 Gauriloff, 2009, .16 - 17.

208 Nupponen, Taloussanomat 27.4.2010.
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lisiksi 127 yritykselle oli myonnetty poikkeuslupa liikkeeseenlaskuun. ** Suomessa ei talld
hetkelldi ole finanssivalvonnan tietojen mukaan voimassa yhtddn sdhkdisen rahan
litkkkeeseenlaskijaa koskevaa toimilupaa, 270 ja ainoastaan kaksi yhteis6d harjoittaa poikkeusluvan

mukaista rajoitettua luottolaitostoimintaa. *”'

Monet tahot ovat syyttaneet kehityksestd vanhaa sdahkorahadirektiivida (EY/2000/46). Silla pyrittiin
avaamaan markkinoita sdhkodisen rahan liikkeeseenlaskulle: tavoitteena oli luoda selked
oikeudellinen kehys, jolla vahvistettaisiin sahkdisten maksujen yhtendismarkkinoita ja edistettéisiin
kilpailua samalla varmistaen toiminnan vakauden riittdvd valvonta. Kuitenkin, valtioneuvoston
kannanoton mukaan tietyt direktiiviin sisdltyvdt heikkoudet estivdt ndiden toivottujen tulosten
saavuttamisen: ensinndkin, sekd sdhkodinen raha ettd direktiivin soveltamisala olivat epéselvisti
madritelty, mikd heikensi oikeusvarmuutta ja haittasi markkinoiden kehitystd. Toinen vanhan
sahkdrahadirektiivin puute oli oikeudellisen kehyksen epdjohdonmukaisuus: toiminnan vakauden
valvontajirjestelmd oli suhteeton jonka lisdksi my0s poikkeus- ja toimilupamenettelyissd oli

epdjohdonmukaisuuksia. >

Varsinkin pienten liikkeeseenlaskijoiden kannalta ko. saddntelyjdrjestelmd oli harjoitettuun
toimintaan ndhden ylimitoitettu ja kéytinndssd pikemminkin hidasti siirtymistd sdhkoisiin
maksupalveluihin. *” Se epdonnistui myds tasavikisen peli/toimintakentin luomisessa pankkien ja
muiden sdhkoisen rahan litkkeeseenlaskijoiden vilille (esim. matkapuhelinoperaattorit). Liséksi
vanha direktiivi oli minimiharmonisointidirektiivi, joka puolestaan johti siithen, ettd eroavat
tulkinnat ja siséllytys kansallisiin lakeihin jdsenvaltioissa heikensivdt sen menestystd edelleen.
Viimeistddn maksupalveludirektiivin my6td oli selvdd, ettd sdhkorahadirektiivid on valttiméatonta
tarkastaa, koska jotkin sen sddnnokset erosivat merkittdvasti sdhkorahadirektiivin vastaavista

saannoksistd. 274

2% KOM (2008)627, s.2.

270 . . . . . . . . .
Rekisteri valvottavista finanssivalvonnan internetsivuilla osoitteessa

http://www.finanssivalvonta.fi/fi/Fiva/Valvottavat/Pages/Valvottavat.aspx Haettu 9.4.2011.

271

Niista toinen, APE Paymets Oy, tarjoaa sahkodrahasovellusta, joka on tarkoitettu juuri pienten verkko-ostosten
maksamiseen. Toinen on HYY:n sdahkdinen Lyyra- opiskelijakortti, johon voidaan ladata rahaa ja maksaa ainoastaan
rajoitetussa ymparistossa.

272 Valtioneuvosto, 2009, s.2.

23 Majuri, 2005, s.247.

7% Esimerkiksi sihkoisen rahan liikkeeseenlaskijat eivat direktiivin EY/2000/46 nojalla saaneet harjoittaa muuta

liiketoimintaa kuin sdahkoisen rahan liikkeeseenlaskua, mutta direktiivin EY/2007/64 nojalla saavat.
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Uusi séhkorahadirektiivi (EY/2009/110) annettiin syyskuussa 2009. Silld pyrittiin tarkistamaan
vanhaa direktiivid ja korjaamaan sen edelld mainittuja heikkouksia. Uudessa sdhkdrahadirektiivissé
sdahkdisen rahan mééritelmaa on pyritty muokkaamaan selkedimmaéksi ja teknisesti neutraalimmaksi,
ja lisdksi linkittdmddn paremmin muun uuden maksualan sddntelyn kanssa. Lisdksi direktiivin
soveltamisalaa on pyritty rajaamaan: rajoitettujen sihkoisen rahan vilineiden®” liikkeeseenlaskijat
sekd ns. lisdarvoa tuottavien palveluiden *’® tarjoajat on jitetty direktiivin ulkopuolelle. Myos
toiminnan vakauden valvontajirjestelmdd on tarkasteltu uudelleen, jonka seurauksena mm.
liikkkeeseenlaskijoiden alkupddomavaatimuksia lasketaan miljoonasta eurosta 350000 euroon.
Sdhkoisen rahan liikkeeseenlaskijat saavat jatkossa myds mm. harjoittaa lisdksi muutakin

litketoimintaa kuin sdhkoisen rahan liikkeeseenlaskua.

Nédiden muutosten pitdisi helpottaa uusien innovatiivisten ja turvallisten sdhkodisen rahan
palveluiden suunnittelua, lisdtd kilpailua markkinoilla sekd mahdollistaa uusien toimijoiden
markkinoille padsemisen. 2”” Tamin pitiisi edelleen edesauttaa sihkdisen rahan kiytténottoa. Mm.
valtioneuvosto arvioi kannanotossaan, ettd liikkeeseenlaskijoiden mééra saattaisi lisddntyd uuden
direktiivin my6td. " Euroopan komissio arvioi, ettd uusi sddntelykehikko tarjoaa sihkdisen rahan
markkinoille toisen mahdollisuuden: sen mukaan markkinoiden volyymi voisi nousta (nykyisesta
miljardista) jopa 10 miljardiin muutaman vuoden sisdlli. *” Uusi tdysharmonisoiva
sahkorahadirektiivi on pantava kansallisesti tdytdnt6on viimeistddn huhtikuun 2011 loppuun
mennessi. Sihkoisen rahan sidntely tullaan siirtiméén luottolaitoslaista maksulaitoslakiin. **° Jaa
ndhtdviksi, miten uuden direktiivin mukanaan tuoma saintely vaikuttaa sdhkoisen rahan suosioon

tulevaisuudessa.

Kuitenkin, my6s uuden sdhkorahadirektiivin osalta on noussut esille huolia siitd, miten sen jotkut

saannOkset saattavat toisaalta osittain my0s vaikeuttaa tiettyjen, jo olemassa olevien

7 Vilineet, joita voi kayttaa vain rajallisessa verkostossa. Tallaisiin valineisiin voivat kuulua kauppojen omat kortit,
polttoainekortit, jasenkortit, matkakortit, ateriasetelit tai palvelussetelit. Kuitenkin kun tallaisesta erityiseen
kayttotarkoitukseen osoitetusta valineesta kehittyy yleisviline, siihen ei pitdisi enaa soveltaa poikkeussaannosta
direktiivin soveltamisalasta. (EY/2009/110, kohta (5))

276 . . . . . e . s lapsesse s
Palvelut, joissa palvelua hoitava yritys ei toimi ainoastaan maksun valittdjana.

277 Euroopan komission internetsivut, http://ec.europa.eu/internal_market/payments/emoney/index_en.htm Haettu

5.2.2011.
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Valtioneuvosto, 2009, s.4.
KOM (2010)245, s.12.
VM, 2010.
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palvelukokonaisuuksien tuottamista. Kotimaassa tirkein ndistd liittyy sdhkoOisen rahan uuteen
lunastettavuusvelvoitteeseen. Sdhkorahadirektiivin 11 artikla velvoittaa sen liikkeeseenlaskijat
lunastamaan “sdhkdéisen rahan haltijan pyynndstd mind hetkend hyvénsd nimellisarvosta haltijan
hallussa olevan sidhkoisen rahan rahallisen arvon™. Kyseisen sddnndksen tarkoituksena on ilmeisesti
ollut kasvattaa luottamusta sidhkdisen rahan liikkeeseenlaskijoihin sekd sdhkodiseen rahaan. Asiaa
valmisteltaessa ei vilttdmattd ole kuitenkaan huomioitu riittdvisti miten se vaikuttaa tiettyihin, jo
olemassa oleviin sdahkdisen rahan jérjestelmiin, joita ei valttdmattd ole suunniteltu ko. ominaisuutta

silmélla pitéen.

Muutos vaikuttaa Suomessa erityisesti teleyrityksiin ja niiden prepaid — liittymiin®®', jotka uusi
direktiivi katsoo sdhkodiseksi rahaksi. Jarjestelmét on suunniteltu suomessa siten, ettd tilla hetkelld
liittyméan haltijoilla ei ole mahdollisuutta saada ladattua saldoa takaisin teleyritykseltd. Ndin ollen
direktiivin sddnnds aiheuttaa sen, ettd jirjestelmid tdytyisi uuden sdhkorahadirektiivin myd6ta
muuttaa, josta aiheutuisi teleyrityksille merkittdvid kustannuksia. Esimerkiksi tietoliikenteen ja
tietotekniikan keskusliitto FiCom katsoi lausunnossaan sihkorahadirektiivin muutosehdotuksesta,
ettd artiklaa sdhkoisen rahan lunastettavuudesta ei voida hyviksyéd. Ottaen huomioon prepaid —
liittymien vdhdisen markkinaosuuden suomessa seki ko. liittymétyypin pddasiallisen kohderyhmén,
lunastettavuusvaatimusta ei  voida  heiddn  mielestddn  pitdd  kohtuullisena  eikd

tarkoituksenmukaisena. 2%

5.3.2 Erityisryhmien huomiointi

Taloudellisten intressien ohella sdhkodiseen maksamiseen ja sen sddntelyyn liittyy myos tirkeitd
yhteiskunnallisia kysymyksid. Teknologinen kehitys ja maksuympiriston muuttuminen ovat
johtaneet siihen, ettd my0s maksulaitosten perinteiset toimintamallit ovat muuttuneet ja
kehittymissd  yhd  enenevdssd mdidrin  sdhkoistd  maksamista  tukevaan = muotoon.
Kustannustehokkuussyihin vedoten useat kotimaiset pankit ovat viime aikoina sulkeneet
konttoreitaan tai lyhentdneet niiden asiointiaikoja. Esimerkiksi osa pankeista on siirtynyt
3

toimintamalliin, jossa laskuja ei voi maksaa eiki kiteistd nostaa konttoreista enii klo 13 jilkeen. **

Maksuautomaatit poistuivat kdytostd vuoden 2011 alusta, suoraveloituksesta luovutaan ja véhitellen

281 Ajemmin, toisin kuin suuressa osassa muita EU:n jasenvaltioita, Suomessa teleyritysten pre-paid liittymia ei ole

pidetty sdhkoisend rahana. Uusi direktiivi tuo nama liittymat direktiivin soveltamisalaan siltd osin kuin ne kuuluvat
myos maksupalveludirektiivin soveltamisalaan.

%82 FiCom, 2009°.

28 Kuluttajavirasto, 2010, s.2.
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kiyttoon otetaan myds e-lasku.

&5

Lisdksi pankit ohjaavat my0s palveluiden hinnoittelulla

asiakkaitaan verkkopankkiin. >

Vaikka onkin ymmarrettdvad ja useiden maksuympériston toimijoiden kannalta myds toivottavaa,
ettd maksuympdiristd kehittyy teknologisen kehityksen rinnalla, on huomioitava ettd ko.
kehityksestd voi aiheutua my0s joitakin ongelmia. On esitetty, ettd sdhkdiset maksujirjestelmaét
eivit olisi vélttdiméttd tarpeeksi kéyttdjdneutraaleja ja siirtdessddn suurimman osan
asiointipalveluistaan verkkoon palveluntarjoajat syrjisivdt joitain tiettyjd erityisryhmid, joiden
mahdollisuudet tai taidot séhkoiseen maksamiseen ovat ldhtokohtaisesti heikommat kuin muilla
maksujédrjestelmien  kéyttdjilldi. = Maksupalvelut ovat  kuitenkin  lain  mukaan ns.
valttimattomyyspalveluita, joita ei voi rajata tietyille asiakkaille, vaan niiden on oltava kaikkien

1. 286
saatavilla.

5.3.2.1 Tietoyhteiskunnan vaikeasti saavuttavien mahdollisuus siihkdisten maksupalveluiden
kiyttoon

Eduskunnassa on nostettu esille kirjallisen kysymyksen (KK564/2010vp) muodossa erityisesti
vanhusten sekd toimintarajoitteisten mahdollisuus sdhkéisten maksujdrjestelmien kdyttéon. Ko.
kysymyksessd alleviivattiin muun muassa, etti varttuneesta videstOstd suuri osa on jadnyt
tietoyhteiskuntakehityksen ulkopuolelle: kaikilla ei ole kidytossddn tietokonetta ja verkkoyhteyksid
eikdi myoskddn riittdvid taitoja verkkoasiointiin. **” Tilastokeskuksen lokakuussa 2010 tekemi
tutkimus tukee tdtd ndkemystd: mukaan 65—74 vuotiaista vain 36 % oli kdyttinyt verkkopankkia

288

viimeisten 3 kuukauden aikana, ja ostoksia verkon kautta tehnyt 9 %. Tétd vanhemmilla ko.

luvut ovat todennékdisesti vield pienempia.

Lain luottolaitostoiminnasta 134§ perusteella kaikilla on oikeus peruspankkipalveluihin. Laki
maédrittelee ko. peruspankkipalveluiksi tavanomaisen talletustilin, tarvittavat tilinkdyttovilineet ja
mahdollisuudet laskujen maksamiseen tililti. **° Sainnos ei kuitenkaan velvoita pankkeja sen

yksityiskohtaisemmin taltd osin, joten kdytdnndssd laissa ei ole pakottavaa estettd sille, ettd suuri

%% KK 564/2010vp, s.1.

28 Kuluttajavirasto, 2010, s.4.

286 Kuluttajavirasto, 2010, s.2.

287 KK 564/2010vp, s.1.

288 Tilastokeskus, 2010. http://tilastokeskus.fi/til/sutivi/2010/sutivi 2010 2010-10-26 tie 001 fi.html Haettu

12.4.2011.
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osa maksupalveluista siirretdén sdhkdiseen ympdristoon. Néin ollen palveluntarjoajat voivatkin
varsin vapaasti médritelld kehityksen suuntaa. Koska asiointipalveluiden ylldpito konttoreissa tai
paperilaskutus eivit ole korkeampien kustannustensa vuoksi yhtd kannattavaa toimintaa kuin niiden
siirtdiminen sdhkodiseen muotoon, palveluntarjoajien intressi on vastakkainen ko. erityisryhmien
kanssa. Tdmén lisdksi erityisryhmien osuus kokonaismaksuliikenteestd on todennédkoisesti varsin
pieni, joten ko. kéyttdjairyhmét tuskin tuovat myoskédn tulopuolella mitddn merkittdvid hyotyja

palveluntarjoajille.

Mielesténi kehitystd alueella ei vilttdmittd voida jattdd ainoastaan palveluntarjoajien valvontaan.
Kysymyksen vastauksessa allekirjoitettiin, ettd vaikka teknologinen kehitys onkin vélttdmétonta
maksamisen kokonaiskustannuksien vdhentdmiseksi, on ko. erityisryhmien raha-asioiden
hoitamisen turvaaminen erittdin tdrkedd, samoin kuin se, ettd heille tarjottavien
maksamispalveluiden palvelutaso sdilyy korkeana. Esimerkiksi e-laskutukseen siirtymisen osalta
mainittiin, ettd osa pankeista tulee tarjoamaan automaattisen maksamisen palvelua asiakkaille,
joiden kiytdssi ei ole verkkopankkia. ** Kuitenkaan selkeitd toimenpiteiti vanhusten ja
toimintarajoitteisten raha-asioiden hoitamisen turvaamiseksi hallituksen osalta ei vastauksessa
esitetty. Voidaan kuitenkin pohtia, pitdisiko lainsdddédnnolld kenties ottaa vahvemmin kantaa asiaan:
olisiko syytéd esimerkiksi luoda selkeimmat reunachdot sille, missd méérin palveluita olisi tarjottava
myds perinteisessd muodossa? Vai pitdisiké vaihtoehtoisesti antaa markkinoiden hoitaa ko. kannan
muodostamisen? Omasta mielestidni ko. palveluiden tarjonta muihin vaihtoehtoihin verrattuna olisi
vahintdinkin suhteutettava erityisryhmén kokoon. Kuitenkin viime kddessi lainsédédantd olisi varsin

tehokas véline puolustamaan yhtildisyysperiaatteen toteutumista.

5.3.2.2 Eriarvoisuus sihkoisten tunnisteiden, erityisesti verkkopankkitunnusten osalta

Myoés sdhkoiseen tunnistautumiseen ja erityisesti verkkopankkitunnisteiden kayttoon liittyy télla
hetkelld piirteitd jotka asettavat kansalaiset eriarvoiseen asemaan. *°' Lain luottolaitostoiminnasta
134§ peruspankkipalveluita koskeneen hallituksen esityksen perustelujen mukaan tarvittaviin
tilinkéyttovilineisiin - kuuluivat automaattikortti, pankkikortti ja verkkopankkitunnukset. >
Eduskunnan talousvaliokunta muutti kuitenkin ehdotettua sdénndstd lisddmaélld sinne rajoituksia.

Nédin  ollen pankkiala ei tdlld hetkelld katso  verkkopankkitunnusten kuuluvan

2% KK 564/2010vp, s.2

1 KK 620/2010vp, s.1

22 ks. HE 33/2002, .59, 75.
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peruspankkipalveluiden joukkoon, vaan pitdd niitd lisdpalveluna pankin asiakkaille. **> Tama
aitheuttaa mm. sen, ettd heiddn nidkokulmastaan verkkopankkitunnuksia ei ole vilttimitonta tarjota
tai myontdd tasapuolisesti kaikille asiakkaille kuten esim. maksuhdiridisille, tai jo alun perin
luottokelvottomille. Tdméd puolestaan taas aiheuttaa sen, ettd ndmi ryhmit uhkaavat jaadd ilman
toimivia pankkipalveluita ja heidén talouteen osallistumisensa hankaloituu: ilman pankkitunnuksia
mahdollisuudet sahkodiseen tunnistautumiseen ja esim. maksuautomaattien poistuttua myos laskujen
maksamiseen heikkenevdat huomattavasti. Pankkitunnusten asema ja niiden vaihtoehtoisten
sovellusten rajoitettu kdyttd tunnistautumisvdlineend muissakin yhteiskunnan palveluissa
hankaloittaa edelleen néiden erityisryhmien toimintaa. Esimerkiksi maksuhdiriomerkint6jd on télla
hetkelld jo 319 000 suomalaisella yksityishenkilslld ***, joten kysymys on yhteiskunnallisesti varsin

merkittdvasta asiasta.

Esimerkiksi Kuluttajavirasto pitdéd tilannetta ongelmallisena. ja ko. sdhkoisen tunnistautumisen
eriarvoisuus on kyseenalaistettu kirjallisen kysymyksen (KK620/2010vp) muodossa my0s
eduskunnassa. Vastauksessa mainittiin, ettd ’pankkien oman ilmoituksen mukaan pankkitunnisteita
on mahdollista joissain tilanteissa saada myos verkkopankista irrallisena palveluna. Vahintdin
yhdelld pankilla on téllainen tuote, PrePaid -tunnisteet, hinnoiteltuna ja tarjolla kaikille, joiden
ensitunnistus voidaan tehda luotettavasti.” Liséksi todettiin ettd viestorekisterikeskuksen ylldpitiméa
varmenne on pankeista riippumaton tunnistusratkaisu ja ettd uusia vaihtoehtoja
varmentamispalveluiden osalta tutkitaan. **> Vastauksen perusteluja voidaan mielestdni pitdd
toisaalta oikeutettuina, toisaalta voidaan kuitenkin myds katsoa, ettd ndmai verkkopankkitunnisteille
vaihtoehtoiset tunnistusmenetelmét eivit korjaa riittdvasti tdtd eriarvoisuutta, koska em. irralliset

tunnisteet ovat maksullisia ja kansalaisvarmenne kéytettdvyydeltdén puutteellinen.

Myos siis tdmédn kysymyksen osalta voidaan pohtia, pitdisikd lainsddddnnélld ottaa vahvemmin
kantaa sithen, ovatko verkkopankkitunnukset osa peruspankkipalvelukokonaisuutta vai eivit.
Pitemmalla aikavililld ratkaisuna ko. eriarvoisuuden korjaamiseen voisi vaihtoehtoisesti ndhda
my6s mobiilivarmenteet niiden kéayttomahdollisuuksien lisdéntyessd. Maksuhéiriomerkinnan
tailuottokelvottomuuden ei pitdisi kuitenkaan tarpeettomasti rajoittaa tai hankaloittaa

peruspankkipalveluiden kdyttod tai muuta verkkoasiointia, kuten tilla hetkelld nayttiisi tapahtuvan.

% KK 620/2010vp, s.2

%% Suomen Asiakastieto Oy, 2011. http://www.asiakastieto.fi/asiakastieto/ajankohtaista/index.jsp?T=nu&A=422
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6. LOPUKSI

Tdssd tutkielmassa on pyritty tekemddn selvitys yleisimmin kaytossd olevista séhkoisistid
maksutavoista  ja  sdhkdiseen  maksamiseen  liittyvdstd — sddntelystd  kotimaisessa
lainsdddéntokehikossa. Sen liséksi olen pyrkinyt selvittimiin, minkilaisia ongelmia sdahkoisen
maksuympdriston erityispiirteistd tai vastaavasti alueen varsin monitahoisesta sdédntelystéd
mahdollisesti aiheutuu maksujérjestelmien osapuolille ja miten oikeudellinen vastuu em.

ongelmatilanteissa jakautuu maksutapahtumaan liittyvien osapuolten kesken.

Maksutapahtumien suorittamiseen on siis nykydidn olemassa monia vaihtoehtoisia jirjestelmii,
joista useimmat ovat sdhkoisid. Riippuu sekd maksujirjestelmén ominaisuuksista, maksamisen
kustannuksista sekd maksun luonteesta mikd jarjestelmd soveltuu kunkin tyyppisiin
maksutapahtumiin parhaiten. Maksaminen kansainvélisessd verkkokaupassa on perinteisesti
tapahtunut luottokortin avulla, kotimaassa lisdksi mm. tilisiirrot ja suoraveloitus ovat
vakiinnuttaneet asemansa maksukdytdnnoissd. Vaikka sdhkoisen maksamisen vaihtoehdot ovat
viime aikoina monipuolistuneet, ndmid maksutavat ovat sdilyttdneet asemansa suosituimpina
maksutapoina ihmisten maksutottumusten muuttuessa verkkaisesti. Sdhkdisen rahan menetelmisté
odotettiin vield vuosituhannen vaihteessa uutta vauhdittajaa alalle, mutta niiden kéyttd on vield
toistaiseksi ollut vaisua. Viime aikoina matkapuhelinten kdyton yhé kasvaessa ja laitteiden teknisten
ominaisuuksien parantuessa, on kehittynyt erilaisia mobiilimaksamisen muotoja, jotka tosin ovat
jédneet vield varsin paikallisiksi. Erityisesti pienten maksujen maksutavat kehittyvét kuitenkin
kaiken aikaa. Uudet palveluntarjoajat lisddvit kilpailua, ja kehittyvd tekniikka mahdollistaa
maksupalvelujen tarjoamisen eri kanavien kautta. Internetin ja matkapuhelimen kiytt6on perustuvia

maksusovelluksia kehitetisn jatkuvasti. *°

Maksamisen monimuotoistuessa sekd kaupankdynnin edelleen kansainvilistyessd myds
oikeudellisen sddntelyn tarve maksumarkkinoilla osapuolten aseman selkeyttdmiseksi on kasvanut.
Eurooppalaisia integraatiotavoitteita vahvasti silmédlld pitden Euroopan komissio on ottanut
johtavan roolin maksualan séddntely-ympiriston kehittdmisessd ja yhtendistdmisessd etenkin
maksutapahtumien toteuttamiseen sekd tarjoamiseen liittyen. Kuitenkin sééntely on viime vuosina
lisddntynyt esim. henkilon tunnistamisen osalta myds puhtaasti kansallisten aloitteiden turvin.

Toimintaympéristostd  johtuvien erityispiirteiden takia yhtendisen  ja  toimivan

2% Jyrkénen — Paunonen, 2003, s.4.
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sadntelykokonaisuuden rakentaminen sdhkodisen maksamisen alueelle on kuitenkin osoittautunut
varsin haastavaksi, ja paikoin keskeinen rooli alueen oikeudellisen sddntelyn liséksi onkin myos lain
vaatimuksia tdydentdvilld maksualakohtaisilla standardeilla sekéd toisaalta maksupalvelusta tehdyilla
sopimuksilla. Tietyissd tilanteissa joudutaan turvautumaan myos osittain velvoiteoikeudellisiin

periaatteisiin sekd alueen ennakkoratkaisukdytantdihin.

Kysymykset sdhkoisen maksamiseen liittyen voidaan jakaa péadpiirteittdin varsin luontevasti
kolmeen osa-alueeseen: maksamisen turvallisuuteen, maksutapahtumaan ja sen toteuttamiseen seka
alueen sddntelyyn ensisijaisesti liittyviin kysymyksiin. Maksamisen turvallisuuden osalta korostuvat
erityisesti henkilon oikeelliseen tunnistamiseen eli identifiointiin sekéd tietoturvallisuuteen liittyvat
kysymykset. Viime aikoina identiteettivarkaudet, erilaiset maksuhuijaukset ja tietojen kalastelu kuin
myO6s suorat hyokkdykset maksujarjestelmiin @ ovat lisddntyneet ja  tulleet entistd
sofistikoituneemmiksi, ja jopa vahvan tunnistamismenetelmin statuksen saaneet henkilon
tunnistamisratkaisut ovat osoittautuneet paikoin haavoittuvaisiksi ndiden uhkien edessé. Lisdéntynyt
verkkorikollisuus onkin noussut merkittdvédksi huolenaiheeksi ja sdhkoisten maksupalveluiden
kayttod rajoittavaksi yksittdiseksi tekijédksi: mm. keskusrikospoliisin mukaan sdahkdisessd muodossa
olevan tiedon fyysiseen suojaamiseen, tiedon syottimisen suojaamiseen, laitteiden ja tiedon

kisittelyyn sekd haavoittuvuuksien nopeaan korjaamiseen tulisikin kiinnitti erityistd huomiota. *°’

Miti tulee henkilon tunnistamiseen, palveluntarjoajilla on aina, myds anonyymejd maksutapahtumia
siséltidvissd asiakkuussuhteissaan, asiakkaidensa tuntemisvelvollisuus. Niin ollen vastuu osapuolten
luotettavan tunnistamisen jérjestdmisesti my0s sdhkdisten maksutapahtumien yhteydessd on lain
mukaan ldhtokohtaisesti maksun vélittdjalla. Lainsdddédnnodssd edes ns. vahvoilta sdhkodisen
tunnistamisen menetelmiltd ei kuitenkaan edellytetd aukottomuutta vaan ainoastaan riittdvad
luotettavuutta. Ndin  ollen useimmilla télli hetkelld kéytossd olevilla  sdhkoisilla
tunnistamismenetelmilld ei voida luoda oikeudentilaa, jossa henkild tulee kaikissa tilanteissa
sidotuksi ko. sdhkdiselld menetelmilléd tehtyihin oikeustoimiin, vaan arviointi on tapauskohtaista.
Identiteettierehdyksen seuraukset ja riskinjako siihen liittyen voivat vaihdella jonkun verran
kdytetyn maksuvilineen ja palvelusta tehtyjen sopimusten perusteella. Etenkin maksutapahtumissa,
joissa ei suoriteta ns. vahvaa tunnistamista, vastuuta voidaan vierittdd sopimuksin myds myyjille.
Pienmaksuvélineiden osalta palveluntarjoajien riskid voidaan siirtdd myo6s muille kéyttdjille,

mukaan lukien kuluttajille, mikali vilineet ovat sellaisia ettd niiden kdyttdd ei voida estdd. Kaikkien

297 Keskusrikospoliisi, 2009, s.1.
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oikeudettomien maksutapahtumien osalta on syytd kuitenkin huomata, ettd ratkaisevin merkitys
vastuunjaon kannalta tapauskohtaisessa arvioinnissa on osapuolten sopimuksenmukaisten

velvoitteiden, kuten huolellisuus- seké ilmoitusvelvollisuuksien oikea-aikaisella tayttdmisella.

Tietoturvallisuuteen  liittyvdt kysymykset voidaan jakaa kahteen osaan. Yksittisten
maksutapahtumien osalta sdidntelyssd on ldhtokohtana, ettd jokainen maksutapahtumaan liittyva
osapuoli vastaa omalta osaltaan siitd, ettd maksutapahtumasta muodostuu turvallinen:
palveluntarjoajat ja myyjdt kantavat vastuun omista jarjestelmistddn, maksupalvelun kayttdjien
vastuu on puolestaan yleensd maédritelty palveluntarjoajan ja kéyttdjan vilisissd sopimuksissa ja
rajoittuu  usein yleisiin  huolellisuus-, tietolitkenneyhteyden salaus- sekd paételaitteen
suojausvelvoitteisiin. Ko. ldhtokohdista huolimatta joissakin tilanteissa, kuten esimerkiksi
tietynlaisten uudentyyppisten verkkohyokkéysten yhteydessd voi kuitenkin kdytdnndssa olla varsin
hankalaa osoittaa kuka on vastuussa tietoturvaan kohdistuvasta loukkauksesta, etenkin kun kaikki
osapuolet ovat toimineet pddasiassa heiltd kohtuudella vaadittavissa olevien edellytysten mukaisesti.
Tietojen sdilyttdmisen osalta tilanne on vastuunjaon kannalta selkedmpi, mutta siltd osin tilannetta
on puolestaan hankaloittanut rekisterinpitijien vaihteleva asenne alueen ongelmiin sekd se, ettd
kéyttdjien on usein vaikeaa todentaa kuinka turvallisia palveluntarjoajien ja myyjien kayttamét

jérjestelmat oikeastaan ovat.

Tietoturvan saralla palveluntarjoajilla voidaan joka tapauksessa ndhdd huomattavasti suurempi
kokonaisvastuu suhteessa muihin osapuoliin, silli he ovat turvallisten jérjestelmératkaisujen
suunnittelun ja toteuttamisen lisdksi vastuussa myos riittdvan tietoturvaohjeistuksen seki asiakas- ja
kayttdjatietojen turvallisen sdilyttimisen toteuttamisesta. Lain tasoinen sddntely on kuitenkin
alueella varsin yleisluontoista ja teknologiariippumatonta, mikd antaa palveluntarjoajille varsin
suuret vapaudet teknologioiden valintaan ja itseohjautuvaan toiminnan suunnitteluun. Koska
tekniset turvallisuusvaatimukset voivat muuttua nopeastikin uusien menetelmien syntyessd,
lainsdddantd ei valttdmittd olekaan paras vaihtoehto teknisen turvallisuuden lisddmiseksi, vaan
avainasemassa ovat vastuulliset maksuliikennealan elinkeinonharjoittajat. Tietoturvasdintelyd onkin
usein tdydennetty erillisilla maksuyhteisdjen laatimilla standardeilla. Toisaalta myds vastuunjaon
kontrollointi voitaneen jittdad varsin vahvasti itsesdintelyn varaan, silld tietoturvaongelmat ja niihin
suhtautuminen vaikuttavat olennaisesti kayttdjien valintoihin. Lainsddddnnolld on syytd kuitenkin
varmistaa véhintddn riittdvin tiukkojen rangaistussdéinndsten olemassa olo: viime aikoina
rikoslainsdddéntod tietoturvarangaistusten osalta onkin tiukennettu, mitd pidén oikeansuuntaisena

kehityksend.
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Toisen kokonaisuuden alueen kysymysten osalta muodostaa maksujen suorittamiseen liittyva
sddntely. Viime aikoina lisddntynyt yhteismarkkinalainsdddantd on yhtendistinyt sddntelyd eri
maksuvilineiden vililli. My0s osapuolten asemaa ja vastuuta heiddn omasta toiminnastaan on
selkeytetty: esimerkiksi maksupalveluiden kéyttdjilldi on juridisesti aiempaa tdsmaillisemmin
méidritelty vastuu mm. maksutietojen oikeellisesta syottdmisestd, maksuvilineiden ja niihin
liittyvien  tunnistustietojen  sdilyttdmisestd  sekd my6s muiden  huolellisuus-  ja
tiedonantovelvollisuuksien tdyttdmisestd. Vaikka kaikkien toimijoiden vastuuta onkin paikoin
kasvatettu, mielestdni sddntelyssd on kuitenkin toisaalta otettu varsin hyvin huomioon myos
osapuolten neuvotteluasema ja toimintaedellytykset. Néin ollen palveluntarjoajien vastuu suhteessa
maksupalvelun kayttdjiin on ldhtokohtaisesti laajempi. Erityisesti kuluttajien ndkokulmasta
nykyinen séédntely on varsin suotuisaa: sikdli kun kuluttajat ovat toimineet riittdvan huolellisesti ja
lainsddddannon sekid palvelusta tehtyjen sopimusten mukaisesti, heiddn asemansa ja varallisuutensa
suhteessa maksutapahtuman muihin maksutapahtuman osapuoliin on varsin kattavasti turvattu.
Lisdksi mm. luottoon perustuvien sekéd velkoja-aloitteisten maksujen osalta palveluntarjoajat on
asetettu toissijaiseen vastuuseen kuluttajia kohtaan, mikili myyjat eivit tdytd sopimuksenmukaisia
velvoitteitaan. Muiden kéyttdjien sekd pienmaksuvilineiden osalta palveluntarjoajilla on
mahdollisuus rajoittaa vastuutaan sopimuksin huomattavasti enemmén. Kyseisenlainen vastuunjako
voidaan ndhdd koko maksuliikealan luottamuksen edistimisen kannalta tarkoituksenmukaisena,
silld se kannustaa my0s palveluntarjoajia kehittdméadn palveluitaan edelleen. Toisaalta alueella on
kuitenkin myd6s huolehdittava siitd, ettei maksupalveluiden tarjoaminen ja niihin liittyvien
velvollisuuksien tdyttiminen muodostu palveluntarjoajille kokonaisuudessaan kohtuuttoman
raskaaksi ndiden toimintaedellytykset huomioiden. Tdma on huomioitu ainakin maksutapahtumien
teknisiin ongelmiin liittyvien vastuukysymysten osalta: palveluntarjoajat ovat lain mukaan
lahtokohtaisesti vastuussa vain valittomisti, itse aiheuttamistaan vahingoista, vilillisten vahinkojen
jaddessa kayttdjien maksettaviksi — my0s kuluttajien osalta — sikéli kun palveluntarjoajat eivéit ole
itse menetelleet huolimattomasti ja ovat pyrkineet ennaltachkdiseméén riittdvéssd maérin tilanteen

syntymista.

Kuitenkin, jos tarkastelua kohdennetaan kokonaisuuden sijasta yksittdisiin sddnnoksiin, voidaan
myOs maksujen suorittamiseen liittyvéssd séddntelyssdé ndhdd paikoin tiettyd epdsuhtaa tai
potentiaalisia ongelmia. Esimerkiksi yksiloiville tunnisteelle laissa annettu painoarvo suhteessa
muihin maksutietoihin on varsin korostunut takaisinsaantitoimenpiteiden monimutkaisuuteen
peilattuna. Velkoja-aloitteisten maksujen osalta on puolestaan ollut pelkona, ettd maksupalvelulain

uusi palautussddannds tulisi johtamaan tietyistd velkoja-aloitteisista maksuista luopumiseen. Myds
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nykyiset myyjidn ja palveluntarjoajan yhteisvastuusddnnokset tilanteissa, joissa myyjd ei tiytad
sopimuksenmukaisia velvoitteitaan, voidaan toisaalta ndhdd luottoon perustuvien maksutapojen
kdyttod suosivina. Ainakin em. sddnnosten osalta sdéntelyssd on mielestdni tarkentamisen varaa tai
vahintddnkin syytd niiden vaikutusten perusteelliseen tarkasteluun ja arviointiin. Toisaalta on
kuitenkin myos huomioitava ettd alueella on useita, osittain ristiriitaisiakin intressejd punnittavana
joten objektiivisen, kaikkia osapuolia tyydyttdvén ratkaisun 16ytiminen ndihin kysymyksiin ei ole

valttdmatta tdysin yksiselitteista.

Turvallisuuteen ja maksujen suorittamiseen liittyvien kysymysten lisdksi sdhkdinen
maksuympdiristd itsessddn nostaa esiin tiettyjd sdintelyyn ja sen tavoitteiden moninaisuuteen
liittyvid kysymyksid. Lainsdétdjat ovat varsin haastavassa roolissa pyrkiessdén ylikansalliseen,
yhtenédiseen, tasapuoliseen ja toimivaan mutta samalla my0ds uusien teknologioiden tdysipainoisen

hy6dyntdmisen mahdollistavaan sdintelykokonaisuuteen.

Tiettyjen sddnndsten joilla on pyritty helpottamaan uusien maksutapojen kdyttoonottoa, voidaan
katsoa tdlld hetkelld ohjaavan maksutyyppien kehitystd tarpeettomasti. Vaikka uusien
palveluntarjoajien toimintaedellytyksid onkin uudemmassa sédéntelyssd pyritty keventiméin,
voidaan kyseenalaistaa onko tédssd sittenkdén onnistuttu riittdvdssd madrin. Lisdksi voidaan myds
kyseenalaistaa, onko ylikansallisessa sdéntelyssd onnistuttu huomioimaan riittdvésti jo olemassa
olevat kansalliset palvelukokonaisuudet? Esimerkiksi useiden mobiilipalveluiden tarjoajien
ndkokulmasta saattaa olla nykyisen sdéntelyn alla huomattavasti kannattavampaa pyrkid
jattdytymddn maksupalvelulain ulkopuolelle esim. lisdarvon tuottamisen verukkeella kuin
muuttamaan jarjestelmidén lain vaatimusten mukaisesti. Kotimaisten prepaid — liittymien tarjoajien
ndkokulmasta taas uuden sdhkorahadirektiivin sisdltimdd lunastusvelvollisuutta ei voida pitdd
kohtuullisena, mikd saattaa pahimmillaan johtaa jopa ko. palveluista luopumiseen. Myds
maksupalvelulain pienmaksuvilinemadirittelyssd kdytettdvien euromairdisten rajojen asettaminen
saattaa ohjata télld hetkelld ko. pieniin maksuihin kiytettyjen maksutapojen kehitystd pitkalld
tdhtdimelld: on vaarana, ettd uudet tekniset innovaatiot tapahtuvat osittain sitd tosiasiaa silmalld
pitden, minkd tyyppisiin maksuihin vilineet soveltuvat juridisesti parhaiten. Esimerkiksi
matkapuhelimella voisi olla tulevaisuudessa sen nykyistd kdyttdd suurempaakin potentiaalia
maksuvilineend — nykyisen sddntelyn vallitessa on kuitenkin vaarana, etti se jdd pienten

erityisalueiden maksujen suorittamisen vélineeksi.
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Toisaalta taas joidenkin kysymysten osalta lainsdddédnndltd voitaisiin lainséétdjiltd nimenomaisesti
toivoa myoOs mahdollisesti nykyistd suurempaa ohjaavaa roolia. Vaikka onkin ymmérrettivéa ja
useimpien maksuympdriston toimijoiden kannalta my0ds toivottavaa ettd maksaminen kehittyy
teknologisen kehityksen rinnalla, on huomioitava ettd ko. kehityksestd voi aiheutua myos joitakin
ongelmia: on esitetty, ettd sdhkdiset maksujirjestelmat eivédt olisi vélttiméttd tarpeeksi
kéyttdjaneutraaleja ja siirtdesséddn suurimman osan asiointipalveluistaan verkkoon palveluntarjoajat
syrjisivdt joitain tiettyjd erityisryhmié, joiden mahdollisuudet tai taidot sdhkodiseen maksamiseen
ovat ldhtokohtaisesti heikommat kuin muilla kéyttdjilla. Voidaankin kysyd, pitéisiko
lainsdddénnolld ottaa vahvemmin kantaa ko. eriarvoisuuteen ja pyrkid ko. tilanteessa mahdollisesti
nykyistd suurempaan ohjaavaan rooliin, jos palveluntarjoajien omaehtoisen toiminnan kautta tété ei
tapahdu? Yhteiskunnallisesti on kuitenkin tarkedd varmistaa, etti tietty palveluiden vdhimmaistaso
sdilyy riittdvdand myos niille, jotka eivét sdhkoisid maksujdrjestelmid syystd tai toisesta kykene

tasapuolisesti hyodyntamain.

Yhteenvetona voidaan mielestdni todeta, ettd vaikka sdhkdisen maksamisen oikeudellinen sédédntely
on viime aikoina lisddntynyt ja tarkentunut, on siiné toisaalta paikoin myos selkeyttimisen varaa.
Dynaaminen ja globaali toimintaympéristd sekd tavoitteiden moninaisuus luovat tulevaisuudessakin
haasteita alueen sddntelykokonaisuutta silmélld pitden. Lainsditdjien keskeisend tehtdvdnid onkin
pysyd teknisen kehityksen tasolla, jotta sdhkdiseen maksamiseen liittyvéstd sddntelystd voidaan
muodostaa sekd riittdvdn tehokasta ettd tasapuolista my0s tulevaisuuden kehitysndkymaét

huomioiden — niin alueellisesti kuin kdyttdji- ja palveluntarjoajakohtaisestikin tarkasteltuna.
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